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RESUMO

Sistemas de Deteccdo de Intrusdo, ou Intrusion Detection System - IDS - sdo ferramentas
complementares a seguranga de sistemas operacionais ou de redes de computadores. Estes sis-
temas tém por objetivo identificar tentativas de ataques as estruturas que estdo destinados a mo-
nitorar e gerar alertas ao administrador do sistema/rede para que sejam tomadas as providéncias
cabiveis para a solucdo dos problemas. Um IDS pode ainda ser integrado a outros mecanismos
de protecdo, como por exemplo, a um sistema de firewall, onde passa a atuar de forma combi-
nada, podendo assim reagir a um ataque. Apesar da possibilidade de integracio com um firewall,
nativamente, isto somente € possivel com a utilizacdo de complementos, também conhecidos
como plugins. Essa integracdo entre IDS e firewall também ndo € algo universal e compativel
com todo e qualquer sistema de firewall, como € o caso do sistema Mikrotik RouterOS. Para
realizar esta integracdo, se faz necessario um sistema intermediario que possibilite que, as detec-
coes de ataques realizadas pelo IDS se transformem em regras de protecdo no médulo de firewall
do sistema Mikrotik RouterOS. O presente trabalho propde a implantacdo do IDS SNORT como
ferramenta de deteccdo de ataques e o desenvolvimento de um sistema intermediario que possibi-
lite transformar os registros de detec¢do do IDS SNORT em regras de protecdo junto ao firewall
do sistema Mikrotik RouterOS. Os resultados mostram que este sistema pode ser utilizado para
automatizar o processo de reacdo aos ataques identificados pelo IDS SNORT, sem a necessidade
de interven¢do direta do administrador do sistema, impedindo o acesso de hosts identificados

CcOmo suspeitos.

Palavras-chave: Sistema de Deteccdo de Intrusdao, SNORT, Mikrotik, Firewall, IDS, Intrusao

de redes, Seguranca de redes.



ABSTRACT

Intrusion Detection Systems (IDS) are tools designed to improve security in operating sys-
tems and computer networks. These systems are intended to identify attack attempts to the struc-
ture that they are designed to monitor, and generate alerts to the system/network administrators
so that the appropriate action to solve the problems can be taken. An IDS can also be integrated
with other protection mechanisms, such as a firewall, in order to react to an attack. Although the
possibility of integration with a firewall, natively, it is possible only using addons, also known
as plugins. This integration between IDS and firewall is not something universal and compatible
with any and all firewall system, such as the Mikrotik RouterOS. To accomplish this integration,
an intermediate system is proposed. This work proposes the implementation of SNORT IDS as
an attack detection tool and the development of an intermediate system that uses the logs gener-
ated by SNORT IDS to create protection rules for the Mikrotik RouterOS firewall. The achieved
results show that this system can be used to automate the reaction process to attacks identified

by SNORT without the system administrator intervention, blocking suspect hosts identified.

Keywords: Intrusion Detection System, SNORT, Mikrotik, Firewall, IDS, Integration, Network

intrusion, Network security.
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INTRODUCAO

Com a necessidade de dispositivos estabelecerem comunicagao entre si para realizar a troca
de informagdes ou compartilhamento de recursos, redes de computadores estdo sendo ampla-
mente utilizadas € um dos maiores motivos € a popularizacdo do acesso a Internet (SOUZA;
LUCA, 2014). Entretanto, da mesma forma que o acesso a Internet € utilizado de forma adequada
a finalidade para a qual foi criada, existem sistemas ou pessoas que promovem a ma utilizacio
desta rede com objetivo de prejudicar o seu funcionamento, utilizar os recursos disponiveis de
forma prejudicial ou ilegal, ou ainda, adquirir informacdes sem a devida autorizagdo (BHUYAN;

BHATTACHARY YA; KALITA, 2014) (HUBBALLI; SURYANARAYANAN, 2014).

Com o objetivo de monitorar, identificar, registrar e informar os administradores destes sis-
temas e/ou redes de computadores quando algum tipo de atividade maliciosa ou suspeita ocorre,
surgiram os sistemas de deteccdo de intrusdo ou Intrusion Detection System - IDS (COMER,
1988) (ZAMAN; KARRAY, 2009) (NJOGU et al., 2013). Estes sistemas operam realizando a
leitura de informacdes contidas nos pacotes transmitidos pela rede e comparam os dados coleta-
dos com uma colecdo de regras que permitem identificar ataques conhecidos (JUNQI; ZHENG-
BING, 2008) (HOQUE et al., 2014). Estas regras podem conter assinaturas de ataques, ou seja,
um conjunto de dados, ou ainda, um comportamento fora das caracteristicas normais de operacao

da rede/sistema (CHAUDHARI et al., 2010) (ANAND, 2014).

Apesar de realizar a leitura e identificacdo de ataques em uma rede/sistema, registrar e
alertar os responsaveis, originalmente, um IDS ndo é capaz de impedir ou bloquear um ataque.
Da mesma forma, IDS’s ndo sdo capazes de reparar os danos causados por um ataque, ficando
esta fungdo sob responsabilidade exclusiva do administrador do sistema/rede (NJOGU et al.,
2013). Por outro lado, sistemas de firewall sdo responsaveis por garantir o controle do acesso a
rede ou dispositivo, impedindo ou restringindo o acesso de dispositivos, de acordo com as regras
de controle e politicas de seguranca estabelecidas pelo administrador da rede/sistema (JUNQI;

ZHENGBING, 2008).

Dentre as diversas solugdes de IDS’s existentes, desta-se o IDS SNORT (SNORT, 2015).



Este IDS € capaz de identificar diversos tipos de ataques, baseado tanto em assinaturas quanto por
anomalias. Além disso, possibilita, através do uso de complementos, isto €, sistemas auxiliares
que possibilitam realizar tarefas adicionais, uma integracdo com algumas solugdes de firewall,
como por exemplo o sistema IPTABLES. Contudo, sistemas como IPTABLES néo sdo, por pa-
drdo, otimizados para esta tarefa e ndo possuem um hardware otimizado para tal finalidade, isto
¢, com um desenvolvimento voltado para a tarefa que se destina, diferente da solu¢ao Mikrotik

RouterOS.

O sistema Mikrotik RouterOS é especializado no controle e gerenciamento de redes de
dispositivos desenvolvido pela Mikrotik. Esta solucdo é executada de forma embarcada, utili-
zando para isso um hardware, também desenvolvido pela Mikrotik. Este sistema conta com um
firewall que permite controlar todo o fluxo de dados transmitido pela rede. Contudo, ndo existe
uma integracdo ou complemento que possibilite a integracdo entre o IDS SNORT e o sistema de

firewall do Mikrotik RouterOS.

Observando esta lacuna entre as duas ferramentas de seguranca, o presente trabalho apre-
senta uma forma de integracdo automatica entre as duas solucdes. Desta forma, € possivel con-
verter as deteccoes realizadas pelo IDS SNORT em regras de protecdo junto ao sistema de fi-
rewall do Mikrotik RouterOS, ampliando a capacidade de reacdo aos ataques em uma rede de

dispositivos, de forma automatizada, utilizando as duas ferramentas.

O restante deste trabalho de conclusdo estd organizado da seguinte maneira: O Capitulo 1
apresenta os conceitos necessarios para a correta compreensao do mesmo. O Capitulo 2 retine os
trabalhos estudados com relacdo a classificacdo dos IDS’s, melhorias e propostas de integracio
encontradas na literatura. Ja o Capitulo 3 refere-se as principais tecnologias utilizadas no traba-
lho. O sistema desenvolvido € descrito no Capitulo 4. O Capitulo 5 mostra os testes realizados e
os resultados obtidos. Por fim, a conclusdo e consideracdes finais sdo apresentadas no Capitulo

6.



1 FUNDAMENTACAO TEORICA

Neste capitulo € apresentado o referencial tedrico com 0s conceitos necessarios para a
realizacdo deste trabalho, visto que sdo fundamentais para a compreensdo e desenvolvimento do
mesmo. Além disso, sdo apresentadas as tecnologias utilizadas e alguns trabalhos com relacdo

ao assunto encontrados na literatura.

1.1 Ataques de Intrusao

Um ataque de intrusio pode ser caracterizado, de acordo com Ahmed et al. (AHMED et al.,
2009), como uma tentativa de utilizar recursos de um sistema de computador ou uma tentativa
de acesso as informacdes sem autorizagdo. Ataques desta natureza t€m como objetivo corromper

trés dos componentes basicos da seguranc¢a de informacgao (BISHOP, 2004) (VACCA, 2013):

e Autenticidade: Trata-se da confiabilidade da informacao no aspecto de sua veracidade.
Ao afirmar que uma informagdo € integra estamos certificando que a mesma é oriunda de

uma fonte confidvel e o seu contetido ndo sofreu nenhuma alteracdo sem autorizacao.

e Confidencialidade: Consiste em manter a informacdo sob um determinado dominio de
conhecimento, como por exemplo, restringi-la ao conhecimento de determinada informa-

cdo ao ambiente de uma institui¢do.

¢ Disponibilidade: Refere-se a capacidade de utilizar um determinado recurso ou informa-

¢ao quando necessario, desde que haja permissao para esta acao.

Um ataque de intrusdo pode explorar falhas de seguranca de sistemas, aplicagdes, protoco-
los ou ainda falhas de configuragcdes e de seguranca. O padrdo de rede do modelo Transmission
Control Protocol / Internet Protocol - TCP/IP divide-se em quatro camadas: (i) Aplicacdo (ii)

Transporte (iii) Rede e (iv) Dispositivo de Rede, ou ainda, host rede, sendo que cada uma delas



14

possui suas funcionalidades e servicos (COMER, 1988). Sendo assim, ataques de intrusiao po-
dem ocorrer nas diferentes camadas do modelo TCP/IP (ZAMAN; KARRAY, 2009) e, de acordo
com a camada que atuam, esses ataques sdo categorizados em quatro grandes grupos, conforme

apresentado na Figura 1:

CAMADA TCP/IP CATEGORIA DO ATAQUE  COMPONENTE DE SEGURANCA

APLICAGAO EXPLORACAO CONFIDENCIALIDADE/AUTENTICIDADE

REDE USUARIO PARA SUPER USUARIO | CONFIDENCIALIDADE/AUTENTICIDADE
TRANSPORTE NEGACAO DE SERVIGO DISPONIBILIDADE

HOST REDE REMOTO PARA USUARIO CONFIDENCIALIDADE/AUTENTICIDADE

Figura 1: Alguns tipos de Ataques e suas camadas de atuacao

e Exploracao: Ataques dessa categoria buscam explorar vulnerabilidades do sistema, apli-

cacoes instaladas sobre o sistema ou ainda falhas do usudrio que permitam esse ataque.

e Usudrio para Superusuario: Refere-se aos ataques que realizam tentativas de adquirir
privilégios de Superusudrios do sistema, possibilitando assim realizar qualquer tipo de

operagdo.

e Negacao de Servicos ou Denial of Service - DoS: Esse tipo de ataque tem como objetivo
criar uma indisponibilidade de recursos ou sistemas. Para isso, um atacante gera muitas
requisicoes de modo que os recursos ou os sistemas fiquem sobrecarregados, ao ponto de
nao conseguir mais atender as requisi¢oes de usudrios legitimos, impedindo os acessos aos
recursos ou informacdes. Este tipo de ataque pode ainda ser realizado de forma distribuida,

sendo denominado Distributed Denial of Service - DDoS.

e Remoto para Usuario: Consiste em ataques que tem por objetivo se apropriar de sis-
tema remotamente, explorando falhas de seguranga para obter acesso ao sistema como um

usudrio legitimo ou administrador.

Como pode-se observar, os ataques de intrusdo ocorrem das mais diversas formas e em
todas as camadas do Modelo TCP/IP. Contudo, existem sistemas dedicados a identificar e detectar

esses tipos de ataques: os IDS’s.
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1.2 Sistema de Deteccao de Intrusao

Os IDSs t€ém como objetivo detectar, identificar e registrar essas ocorréncias para que o
administrador do sistema providencie uma solugdo para o ataque sofrido (NJOGU et al., 2013).
Em 1987, Denning et al. (DENNING, 1987), apresentou um modelo para IDSs, onde descre-
veu um sistema capaz de identificar ataques independente de plataforma, aplicag¢des ou tipo de
ataque, sendo considerado um sistema de detec¢do de propodsito geral. Além disso, o trabalho
desenvolvido por Denning et al. deveria detectar ataques baseados em um perfil, métricas e mo-
delos estatisticos. Porém, o modelo apresentado era baseado na detec¢ao de intrusdes para um

dispositivo.

Ja em 1990, Heberlein er al. (HEBERLEIN et al., 1990) apresenta uma proposta para um
IDS ao nivel de rede de computadores. Este IDS deveria ser capaz de detectar ataques baseados
em um perfil de utilizacdo da rede, identificando uma utilizacdo que buscasse violar esse perfil,
comprometendo a seguranca. Apds a apresentacdo destes dois modelos iniciais de IDSs, diversos
outros modelos foram desenvolvidos. Desde entdo, observou-se a relevancia do tema para a
seguranca das informacdes e, a partir deste momento, muitos modelos, inclusive projetos de
interesses comerciais, foram desenvolvidos, como por exemplo, as solu¢des IDS SNORT e Bro

(SNORT, 2015) (BRO, 2015) (PAXSON, 1998).

Um IDS pode ser classificado conforme o escopo de sua drea de atuagdo, sendo assim, pode
atuar tanto na identificacdo de ataques contra um dispositivo quanto na identificacdo de ataques
dentro de uma rede de dispositivos. Desta forma, estes sistemas podem ser classificados em dois
grandes grupos: (AL-JARRAH; ARAFAT, 2014) (BHUYAN; BHATTACHARY YA; KALITA,
2014)

e Host Intrusion Detection System — HIDS: Como HIDS, o IDS € responsavel por monito-
rar a atividade de um dispositivo, isto €, busca identificar ataques ou eventos suspeitos que
comprometam a seguranca deste dispositivo, analisando apenas as informagdes transmiti-

das pela rede destinadas a este dispositivo, conforme ilustra a Figura 2.



Host —> Host Intrusion Detection System

R EE

Firewall Roteador

Operagdo HIDS R
Analisar Validar Alertar Registrar
O
Trafego Regras Notificagdo Arquivo ou
Servigos Banco de Dados

Figura 2: Modo de operacdo de um HIDS
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e Network Intrusion Detection System — NIDS: Como NIDS, o IDS fica responsével por

analisar o conteudo transmitido na rede e busca identificar atividades suspeitas que ocor-

ram. Neste escopo, o IDS € responsavel por analisar atividades que envolvam todos os

dispositivos presentes nesta rede, conforme mostra a Figura 3 (AL-JARRAH; ARAFAT,

2014) (BHUYAN; BHATTACHARY YA; KALITA, 2014).

Host

l I I I ‘—> Network Intrusion Detection System
| | | | (Il)_ —

Firewall Roteador

Operagado NIDS -
Analisar Validar Alertar Registrar
N CINE
Trafego Regras Notificagao Arquivo ou
Servigos Banco de Dados

Figura 3: Modo de operacdo de um NIDS

Um IDS pode ainda ser classificado conforme a camada do modelo TCP/IP que opera.

No trabalho apresentado por Zaman et al. (ZAMAN; KARRAY, 2009), esta classificacdo pode
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ser realizada de acordo com o tipo de ataque pelo qual o IDS sera responsdvel, uma vez que os

diferentes tipos de ataques estdo presentes em camadas distintas do modelo TCP/IP.

Além disso, essa classificacdo € justificada pelo fato de que um IDS € responsavel por
monitorar ataques especificos. Desta forma, ao monitorar uma camada do modelo TCP/IP em
especifico, o IDS pode ser otimizado para essa tarefa, apresentando resultados mais eficientes do

que outro de propdsito geral (ZAMAN; KARRAY, 2009).

Apesar de ser responsdvel por monitorar, tanto dispositivos em especifico quanto redes
de dispositivos, um IDS, por padrdo, limita-se a trés funcionalidades bdsicas:(i) monitorar, (ii)
detectar e (iii) registrar os eventos. A responsabilidade de criar mecanismos ou realizar configu-
racdes para impedir ou interromper ataques € de responsabilidade do administrador do sistema
ou rede. Entretanto, um IDS € capaz de reagir a uma ocorréncia, interrompendo ou rejeitando co-
nexoes, ou ainda, disparando algum script para impedir o acesso a alguma informacgdo (JUNQI;

ZHENGBING, 2008).

A andlise das informagdes realizada por um IDS pode ser realizada de duas formas distintas

(SNORT, 2015):

e Normal: Quando opera em modo HIDS e analisa apenas as informacdes destinadas a um

dispositivo em especifico;

e Promiscua: Onde o IDS opera como NIDS e analisa todo o contetido transmitido entre os

dispositivos da rede buscando identificar ataques.

No modo de operacao promiscuo, deve ser observada a capacidade de anélise do IDS, visto
que o volume de informacdes processada tende a ser bem maior do que em uma anélise em modo
normal. Para isso é importante que o dispositivo responsdvel por operar como NIDS tenha um
conjunto de hardware compativel com sua demanda. Caso contrdrio, poderd nao ser capaz de
processar um volume significativo de informagdes, o que, eventualmente, pode acarretar em nao

identificar um ataque (SNORT, 2015).

Para identificar um ataque, um IDS pode utilizar duas formas de detecg¢ao:
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e Baseado em Assinaturas: Nesse modo o IDS utiliza-se de uma base de dados de ataques
conhecidos. Para identificar uma tentativa de intrusdo € analisado o contetido de cada pa-
cote em busca de um conjunto de caracteres que permite identificar o ataque. Este conjunto

de caracteres ¢ denominado como “Assinatura do ataque” (SNORT, 2015).

e Baseado em Anomalias: Um IDS € capaz de identificar um ataque quando a ocorréncia de
algum evento € diferente de algum padrdo considerado normal, por exemplo, alguma apli-
cacdo realizando uma tentativa de acesso nao autorizado a um recurso do sistema (SNORT,

2015).

Quando um ataque € identificado, o IDS tem a responsabilidade de registrar essa ocorrén-
cia para alertar o administrador do sistema sobre o ocorrido. Para isso, pode utilizar diversos
mecanismos, como por exemplo, registrar as ocorréncias em arquivos, disparar alertas, enviar
essas informagdes para o responsavel, disparar algum script, ou ainda, armazenar essas informa-
coes em uma base de dados. Apesar de ter como objetivo principal identificar e registrar ataques,
o IDS pode ainda reagir ao ataque, porém, essa caracteristica reativa ndo ¢ um padrdo de sua

funcionalidade (SNORT, 2015).

Ao registrar uma ocorréncia, um IDS armazena uma colec@o de informacdes referentes ao

ataque, como por exemplo:

Endereco IP de origem do atacante;

Endereco IP do alvo;

Protocolo de comunicagdo utilizado;

Porta de comunicacao utilizada;

Conjunto de caracteres da assinatura do ataque;

Data e hora da ocorréncia;

Classificacao do ataque e sugestdes de solucao do problema.

Com esse conjunto de informag¢des, um administrador é capaz de identificar os disposi-

tivos envolvidos, quais as possiveis consequéncias deste ataque e como solucionar o problema
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e evitar novos incidentes. Contudo, essa andlise do conteudo dos registros, identificacdo dos
dispositivos e o tipo de ataque realizado é um processo, por padrdo, dependente da intervencao
humana. Existem ainda sistemas complementares aos IDS’s que permitem uma organizacao e
apresentacdo destas informagdes de forma mais pratica, inclusive transformando-as em dados

estatisticos.

Um IDS pode ser utilizado em conjunto com sistemas de controle de acesso a rede, isto €,
sistemas de firewall (JUNQI; ZHENGBING, 2008). A combinacao destas duas ferramentas de
protecdo, distintas e complementares, possibilita reagir aos ataques detectados. Entretanto, essa
integrac@o nao € universal entre todos os IDS’s e todos os sistemas de firewall. As funcionalida-

des de um sistema de firewall serdo abordadas na Secdo 1.3.

1.3 Sistema de firewall

Um sistema de firewall pode ser comparado, de acordo com Tanenbaum et al. (TANEN-
BAUM; WETHERALL, 2010), com uma adaptacdo moderna das técnicas de seguranca da Era
Medieval, onde eram escavados fossos ao redor de castelos, restando apenas um ponto de pas-
sagem. Assim, 0os seguranc¢as poderiam controlar o acesso, tanto de entrada quanto de saida do

castelo, bem como restringir o acesso ao seu dominio, vistoriando cargas, pessoas, etc.

Em sistemas computacionais, um firewall tem a mesma funcdo: controle das informacdes,
permissoes de acesso as redes de computadores, controlar o fluxo das informagdes, dentre outras
funcionalidades (TANENBAUM; WETHERALL, 2010). Em uma rede de computadores, para
buscar um certo grau de seguranca, recomenda-se que estes sistemas sejam a tnica porta de
entrada e saida. Desta forma o controle do acesso e aplicacdo de politicas de utilizacdo da rede
sdo controladas pelo firewall. Assim, busca-se garantir que todo o fluxo de informacdes sera

analisado e apenas o conteudo considerado autorizado, seguro e confidvel seja permitido.

A questdo de controle e seguranca das informagdes estd diretamente relacionado as poli-
ticas de cada entidade ou organizacdo. Assim, o firewall tem como objetivo assegurar que estas
sejam respeitadas. Bishop (2004) define o sistema de firewall como um mediador no acesso a
rede, o qual permite ou ndo certos tipos de acesso a ela baseando-se em politicas de seguranca

devidamente configuradas (BISHOP, 2004). A Figura 4 ilustra a utilizagdo de um sistema de
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Figura 4: Modo de operacdo de um firewall

De acordo com Tanenbaum ef al. (TANENBAUM; WETHERALL, 2010), a maioria das
empresas possuem grande quantidade de dados confidenciais e o vazamento ou perda destas
informacdes podem comprometer seus negécios. Além disso, existe o risco do uso nao ma-
licioso, mas sim, descuidado da rede, o que pode permitir o acesso de aplicacdes maliciosas
que comprometem a seguranca das informagdes e outros recursos. Para que eventos como estes

ndo ocorram, o firewall ¢ uma das ferramentas utilizadas para garantir que essas politicas sejam

respeitadas (TANENBAUM; WETHERALL, 2010).

Ap0s estudados os conceitos necessdrios para o entendimento deste trabalho, no Capitulo
2, sao apresentados diferentes projetos e propostas encontrados na literatura que possuem relacio

com este projeto.



2 TRABALHOS RELACIONADOS

Este capitulo apresenta trabalhos encontrados na literatura relacionados aos IDS, suas apli-
cacoes e propostas de categorizar estes sistemas de acordo com a sua camada de atuagdo, consi-
derando o modelo TCP/IP. Além disso, relaciona trabalhos onde a utilizagdo combinada de IDS
e sistemas de firewall sdo abordadas como solucdes complementares de seguranga, bem como

algumas propostas de integracao entre estas duas solugoes.

2.1 Categorizacio do IDS

Dentre os trabalhos encontrados na literatura, o trabalho apresentado por Zaman et al.
(ZAMAN; KARRAY, 2009) traz uma abordagem sobre sistemas de deteccao de intrusdo e sua
relacdo com o modelo TCP/IP. Este trabalho refere-se a um estudo sobre a classificagdo dos IDS’s
de acordo com os tipos de ataques que irdo monitorar € em qual camada do modelo TCP/IP eles

ocorrem.

Zaman et al. destacam que, de acordo com a camada e tipos de ataques pelo qual o sistema
serd responsavel por detectar e identificar, o IDS utiliza diferentes critérios para restringir o
trafego. O autor propde que, se o IDS for utilizado exclusivamente para detectar ataques em uma
das camadas proposta pelo modelo TCP/IP, este pode ser otimizado para essas detec¢des e ainda,
pode-se ter uma redugdo da carga computacional, resultando em ganho de performance em sua
capacidade de deteccdo e escalabilidade, comparando a um IDS de propésito geral que atue em

diferentes camadas (ZAMAN; KARRAY, 2009).

Entretanto, apesar de apresentar propostas para categorizar os IDS’s quanto a sua camada
de atuacgdo e propor que € possivel desta forma uma otimizagdo para estes sistemas aumentando
suas performances no que diz respeito a capacidade de deteccdo, o autor ndo propde nenhuma
forma de integracdo destes sistemas aos firewalls. E importante ressaltar que Zaman et al. (ZA-
MAN; KARRAY, 2009) cita que IDS’s podem ser utilizados como uma segunda linha de defesa.

Sugere também que sua aplicacdo seja apds um sistema de firewall e recomenda a combinagdo
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entre essas duas solugdes.

No trabalho de Chaudhari et al. (CHAUDHARI et al., 2010) é proposta uma classificacao
dos ataques de forma semi-supervisionada. Os autores apresentam um estudo onde classifica,
através de um algoritmo especialista, os ataques identificados em dois grupos: maliciosos e
normais. Ao classificar o ataque como malicioso, o algoritmo apresentado por Chaudhari et al.

realiza a inclusdo das informacdes do ataque a base de assinaturas do IDS.

Apesar de propor uma melhoria para os IDS’s e destacar seus principais objetivos, Chaudhari

et al. também ndo apresenta nenhum tipo de integracdo com algum tipo de sistema de protegao.

2.2 Propostas de otimizacao do IDS

Ja o trabalho proposto por Valgenti et al. (VALGENTTI; SUN; KIM, 2014) refere-se a um
filtro de tempo real para ser aplicada ao trafego da rede. Esse filtro tem por objetivo “separar”
o trafego seguro do trafego considerado potencialmente suspeito, antes de ser encaminhado para

analise do IDS.

Através desta abordagem, Valgenti et al. busca uma redu¢do do volume de pacotes enca-
minhados para o IDS, aumentando a sua disponibilidade, reduzindo o niimero de pacotes descar-

tados e aumentando o percentual de informacdes potencialmente suspeitas analisadas.

No que diz respeito a otimizar detecc¢des, o trabalho proposto por Raghunath ef al. (RAGHU-
NATH; MAHADEOQO, 2008) sugere um modelo de mineracdo de dados para detectar compor-
tamentos anormal em uma rede, isto €, um comportamento com caracteristicas e parametros
diferentes da operacdo normal. O autor propde uma abordagem onde, através de técnicas de mi-
neragdo de dados, € possivel identificar comportamentos associados a padroes de redes de forma

automatizada.

Ainda sobre otimizacdo de sistemas de detec¢do, € pertinente citar o trabalho desenvolvido
por Lee et al. (LEE et al., 2007), onde € apresentada uma abordagem ao IDS implementado em
Field Programmable Gate Array - FPGA. Com esta abordagem, Lee et al. propdem que IDSs

implementados em FPGA podem obter um melhor desempenho de detec¢ao do que solugdes im-
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plementadas em software, porém seu desempenho fica limitado a capacidade de processamento
do hardware. Nesta abordagem, o sistema proposto foi, inclusive, comparado ao desempenho do

IDS SNORT.

Por fim, € relevante destacar a abordagem realizada por Sherry er al. (SHERRY et al.,
2015), ao problema de detec¢do de intrusdo baseado em assinaturas quando o conteido estad
criptografado. Sherry et al. apresenta um sistema que opera na identificacdo de assinaturas

mesmo tendo o contetido dos pacotes criptogratados.

Para isso, o sistema realiza a comparacdo do conteido destes pacotes com assinaturas de
ataques também criptografadas, utilizando diferentes esquemas de criptografia, buscando por
expressdes regulares nesse conteddo. Assim, o sistema ndo realiza a quebra do sigilo destas

informacdes e a0 mesmo tempo permite a identificagdo de ataques.

Contudo, da mesma forma que os demais trabalhos estudados, os apresentados nesta se¢ao
nao propdem uma solugdo para integrar as melhorias e otimizacdes aplicadas na fase de deteccao
a um sistema de prote¢do. Assim, mesmo que sejam atingidas estas melhorias na identificacio
de ataques, ainda existe a auséncia de uma integracdo com um sistema que controle e proteja a

rede de novos incidentes.

2.3 Integracao de IDS e sistemas de firewall

O trabalho proposto por Huang et al. (HUANG; WANG; ZHU, 2010) apresenta uma in-
tegracdo entre um IDS e um sistema de firewall. O autor justifica esta integracdo quando deixa
explicito as diferencgas entre os sistemas, seus propdsitos e suas limitacdes, mostrando que os

sistemas, de fato, se complementam.

Huang et al. destaca que um sistema de firewall opera geralmente nas camadas de Enlace e
Rede do Modelo Open System Interconection — OSI e ndo tem a capacidade de reconhecer con-
teido malicioso e comportamentos em outras camadas. Ja o IDS, tradicionalmente, “escuta” o
trafego da rede buscando por comportamento suspeitos ou por ataques previamente identificados

por assinaturas.
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Porém, apesar de apresentar uma abordagem a integracdo entre os IDS ( inclusive utili-
zando o IDS SNORT como ferramenta de detec¢@o) e um sistema de firewall ndo especificado,
este trabalho ndo contempla a integracdo ao sistema de firewall do Mikrotik RouterOS. Além
disso, o sistema apresentado por Huang et al. propde modificagdes no IDS para que seja possivel
esta integracdo. Ainda, os autores sugerem uma solucdo implementada em um mesmo disposi-
tivo, onde compartilha recursos de hardware para realizar todas as funcionalidades de deteccdo e

protecao.

Tal proposta ndo se aplica no caso do firewall do sistema Mikrotik RouterOS pelo fato de
nao ser possivel implementar no mesmo dispositivo o IDS SNORT. Isso por que o sistema Mi-
krotik RouterOS, apesar de ser baseado no sistema operacional Linux, € uma solu¢do proprietaria

e customizada.

Ainda sobre propostas de integracdo de IDS e sistemas de firewall, o trabalho de Lei-Jun
et al. (LEI-JUN; HONG, 2010) apresenta uma proposta de integracdo, de fato, entre estas duas

solucdes de seguranca (firewall e IDS), apontando suas vantagens, desvantagens e desafios.

Contudo, n@o menciona nenhum sistema em especifico e conclui afirmando que este é
ainda um modelo tedrico. O trabalho proposto por Lei-Jun et al. sugere também que os dois
sistemas se adaptem ao ambiente de rede. Entretanto, os autores afirmam que para alcangar esta
integracdo e adaptacdo da soluciao ao ambiente, serd necessario muita investigacao e estudo sobre

o assunto (LEI-JUN; HONG, 2010).

2.4 Objetivos

Considerando os trabalhos estudados na literatura, observou-se que o foco principal de
estudo da maioria destes esté relacionado a melhoria na deteccao dos ataques. Apesar de alguns
mencionarem que o IDS e o sistema de firewall se complementam, poucos tratam sobre esta

integracao, conforme mostra a Figura 5.
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Zaman et al.

Trabalho Integragdo = Automatizagdo | SNORT Mikrotik Implementado
X X X X X

Chaudhari et al. X X X X X
Valgenti et al. X X X X X
Raghunath et al. X X X X X
Lee et al. X X X X X
Sherry et al. X X X X X
Huang et al. v v X X X
Lei-Jun et al. v v X X X
v v v v v

Este Trabalho

Figura 5: Comparativo entre trabalhos estudados e trabalho proposto

Como pode-se observar na Figura 5, mesmo aqueles que apresentam uma proposta de in-
tegracdo entre as duas ferramentas, ndo contemplam o sistema Mikrotik RouterOS. Desta forma,
percebe-se a auséncia de uma solugdo que integre deteccdo e protecao utilizando estas duas fer-
ramentas. Neste sentido, € apresentada uma abordagem de integracao do sistema de detec¢ao de

intrusao SNORT e o um sistema de prote¢do utilizando o firewall do sistema Mikrotik RouterOS.

Além disso, a proposta deste trabalho busca desenvolver uma solugdo que realize as tare-
fas de forma automatizada, sem a interven¢do do administrador, para realizar a verificacdo dos
registros do NIDS SNORT e para criacdo das regras de protecdo junto ao sistema de firewall do

Mikrotik RouterOS.

Com este objetivo, este trabalho propde um sistema intermedidrio que utiliza os registros de
deteccao do IDS SNORT como fonte de informacao para gerar regras de prote¢do em um sistema
de firewall do sistema Mikrotik RouterOS. O desenvolvimento deste trabalho € apresentado no
Capitulo 4, bem como o ambiente de desenvolvimento, arquitetura do projeto e a modelagem

aplicada ao projeto.



3 TECNOLOGIAS ENVOLVIDAS

Este capitulo apresenta as tecnologias utilizadas para desenvolver este trabalho. Na Secao
3.1 é abordado o sistema de detec¢do de intrusdo utilizado e sua operacdo. Ja a Secdo 3.2 refere-

se ao sistema Mikrotik RouterOS, suas caracteristicas e funcionalidades.

3.1 Sistema de Deteccao de Intrusao SNORT

O sistema SNORT foi criado por Martin Roesch e é considerado o IDS Open Source mais
difundido, de acordo com o site oficial do projeto, com mais de 4 milhdes de downloads realiza-
dos e aproximadamente 500.000 usudrios registrados em sua comunidade web (SNORT, 2015).
E interessante ressaltar que o IDS SNORT é referenciado e utilizado em grande parte dos traba-
lhos estudados para desenvolver este trabalho, como por exemplo nos trabalhos de Al-Jarrah et
al., Valgenti et al. e Lee ef al. (AL-JARRAH; ARAFAT, 2014) (VALGENTI; SUN; KIM, 2014)
(LEE et al., 2007).

Além disso, conta com uma base de dados de regras de deteccdo com mais de 36.500 re-
gras. Essa base de dados também pode ser utilizada por outras solucdes, como por exemplo,
o sistema Bro Network Security Monitor, desenvolvido e mantido por Vern Paxson em parceria
com o International Computer Science Institute e National Center for Supercomputing Appli-
cations (BRO, 2015) (PAXSON, 1998). Apesar disso, a solucio SNORT possui uma grande e
vasta documentagao disponivel e uma ampla variedade de complementos, o que aumenta a sua

integragdo com outras solugdes e viabiliza a integracdo com o sistema proposto.

E importante destacar que atualmente, o projeto do IDS SNORT conta com um grupo
de pesquisa denominado TALOS, que tem por objetivo trabalhar de forma proativa para des-
cobrir e solucionar problemas relacionados a malwares, vulnerabilidades, ataques de intrusdo
e atividades hacking. Este grupo € composto por membros renomados na drea de seguranca
de redes e conceituadas empresas da drea de segurancga, conforme apresentado no proprio site

do projeto. Maiores detalhes sobre este grupo de pesquisa podem ser encontradas no endereco
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https://www.snort.org/talos (SNORT, 2015).

3.1.1 Modos de Operacao

O IDS SNORT pode operar tanto como um HIDS quanto como NIDS. Em ambos os casos
o sistema analisa os pacotes que sdo trafegados na rede de computadores, comparando o con-
teido encontrado com uma base de assinaturas de ataques ou através de identificagdo de alguma
anomalia na operacdo da rede. Estas assinaturas sdo conjuntos de informagdes/caracteres que
permitem ao IDS identificar pacotes que fazem parte de uma tentativa de intrusdo. Através do
comparativo do contetdo destes pacotes com as informag¢des contidas em sua base de assinaturas,
€ possivel identificar com precis@o possiveis tentativas de ataques a rede de computadores ou aos
dispositivos . Ja as anomalias sdo comportamentos de operacdo de uma rede fora de um limite
aceitdvel, comparada aos parametros de operacdao normal da rede, como por exemplo volume de

dados trafegado ou nimero de pacotes transmitidos (SNORT, 2015).

3.1.2 Arquitetura de Operacao

A operacdo do IDS SNORT ¢ realizada em etapas, ou seja, € necessdrio: (i) capturar um
pacote de dados na rede, (ii) abrir (decodificar) este pacote, (iii) analisar as informacdes contidas
neste pacote, (iv) comparar estas informacdes com as assinaturas de ataques existentes na base
de dados do IDS e, caso detectado um ataque, (v) realizar o registro e (vi) alertar o administrador
do sistema. Para realizar este processo o IDS SNORT divide sua operacdo em 3 subsistemas

primdrios, conforme apresenta a Figura 6 (SNORT, 2015).
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Figura 6: Fluxo de operagdo do IDS SNORT

Cada etapa ilustrada na Figura 6 "prepara" as informacdes a serem processadas pela etapa

seguinte. Para realizar este processo, o IDS SNORT opera da seguinte forma:

e Decodificador de Pacotes: E responsivel por decodificar os pacotes capturados de acordo
com a camada do Protocolo TCP/IP que se encontram. Além disso, é também encarre-
gado de inserir ponteiros nos pacotes decodificados para que estes sejam analisados pelo

subsistema de detec¢ao;

e Engenharia de Deteccao: Tem como objetivo analisar as informagdes dos pacotes e
compara-las as assinaturas dos ataques conhecidos pelo IDS SNORT. Caso seja detectado

um ataque, é disparado o subsistema de registro e alerta;

e Subsistema de registro e Alertas: E encarregado por registrar os eventos e disparar os
alertas configurados no sistema. O IDS SNORT permite registrar os eventos em arquivo
texto, em formato syslog ou ainda em banco de dados. Os dados inseridos nesses regis-
tros podem conter informacdes bdsicas, como por exemplo, apenas enderecos de origem e
destino e tipo de ataque identificado, ou entdo completas, podendo conter inclusive infor-

macoes do conteddo do pacote analisado pelo sistema.

Apesar de identificar eventos de ataques com eficiéncia, o IDS SNORT nao estd imune
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a problemas no processo de deteccdo. Um dos principais problemas que podemos encontrar €
o caso de deteccdo de “falsos positivos” e “falsos negativos”. Identificar um “falso positivo”
significa reconhecer um acesso legitimo como uma intrusdo. J4 o “falso negativo” é quando
a ferramenta permite um ataque e nao o identifica considerando que o mesmo € uma acesso
legitimo, quando na verdade estd ocorrendo um ataque ao sistema (SNORT, 2015) (HUBBALLI;
SURYANARAYANAN, 2014).

No que diz respeito a compatibilidade, o IDS SNORT € compativel com diversos sistemas
operacionais, podendo ser utilizado em sistemas Windows, MAC, Linux, Solaris, UNIX e de-
rivados UNIX. Considerando as formas possiveis de registro, pode-se considerar uma solug¢ao

multi-plataforma, a qual permite uma interacao entre os diferentes sistemas (SNORT, 2015).

E importante salientar que, através da utilizacio de complementos, além dos formatos
de registro mencionados, € possivel armazenar as informagdes de registro de eventos em base
de dados, como por exemplo, MySQL e PostgreSQL, aumentando o poder de anélise sobre os

dados registrados (SNORT, 2015).

No que diz respeito a deteccao, permite ainda que o usudrio do sistema desenvolva suas
proprias regras de detec¢do. Isso permite ao administrador do sistema uma customizagdo ou
personalizacdo de acordo com as caracteristicas do ambiente em que estd operando, ampliando

ou refinando o poder de deteccao do IDS (SNORT, 2015).

Apesar de ter como especialidade a detec¢do, o IDS SNORT permite ainda ser configurado
para reagir aos ataques. Para isso, o sistema é configurado em modo de Preven¢do de Intrusao
ou Intrusion Prevention System - IPS. Desta forma, o IDS, quando identifica algum ataque, reage
enviando, por exemplo, respostas de REJECT para o endereco que originou o ataque (SNORT,

2015).

Contudo, vale ressaltar que apesar de ser capaz de reagir a um ataque, este modo de ope-
racdo pode permitir ocorréncias de falsos positivos e falsos negativos, o que pode impactar di-
retamente no desempenho da rede se nao houver nenhum tipo de tratamento para evitar estas
ocorréncias. Além disso, € pertinente recordar que o IDS possui uma capacidade limitada de ana-
lisar o contetdo transmitido pela rede (SNORT, 2015) (BUL’AJOUL; JAMES; PANNU, 2013).

Neste caso, seu desempenho pode vir a ser reduzido, pois acumula também a fun¢ao de reagir ao
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ataque, a qual nao € sua especialidade.

Tais caracteristicas combinadas com as diversas formas possiveis de registrar os eventos
mostram-se compativeis com a proposta de integracdo deste projeto. Vale ainda mencionar que
os complementos disponiveis para melhor armazenamento das informacdes de registro do IDS
SNORT viabilizam este trabalho. Devido a todas estas caracteristicas, popularidade e flexibili-
dade de aplicacdo do IDS SNORT, este sistema foi eleito como ferramenta de detec¢do para o

desenvolvimento deste projeto.

3.2 Mikrotik RouterOS

Mikrotik RouterOS € um sistema operacional desenvolvido e mantido pela Mikrotik (MI-
KROTIK, 2015), uma empresa fundada em 1995, sediada em Riga, capital da Letdnia. O Mi-
krotik RouterOS € um sistema dedicado a realizar gerenciamento e controle de redes de com-
putadores. Para isso, dispde de diversos recursos, como por exemplo, roteamento de redes de
computadores, controle e filtro de trafego e contetido e sistema de protecdo para estas redes.
Além de recursos para controle e gestdo de redes, o Mikrotik RouterOS € o sistema operacional
embarcado no hardware desenvolvido pela Mikrotik, denominado RouterBOARD. A Figura 7

apresenta alguns dispositivos e componentes desenvolvidos pela Mikrotik.
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Figura 7: Dispositivos desenvolvidos pela Mikrotik
Fonte: Mikrotik

Na Figura 7 pode-se observar (a) um cartdo de expansdo de conexdo sem fio de tecnologia
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802.11 a/n ou 802.11 b/g/n utilizado em conjunto com a (b) Routerboard RB 493, composta por
slots de expansdo para cartdes sem fio e ainda, 8 interfaces ethernet Gigabit e outras. Ja a imagem
(c) apresenta um adaptador para conexdes Opticas, que pode ser utilizada nos dispositivos (d) e
(e). A imagem (d) apresenta uma RouterBOARD de alto desempenho com suporte a 72 unidades
de processamento e 8 portas Opticas de 10 Gigabits. Por fim, a imagem (e) € apresentado um
modelo composto por conexdes de rede se fio, redes ethernet Gigabit e conexdes de fibra dptica
em um mesmo dispositivo, todos gerenciados pelo mesmo sistema RouterOS, demonstrando a

flexibilidade e robustez deste sistema.

No que diz respeito ao hardware desenvolvido pela Mikrotik, uma RouterBOARD pode
suportar processadores com multiplos nucleos de processamento ou por multiplas unidade de
processamento no mesmo hardware. No que tange a conectividade, uma RouterBOARD pode
suportar, por exemplo, em um mesmo dispositivo, as recentes interfaces de rede de 10 Gigabits,
interfaces de rede sem fio compativeis com os padroes 802.11 a/b/g/n e ainda o recente padrio

a/c (MIKROTIK, 2015).

O sistema Mikrotik RouterOS dispde de um firewall que permite filtrar os pacotes trans-
mitidos pela rede, fornecendo funcdes de seguranca. O firewall suporta a funcdo de Network
Translation Address — NAT, o que previne o acesso nao autorizado direto a redes conectadas
em um mesmo roteador. O firewall do RouterOS permite ainda marcacdo de pacotes de acordo
com parametros estabelecidos pelo administrador e tratamento destes pacotes de forma diferenci-
ada pelo sistema, como por exemplo, transmissdo com prioridades diferenciadas, velocidades de

transmissao diferenciada, ou tratamento de rotas especificas deste conteido (MIKROTIK, 2015).

O firewall do Mikrotik RouterOS conta também com um filtro de contetido baseado em en-
derecos de destino e origem especificos, lista de enderecos 1P, podendo ser estatica ou dindmica,
filtro por padrdo em seu contetido e/ ou ainda, expressoes regulares. Além destes parametros, o
firewall do Mikrotik RouterOS pode ainda aplicar filtros baseados em portas especificas ou en-
tre um escopo de portas. Esses recursos permitem uma ampla granularidade de protecdo a rede
de computadores, permitindo o controle de acesso através da utilizacdo de diversos parametros

(MIKROTIK, 2015).

Além dos recursos mencionados anteriormente, conta com recursos de Servidor Web-

Proxy, Quality of Service-QoS, Servico de Hotspot, Dynamic Host Configuration Protocol-
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DHCEP, Point-to-Point Protocol over Ethernet -PPPoE, Virtual Private Network-VPN, Multi Pro-
tocol Label Switching-MPLS, Virtual Private LAN Service-VPLS, etc. Como pode-se observar,
o RouterOS € um sistema completo para finalidade que se destina, podendo ser amplamente
utilizado para as mais diversas funcionalidade de controle, geréncia e protecao de redes de com-

putadores de pequeno, médio e grande porte (MIKROTIK, 2015).

O sistema RouterOS conta ainda com uma lista de ferramentas para auxiliar o administra-
dor do sistema, como por exemplo, teste de resposta (PING), ferramenta para testar a largura de
banda entre dois pontos, analisador de pacotes (Sniffer), analisador de conexdes (Torch), agen-

dador de tarefas para execucdo automatica de script, entre outras (MIKROTIK, 2015).

O sistema Mikrotik RouterOS acompanha nativamente os dispositivos RouterBOARD.
Apesar de contar com uma hardware dedicado, otimizado e desenvolvido para esta finalidade,
pode ser instalado em um dispositivo com arquitetura PC(x86), transformando um simples com-
putador em um poderoso sistema de roteamento e controle de redes de computadores. Uma das
principais caracteristicas dos produtos Mikrotik € a capacidade de combinar diferentes tecnolo-
gias de transmissdo em um mesmo dispositivo, permitindo, por exemplo, adicionar cartdes de
diferentes tecnologias de transmissdo sem fio a um mesmo dispositivo sendo todos gerenciados

pelo mesmo sistema (MIKROTIK, 2015).

Para configuracdo e administra¢do do sistema, o Mikrotik RouterOS dispde de uma fer-
ramenta fornecida pela propria Mikrotik para realizar a configuracao do sistema, denominada
Winbox. Além do acesso via ferramenta WINBOX, permite sua configuracio do acesso via Tel-
net e Secure Shell - SSH, onde disponibiliza um console para execu¢do de comandos de modo
em linha de comando. Além destes modos de acesso, o Mikrotik RouterOS conta com uma inter-
face web, muito eficiente e de fécil utilizacdo, disponibilizando grande parte das configuragdes
disponiveis em outros modos. A Figura 8 apresenta a tela de configuracio do sistema utilizando

a ferramenta WINBOX (MIKROTIK, 2015).
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Figura 8: Ferramenta de configuracio Winbox da Mikrotik

Nesta tela pode-se observar um grafico de acompanhamento da interfaces (seleciondvel),
bem como uma apresentacao de todas as interfaces do tipo ethernet disponiveis para uso no hard-
ware no caso uma RouterBoard 1100 AHX2). O Winbox ainda permite monitorar em tempo real
informacdes sobre utilizacdo do processador, memoria de acesso randdomico disponivel, tempo
que o equipamento estd ligado e data/hora do sistema. A esquerda é apresentado o menu com as

opgoes de configuragado e funcionalidades do sistema.

Além da interface gréfica e acesso via console (SSH e TELNET) existe ainda uma Appli-
cation Programming Interface - API de integracao, disponivel em diversas linguagens de pro-
gramacao, inclusive em Hypertext Preprocessor - PHP, PERL, C#, Python, Java, entre outras.
Esta API tem o mesmo poder de configuracdo do acesso via console, entretanto, permite inte-
grar outros sistemas ao Mikrotik RouterOS de forma automatizada e simplificada (MIKROTIK,
2015).

Comparado as outras solugdes de firewall, como por exemplo o sistema IPTABLES e
IPFW, o sistema Mikrotik RouterOS se mostra como uma solugdo eficaz por se tratar de uma
proposta de hardware e software desenvolvidos buscando aproveitar a0 maximo o potencial um

do outro. No caso da solu¢ao da Mikrotik, tanto o software quanto o hardware sao especialmente
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desenvolvidos para um proposito especifico e suas arquiteturas sdo otimizadas para tais tarefas

(MIKROTIK, 2015).

Ainda, as solugdes desenvolvidas pela Mikrotik podem ser aplicadas em diversos cena-
rios. Pode-se tanto utilizar solucdes Mikrotik para redes domésticas quanto, por exemplo, para
solugdes para gerenciamento e controle de provedores de acesso a internet. Além disso, estas
solucdes podem desempenhar a grande maioria das funcionalidades de solu¢des que apresentam
um custo mais elevado, como por exemplo, solucdes da lider de mercado Cisco e seu maior

concorrente, a Juniper.

E importante destacar que sistemas como o IPTABLES sio solu¢des que dependem, em
geral, de um sistema operacional de propdsito geral para operarem. Além disso, sua instalagdo é
realizada, por padrdo, sobre um hardware também de proposito geral, diferentemente da solucio

da Mikrotik.

Ainda tracando um comparativo entre a solu¢do Mikrotik e outras solu¢des de protecao e
controle, é relevante lembrar que este sistema, diferente das demais aplicagdes apresentadas que
tratam exclusivamente da funcao de firewall, € uma solugdo especialista, completa e aplicada as

mais diversas finalidades de gestao de redes. (MIKROTIK, 2015)



4 TRABALHO DESENVOLVIDO

A operacdo do sistema foi dividida em trés etapas. A primeira delas refere-se a deteccao
dos ataques. Esta tarefa é responsabilidade do IDS SNORT, operando como NIDS, o qual tem
como principal funcionalidade identificar, registrar e notificar o administrador do sistema. A se-
gunda refere-se ao sistema intermedidrio, foco deste trabalho, o qual tem a finalidade de capturar
os registros do NIDS SNORT, extrair as informagdes e utilizd-las na formatacao das regras de
protecdo. E por fim, a terceira trata da aplicacao das regras criadas pelo sistema intermedidrio no

sistema de firewall do sistema Mikrotik RouterOS.

4.1 Arquitetura

A arquitetura desenvolvida para este sistema estd distribuida em trés etapas, conforme
mencionado anteriormente. Desta forma, o sistema estd dividido em (i) Deteccao, (i1) Extragdo e
Conversdo e (iii) Aplicac@o, conforme apresenta a Figura 9, onde € ilustrado o fluxo dos proces-
sos do sistema. Cada uma destas etapas € detalhada na secdo 4.2. Contudo, esta secao refere-se

as funcionalidades de cada uma destas etapas.
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Figura 9: Fluxo dos processos do sistema desenvolvido
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4.1.1 Deteccao

A fase de deteccdo € responsavel por identificar os ataques. Para isso, utiliza-se o NIDS
SNORT para avaliar o trafego transmitido pela rede com o objetivo de identificar atividades sus-
peitas, ou ainda, ataques a rede. Sempre que identificado um incidente com tais caracteristicas, é
realizado o registro desta ocorréncia, onde sdo armazenadas informacdes, como por exemplo, 0s
enderecos IP’s de origem e de destino. Neste registro, pode-se ainda inserir informacdes sobre a

assinatura do ataque e/ou porta utilizada, bem como tipo de protocolo utilizado.

Para cada ocorréncia o NIDS SNORT gera um registro. Com isso, todas as atividades
consideradas como suspeitas ficam devidamente armazenadas em um arquivo de texto ou em
banco de dados. Para o desenvolvimento deste trabalho, foram utilizados complementos que
permitiram que estas informagdes fossem armazenadas em uma base de dados, melhorando con-
sideravelmente o acesso e processamento destas informagdes. Esta base de dados € utilizada
pela proxima etapa como “fonte de conhecimento”, isto é, de onde é extraido todo o conteudo

necessario para operagdo das proximas fases do processo.

Para que fosse possivel identificar ataques ou acessos nio permitidos, primeiramente foi
necessdrio estabelecer uma "politica de utilizacdo da rede". Para isso, foram elaboradas regras de
deteccao onde o NIDS SNORT pudesse identificar situacdes que desrespeitassem estas politicas,

as quais estabelecem as seguintes restri¢oes:

e Usudrios da rede interna ndo podem acessar websites via porta TCP 80, tanto no ambiente

interno quanto externo;

e Utilizar o servico de Domain Name System - DNS para resolucdo de nomes, via porta UDP

53;

e N3o utilizar servicos de File Transfer Protocol - FTP;

e Ndo permitir acesso externo a servicos de website, também via porta TCP 80;

e Niao permitir conexdes externas repetitivas e conexodes internas ao servidor de base de

dados MySQL, via porta TCP 3306;
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Além de identificar hosts que desrespeitem essas politicas, foi elaborada uma regra que
permitisse ao NIDS SNORT identificar ataques externos de PING Flood, isto €, onde um atacante
envia indmeras requisicoes de PING sem aguardar resposta, com o intuito de sobrecarregar o

sistema e atingir a indisponibilidade de recursos e servicos do host atacado.

Para cada situacao descrita nestas politicas foi criada uma regra de deteccao junto ao NIDS
SNORT. Cada regra, quando infringida dispara automaticamente um alerta. Ao disparar este
alerta, o NIDS SNORT registra a ocorréncia e os enderegos IP dos hosts envolvidos, fornecendo

informacdes para a proxima fase, descrita na Se¢do 4.1.2.

4.1.2 Extracao e Conversao

Apo6s o NIDS SNORT identificar e registrar os ataques contra a rede, é necessario utilizar
estas informacgdes para proteger a rede. Na segunda etapa da operagdo do sistema, € realizada a
leitura dos registros realizados pelo NIDS SNORT, a extragcdo das informagdes e formatacao das
regras de protecdo que serdo aplicadas ao modulo de firewall do sistema Mikrotik RouterOS. A
Figura 10 apresenta a estrutura de registro de detecgdao do IDS SNORT, onde € possivel verificar
as informacdes possiveis de serem extraidas, relevantes a criacdo de regras de controle para o

firewall do Mikrotik RouterOS.

sid ad signature sig_name sig_dass_id sig_priority timestamp ip_src ip_dst ip_proto layer4_sport layer4_dport
m 9.385 517 Snort Alert [1:100099 27 2 2015-10-27 20:12:48 167.838.205 921.121.138 6 52678 80
1 9.386 517 S [ 27 2 201 3 167.838.205 921.121.138 6 52.678 80

1 9.387 517 S 27 2 2015-10-27 20:13:00 167.838.205 3.627.736.578 6 52.634 80

Figura 10: Informagdes registradas pelo NIDS SNORT

Neste arquivo é possivel identificar o endereco que originou o ataque e qual o host de
destino do ataque. Da mesma forma, pode-se identificar a regra que gerou o alerta e quando o

ataque ocorreu. Ainda é possivel identificar o protocolo e as portas utilizadas no ataque.

Com estas informacdes ja é possivel a criagdo de regras que impegcam o acesso deste host
de origem a rede, prevenindo novos ataques descritos nas regras utilizadas. Nesta etapa o sistema
intermedidrio captura estas informagdes do registro das ocorréncias e realiza a identificacdo dos
atributos necessdrios para elaborar as regras de protecdo, como por exemplo, endereco IP de

origem utilizado para realizar o ataque.

As informagdes extraidas do registro de ocorréncias do NIDS SNORT sao aplicadas na
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criacdo das regras de prote¢do do sistema de firewall do Mikrotik RouterOS e servem para po-
pular uma lista de hosts classificados como “suspeitos” junto ao sistema Mikrotik RouterOS.
Os enderecos de IP identificados como origem do ataque s@o inseridos nesta lista e terdo o seu
acesso a rede negado pelo firewall permanentemente até que o administrador remova-os desta
lista de controle. Com esta abordagem, busca-se minimizar problemas de deteccdo do tipo “falso

negativo”, isto é, permitir acesso a rede aos hosts identificados como "suspeitos".

Contudo, € necessdrio realizar uma validagdo destes enderecos de origem. Os enderecos IP
identificados como origem nao serdo registrados na lista de “suspeitos” antes de uma validagao,
isto é, caso estejam registrados em outra lista: a lista de hosts “confidveis”. Esta lista € mantida
pelo administrador da rede e identifica os hosts que nao devem ter o acesso a rede bloqueado,

mesmo que identificados como origem de um possivel ataque pelo NIDS SNORT.

Esta abordagem busca evitar o bloqueio de ocorréncias de “falsos positivos”, isto €, quando
acessos legitimos a rede sdo identificados como ataques. Ambas as listas podem ainda ser ma-
nipuladas pelo administrador do sistema de forma manual através de um painel de geréncia do
sistema. E prudente mencionar que para evitar falhas do sistema, o administrador tome as medi-
das de seguranca cabiveis para evitar que, de fato, um dispositivo inserido como "confidvel" ndo

seja vitima de um ataque e realize ataques contra sua estrutura de rede.

Ap6s identificar e gerar as regras de protecao, € necessario aplica-las ao sistema de protecao
da rede, isto é, ao sistema de firewall. A sec¢do seguinte apresenta como o sistema realiza a
aplicagdo das regras geradas no médulo de firewall do Mikrotik RouterOS, efetivando a protecao

contra os atacantes.

4.1.3 Aplicacao

Apés a extracdo e elaboracdo das regras de controle de acesso aos hosts identificados e
validados como "suspeitos" € necessdrio executar a insercao destas regras no sistema de firewall
para que se tornem ativas. Desta forma, o sistema estabelece uma conexdo através da API dis-
ponibilizada pela Mikrotik, utilizando a linguagem PHP, e realiza a execucdo do conjunto de

comandos necessarios para registro destas informagdes, efetivando sua aplicagdo.
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Primeiramente, apds a conexao com o sistema Mikrotik, € realizada a criacao de bloqueio
total de acesso para todos os hosts que serdo inseridos na lista de "suspeitos". Apds, € realizada a
insercao dos enderecos identificados como origem do ataque na lista de hosts “suspeitos”. Assim,
0 acesso a rede € totalmente negado a estes hosts, impedindo novos ataques através da regra de
firewall. E vélido destacar que, ao passo que se restringe o acesso de hosts potencialmente
perigosos a rede, reduz-se também o volume de dados maliciosos, permitindo ao NIDS SNORT
dedicar recursos computacionais a identificacdo de outros ataques com origens diferentes dos

hosts jé identificados. A Figura 11 mostra uma visdo geral do projeto.

Host

- 52 52 B2 =

Network Intrusion Detection System

Firewall Roteador|

&S

' Mikrotik RouterOS

Operagao NIDS integrado ao Firewall

Analisar Validar Alertar Registrar Reagir

< @ [q £

Trafego Regras Notificagdo Base de Registros Regras Firewall

Figura 11: Visdo geral do projeto

E importante salientar que este trabalho niio tem foco na identificagio dos ataques, mas sim
na protecdo da rede, utilizando-se dos registros de detec¢do. Assim, toda e qualquer melhoria
aplicada a fase de deteccdo do NIDS SNORT tende a ser refletida em melhorias no sistema de
protecdo. Desta forma, o sistema desenvolvido trata-se de um automatizador de tarefas de res-
ponsabilidade do administrador. Assim, o sistema possibilita “transformar” registros de detec¢ao
em “regras de protecdo”, reduzindo a intervencio do administrador do sistema na realizacao des-

tas tarefas através da automatizacao destas atividades.

Esta secdo apresentou as funcionalidades e organizacdo de cada etapa do sistema interme-
diario desenvolvido e responsdvel pela integracdo das duas ferramentas de protegdo, isto €, o
NIDS SNORT e o firewall do sistema Mikrotik RouterOS. A seguir, a se¢do 4.2 apresenta em

detalhes a estruturacdo, fluxo de operacdes e acdes executadas pelo sistema em cada uma das
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etapas.

4.2 Modelagem

Esta secdo detalha a operacdo das trés etapas em que o sistema foi dividido. A etapa de
deteccao € apresentada na subsecdo 4.2.1. J4 a etapa de captura das informagdes e extracao dos
dados € abordada na subsecdo 4.2.2. Por fim, na subse¢do 4.2.3 refere-se a aplicacdo das regras
de protecgdo, isto €, a etapa em que as informacdes extraidas dos registros de detec¢cdo do NIDS

SNORT sao transformadas em regras de firewall do sistema Mikrotik RouterOS.

4.2.1 Etapa de Deteccao

A etapa de deteccdo € realizada exclusivamente pelo NIDS SNORT, o qual € responsavel
por analisar o conteudo dos pacotes de dados que sdo transmitidos pela rede. Caso identificada
alguma atividade maliciosa, € realizado o registro deste evento, gravando as seguintes informa-

¢oes em uma base de dados:

e Data e hora da ocorréncia

e Endereco de origem do ataque

e Endereco de destino do ataque

e Regra que disparou o alerta

e ID do registro

e Assinatura do ataque

e Protocolo utilizado

e Porta utilizada

Essa estrutura de dados € utilizada para registrar todos os ataques identificados pelo NIDS.

Essa operacdo de registro € continua e executada enquanto o NIDS SNORT estiver em operacao.
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As informagdes contidas nesta base de dados serdo utilizadas pela proxima etapa do sistema,
apresentada na subsec¢do 4.2.2, onde € detalhada a etapa de captura destes dados e transformacao
destas informacdes em regras de protecdo que serdo aplicadas ao firewall do sistema Mikrotik
RouterOS, conforme descrito na se¢ao 4.2.3. A Figura 12 apresenta o ambiente de teste da

aplicacdo.

{ ™

Mikrotik Router OS _

Internet WhIW W poyierBOARD 1100

Computadores

Figura 12: Ambiente de teste

A Figura 12 apresenta o ambiente utilizado para realizagdo dos testes e validacdo da apli-
cacdo desenvolvida. Para que fosse possivel realizar a andlise dos dados, o dispositivo com o
sistema NIDS SNORT foi conectado a uma RouterBOARD modelo 1100, a qual é responsdvel
por interconectar todos os demais dispositivos da rede. Contudo, foi necessério realizar uma
configuracio especial nesta RouterBOARD, denominada Interface Mirror. Desta forma, foi pos-
sivel "espelhar" todo o trafego transmitido pela rede, isto é, encaminhar uma cépia de todas as

informacdes transmitidas pela rede, para interface de conexiao do NIDS.

Ap6s, foi necessario habilitar o NIDS SNORT para operar em modo promiscuo, isto &,
para que ele capturasse todo o contetido que fosse direcionado para sua interface de rede. Assim,
combinando a configuracdo de Interface Mirror e 0 modo promiscuo de operagdo, foi possivel

analisar o contetddo transmitido pela rede a todos os dispositivos.

Para que fosse possivel identificar atividades que desrespeitassem as politicas estabeleci-
das pelo administrador da rede, foram elaboradas um conjunto de regras para cada situacao, e

adicionalmente, uma regra para identificar um ataque de PING Flood.

Com base neste conjunto de regras de deteccao, sempre que o NIDS SNORT identificar
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algum tipo de atividade com este perfil, automaticamente sdo identificados os hosts envolvidos
e as informagdes de conexdo entre eles. Feito isso, o NIDS SNORT realiza um registro na base
de dados de ocorréncias, inserindo informacdes referentes ao ataque. A Figura 13 apresenta este

conjunto de regras e as respectivas funcionalidades.

Conjunto de regras de detecgao

alert icmp any any -> $SHOME_NET any (msg:"Ataque de PING FLOOD contra rede Interna";
threshold: type both, track by_dst, count 500, seconds 30; sid:1000990; classtype:icmp-event; rev:001;)

Fungao: Identificar hosts que, num periodo de 30 segundos, enviem mais de 500 requisdes de PING, de qualquer rede
contra a rede interna, utilizando qualquer porta e através do protocolo Internet Control Message Protocol - ICMP.

alert tcp SHOME_NET any -> any 80 (msg:"Acesso Host Interno a Website externo"; sid:1000991;
classtype:web-application-activity; rev:1;)

Funcao: Identificar host da rede interna que acessem servicos de websites utilizando a porta 80 do protocolo TCP

alert udp SHOME_NET any -> any 53 (msg:"Requisi¢éo Host Interno a DNS"; sid:1000992;
classtype:not-suspicious; rev:001;)

Funcao: Identificar host da rede interna que solicitem resolugdo de nomes a DNS utilizando a porta 53 do protocolo UDP

alert tcp SHOME_NET any -> any 21 (msg:"Acesso Host Interno a SERVIDOR FTP"; sid:1000993;
classtype:web-application-activity; rev:1;)

Funcgao: detectar host da rede interna que utilizem o servigo de FTP utilizando a porta 21 do protocolo TCP

alert tcp any any -> SHOME_NET 80 (msg:"Acesso Host externo a WWW Rede Interna"; sid:1000994;
classtype:web-application-activity; rev:1;)

Funcao: identificar host de qualquer rede que tentem acessar servigos de websites instalados na rede interna
que utilizem a porta 80 do protocolo TCP

alert tcp any any -> SHOME_NET 3306 (msg:"Conexao Qualquer Host a Servidor MySq|l Interno ";
threshold: type both, track by_dst, count 5, seconds 5; sid:1000995; classtype:not-suspicious; rev:001;)

Funcao: Identificar qualquer host que realize mais de 5 tentativas de conexdo a base de Dados MySq|, através da
porta 3306 do protocolo TCP, em qualquer dispositivo da rede interna, no intervalo de 5 segundos

alert tcp SHOME_NET any -> $SHOME_NET 3306 (msg:"Conexao Host Interno a MySq| Interna"; sid:1000996;
classtype:not-suspicious; rev:001;)

Fungao: Identificar host da rede interna que realizem conexdes a base de dados MySq| e, dispositivos da rede interna,
utilizando a porta 3306 do protocolo TCP.
. J

Figura 13: Regras elaboradas para detec¢do do NIDS SNORT

ApOs essa etapa de deteccdo, é necessdrio transformar essas informacdes em regras de
protecdo, com o objetivo de impedir novos ataques a rede. Essa etapa do processo é apresentada

na subsecdo 4.2.2.
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4.2.2 Etapa de Captura de informacoes e conversao em Regras de protecio

Esta secdo apresenta a fase de captura dos dados dos registros do NIDS SNORT e extracao
das informacdes necessdrias para elaborar regras de protecdo, impedindo, através do sistema de
firewall do Mikrotik RouterOS, o acesso de hosts identificados como origem de ataques a rede

de computadores.

Esta etapa contempla o nucleo do sistema desenvolvido, pois € neste momento que ocorre a
transformacao das informagdes contidas nos registros em regras de prote¢do. Para isso, o sistema
intermedidrio desenvolvido opera em momentos distintos: (i) leitura das informacdes de registro
do NIDS SNORT, (ii) identificagdao dos enderecos de IP que originaram o ataque, (iii) valida¢ao
dos enderecos de IP, (iv) a formatagdo das regras de bloqueio utilizando as informagdes extraidas
e (v) a aplicacdo destas regras ao sistema de firewall. A Figura 14 apresenta a sequéncia desta

operacao.

Detecgao
NIDS SNORT

Registrar Evento em Base de Dados
]

Base de dados dos
Registros do SNORT

Realizar a leitura do registro
v

Captura e Extragdo

Sistema
Identifical e validar > %
as informagoes «
) Suspeitos
(BlackList)

Regra

IP origem esta na tabela Confiaveis?

> Se sim, Ignora |
Geragao das Regras, L, f?

> Sendo: 5 icaci =
+ Registra na tabela Suspeitos Conexdo ¢ Aplicagdo 3
+ Gera instrugao para Mikrotik Confiaveis
+ Conecta ao Mikrotik (WhiteList)

+ Insere informagdes Protegﬁo

Firewall Mikrotik

Figura 14: Sequéncia de tarefas do sistema

A Figura 14 apresenta o fluxo das informagdes dentro do sistema e cada etapa de operacao.
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Ilustra ainda, o momento em que o sistema valida as informagdes, buscado reduzir ocorréncias

dos falsos positivos e negativos, respeitando as listas de hosts suspeitos e confidveis.

Para facilitar a utilizagdo do sistema, foi desenvolvido uma interface de controle, na qual o

administrador pode facilmente adicionar e remover os enderecos de IP, tanto da lista de confidveis

quando da lista de suspeitos. Esse painel de controle do sistema € apresentado pela Figura 15.

Mikrotik List Inserir novo controlador
Enderego IP Incluir Regras 7 Informagdes M | krotlk
192.168.88.1 NAO Mikrotik Router Mod. CCR10098G+1 5§ i |
192.168.88.1 siM Mikrofik Router Mod. 750 Gl B
192.168.88.1 NAO Mikrotik Router Mod. CCR103612G+4§ Usuamic| e
192.168.10.1 sim Mikrotik Router Mod. CCR10098G+1S Turbo Senha:
192.168.10.2 sIM Mikrotik Router Mod, CCR10098GI Turbo Informagdes:
192.168.99.1 NAO Mikrotik Router Mod. CCR10098GH Turbo |
192.168.10.2 NAO Mikrotik Router Mod. CCR10098G+1 S Turbo 2
192.468.4001  NAO RouterBoard 450GL Adicionar regras ao firewall? SIM
192.168.100.100 NAO RouterBoard CCR 1010-10G+1§
Whitelist Blacklist
Identificador Endereco IP Data Regisiro Status Endereco IP Data Registro
1 10.4.4.4 29110/2015 22:10:52 Pendente 40.4.1.251 1811112015 17:A1:31
14 10.1.1.253 18/11/2015 17:11:28  Pendents )11, 18/11/2015 17:11:31
Pendente 1011254 1811112015 17:11:31
 Pendents 186.192.90.5 18/111/2015 17:11:31

Registrar IP na WhiteList Registrar IP na BlackList
EnderegoIP | || Registrar | EnderecolP £ | Registar |

Figura 15: Painel de controle do sistema

Além das funcionalidade de controle das listas, é possivel adicionar uma lista de dispositi-
vos que deverdo receber as regras, caso existam mais sistemas de firewall sob a responsabilidade

do administrador. Isso permite prevenir ataques de hosts ja conhecidos.
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O painel de controle permite também que o administrador determine o intervalo de tempo
para realizar a verificagdo das informacdes e aplicacdo das regras. Permite ainda que o admi-
nistrador coloque o sistema em "modo de espera”, isto €, em um modo que o sistema apenas

mantenha sua execugdo sem realizar nenhum tipo de verificagdo ou controle.

Entretanto, para realizar as tarefas disponiveis através do painel de controle e também as
tarefas de capturar e elaborar as regras de controle, o sistema utiliza de um script desenvolvido
utilizando a linguagem PHP e utilizando recursos da API, também desenvolvida em PHP, dis-
ponibilizada pela Mikrotik, o qual é executado em segundo plano. Esse modo de execucdo é
possivel, pois, apds inicializado o sistema, sua execugdo € ciclica, sem a necessidade da inter-
vencdo direta do administrador. Contudo, a sua operacio pode ser suspensa pelo administrador

via painel de controle.

Para realizar a captura das informacdes de registro, o sistema estabelece uma conexdo com
a base de dados auxiliar "midle_db" onde estdo armazenadas estas informacdes e, realiza uma

série de consultas e insercdes ou remocdes, conforme apresentado na Figura 16.

Squery_insert_blacklist = "INSERT INTO MIDLE_DB.IP_BLACKLIST (IP_ADD) SELECT DISTINCT IP_SRC
FROM SNORT.ACID_EVENT WHERE IP_SRC NOT IN (SELECT IP_ADD FROM MIDLE_DB.IP_WHITELIST) AND
IP_SRC NOT IN (SELECT IP_ADD FROM MIDLE_DB.IP_BLACKLIST)";

st = "SELECT * FROM MIDLE_DB.IP_BLACKLIST WHERE STATUS ='@'";
Y "SELECT * FROM MIDLE_DB.CONFIGURATION";
check_rules = "SELECT * FROM MIDLE_DB.CHECK_RULES";

load_blacklist

Figura 16: Consultas realizadas para capturar as informacdes de registro do IDS SNORT

Na consulta denominada "query_insert_blacklist", o sistema realiza uma insercao de va-
lores na tabela referente aos hosts suspeitos, denominada "ip_blacklist", pertencente a base de

dados auxiliar "midle_db". A estrutura desta base de dados auxiliar é apresentada pela Figura

17.



46

p
— ip_blacklist v _lip_whitelist ¥ ] mikro_list ¥ ] configuration v
id INT(11) id INT(11) id INT(10) on-off INT(11)
ip_add INT(10) ip_add INT(10) | »ip_add INT(10) sleep INT(11)
status INT(11) checked TIMESTAMP | & user TINYTEXT id INT(11)
checked TIMESTAMP |  pass TINYTEXT
checkit INT(2) | check_rules v
| Yinfo TEXT id INT(11)
v ip_add INT(11)
- AFT INSERT ip_whitelist_after_insert > >
1 ® CREATE A
2 DEFINER="root @ localhost
3 TRIGGER "midle_db" .  ip_whitelist_after_insert
- AFTER INSERT ON midle db’ . ip whitelist
5 FOR EACH ROW
6 @ BEGIN
- L DELETE FROM IP_BLACKLIST WHERE IP_ADD=NEW.IP_ADD;
8 INSERT INTO CHECK_RULES(IP_ADD) VALUES (NEW.IP_ADD);
9 END
\

Figura 17: Base de dados auxiliar utilizada pelo sistema

Estes valores referem-se a todos os enderecos de IP de origem, da tabela de registro de ocor-
réncias mantida pelo IDS SNORT, que, ndo estdo presentes na lista de confidveis (ip_whitelist) e
que ainda nao foram inseridos na tabela de suspeitos (ip_blacklist). Com essa abordagem, evita-
se duplicidade de valores na tabela de suspeitos, bem como, a criacdo de regras de bloqueio para

enderecos definidos como confidveis, mesmo que o IDS detecte como possivel atacante.

7z 2

Em seguida, a consulta "query_load_blacklist" é responsavel por retornar informagdes de
todos os enderegos contidos na tabela "ip_blacklist" com "status=0", isto €, que ainda nao fo-
ram processados. Ja a consulta "query_system" € responsdvel por retornar as informacdes de
operacdo do sistema. E, por fim, a consulta "query_check_rules" € responsavel por retornar os
enderecos de IP que foram removidos da tabela "ip_blacklist". Esses motivos podem ser por

que (i) o administrador inseriu o endereco de IP como confidvel ou (ii) o administrador removeu

manualmente o endereco de IP da lista de suspeitos.

Para ambas as situacdes, buscando garantir a integridade das regras, é disparado automa-
ticamente um processo (trigger). No caso (i), todo endereco adicionado a lista de confidveis
¢ automaticamente removido da lista de suspeitos. Em consequéncia disso, no caso (ii), todo
endereco de IP removido da tabela de suspeito, deve ter suas regras removidas também do sis-
tema de protecdo do firewall do Mikrotik RouterOS. Por isso, os enderecos removidos da tabela

"ip_blacklist" sdo automaticamente inseridos na tabela "check_rules", responsavel por realizar
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esta manutencao.

Com as informagdes necessdrias para elaborar as regras de protecdo, o sistema passa a
operar na formatagdo das regras de controle que serdo aplicadas ao sistema de firewall. A Figura
18, apresenta as regras utilizadas para inserir as informagdes ja processadas, utilizando a API de

controle da Mikrotik.

SAPI->comm("/ip/firewall/filter/add", array("chain"=>"input", "src-address-1list"=>

"SNORT_DETECTION", "action" => "drop", "comment" => "Bloqueio Total Gerado Baseado em Detegdo ",));
SAPI->comm("/ip/firewall/address-1list/add", array("1list"=>"SNORT_DETECTION", "address"=>"".$src_host."",)))
SAPI->comm("/ip/firewall/address-1list/print”, array(".proplist"=> ".id","?address" => "" . $row['ip_add']."",));
SAPI->comm('/ip/firewall/address-1list/remove', array(".id"=>"".$line['.id']."")))

Figura 18: Regras formatadas para controle do firewall do Mikrotik RouterOS

A Figura 18 apresenta o conjunto de a¢des utilizadas para controlar o firewall do sistema
Mikrotik RouterOS. As a¢des apresentadas sdo responsdveis por inserir uma regra global de
bloqueio para todos os hosts identificados, adicionar os enderecos IPs a uma lista de bloqueio,
pesquisar enderecos na lista de IP bloqueados e remover estes enderecos desta lista. Entretanto,
apoés capturar as informagdes € necessdrio aplica-las junto ao sistema de firewall do Mikrotik

RouterOS.

4.2.3 Etapa de Aplicacao das Regras

Ap0s a captura de todas as informagdes necessdrias para elaboracdo das regras de controle,
¢ fundamental inserir estas regras no sistema de firewall do Mikrotik RouterOS para que elas
sejam executadas. Para isso, o sistema executa as instru¢cdes da API Mikrotik que realizam a
conexdo com o sistema Mikrotik RouterOS e possibilita a execucdo das instrucdes necessarias

para criacdo das regras de controle do firewall, conforme mostra a Figura 19.

require("mk_api/routeros_api.class.php");

SAPI = new RouterosAPI();

<€ 7

(SAPI->connect($ip_add, Susername, $pass))

Figura 19: Conexao para aplicacdo das regras de controle

Ap6s estabelecer conexao, a aplicagdo executa a instru¢@o para criar uma regra global, que
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utilizard a lista de enderecos, denominada SNORT DETECTION, para efetuar o bloqueio de

todo conteddo originério dos enderecos contidos nesta lista.

Durante sua operacdo, o sistema também realiza a inser¢do de todos os enderecos contidos
na tabela "ip_blacklist" na lista de enderecos que serdo bloqueados pela regra geral aplicada ao
firewall. Além disso, quando necessdria a remocao de algum endereco da lista de bloqueados,
seja por remog¢ao manual deste endereco IP por parte do administrador ou por inser¢dao deste
endereco IP na lista de confidveis, o sistema realiza uma busca na lista de bloqueados e realiza
a remocgao desta regra. Com esta abordagem, o objetivo € manter a integridade das politicas de
acesso estabelecidas pelo administrador. As instru¢des de controle do sistema de firewall sao

apresentadas pela Figura 20.

e ™

Regras de controle do firewall do Mikrotik RouterOS

Bloqueio Total

I->comm("

Insergao na lista de bloqueio (SNORT_DETECTION)

=>comm("/ip vall/address-1list/add™, array 5T SNORT _DETECTION", "address"=>""

Pesquisa enderego IP na lista de enderegos de bloqueio
[->comm("/ip/firewall/address-11 rint" T

Remove enderego IP da lista de bloqueio

*T->comm( ' /ip/firewall/address-1ist/remove', array(".id"=>""_§

\ r,

Figura 20: Regras de controle do sistema de firewall para bloqueio, inser¢ao, pesquisa e remog¢ao

Ao adotar o bloqueio total, o objetivo € impedir que um host de origem de um ataque
realize novos ataques ou explore alguma outra vulnerabilidade do sistema. Da mesma forma, ao
eliminar todo e qualquer acesso de host definido como suspeito, evita-se que o sistema permita a

ocorréncia de falsos negativos.

Esta capitulo apresentou a modelagem aplicada ao projeto desenvolvido e as funcionalida-
des de cada etapa do processo. Detalhou ainda, todas as operacdes fundamentais do sistema e
como estas estdo interligadas entre si. Os teste realizados e a metodologia aplicada para validar

este trabalho € apresentada no Capitulo 5.



S RESULTADOS

Para validar este trabalho, foi elaborado um ambiente para testar e validar este trabalho,
bem como um conjunto de regras que permitissem ao NIDS SNORT identificar atividades que
desrespeitassem a politica de utiliza¢do definida para a rede e/ou ataques a rede. Estas regras
foram criadas para identificar hosts em um ambiente de rede laboratorial, conforme apresentado

no capitulo anterior.

5.1 Metodologia

Esta Secdo € apresentado o ambiente elaborado para realizacdo dos teste, os dispositivos
utilizados e tecnologias aplicadas no projeto. Com o objetivo de validar este trabalho foi desen-

volvido o seguinte cendrio:

Para desenvolver o ambiente de teste deste projeto foi utilizado uma RouterBOARD mo-
delo 1100, com sistema Mikrotik embarcado operando na versdo 6.28, como dispositivo de rede
para interconectar todos os demais dispositivos. Este dispositivo conta com um processador de
rede PowerPC de 800MHz e 512Mb de memoria RAM. Além disso, esta Router BOARD € com-
posta por 13 portas ethernet com velocidade de 1 gigabit cada, totalmente configuravel, sendo
que as 5 primeiras portas ethernet fazem parte de um switch gerenciado. Tal caracteristica per-
mitiu realizar a configuracdo de Port Mirror, permitindo com que o conteddo transmitido pelas
demais portas de rede fosse também encaminhado para interface de conexao do NIDS SNORT,

permitindo com que esse contetido fosse analisado pelo sistema.

Como dispositivo denominado "Servidor IDS", responsavel por dar suporte ao sistema
NIDS SNORT e demais complementos, bem como a base de dados Mysql utilizada para regis-
trar as ocorréncias, foi utilizado um computador tipo PC, com processador Intel Core 2 Duo de
2.0 GHz e 3Gb de memoéria RAM, utilizando um disco com capacidade de até 1 Tb, operando a
7.200 rotacdes por minuto. Este equipamento utiliza uma interface de rede também com veloci-

dade de 1 gigabit para comunicacdo. Como sistema operacional, foi utilizado o Ubuntu Server,
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devidamente atualizado, em sua versdo 14, por questdes de compatibilidade e estabilidade do

sistema para operar com o NIDS SNORT.

Para realizar a troca de informagdo, simulando estacdes de trabalho, foram utilizados 3
computadores pessoais, de uso convencional, utilizando sistema operacional Windows 8. Estes
dispositivos foram conectados a RouterBOARD e o contetido transmitidos pelas suas respectivas

interfaces de conexao, foram "espelhados" para a porta de conexdo do NIDS SNORT.

Para identificar e registrar as ocorréncias, foi utilizado a versdo 2.9.7 do IDS SNORT,
configurado para operar em modo NIDS. Para validagdo do trabalho, ndo foram aplicadas as
regras disponibilizadas pela comunidade do projeto, pois, conforme estudos realizados, para
obter o melhor desempenho do NIDS, as regras de deteccdo devem ser ajustadas conforme o
ambiente de aplicagdo. Como o objetivo deste trabalho ndo estd na detec¢do de atividade suspeita,
mas sim na integracdo das duas solucdes, foram utilizadas regras especificas para o ambiente de
teste, levando em consideragdo as politicas estabelecidas. E importante salientar que toda e
qualquer melhoria na etapa de detec¢do resultard em uma maior protecao através da integracao

proposta.

Para desenvolver esse trabalho foi utilizada a linguagem de programacao PHP, pela compa-
tibilidade, documentacgdo e suporte a API da Mikrotik. Tal linguagem foi definida também pela
sua flexibilidade de desenvolver aplicacdes web, permitindo com que o sistema seja utilizado em

diferentes plataformas.

5.2 Testes Realizados

Para simular os acessos na rede de teste foram utilizados computadores que receberam seus
enderecos de IP dinamicamente através de um servidor DHCP configurado na RouterBOARD.
Ap6s, foram realizados diferentes tipos de acessos aos servigos que infringissem a politica de

utilizag¢do da rede, conforme representado pela Figura 21.
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Figura 21: Ambiente desenvolvido para os testes de validacao

O Ambiente ilustrado pela Figura 21 apresenta o ambiente de teste desenvolvido, onde sdao
identificados os hosts capazes de realizar algum tipo de atividade que desrespeite as politicas
impostas a rede. Tais atividades podem ocorrer contra qualquer outro elemento da rede. Da
mesma forma que os ataques podem ocorrer tanto dentro do mesmo ambiente de rede quanto

podem ser originados de fora do ambiente de rede.

Para validar a regra de deteccdo de acessos aos servigos que utilizam a porta 80, foram
realizados acessos aos websites que utilizam o protocolo Hypertext Transfer Protocol, que por
padrdo utiliza a porta TCP para sua comunicac¢do. Ainda foram realizados acessos ao servidor
de paginas configurado junto ao NIDS SNORT, o que também ndo € permitido de acordo com
politica estabelecida. Ao acessar estas paginas, automaticamente, através da resolu¢cdo de nomes,
também foi validada a deteccdo para o servico de DNS, o qual utiliza por padrdo a porta UDP

53.

Para verificar a regra que trata da porta TCP 3306, padrio para conexdes com base de dados
Mysql, foram realizados acessos de uma rede externa a base de dados instalada junto ao servidor
NIDS SNORT. Da mesma forma, foram realizados acessos, internamente a rede, a mesma base,

o que também contraria as regras de detecc¢ao.

Ainda sobre os testes de detecgdo, foi simulada uma tentativa de PING Flood, utilizando
a ferramenta disponivel pelo sistema Mikrotik RouterOS. Neste teste foram enviadas 1000 re-

quisicoes de PING, com intervalo de 1 milissegundo entre elas, contra o NIDS SNORT (IP
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10.1.1.254).

Ja no que diz respeito a funcionalidades do sistema, o intervalo de tempo de verifica¢des
foi alterado do valor padrao de 10 segundos para 30 segundos e observado a operacao do sistema.
Da mesma forma, que a funcionalidade de suspensdo do servico, que foi ativada e desativada,

buscando validar este recurso.

Ap6s, foram realizados testes para validar os recursos de controle de listas de enderecos
IP, onde foram adicionados enderecos a lista de confidveis e verificado o tratamento do sistema
a estes enderecos. Da mesma forma, foram realizadas a remocao destes enderecos da lista de
confidveis e observado se o sistema tornava a considerar estes enderegos para criagdo das regras

de protecdo.

Os resultados obtidos através dos testes realizados sdo abordados e ilustrados na se¢do 5.3,

onde sao detalhadas estas informagdes.

5.3 Resultados Obtidos

Os resultados obtidos através da andlise da utilizagdo da rede foram os esperados. O sis-
tema NIDS SNORT conseguiu, através das regras elaboradas, identificar os testes realizados e

registrar as informagdes referentes a estas ocorréncias com sucesso.

No caso do acesso a websites utilizando a porta TCP 80, o NIDS SNORT identificou e
registrou as ocorréncias, as quais foram utilizadas pelo sistema para a geracdo das regras de
protecdo. Da mesma forma que o sistema desenvolvido foi capaz de ler as informagdes do regis-
tro do NIDS SNORT e realizar a inser¢do destas informagdes a tabela auxiliar, responsavel por
armazenar os enderecos de IP que terdo seu aceso bloqueado (midle_db.ip_blaclist), conforme

ilustra a Figura 22.



Regra de deteccéo

a alert tcp SHOME_NET any -> any 80 (msg:"Acesso Host Interno a Website externo"; sid:1000991;
classtype:web-application-activity; rev:1;)

Log do IDS

Alert [ 991:1] 6 10.1.1.251 200.147.67.185 80

Registro do Endereco IP na tabela de suspeitos
C) 1 select inet_ntoa(ip_add) from midle_db.ip_blacklist;
2
Resultado #1 (1x4)

inet_ntoa(ip_add)

/

Figura 22: Registros do NIDS, verificacdo e inser¢do de enderegos na tabela de bloqueio
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Na Figura 22.a € identificada a regra de deteccao (1000991) responsavel pelo registro apre-

sentado pela figura 22.b, que exibe os valores referentes a regra de detec¢do que gerou o registro,

o protocolo utilizado, endereco de origem e destino e a porta de comunicagdo, respectivamente.

Por fim, a figura 22.c mostra o endereco de IP de origem desta detec¢ao (10.1.1.251) inserido na

tabela midle_db.ip_blacklist, a qual € responsavel por armazenar as informacdes dos hosts que

devem ser bloqueados.

No que diz respeito a simulacdo de ataque de PING Flood, utilizando a ferramenta dis-
ponivel pelo sistema Mikrotik, o sistema NIDS SNORT foi capaz de identificar e registrar este

ataque. A Figura 23.a ilustra a utiliza¢do da ferramenta e apresenta, na Figura 23.b o registro

gerado pelo NIDS SNORT fazendo referéncia a regra de deteccao desenvolvida.



a)

b Log IDS SNORT
) Snort Alert [1:1000990:1]

Figura 23: Simulacdo de PING Flood utilizando ferramenta do Mikrotik RouterOS

Interface ferramenta Mikrotik

Flood Ping = E3
Flood Ping To: |10.1.1.254
Packet Count: | 1000 [

Stop |
Packet Size: |1500 Cose |
J
Timeout: |1
Packets Sent: | 1000

Packets Received: 950
Minimum RTT: |1
Average RTT: |1

Maximum RTT: (2
10.1.1.1 10.1.1.254 1
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Apesar de ter simulado o ataque de PING Flood através da RouterBOARD Mikrotik, a qual

estava utilizando o endereco IP 10.1.1.1, este foi apenas detectado, sem a inser¢do do mesmo na

lista de bloqueio. Isto por que este endereco IP estd presente na lista de confidveis, conforme

mostra a Figura 24. Esse resultado apresentado, valida com sucesso a operacdo do sistema res-

peitando a lista de confidveis, evitando o bloqueio do acesso aos hosts e reduzindo a ocorréncia

de falsos positivos.

1 select inet_ntoa(ip_add) from midle_db.ip_blacklist;
2
Resultado #1 (1x4 s - - - -
e oo 1 select inet_ntoa(ip_add) from midle_db.ip_whitelist;
inet_ntoa(ip_add) 2
10.1.1.251
10.1.1.252 Resultado #1 (1x2) 1 select distinct inet_ntoa(ip_src)from snort.acid_
10.1.1.254 inet_ntoa(ip_add) ?
186.192.90.5 10.1.1.1 Resultado #1 (1x6)
0.1.1.253
a ) W d Lo inet_ntoa(ip_src)
10.1.1.1
b) 10.1.1.251

C)

Figura 24: Informacdes nas tabelas de controle do sistema

A Figura 24.a mostra as informagdes presentes na tabela midle_db.ip_blacklist, isto é, os

enderecos de IP que devem ser bloqueados. Ja a Figura 24.b apresenta as informacdes de hosts

confidveis, ou seja, os enderecos de IP registrados que mesmo que detectado, ndo terdo regras de

bloqueio geradas. Por fim, a Figura 24.c ilustra todos os enderecos de IP detectados pelo NIDS

SNORT.
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Sobre os testes de acesso a base de dados Mysql utilizando a porta TCP 3306, o NIDS
SNORT foi capaz de identifica-los com sucesso. Também identificou as tentativas de comunica-
cdo com servidores DNS utilizando a porta UDP 53. A Figura 25 apresenta as regras responsaveis

por essa deteccao e os registros realizados pelo NIDS SNORT.

Conjunto de regras de detecgao

alert tcp SHOME_NET any -> $SHOME_NET 3306 (msg:"Conexao Host Interno a MySql Interna";
a) sid:1000996; classtype:not-suspicious; rev:001;)

10.1.1.253 10.1.1.254 Snort Alert [1:1000996: 1] 6 3.306
10.1.1.253 10.1.1.254 Snort Alert [1:1000995: 1] 6 3.306

b) alert udp SHOME_NET any -> any 53 (msg:"Requisi¢do Host Interno a DNS"; sid:1000992;
classtype:not-suspicious; rev:001;)

10.1.1.253 8.8.8.8 Snort Alert [1:1000992: 1] 17 53

Figura 25: Exemplos de regras disparadas e registro do IDS

A Figura 25.a exibe a regra de deteccdo referente a deteccdo de acessos a base Mysql e o
respectivo registro do IDS quando esta regra € disparada. Por sua vez, a Figura 25.b apresenta a
regra referente a requisicdes DNS e o respectivo registro realizado. Em ambos os casos € possivel
observar nos registros as informacdes de enderecos IP de origem e destino, a regra que se refere,

codigo do protocolo utilizado e portas de comunicagdo, respectivamente.

Através dos alertas gerados pelo NIDS SNORT, o sistema desenvolvido também conseguiu
identificar os enderecos de IP de origem dos ataques e bloquear o acesso destes dispositivos a
rede, através da insercdo deste enderecos de IP na lista de enderecos do firewall do Mikrotik

RouterOS, respeitando a lista de hosts confidveis.

Foram verificados se os enderecos de IP registrados como suspeitos, isto €, aqueles que
devem ter regras de bloqueio junto ao firewall do Mikrotik RouterOS, de fato, estavam inseridos
na lista de bloqueio SNORT_DETECTION do firewall. A Figura 26.a apresenta os enderecos
inseridos na tabela midle_db.ip_blacklist. J4 a imagem 26.b a lista gerada no sistema de firewall,

com todos os enderecos devidamente inseridos.



A) 1 select inet_ntoa(ip_add) from midle_db.ip blacklist;

2

[Resdtado #1 (1) |

inet_ntoa(ip_add)
10.1.1.251
10.1.1.252
10.1.1.254
186.192.90.5

B)

Fiter Res NAT Mangle Service Pots Connections Address Lists |

=) [o]x] o] [¥

/ | Address | Timeout

!

© SNORT_DETECTION 10.1.1.251
© SNORT_DETECTION  10.1.1.252
© SNORT_DETECTION  10.1.1.254
@ SNORT_DETECTION  186.192.90.5

Figura 26: Comparativo: Informacdes de registro X Regras firewall
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O sistema também foi capaz de realizar a remog¢do dos enderecos de IP da lista de blo-

queio do Mikrotik RouterOS, quando estes enderecos de IP foram adicionados a lista de hosts

confidveis. Desta forma garantiu-se as configuracdes estabelecidas pelo administrador. Essa fun-

cionalidade validou o controle das tabelas do sistema e a aplicacdo da trigger, apresentada pela

Figura 27, responsavel por manter a integridade destas regras.

1 BEGIN

2 DELETE FROM
3 INSERT INTO
4 END

IP_BLAC)

K

IST WHERE IP_ADD=NEW.IP_ADD,;

]

(IP_ADD) VALUES (NEW.I );

Figura 27: Trigger aplicada a tabela de hosts confidveis

Para avaliar o tempo de processamento e fornecer valores de referéncia ao que diz respeito

ao desempenho do sistema foram aferidos valores para o tempo de processamento das informa-

¢des e consumo de recursos do sistema.

e Tempo de leitura para os 6 enderecos de IP identificados: 0.012 milissegundos. E

importante destacar que neste cendrio a aplicagdo, o NIDS e base de dados operam no

mesmo dispositivo;

e Tempo para processamento: apresentou variacdo de 0,12 ao maximo de 0,36 milisse-

gundos, considerando como tempo de processamento o intervalo de tempo necessario para

realizar a leitura, validacdo dos 6 registros e inser¢ao e/ou remog¢ao no sistema de firewall

do Mikrotik RouterOS;

e Ciclo total: consiste no tempo para processamento adicionado do tempo de laténcia até o

dispositivo que recebera as regras. Este tempo de laténcia depende diretamente da distri-

buicdo fisica do dispositivo Mikrotik. Nos testes realizados o dispositivo estava conectado
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diretamente ao dispositivo do NIDS SNORT, com tempo de resposta inferior a um milis-

segundo;

e Consumo de meméria do sistema: O sistema em operacdo continua, nao ultrapassou o
consumo maximo de 4,7 Megabytes de memoria, operando na maioria das vezes com um

consumo estavel de 4,6 Megabytes;

e Uso de processador: Ao que se refere a utilizagao do processador, ndo foi possivel aferir

valores significativos, permanecendo em 0% durante toda a execugao.

Com base nestes valores o administrador do sistema pode estimar o tempo de processa-
mento e o volume maximo de dados processado em um ciclo, o que possibilita a ele ajustar o

tempo de ciclo conforme a demanda de seu sistema.

Finalizando, € possivel afirmar que, dentro do ambiente testado, o NIDS SNORT foi capaz
de identificar ataques baseado nas regras desenvolvidas. Da mesma forma o sistema proposto
cumpriu com seu objetivo e realizou o bloqueio do acesso dos hosts identificados como “sus-
peitos”. Para realizar esse bloqueio, o sistema utilizou-se dos registros de detec¢do, através de
regras inseridas automaticamente no sistema de firewall do Mikrotik RouterOS, formando uma

ferramenta reagente aos ataques.



6 CONCLUSAO E CONSIDERACOES FINAIS

Os resultados obtidos através dos testes realizados com o trabalho desenvolvido permitem
afirmar que a integracdo entre o IDS SNORT e o sistema de firewall do Mikrotik RouterOS foi
possivel. Tais resultados demonstraram que o sistema intermediario implementado foi capaz de
aplicar, de forma automatizada, regras de controle de acesso ao sistema de firewall e impedir o

acesso de hosts identificados como suspeitos.

Desta forma, o trabalho apresentado mostra que o processo de automatizacdao de reacao
aos ataques identificados pelo IDS SNORT ¢é possivel e independente da intervengdo direta do
administrador do sistema. E valido ressaltar que o sistema proposto ainda néo é totalmente auto-
matizado, sendo dependente da intervencdo do administrador para configuragcdes de inicializagao,

tempo de ciclo do processo e de insercao de hosts estabelecidos como confidveis.

Como melhorias possiveis aplicdveis ao sistema desenvolvido, pode-se mencionar a pos-
sibilidade de integracdo do presente trabalho com outros sistemas de IDS e outros sistemas de
firewall. Contudo, estas novas integracdes demandam estudos mais aprofundados sobre métodos

possiveis de comunicagdo entre estes sistemas e padrdes de registro das informacgdes dos IDS’s.

Outro ponto que pode ser estudado com aten¢do diz respeito ao tempo 6timo de ciclo de
leitura das informagdes de registro, isto €, 0 menor tempo de ciclo necessario para processar estas
informacdes, possibilitando ao sistema repetir 0 processo com menos tempo ocioso possivel. Ao
mesmo tempo, € passivel de estudos especificos, o tema que trata sobre a performance do IDS
caso o registro de ocorréncias seja realizado em uma base de dados instalada em outro dispositivo
e a aplicacdo de regras em dispositivos geograficamente distribuidos. Esse tema pode implicar

diretamente no célculo do tempo 6timo do ciclo de leitura das informagdes.

Outra rotina que pode ser implementa e testada € no que diz respeito a integracao e insercao
de regras em um conjunto de dispositivos Mikrotik. O sistema apresenta uma implementacio

inicial desta funcionalidade, porém esta etapa nao foi testada e avaliada. Pontos como o tempo
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necessdrio para realizar um ciclo de insercdes e como tratar casos onde existe um volume grande
de regras para realizar as suas aplicagdes podem ser foco de estudos futuros, uma vez que este

trabalho considerou um dispositivo Mikrorik e um baixo volume de regras para serem aplicadas.

Por fim, além das melhorias sugeridas, ¢ importante destacar que otimizagdes aplicadas a
fase de deteccao do IDS automaticamente sdo refletidas na geracdo de regras de prote¢do. Desta
forma, o desenvolvimento de novos algoritmos e métodos de detec¢do, bem como também, o

aprimoramento dos existentes, sio uma boa direcao para pesquisas futuras.
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