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RESUMO

Redes Definidas por Software € um paradigma emergente que propde a separa¢do do
plano de controle e do plano de dados, buscando tornar os elementos de encaminhamento mais
simples, enquanto o processamento da logica de encaminhamento serd realizado por um
elemento externo denominado controlador. Devido a essa separagdo, diversos modelos de
controladores SDN (Software Defined Networking) foram desenvolvidos, assim, ha questdes
sobre desempenho, escalabilidade, seguranca e confiabilidade que carecem de respostas para
auxiliar na escolha da correta plataforma de controle, tornando-se assim uma etapa complexa.
Dessa forma, realizar avaliacGes através de ferramentas de benchmarking é algo que deve
preceder a implantacdo de uma SDN. Entretanto, atualmente as ferramentas que tém esse
propdsito possuem diversas limitacdes, principalmente por ndo terem padrdes definidos para
experimentos e assim deixarem lacunas que inviabilizam algumas andlises importantes. Com
base nesse contexto, esse trabalho de conclusdo propde uma avaliacdo sistematica de um
conjunto de duas ferramentas que possuem o propdsito de avaliar controladores SDN, e entdo
verificar suas vantagens e desvantagens e, posteriormente, tomando como base metodologias
recentes definidas para avaliacdo de controladores, elaborar um protétipo de ferramenta que
contribua para a analise das plataformas de controle, como também subsidie a escolha do

modelo correto.

Palavras-chave: Benchmarking, Controlador, Ferramenta, Implantagéo, SDN.



ABSTRACT

Software Defined Networking is an emerging paradigm that proposes the separation of
the control plan and the data plan, seeking to make the routing elements simpler, while the
processing of the routing logic will be executed by an external element called controller. Due
to this separation, several models of SDN controllers have been developed, so there are issues
about performance, scalability, security and reliability issues that require answers to assist in
choosing the right control platform, making it a difficult step. Therefore, evaluating
benchmarking tools is something that must precede the deployment of an SDN Network.
However, currently, the tools that have this purpose have several limitations, mainly because
they do not have defined standards for experiments and thus leave gaps that make some
important analyzes unfeasible. Based on this context, this work proposes a systematic
evaluation of a set of two tools that have the purpose of evaluating SDN controllers. The
evaluation will check their advantages and disadvantages and, later, based on recent
methodologies defined for the evaluation of controllers, devolop a tool that contribute to the

analysis of the control platforms, as well as support the choice of the correct model.

Keywords: Benchmarking, Controllers, Tool, Deployment, SDN.
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1 INTRODUCAO

Redes Definidas por Software (Software Defined Networking - SDN) é um paradigma
emergente de redes de computadores que tem como objetivo principal facilitar a geréncia de
operacdes na rede, habilitando a inovacdo e simplificando as atividades de controle [KREUTZ
et al., 2014]. Propondo assim, a separacdo do plano de controle da rede do plano de dados.
Dessa forma, um dos objetivos deste novo paradigma é tornar os elementos de encaminhamento
(switches e roteadores) mais simples, enquanto o processamento da légica de encaminhamento
sera realizado por um novo elemento introduzido na rede, o controlador ou sistema operacional
de rede [KREUTZ et al., 2014].

Devido ao desacoplamento que ocorre entre o plano de controle e o plano de dados, um
protocolo faz-se necessario para que ocorra a comunicacao entre eles. Nesta direcdo, SDN adota
o protocolo OpenFlow [ONF, 2016], o qual é definido pela Open Networking Foundation. O
protocolo OpenFlow fornece as abstracdes necessarias para programacao dos dispositivos de
encaminhamento da rede, sendo atualmente a implementacdo mais significativa deste novo
modelo de rede [MCKEOWN et al., 2008]. O controlador da rede, nesse caso, atua como uma
entidade logicamente centralizada, que possui uma visdo global da infraestrutura e gerencia um
conjunto distribuido e programavel de dispositivos de encaminhamento de pacotes [NUNES et
al., 2014].

A ideia de redes programaveis foi proposta como uma forma de garantir e facilitar a
evolucdo da rede. Garantindo maior independéncia aos desenvolvedores de software e
permitindo, em particular, uma gestdo mais simplificada da rede. O campo de Redes Definidas
por Software é bastante recente tendendo a crescer em um ritmo muito rapido [NUNES et al.,
2014]. Conforme evidenciado no estado-da-arte, ha um crescente interesse em usufruir dos
potenciais beneficios de SDN [LEVIN et al., 2014; KANDULA et al., 2013; JAIN et al., 2013].
Para isso temos de enfrentar um desafio fundamental que ocorre no momento da
implantacdo[VISSICCHIO et al., 2014]. SDN apresenta seu proprio conjunto de desafios e
limitacdes, passando por dificuldades na implantacdo até a busca por garantias relacionadas a
resiliéncia e escalabilidade, relacionadas a ldgica de controle centralizada. Tal situagdo tem
levado a comunidade académica e a industria a estudar métodos de migracéo de forma que os
desafios sejam minimizados [LEVIN et al., 2014; VISSICCHIO et al., 2014].

Desse modo, uma etapa importante a fim de guiar as aces que devem ser tomadas sobre
a infraestrutura é a andlise das diferentes tecnologias relacionadas ao projeto de migragé&o.

Enquanto o controlador certamente preenche o papel de um sistema operacional tradicional,
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fazendo a ponte entre o hardware e as aplicacbes, muitos destes modelos desenvolvidos néo
fornecem uma estabilidade e desempenho que seria de se esperar de um sistema operacional
[JARSCHEL et al., 2012], em particular, no que se refere a0 momento de implantacdo, ha
questdes sobre o desempenho, robustez, confiabilidade e conformidade com especificacdes,
que carecem de respostas para subsidiar a tomada de deciséo [SEZER et al., 2013]. Uma vez
que o padrdo OpenFlow ndo determina como cada controlador deve ser implementado, os
diferentes modelos de controladores podem ser especificos para determinados cenarios de rede.
Desta forma, tais respostas s6 podem ser obtidas atraves de uma adequada avaliagdo, uma vez
que ndo s&o encontradas todas as respostas no estado-da-arte.

Atualmente, a literatura sobre SDN apresenta poucas solu¢fes em torno de avaliacéo
experimental de tecnologias SDN para implantacdo em redes de producdo. Ferramentas que
possuem o objetivo de avaliar controladores SDN foram desenvolvidas, entretanto muitas delas
possuem limitaces ou resultados pouco expressivos para auxiliar nessa etapa. Fato este que
acaba por gerar dificuldades no processo de implantagdo quando lembramos que a escolha de
uma plataforma de controle é uma das primeiras escolhas (além da escolha dos dispositivos de
encaminhamento) a ser realizada que ira influenciar no projeto final da rede SDN.

Neste contexto, para este trabalho de concluséo de curso, buscou-se efetuar uma avaliagcao
sistematica em torno das plataformas de controle SDN, propondo assim, especificamente,
realizar avaliacOes através de um conjunto de duas ferramentas de benchmark. Desse modo,
teve-se como objetivo principal obter resultados mais detalhados sobre os possiveis gargalos de
desempenho de cada modelo de controlador, bem como seu comportamento e desempenho em
uma rede OpenFlow. E ao final, ap6s verificar as vantagens e desvantagens dessas ferramentas,
foi desenvolvido um protétipo com base em metodologias recentes definidas pela entidade
IETF (Internet Engineering Task Force) para avaliacdo de controladores, buscando assim
contribuir para a analise das plataformas de controle.

O restante deste trabalho estd organizado da seguinte forma: no Capitulo 2, sdo
apresentados os fundamentos para a realizacdo deste trabalho, abordando os conceitos
referentes a SDN. No Capitulo 3, sdo abordados conceitos sobre controladores OpenFlow. No
Capitulo 4, apresenta-se o0 estado da arte, abordando os trabalhos relacionados e
implementacdes. No Capitulo 5 sdo apresentadas analises de duas ferramentas de benchmark
de controladores OpenFlow. J& no Capitulo 6, € apresentado o protétipo da ferramenta de
benchmark desenvolvida. No Capitulo 7 sdo definidas as metodologias de avaliacdo do

protétipo desenvolvido, abordando o que serd avaliado, ambiente de avaliagdo e cenario de
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avaliacdes. No Capitulo 8 sdo descritos os resultados obtidos através dos experimentos
realizados. Por fim, no Capitulo 9, as consideraces finais e trabalhos futuros.
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2 REDES DEFINIDAS POR SOFTWARE

Neste capitulo serdo apresentados 0s principais conceitos para o desenvolvimento deste
trabalho de concluséo. Inicialmente, na Secéo 2.1, sdo abordados os conceitos basicos relativos
a visao geral do paradigma SDN, mostrando principalmente como ocorreu a exploracdo desse
conceito, como também aspectos relativos a sua operacdo. Em seguida, na Secdo 2.2, é
apresentada uma viséo geral sobre o protocolo OpenFlow, como ocorreu seu surgimento e como
atua no gerenciamento de uma Rede Definida por Software. Por fim, na Secdo 2.3, sdo

apresentadas algumas consideragdes finais referente ao paradigma SDN.

2.1 Visdo Geral

Conforme apresentado por Nunes et al., [2014] o modelo de Redes Definidas por
Software representa um conceito novo na area de redes de computadores e, devido a todo
sucesso, em pesquisas académicas, vem sendo adotado no atual mercado de redes de
computadores. Hoje em dia, grandes empresas produtoras de equipamentos de rede ja
incorporam em seus produtos solucdes que abordam o uso de SDN, com a ideia de redes
programaveis [KREUTZ et al.,2014]. Esta abordagem de redes programaveis tem sido proposta
como uma forma de facilitar drasticamente a gestdo da rede, permitindo assim maiores
inovacdes, de modo que através do seu uso a rede ndo fique dependente e presa aos diversos
protocolos TCP na camada de transporte e ao IP na camada de rede, limitando dessa forma a
expansdo da Internet [KREUTZ et al.,2014]. Em particular, SDN € um novo paradigma de rede
em que o hardware de encaminhamento de dados é dissociado das decisdes de controle,
permitindo, através desse novo modelo, que desenvolvedores de softwares possam obter maior
controle sobre os recursos da rede [Nunes et al., 2014].

Em SDN, a inteligéncia da rede esta logicamente centralizada em controladores baseados
em software (plano de controle) e, através dos dispositivos de encaminhamento da rede (como
switches e roteadores) o encaminhamento de pacotes torna-se mais simples. Ao contrério do
que ocorre atualmente nos modelos de rede IP tradicionais, em que os planos de dados e de
controles estdo acoplados em um mesmo equipamento, impossibilitando assim abordagens mais
complexas, como a criagdo de redes com propésitos mais especificos. Esse novo modelo de
rede foi desenvolvido principalmente com a ideia de permitir um simples e programatico
controle de encaminhamento de dados na rede. Como visualizado na Figura 1, a separagéo do
hardware de encaminhamento da Idgica de controle facilita a implantagdo de novos protocolos
e aplicagbes, permitindo assim uma visualizagdo direta da rede e um gerenciamento

consolidado. Assim, como evidenciado por Nunes et al., [2014], ao invés de impor politicas de
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funcionamento sobre os protocolos, a rede é reduzida em: encaminhamento de hardware

"simples" e controlador de rede responsavel pela tomada de decisdes.

Figura 1 - Comparagdo entre o modelo tradicional de rede e 0 modelo SDN.
Fonte: Adaptado de Nunes et al., [2014].

Plano de dados Plano de dados '

Plano de dados Plano de dados

Plano de dados \ /

Plano de dados

Modelo Tradicional de Rede Modelo de Rede Definida por Software

Baseado neste contexto, a arquitetura SDN separa os dispositivos de rede em duas partes:
plano de dados e plano de controle, onde essa separacao € a chave principal para a flexibilidade
almejada na rede. Sendo assim, é possivel representar o plano de dados como os equipamentos
de encaminhamento de dados na rede, como switches e roteadores. Entretanto, estes
equipamentos sdo responsaveis apenas pelo encaminhamento de dados dos usuarios e por
garantir suporte necessario para conectividade e seguranca [ONF, 2016].

Em conjunto com o plano de dados, o plano de controle representa os protocolos ou
servicos de rede utilizados para preencher as tabelas de encaminhamento dos elementos do
plano de dados. Onde através dessa separacdo, o controle da rede fica em torno de um elemento
externo, logicamente centralizado, denominado de controlador. O controlador possui uma viséo
global de toda a rede, ficando assim responsavel por gerenciar as rotas a serem incorporadas
nos equipamentos da rede. Dessa maneira, com esta entidade centralizada, o desenvolvimento
de novos servigos de rede torna-se mais simples, e qualquer modificacdo ou adicdo de novas
rotas s6 precisam ser configuradas neste Unico ponto. A relacdo entre o plano de dados e o plano

de controle ¢ ilustrada na Figura 2.
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Figura 2 - Arquitetura SDN.
Fonte: do autor.

Plano de Controle Plano de Dados

De acordo com McKeown et al., [2008], o padrdo SDN foi realmente definido como um
modelo de rede apds a padronizacdo do protocolo OpenFlow, que surgiu para criar uma
interface entre o plano de controle e o plano de dados. Possibilitando, através dessa interface,
uma comunicacao segura entre os diversos equipamentos da rede e o controlador. O protocolo
OpenFlow ndo € o Unico protocolo desenvolvido até hoje, mas sim aquele que possui maior
estudo e investimento, além de estar em um estado mais avancado, proporcionando assim maior
confianca na comunicacéo através de uma interface aberta e padronizada [ONF, 2016].

Nesta direcdo, o conceito por trds do paradigma SDN vem evoluindo cada vez mais,
impulsionado principalmente pelo desejo de proporcionar uma gestdo controlada da rede.
Assim, com a consolidacéo do padrao de protocolo OpenFlow, pode-se trazer a implementacéo
de modelos SDN para proximo da realidade, deixando de ser assuntos tratados apenas na

academia, para se tornar uma realidade em torno dos novos e modernos dispositivos de rede.

2.2 Protocolo OpenFlow

O protocolo OpenFlow surgiu com a necessidade de se definir uma interface entre os
dispositivos da rede (switches e roteadores) e o controlador, tornando-se assim o marco da
difuséo do paradigma SDN. Dessa forma, o OpenFlow constitui-se de uma arquitetura aberta e
programavel, sendo implementado em ambos os planos da rede, garantindo assim a
interoperabilidade com os diversos modelos de dispositivos de rede, bem como prevendo um
canal seguro para comunicagdo entre os dispositivos de encaminhamento e o controlador
[MCKEOWN et al., 2008]. O OpenFlow, atualmente, conta com atualizagdes constantes, sendo
mantido e atualizado até a versdo atual (1.5.1) pela Open Network Foundation [ONF, 2016].

Através da arquitetura OpenFlow, tem-se uma grande vantagem que ¢é a possibilidade
oferecida por ela de se desenvolver de maneira independente o tratamento dos fluxos de dados,

definindo assim como estes dados devem ser distribuidos pela rede. A vista disso, 0 OpenFlow
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fornece um protocolo aberto para programar a tabela de fluxo em diferentes switches e
roteadores. Desse modo, possibilitando para os administradores de rede dividir o trafego em
fluxos de producdo e de pesquisa, isto é, pesquisadores tem o controle de seus proprios fluxos
na rede, escolhendo as rotas que seus pacotes irdo seguir, bem como o tratamento que irdo
receber [MCKEOWN et al., 2008].

Baseado neste contexto, na arquitetura do protocolo OpenFlow, ilustrada na Figura 3, 0s
dispositivos da rede, no caso um switch OpenFlow, contém uma ou mais tabelas de fluxo e uma
camada de abstracdo responsavel por efetuar a comunicacdo de forma segura com um
controlador. Desse modo, a comunicagdo entre o controlador e o dispositivo de
encaminhamento acontece através do protocolo OpenFlow, que define um conjunto de
mensagens que podem ser trocadas entre essas entidades. Dessa maneira, permitindo que um
controlador remoto possa, por exemplo, adicionar ou apagar fluxos de entrada nas tabelas de

fluxo dos switches.

Figura 3 - Arquitetura do Prototolo OpenFlow.
Fonte: Adaptado de Nunes et al., [2014].
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Cliente OpenFlow

Regras Operacao | Estatisticas

Com base no modelo OpenFlow, tem-se como uma principal caracteristica a separacédo
do plano de dados e o plano de controle. O plano de dados de um switch OpenFlow consiste,
basicamente, de uma tabela de fluxo e uma agé@o associada a cada entrada na tabela. Desse
modo, um switch OpenFlow é dividido basicamente em trés partes, conforme ilustrado na
Figura 3 [MCKEOWN et al., 2008]:
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Tabela de fluxos: Possui uma agdo associada a cada entrada de fluxo,
respondendo ao switch como processar cada fluxo. Essa tabela de fluxo é
composta por uma sequéncia de campos de cabecalhos, como ilustra a figura 4.
Desse modo, quando um pacote chega no switch, este verifica primeiramente
seu cabegalho, identificando assim se ja existe na tabela de fluxo, caso contrério
0 encapsula e envia para o controlador, para que este defina as regras e o adicione
na tabela.

Canal seguro: Responsavel por intermediar a comunicagéo entre o switch e o
controlador, permitindo que comandos e pacotes possam ser transmitidos entre
eles de maneira segura, geralmente através de um padrdo de seguranga, como
por exemplo o Secure Socket Layer (SSL).

Protocolo OpenFlow: Proporciona uma interface padrdo, que permite a

comunicacgéo entre os switches e o controlador.

Figura 4 - Cabecalho de uma mensagem do protocolo OpenFlow.
Fonte: ONF, [2016].
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Neste mesmo contexto, com base nos switches OpenFlow, com relacdo aos fluxos de

entradas, estes dispositivos de rede devem executar trés acbes basicas [MCKEOWN et al.,

2008]:

Encaminhar pacotes do fluxo de entrada para uma determinada porta, de acordo
com uma regra pré-estabelecida na tabela de fluxo definida pelo controlador.
Encapsular e encaminhar através de um canal seguro pacotes do fluxo de entrada
para um controlador, de modo que o controlador decida se o fluxo deve ou nédo
ser adicionado na tabela de fluxo.

Descartar pacotes do fluxo de entrada, servindo em alguns casos como uma
solucgéo para seguranca, reduzindo assim, por exemplo, ataques de negacao de

servico (DoS — Denial of Service).

Para facilitar a implementacéo da comunicacao entre os dispositivos de encaminhamento

e o controlador, o protocolo OpenFlow fornece trés tipos distintos de troca de mensagens: (i)

mensagens do controlador para o switch. (ii) mensagens assincronas. (iii) mensagens simétricas

[ONF, 2016]. Cada uma especifica para determinada situagdo. Dessa forma, mensagens do tipo

controlador para o switch sdo iniciadas pelo controlador e utilizadas para gerenciar ou

inspecionar o estado do switch diretamente, e sdo encontradas sete mensagens distintas:

Features: o controlador solicita que o switch informe suas caracteristicas fisicas.
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Il.  Configuration: o controlador define parametros de configuragdo em um switch.
I1l.  Modify-state: esse tipo de mensagem € enviado para gerenciar o estado nos
switches, onde sua principal finalidade é adicionar, excluir ou modificar entradas
nas tabelas de fluxo.
IV. Read-state: usadas para coletar informacgdes do switch, como configuragoes,
estatistica e capacidades.
V. Packet-out: utilizadas para enviar pacotes para uma porta especifica do switch.
VI.  Barrier: utilizadas pelo controlador para garantir se as dependéncias de
mensagens foram cumpridas ou n&o.
VII.  Role-Request: utilizadas pelo controlador para verificar seu papel no canal
OpenFlow, ou consultar este papel.

Mensagens assincronas sao enviadas pelos switches sem a solicitagdo do controlador.
Assim, switches enviam mensagens assincronas ao controlador para alertar sobre a chegada de
pacotes, mudangas de estados ou sobre algum erro. As quatro principais mensagens s&o:

I.  Packet-in: transferir o controle de um pacote para o controlador.
Il.  Flow-remove: informar o controlador sobre a remoc¢éo de uma entrada de fluxo
da tabela.
I1l.  Port Status: informar status relativo as portas do switch.
IV.  Error: notificar problemas ao controlador.

Por fim, as mensagens simétricas sao enviadas sem solicitacdo, em qualquer direcdo, ou
seja, 0 switch pode enviar esse tipo de mensagem para o controlador, como também o
controlador pode enviar esse tipo de mensagem para o switch. S8o trés tipos:

I.  Hello: mensagens desse tipo sdo trocadas durante a estabilizacdo da conexao.
Il.  Echo: responsavel por verificar se a conexdo entre ambos esta ok, como também
para medir a laténcia e largura de banda.
I1l.  Experimenter: permite aos fabricantes implementarem funcionalidades

adicionais utilizando este protocolo.

2.3 Consideracdes

O paradigma SDN é uma arquitetura recente, pois mesmo ja existindo diversos
equipamentos que abordam essa tecnologia, este modelo de rede guarda muitas incertezas em
torno do seu funcionamento. Contudo, devido aos grandes avancos, principalmente do
protocolo OpenFlow, hd um grande interesse tanto académico quanto empresarial em
consequéncia das possibilidades que essa nova tecnologia abre para o futuro das redes de

computadores. Dessa forma, este novo paradigma ird habilitar uma evolucéo significativa do
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modelo tradicional de redes, permitindo aos administradores um gerenciamento direto e

consolidado.



20

3 SISTEMA OPERACIONAL DE REDE - CONTROLADORES

Neste capitulo tém-se como objetivo principal apresentar conceitos referentes aos
sistemas operacionais de rede, denominados de controladores. Desse modo, o capitulo esta
organizado da seguinte forma: na Secdo 3.1 sdo abordados os modos de organizacdo do Plano
de Controle de uma SDN, explicando principalmente as diferencas existentes nas trés formas
de organizagdo, em seguida, na Se¢do 3.2, serdo analisados aspectos referentes aos
controladores, abordando seus conceitos e modo de funcionamento e, por fim, na Secéo 3.3,

sdo apresentadas algumas consideraces finais referentes aos controladores SDN.

3.1 Organizacéo do Plano de Controle

O plano de controle estabelece um conjunto de regras utilizadas para criar as entradas das
tabelas de encaminhamento, sendo essas, por sua vez, consumidas pelo plano de dados para
encaminhar o trafego entre as portas de entrada e saida de um dispositivo de encaminhamento.
Assim, o conjunto de informacdes referentes a topologia da rede, utilizadas para estabelecer as
regras, sdo armazenadas na RIB (Routing Information Base). Dessa forma, para que a RIB se
mantenha consistente, ocorre a troca de informacbes entre as diferentes instancias do
controlador presente na rede. Uma vez que a RIB é considerada consistente e estavel, ocorre a
programacdo da FIB (Forwarding Information Base), que nada mais é do que tabelas de
entradas de encaminhamentos [NADEAU; GRAY, 2013; FARIAS; DINIZ; LUCENA, 2014].

A mecanica de organizacdo do plano de controle e do plano de dados é demonstrado na
Figura 5, que representa um padrdo de rede SDN com switches interconectados. Desse modo,
o0 plano de controle entende como funciona a topologia da rede e toma as decisGes através de
um ou mais controladores sobre o fluxo do trafego, mantendo assim o controle sobre o plano
de dados. Conforme afirma Kreutz et al., [2014], o plano de controle pode ser representado por
todos os protocolos utilizados para que os dispositivos da rede entendam como devem
encaminhar o fluxo de dados.
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Figura 5 - Organizacédo do plano de controle e do plano de dados.
Fonte: Adaptado de Kreutz et al., [2014].
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O protocolo OpenFlow determina em suas especificacdes que os dispositivos de
encaminhamento sdo gerenciados por controladores, implicando assim em uma centralizagéo,
ou seja, em um Unico ponto de falha. Dessa forma, diversos estudos foram feitos em torno
desse modelo e foram definidas trés arquiteturas para o plano de controle que serdo descritas
nas subsecdes a seguir. Sdo elas: (i) plano de controle classico centralizado, modelo tradicional
que implica em um unico ponto de falha, (ii) plano de controle totalmente distribuido, modelo
mais robusto que conta com mais de um controlador, (iii) plano de controle distribuido
hierarquico ou hibrido, modelo que utiliza caracteristicas de ambos modelos citados
anteriormente [NUNES et al., 2014].

3.1.1 Plano de Controle Classico Centralizado

Um controlador centralizado fisicamente representa um unico ponto de falha para a
totalidade da rede, dessa forma, caso este controlador venha a falhar, a rede ficara inoperante.
Entretanto, um controlador centralizado tem uma perspectiva mais ampla dos recursos que estéo
sob seu controle, e pode, potencialmente, fazer melhores decisfes sobre o encaminhamento do
fluxo de dados, além de garantir maior seguranca, pois o fluxo de informagdes ira seguir apenas
para esse controlador [CARIA; JUKAN; HOFFMANN, 2016].

Uma vez que o controlador logicamente centralizado tem uma viséo global da topologia
subjacente, é possivel evitar, através disso, a dissemina¢do de um mesmo pacote varias vezes
sobre 0 mesmo link fisico da rede. Entretanto, preservar esses beneficios em uma rede com o

controlador centralizado é bastante desafiador. Por exemplo, em aplicagbes do tipo de
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negociacdo financeira ou monitoramento de trafego, ndo se analisa apenas a laténcia da rede,
mas também o ndmero de usuarios que estdo utilizando essa aplicacdo e como estes estdo
agindo. Assim, tem-se como consequéncia o gargalo em um Unico controlador, aumentando
assim o tempo de resposta sobre os pedidos de atualizacdo da rede que os dispositivos de
encaminhamento enviam [BHOWMIK et al., 2015].

Em um ambiente de rede com o controlador centralizado tem como desvantagem o fato
de ele ser um ponto unico de falha e possuir uma escalabilidade limitada. Entretanto, com a
centralizacdo do controlador é possivel obter maior simplicidade na operacédo da rede e melhor
visdo sobre o seu comportamento, como pode-se perceber na Figura 6 um unico controlador
esta conectado com todos os dispositivos de encaminhamento da rede. Dessa forma, fica claro
gue em ambientes em que se possui uma topologia de rede de menor tamanho e que o nimero
de requisi¢cOes para o controlador € reduzido, € valida esta implementacdo, pois assim estara

garantindo maior simplicidade e uma melhor consolidagdo no gerenciamento da rede.

Figura 6 - Plano de Controle Centralizado.
Fonte: do autor.
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3.1.2 Plano de Controle Totalmente Distribuido

O Plano de Controle Distribuido surgiu com a ideia de solucionar as diversas
desvantagens que o modelo centralizado traz. Dessa forma, trouxe consigo a concepg¢do de um
plano de controle consistente, tornando-se, portanto, um problema de computacdo distribuida,
onde exige-se 0 mesmo raciocinio sobre as interacdes e simultaneidade entre os controladores,
a fim de preservar o funcionamento correto do plano de dados. Assim, a simples replicacdo dos
controladores ndo soluciona o problema, e sim cria outros, como por exemplo erros de

sincronismo entre os controladores [CANINI et al., 2015].
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A principal técnica para aumentar resiliéncia e a escalabilidade de uma rede SDN é
através da distribui¢do do controle da rede e da replicacdo dos controladores [MULLER et al.,
2014]. Entretanto, com a adocdo do plano de controle distribuido os controladores irdo agir
como em um sistema distribuido, ndo sendo suficiente para garantir a seguranca, um melhor
desempenho e escalabilidade, pois aléem de uma correta implantacdo, necessita-se de um
mapeamento otimizado entre os controladores e os dispositivos de encaminhamento, criando
assim um dominio de controle [KREUTZ et al., 2013]. Além disso, com o plano de controle
distribuido, pode-se ter um dominio inconsistente da rede, acarretando em perda de desempenho
e erros na execucgéo de aplicagdes de controle. Assim, manter a viséo global da rede centralizada
através da distribuicdo do controle entre os diferentes nos fisicos € um dos principais desafios
do plano de controle distribuido, onde para alcancar essa solugdo é necessario determinar a
correta localizacdo e a quantidade necessaria de controladores para uma determinada topologia
de rede [HELLER et al., 2012, BARI et al., 2013].

Um Unico controlador pode garantir facilmente uma visdo global de toda rede, garantindo
assim consisténcia e melhores decisdes sobre o encaminhamento do fluxo de dados [SCHIMID
et al., 2013]. No entanto, a situacdo muda quando o plano de controle se torna distribuido,
porém, com um sistema distribuido, tem-se um grande nimero de vantagens, como por
exemplo: maior escalabilidade, menor laténcia de um dispositivo de encaminhamento para seu
controlador mais préximo, maior tolerancia a falha e um balanceamento de carga, ndo existindo
assim um gargalo na rede. Dessa forma, para uma correta administracdo do controle da rede é
necessario separar os diversos switches e agrupa-los em dominios de controle distintos, onde

cada controlador administra um conjunto separado de switches como ilustra a Figura 7.
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Figura 7 - Plano de Controle Distribuido.
Fonte: do autor.
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Neste contexto, os controladores podem ser organizados em um conjunto distribuido de
controladores em diferentes dominios de rede. Assim, sdo exemplos de controladores
distribuidos o Opendaylight [MEDVED et al., 2014] e 0 ONOS [STANCU et al., 2015]. Deste
modo, para que estes controladores separados por dominios possam se comunicar e efetuar
troca de dados ou verificar a consisténcia dos mesmos, é necessario que cada controlador
implemente uma APl denominada leste e oeste. Grande parte dos controladores distribuidos
apresentam baixa consisténcia, isto €, as atualizacdes que ocorrem em nds distintos na rede sdo
eventualmente atualizadas nas diferentes instancias de controle presentes na rede. Em
consequéncia disso, controladores distintos possuem visdes diferentes para um mesmo conjunto
de nos da rede. Uma consisténcia forte, garante que todos os controladores irdo possuir uma
mesma Vvisao sobre os nds da rede, porém, mesmo sendo de simples implementacdo, nao sao
todos os controladores que dispdem [KREUTZ et al., 2014].

Para tanto, argumenta Levin et al., [2012] que utilizando uma distribuicdo do controle
fisico, porém com o controle I6gico centralizado, prejudica-se o desempenho da rede [LEVIN
et al., 2012]. Em contrapartida, para Schmid [2013], aplicac6es podem ser executadas por
controladores centralizados, sem que haja necessariamente uma visao global consolidada da
rede [SCHIMID; SUOMELA, 2013]. Com base nessas declara¢des, uma implementacao de um
plano de controle distribuido que seja tolerante a falhas, envolve diversos desafios que devem
ser levados em conta. Provavelmente, o mais importante a se solucionar neste cenario, € a
consisténcia fraca que os controladores possuem, ndo garantindo assim uma visdo correta de

todos os nds devido as atualizagdes que eventualmente acontecem.
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3.1.3 Plano de Controle Distribuido Hierarquico

A fim de aumentar a seguranca e a resiliéncia na infraestrutura de comunicagédo das
topologias SDN, foi desenvolvido um modelo de plano de controle novo, baseado nos sistemas
distribuidos conhecidos, denominado de plano de controle hierarquico. Esse novo esquema de
plano de controle fornece uma solucdo escalével para grandes areas geogréficas, baseando-se
em caracteristicas do plano de controle centralizado e do plano de controle distribuido, sendo
assim um hibrido entre os dois [GENGE; PIROSKA, 2016; CARIA; JUKAN; HOFFMANN,
2016].

Para solucionar as limitagdes existente nos planos de controle centralizado e distribuido
e aproveitar suas vantagens, um plano de controle hibrido faz-se necessario para alcangar essa
coordenacdo. Deste modo, o plano de controle hibrido aproveita os beneficios de um simples
controle de gestdo de dados especifico que existe no modelo centralizado e aproveita as
vantagens da escalabilidade e resiliéncia que existe no modelo distribuido [HAKIRI et al.,
2014]. Além disso, 0 modelo de controle hibrido pode fornecer politicas de gestdo capaz de
resolver o problema de sincronizacéao de estado, pois este modelo disponibiliza um controlador
global que estara centralizado e ird coordenar os demais, a fim de que estes controladores
sincronizem seus estados com base nesse coordenador global.

Uma abordagem hibrida, como Kandoo [YEGANEH et al., 2012], pode utilizar
controladores centralizados para aplicagOes locais e redirecionar para um controlador global as
decisbes que requerem sobre toda a rede. Isso reduz a carga no controlador global, pois filtra o
namero de novos fluxos. Dessa forma, os fluxos irdo passar primeiro pelo controlador
responsavel pelo dominio e, quando a aplicacdo desejar um acesso ao estado de toda a rede,
envia o fluxo de dados para o controlador global. O modelo Kandoo cria uma hierarquia de dois
niveis para controladores: (i) controladores locais, responsaveis por executar aplicacdes de seu
dominio, (ii) um controlador global, logicamente centralizado que controla os demais
controladores. Tal como ilustrado na Figura 8, onde varios controladores locais sdo implantados

ao longo da rede e sdo responsaveis por controlar um conjunto de switches.
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Figura 8 - Plano de Controle Hierarquico.
Fonte: do autor.
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O modelo de organizacéo hibrida dos controladores SDN promete a possibilidade de uma
migracdo da rede sem que ocorra interrup¢do ou inoperancia, permitindo atualizacdes na
infraestrutura existente sem a necessidade de mudar o sistema global. Dessa forma, um modelo
hibrido aborda o crescimento da complexidade da rede, possibilitando assim maior

confiabilidade e toleréancia a falhas, sendo amplamente reconhecido na comunidade académica.

3.2 Controladores

A camada de controle é responsavel pela configuracdo dos elementos de encaminhamento
da rede. Assim, o controlador SDN € uma entidade l6gica centralizada que identifica as
instrucBes necessarias para entdo configurar a infraestrutura da rede com base nos requisitos da
camada de aplicacdo. Para gerenciar com eficiéncia a rede, os controladores SDN podem
solicitar informacdes sobre a infraestrutura, tais como: estatisticas de fluxo, informacdes sobre
a topologia e status sobre o funcionamento dos elementos de rede. Dessa forma, a entidade de
software que implementa o controlador SDN é muitas vezes chamada de Sistema Operacional
de Rede, devido ao seu modo de funcionamento [KREUTZ et al., 2014; NUNES et al., 2014].

O protocolo OpenFlow mesmo estando em um estagio avancado de desenvolvimento,
ndo especificou como os controladores SDN devem ser implementados, dessa forma, um
controlador pode ser implementado independentemente do modelo SDN existente, isto é, sem
a necessidade de receber qualquer suporte. Por outro lado, um controlador além de gerenciar 0s
dispositivos de rede, sdo capazes de fornecer recursos avangados, tais como virtualizagéo,

programacédo de aplicativos e até mesmo gerenciamento de banco de dados. Devido a esse
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grande nimero de funcionalidades que um controlador SDN pode ter, € comum consideré-lo o
cerebro de uma rede SDN [KREUTZ et al., 2014].

O controlador foi desenvolvido para suprir a necessidade de um novo nivel na arquitetura
SDN, responsavel entdo por concentrar as tarefas de gerenciamento dos dispositivos de
encaminhamento e oferecer uma maior abstracdo para os desenvolvedores, definindo assim a
natureza de uma SDN [KREUTZ et al., 2014]. Dessa forma, o controlador é capaz de concentrar
a comunicacdo com todos os elementos programaveis que estdo compondo a rede e oferecer
uma visdo completa do seu estado [CASADO et al., 2010]. Através dessa visao centralizada e
global do estado da rede, € possivel que seja desenvolvido anélises detalhadas sobre a rede e,
por meio desta, tomar decisfes sobre como o sistema devera agir.

Um controlador logicamente centralizado, ndo necessariamente determina que este
controlador opera de maneira centralizada em um Unico ponto. Assim, é possivel que se tenha
uma visdo global da rede com os controladores fisicamente distribuidos, seja através de uma
divisdo em dominios ou nao.

Para gue ocorra a comunicacao entre a camada de aplicacdo e a camada de controle, e
entdo sejam fornecidos 0s recursos necessarios para o usuario final, faz-se necessario o uso de
uma API denominada Northbound. Essa API é desenvolvida sobre o controlador e representa
uma interface comunicacdo norte, onde normalmente abstrai um conjunto de instrugdes
utilizadas pela interface sul para programar os dispositivos de encaminhamento. E no caso da
comunicacdo entre a camada de controle e a camada de infraestrutura € utilizado outra API
denominada Southbound. No caso dessa API, um conjunto de instrucdes para os dispositivos
de encaminhamento sdo definidos, como também o protocolo de comunicacdo entre 0s
dispositivos de encaminhamento e os elementos do plano de controle, formalizando assim a
forma como os elementos de controle e os elementos do plano de dados irdo interagir [NUNES

et al., 2014]. Essa arquitetura € ilustrada na Figura 9.
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Figura 9 - Interfaces de Comunicacédo Northbound e Southbound.
Fonte: Adaptado de Kreutz et al., [2014].
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Diversos modelos de controladores ja foram desenvolvidos dentro do contexto de SDN.
Dessa forma, a linguagem de programacdo que cada um oferece pode ser considerada seu
diferencial, determinando algumas vezes as funcionalidades que poderao ser oferecidas. Desse
modo, nas subsecBes seguintes € realizada uma breve introducdo dos trés modelos de
controladores escolhidos para uso no desenvolvimento desse trabalho de conclusdo. Séao eles:
(i) Floodlight, (ii) POX, (iii) Ryu. A escolha desse conjunto de plataformas de controle se deu
baseado no levantamento da literatura relacionada. Foi identificado no estado-da-arte, que
trabalhos com alto impacto na area recorreram a tais controladores para a prova de conceitos.
Somado a popularidade destas plataformas estdo também, a documentacdo da arquitetura

disponivel, acesso ao codigo fonte e APIs para prototipacdo de servigos de rede.

3.2.1 Floodlight

Floodlight € um controlador SDN de codigo aberto de classe empresarial licenciado pela
Apache e desenvolvido em Java. Este controlador tem suporte para o protocolo OpenFlow da
versdo 1.0 a 1.4 e recebe suporte de uma comunidade de desenvolvedores, que 0 mantém
sempre atualizado, oferecendo, além disso, uma arquitetura modular de facil expansao, baseada
em operacdes multithread [NETWORK, 2016]. Dentre seus objetivos estdo a operagdo da
plataforma com alto desempenho, além de servir como base para diversos outros projetos da
sua empresa mantenedora, a Big Switch Networks. [FERNANDEZ, 2013].
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3.2.2 POX

POX é uma plataforma de controle de cddigo aberto desenvolvida em Python, com
suporte a versdo 1.0 do OpenFlow. Algumas vantagens deste controlador incluem uma interface
intuitiva para o usuario e um desenvolvimento mais rapido e eficiente, por ser desenvolvido em
uma linguagem de alto nivel. Entretanto, ao contrario do Floodlight que trabalha com
multithread, este controlador opera com apenas uma thread, o que acaba por limitar seu
desempenho quando se aumenta o numero de dispositivos na rede. Neste contexto, este
controlador apresenta uma presenca maior na area de pesquisa cientifica, ndo sendo muito
utilizado na industria. Por fim, o POX oferece suporte para diversos sistemas operacionais [
OpenFlow, 2016; KAUR; SINGH; GHUMMAN, 2014].

3.2.3Ryu

O controlador Ryu, assim como os anteriores, também é um controlador de codigo aberto
e, como POX, também é desenvolvido em Python. Seu projeto tem como objetivo aumentar o
desempenho da rede e tornar seu gerenciamento mais facil. O Ryu fornece APIs bem definidas
que torna mais facil para os desenvolvedores criarem novas aplicac@es de gestdo de rede e de
controle. Esta plataforma adota o conceito de componentes que ajuda as organizacOes a
customizarem as implementac6es para atender as suas necessidades especificas e, dessa forma,
os desenvolvedores podem facilmente modificar componentes existentes ou implementar seu
préprio componente para garantir que a rede poderd atender as novas demandas de suas

aplicacdes [RYU Documentation, 2016].

3.3 Consideracdes

Como pode-se perceber neste capitulo, o plano de controle de uma SDN € muito
complexo e deve ser levado a sério no momento de sua implantacdo. Assim, a escolha de um
plano de controle centralizado, distribuido ou até mesmo hibrido, ndo pode ser discricionaria.
Deve ser levado em conta a topologia da rede e como os dispositivos de rede estdo distribuidos
geograficamente. Além disso, a escolha do sistema operacional de rede, ou controlador, é muito
importante, pois ele sera quem ir4 comandar toda rede.

Neste contexto, como ja foi abordado, diversos controladores ja foram desenvolvidos
guando se fala em Redes Definidas por Software. Entretanto, muitos deles apresentam
propdsitos diferente. Assim, a escolha de um controlador correto e adequado a ser implantado
em uma rede torna-se um desafio muito complexo a se enfrentar, pois deve ser levado em conta
diversos quesitos que serdo importantes apos a implantacdo, como, por exemplo: garantias

relacionadas a escalabilidade e a l6gica de controle centralizada.
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4 ESTADO DA ARTE EM BENCHMARK DE CONTROLADORES

Neste capitulo tém-se como objetivo principal apresentar informacdes referente ao estado
da arte relacionado a benchmark de controladores. A vista disso, o capitulo esta organizado da
seguinte forma: na Secdo 4.1 é apresentada uma visao geral referente a importancia de um
estudo precoce sobre o plano de controle, como também informar a respeito de como as
ferramentas de benchmark auxiliam nesse estudo. Seguindo, na Se¢do 4.2, sdo analisadas
implementacdes referentes a essas ferramentas de benchmark de controladores. Na Secédo 4.3
apresenta-se uma sintese sobre as implementac6es de controladores. A Secdo 4.4 apresenta uma
comparagdo com o trabalho proposto e, por fim, a Secdo 4.5 apresenta algumas consideragoes
finais.

4.1 Viséo Geral

O plano de controle é considerado uma parte essencial na arquitetura SDN, sendo assim
muito importante receber uma atencdo especial no momento da implantagdo. Devido a isso,
diversos estudos tém sido feitos com o intuito de avaliar, testar e comparar o desempenho dos
mais variados modelos de controladores, como também buscar respostas que facilitem a escolha
do correto dispositivo de controle para determinado cenario de rede.

Ao contrario de benchmarks convencionais que se concentram em geral na taxa de
transferéncia e/ou na laténcia, diversas ferramentas foram desenvolvidas com o proposito de
abranger um namero maior de quesitos em torno dos controladores OpenFlow [JARSCHEL et
al., 2012]. Nesta diregdo, Tootoonchian et al., [2012] afirma que o desempenho de um
controlador OpenFlow ndo esté relacionado apenas a resultados obtidos através de benchmarks
tradicionais, mas também em como o trafego de controle é processado. Desse modo, a avaliacdo
dos controladores torna-se uma etapa crucial que antecede o0 momento da implantacdo de uma
rede SDN.

Neste contexto, no que se refere aos diversos controladores OpenFlow existentes, ha
questdes sobre desempenho, robustez e confiabilidade que carecem de respostas para subsidiar
a tomada de decisdo em um projeto de migracdo para rede SDN. Entretanto, respostas desse
tipo s6 sdo obtidas atraves de emulagdes de cenarios e de topologias, onde € possivel avaliar,
atraves das ferramentas entéo existentes, e obter uma analise mais detalhada dos pontos criticos
de cada controlador, bem como seu comportamento em cenarios diferentes de rede [SEZER et
al., 2013].
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4.2 Implementagdes

Nos ultimos anos, diversos estudos foram realizados com um enfoque em redes SDN,
dessa forma diversos avangos foram obtidos. Entretanto, questdes sobre avaliacdo de
desempenho em controladores OpenFlow € algo que deve ser levado a sério, principalmente
quando precede a implantagdo de uma rede SDN. Neste contexto, diversas ferramentas foram
desenvolvidas com este propdsito, avaliar controladores OpenFlow, porém algumas apresentam
resultados pouco significativos, principalmente por ndo emularem corretamente propriedades
reais de rede [JARSCHEL et al., 2012]. Nesta secdo sdo apresentadas as implementacGes de
maior popularidade na literatura referente a essas ferramentas que, posteriormente, seréo
utilizadas no decorrer desse trabalho de concluséo. S&o elas: (i) Cbench, (ii) OFCBenchmark,
(iii) OFCProbe, (iv) HCProbe.
4.2.1 Cbench

Cbench é um software especifico para realizar testes de desempenho com controladores
OpenFlow. Esta ferramenta tem sido muito utilizada para medir o atraso que um controlador
possui quando recebe mensagens do tipo packet-in de switches conectados a ele. Desse modo,
Cbench emula um switch que se comunica com um controlador, sendo responsavel assim por
medir o desempenho deste e oferecer como resultados medicgdes de laténcia para requisicdes
enviadas do switch, como também informar o limite maximo de mensagens que o controlador
pode suportar [TOOTOONCHIAN et al., 2012].

Cbench, desde o seu desenvolvimento, tornou-se a ferramenta de avaliagdo padrdo para
0 desempenho de controladores OpenFlow. No entanto, segundo Tootoonchian et al., [2012],
utilizar esta ferramenta para destacar melhorias no desempenho de controladores SDN é pouco
valido, em termos de comportamento do controlador. Essa afirmacdo ocorre pelo fato da
ferramenta ser single-threaded, ou seja, ser necessario que varias instancias tenham sido
iniciadas para utilizar multiplas CPUs. Além disso, Cbench utiliza uma Unica conexdo de
controladores para todos os switches emulados por ele. Desse modo, as estatisticas geradas sdo
recolhidas por todos os switches e ndo individualmente, sendo assim basicamente impossivel
avaliar o desempenho global de um controlador quando se possui um comportamento mais
complexo no cenério de rede. Devido a tais limitagOes, a ferramenta Cbench é mais utilizada
no dmbito académico [JARSCHEL et al., 2012].

4.2.2 OFCBenchmark
A ferramenta OFCBenchmark, assim como a ferramenta Chench, consiste em um

software com o propésito de avaliar o desempenho de controladores OpenFlow. A arquitetura
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e a implementacdo dessa ferramenta foram definidas com base nos seguintes objetivos
[JARSCHEL et al., 2012]:

I.  Escalabilidade: a ferramenta foi projetada de modo que varias instancias possam
ser executadas de forma coordenadas em diferentes nucleos de CPUs.
Possibilitando assim que a carga gerada para avaliar um controlador ndo seja
limitada por um Unico nucleo da CPU.

Il.  Estatisticas detalhadas de desempenho: foi desenvolvida para realizar medigdes
de RTT, pacotes enviados e pacotes recebidos por segundo para cada switch
conectado na rede. Desse modo, é possivel manter atualizadas as estatisticas de
cada switch, como também emular diferentes cenérios de rede.

1. Modularidade: ao passo que o processo de desenvolvimento de controladores
OpenFlow avanca rapidamente, é necessario que a ferramenta seja adaptavel a
novos cenarios, sendo possivel, além disso, incluir novas meétricas de
desempenho e outros parametros para avaliar controladores.

Nesta direcdo, a arquitetura do OFCBenchmark consiste em trés componentes principais:
OFCBenchmark Control Center (OCC), OFCBenchmark Client (OC), e um Virtual Switch
(VS). O OFCBenchmark Control Center consiste em uma interface grafica para o usuério
desenvolvida em Delphi, dessa forma, os parametros para avaliagdo devem ser configurados
nessa interface de acordo com as necessidades. O componente OFCBenchmark Client
possibilita a criacdo de uma topologia especificada em um arquivo de configuracdo. Por fim, o
Virtual Switch, também considerado componente chave na arquitetura do OFCBenchmark,
possui uma tabela de fluxo simplificada, capaz de responder as diversas solicitacfes do
controlador. Além disso, cada switch virtual possui duas conexdes de socket e trés threads
encapsuladas em cada objeto, possibilitando, através disso, tratar cada switch virtual como uma
verdadeira entidade individual, fornecendo estatisticas detalhadas de desempenho [JARSCHEL
etal., 2012].

A ferramenta OFCBenchmark utiliza uma abordagem distribuida, ou seja, a avaliacao de
desempenho pode ser dividia entre 0s varios hosts presentes na rede. De modo que cada um
desses hosts executem uma Unica instancia do OFCBenchmark Client [JARSCHEL et al.,
2012]. Dessa forma, é possivel realizar emulagfes de cenarios reais de rede, possibilitando
assim verificar o gargalo no controlador, como também inserir novos parametros de testes de

acordo com a topologia.
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4.2.3 OFCProbe

OFCProbe é uma extensdo da ferramenta ja analisada na secéo anterior, OFCBenchmark.
Essa nova ferramenta apresenta uma arquitetura modular que permite uma analise especifica e
profunda sobre o comportamento e caracteristicas de um controlador OpenFlow. Desse modo,
com uma visdo mais detalhada e profunda € possivel obter uma anélise mais precisa do gargalo
no desempenho do controlador, bem como analisar comportamentos inesperados. Assim, com
base na ferramenta OFCBenchmark, OFCProbe traz consigo cinco objetivos principais
[JARSCHEL et al., 2014]:

I.  Plataforma independente: para contornar o problema das limitaces que certos
sistemas operacionais possuem, a ferramenta OFCProbe foi desenvolvida com
a ideia de ser executavel nas arquiteturas de sistemas mais comuns.

Il.  Escalabilidade: capacidade de o software ser executado de forma coordenada em
varios nucleos da CPU. Garantindo assim que a ferramenta ndo se limite por um
unico ndcleo, assim como a ferramenta OFCBenchmark.

1. Modularidade: chave principal para ser capaz de se adaptar facilmente as novas
versdes dos controladores OpenFlow, sendo possivel adicionar novos recursos
e funcionalidades.

IV.  Andlise de desempenho: é o foco dessa ferramenta, onde se encontra a: anélise
de throughput e a analise de laténcia, ambas em situagdes de sobrecarga na rede,
gravando o comportamento do controlador em diferentes cenarios.

V.  Estatisticas detalhadas: incluem um conjunto de recursos que permitem uma
analise no comportamento dos controladores OpenFlow.

A arquitetura da ferramenta OFCProbe € independente e escalar, sendo assim possivel
realizar métricas sobre o comportamento de controladores independentemente da plataforma
escolhida. Desse modo, OFCProbe emula switches virtuais, que sdo organizados em topologias,
e que fornecem estatisticas granulares sobre diferentes aspectos do comportamento dos
controladores [JARSCHEL et al., 2014].

4.2.4 HCProbe

HCProbe € uma ferramenta similar as ferramentas de benchmarks convencionais. Essa
ferramenta emula um ndmero ilimitado de switches OpenFlow e hosts conectados a um
controlador. Desse modo, utilizando HCProbe pode-se testar e analisar varios indices de
operacOes do controlador de maneira simples. Além disso, HCProbe foi desenvolvido em

Haskell, permitindo assim aos usuarios criarem facilmente seus proprios cenarios para o
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controlador. Com base neste contexto, as principais caracteristicas dessa ferramenta séo
[SHAMILOV et al., 2013]:
I.  Ser implementada em uma linguagem de alto nivel, na qual facilita a extensao.
Il.  Apresenta API para testes personalizados.
I1l.  Introduz uma linguagem especifica de dominio incorporado para criar testes.

4.3 Sintese do Estado da Arte

Tabela 1 - Comparacao das caracteristicas das ferramentas analisadas.

Ferramenta Caracteristicas Arquitetura Numero de Switches
CBench I. Avaliacdo de desempenho | Single-Thread | Capaz de emular apenas
do controlador. um switch conectado ao
I1. Medicdo de laténcia para controlador.

requisicdes enviadas do

switch para o controlador.
I11. Estatisticas gerais

relacionadas a todos

switches.
OFCBenchmark | 1. Avaliagdo de desempenho | Multithread Capaz de emular
do controlador. diferentes switches
I1. Software modular. conectados ao
I11. Parametros para controlador.

avaliacOes configuraveis
em uma interface gréfica.
IV. Possibilidade de criar
topologias especificas.
V. Estatisticas relacionadas a
cada switch na rede.

OFCProbe I. Avaliacdo de desempenho | Multithread Capaz de emular
de controladores. diferentes switches
I1. Par@metros para avaligdes conectados ao
configuraveis em uma controlador.

interface gréfica.

I11. Analise de throughput e
laténcia.

IV. Estatisticas detalhadas
sobre cada controlador e
sobre os switches
conectados a ele.
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HCProbe I. Avaliacdo de desempenho | Multithread Capaz  de emular
e analises mais diferentes switches
especificas de conectados ao
responsabilidade do controlador

usuario da ferramenta.

I1. Oferece uma linguagem
especifica para criacdo de
testes.

[11. Permite estudar o
comportamento de cada
controlador atraves de um
teste especifico criado.

Fonte: TOOTOONCHIAN et al., [2012]; JARSCHEL et al., [2012]; JARSCHEL et al., [2014];
SHAMILOV et al., [2013].

Com base na Tabela 1, pode-se visualizar uma comparagédo entre as quatro ferramentas
de benchmark de controladores encontradas na literatura, sendo possivel perceber que a
avaliacdo comum a todas elas é a de desempenho de controladores. Entretanto, cada uma dessas
ferramentas possui caracteristicas e arquiteturas diferentes.

As ferramentas OFCBenchmark e OFCProbe, por exemplo, garantem maior
conformidade com base em cenarios reais, possibilitando criar cenarios especificos para
determinados tipos de testes. Entretanto, estas ferramentas ndo fornecem resultados referentes
a quantidade méxima de mensagens que cada controlador é capaz de suportar. Dessa forma,
caso a capacidade do controlador seja menor que a quantidade de fluxo de dados gerados pela
rede, o controlador serd sobrecarregado, podendo gerar laténcia na comunicacdo. Em
contrapartida, a ferramenta CBench, por sua vez, fornece testes que possibilitam descobrir a
guantidade méaxima de mensagens suportada por cada controlador, porém essa ferramenta é
capaz de simular apenas um switch conectado a cada controlador, o que torna inviavel em
cenarios reais de rede. Desse modo, pode-se perceber que as ferramentas entdo existentes
fornecem resultados iniciais relevantes, auxiliando nas andlises referentes a rede e ao
controlador. Contudo, por ndo seguirem uma metodologia adequada, apresentam limitacdes

quanto as conclusdes que podem ser obtidas para tomada de decisdes no projeto de redes SDN.

4.4 Diferencas em Relagdo a Proposta

Em vista do que foi apresentado nas subsec¢Oes anteriores, nota-se que existem poucas
respostas que determinem padrOes para avaliagdes de desempenho em controladores
OpenFlow, implicando assim no desenvolvimento de um conjunto de ferramentas que fornecem
resultados limitados. Dessa forma, neste trabalho de conclusdo busca-se desempenhar

avaliacdes de forma experimental com o intuito de identificar a influéncia de diversos fatores
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(por exemplo, caracteristicas topoldgicas, demanda, controle de trafego e servigos especificos
de rede) no desempenho dos controladores e, além disso, pretende-se utilizar como referéncias
documentos fornecidos por Vengainathan et al., [2016], documentos estes que definem uma
metodologia para avaliagdes de desempenho em controladores. Essas metodologias por sua vez,
sdo uma extensdo da RFC 7426 j& definida. Os termos fornecidos nestes documentos ajudam a
definir métricas sobre avaliagBes de desempenho de controladores independentemente dos
protocolos suportados e servigos de redes utilizados [VENGAINATHAN et al., 2016].
4.5 Consideragoes

Dada a importancia do controlador OpenFlow, visto que este fornece uma plataforma de
operacdo para diversas aplicacdes de controle e gerenciamento, € fundamental compreender o
desempenho e o comportamento deste software para a operagdo em uma SDN. Entretanto,
pouco se sabe sobre a estabilidade e desempenho dessas plataformas de controle. Desse modo,
escolher o controlador correto para um dado cenario de rede exige uma analise aprofundada
sobre esses quesitos nos diversos modelos existentes. Em vista disso, as ferramentas
apresentadas fazem parte do esforc¢o inicial a fim de auxiliar na escolha do software de controle

adequado.
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5 METODOLOGIA DE AVALIAC}AO DAS FERRAMENTAS DE BENCHMARK
Neste capitulo, tém-se como objetivo principal apresentar as metodologias adotadas
para a analise das ferramentas de benchmark de controladores, sendo essas, parte da solucéo
proposta especificada. Desse modo, o capitulo esta organizado da seguinte forma: inicialmente,
na Secdo 5.1, € apresentada a escolha de duas ferramentas de benchmark de controladores. A
seguir, na Secdo 5.2, descreve-se 0 cenario de avaliagdo dessas ferramentas, nas Secdo 5.3 e
5.4, é descrito 0 que sera analisado em cada ferramenta. Ao final, na secdo 5.5 é apresentado o
software Collectl utilizado para analise dos recursos computacionais disponiveis da maquina

hospedeira.

5.1 Escolha das Ferramentas de Benchmark

Frente ao conjunto de ferramentas de benchmark apresentado e discutido no Capitulo 4,
foi preciso reduzir o escopo de avaliagdo para um subconjunto das ferramentas, dada a
caracteristica combinatoria desse tipo de trabalho experimental. Para tanto, a escolha das
ferramentas adotadas para esse trabalho seguiu as seguintes premissas: popularidade, relevancia
dos seus resultados e disponibilidade do cddigo aberto para que fosse possivel investigar as
causas de diferentes situacOes que sdo provocadas em trabalhos de natureza experimental.
Dessa forma, das ferramentas apresentadas, as duas que permaneceram apos essa filtragem
foram: CBench e OFCProbe. Além disso, a ferramenta CBench foi escolhida também pelo fato
de ser a ferramenta padrdo para todos os tipos de andlises relacionadas a desempenho de
controladores. J4, a ferramenta OFCProbe, desenvolvida em Java, tida como uma evolugdo da
ferramenta OFCBenchmark, além dos fatos apontados, apresenta estatisticas detalhadas dos
controladores avaliados como também o suporte a mdltiplos switches conectados ao
controlador.

Para tanto, as analises dessas ferramentas de benchmark consistiram em uma série de
experimentos nos quais foram avaliados fatores referentes aos controladores como também
relacionados ao consumo de recursos da maquina hospedeira em que o controlador esta
instalado, para isso, foi utilizado um software especifico para esse tipo de analise, denominado
de Collectl. Por fim, vale lembrar que, os controladores utilizados para a analise foram descritos
anteriormente nesse documento (na Sec¢éo 3.2): Floodlight, POX, RYU.

5.2 Cenario de Avaliacao das Ferramentas de Benchmark

O cenario de avaliacdo definido para os experimentos das ferramentas de benchmark

exige ambiente controlado, assim conta com duas maquinas conectadas em uma rede local, de

modo que ndo ocorra nenhuma interferéncia da rede externa no trafego de dados. Dessa forma,
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em uma das maquinas sdo instaladas as duas ferramentas de avalia¢do, ferramentas estas que
irdo gerar os trafegos para os controladores e entdo analisa-los. Em seguida, na segunda
maquina tem-se a instalacdo dos trés controladores que serdo analisados em conjunto com o
software Collectl, responsavel por analisar os recursos da maquina hospedeira. Desse modo, ao
iniciar as avaliagdes, apenas o controlador em questdo a ser analisado é executado. Na Figura

10 tem-se o cenario desenvolvido para os experimentos.

Figura 10 - Cenario de Avaliacao das Ferramentas de Benchmark
Fonte: do autor.
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Como cada uma dessas ferramentas emula switches virtuais a serem conectados ao
controlador, ndo foi preciso software de emulacdo adicional. Logo, para cada uma das
ferramentas foram definidos parametros de configuracBes de acordo com o que cada um
disponibiliza. Além disso, foi utilizado o software Collectl que é instalado na méaquina
hospedeira do controlador, ficando assim responsavel por coletar informacGes referente a
memoria, disco, rede, paginagdo, entre outras propriedades.

Para a ferramenta CBench foram realizados dois tipos de experimentos (laténcia e
vazao), 0s quais, para cada conjunto, foram realizadas trés avaliagbes com parametros
diferentes. Na primeira avaliacdo foi definida a seguinte parametrizacdo: 8 switches virtuais
emulados conectados a 100 hosts. Dessa forma, cada avaliacdo teve um total de 10 iteracdes
com intervalos de 6 minutos entre cada uma delas, totalizando um total de 60 minutos por
avaliacdo. Na segunda e terceira avaliacdo aumentou-se 0 nimero de switches para 16 e 32
respectivamente, mantendo-se 0s outros parametros. As configuracdes da ferramenta Cbench

podem ser vistas na Tabela 2.



Tabela 2 - Pardmtros de Configuracdo da Ferramenta Cbench
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OpenFlow [ Switches [ Hosts | Intervalo (seg) | IteracBes | Tempo (min)
12 1.3 8 100 360 10 60
22 1.3 16 100 360 10 60
32 1.3 32 100 360 10 60

A ferramenta OFCProbe, ao contrario da ferramenta CBench, fornece um grande

conjunto de estatisticas por controlador e switches. Dessa forma, foram escolhidas as seguintes
estatisticas a serem analisadas: pacotes enviados por segundos por switches e laténcia entre o
controlador e os switches. Essas estatisticas foram escolhidas pelo fato de serem as Unicas que
se referem, em uma mesma avaliagdo, ao controlador e ao switch. Optou-se por utilizar a
configuracdo padrdo da ferramenta, alterando apenas trés parametros: o nimero de switches por
experimento, o nimero de hosts conectados por switch e o tempo total dos experimentos. A

configuracdo da ferramenta OFCProbe pode ser visualizada na Tabela 3.

Tabela 3 - Par@metros de Configuracdo da Ferramenta OFCProbe

OpenFlow | Switches | Hosts Tabela de Threads por | Tempo (min)
fluxo switch
12 1.3 8 100 128 4 60
22 1.3 16 100 128 4 60
32 1.3 32 100 128 4 60

5.3 Ferramenta CBench

Para a ferramenta Cbench, foram utilizados seus dois modos de opera¢es: laténcia e
vazdo. Em modo laténcia, cada switch emulado mantém exatamente um Unico fluxo de dados
pendente, o qual fica aguardando uma resposta antes de solicitar o proximo fluxo. Assim, o
modo laténcia mede o tempo de processamento da solicitacdo do controlador em condicdes de
baixa capacidade. J4, em contrapartida, no modo vazdo cada switch mantém tantas solicitaces
pendentes quanto o armazenamento em buffer permitir, medindo assim, a taxa méaxima de fluxo
que o controlador pode suportar. Dessa forma, foram feitas diversas analises utilizando esses
dois modos de operagdes, 0s quais, para cada um, foram realizados trés experimentos com 0s
diferentes nimeros de switches parametrizados.
5.4 Ferramenta OFCProbe

A ferramenta OFCProbe, ao contrério da ferramenta Cbench, fornece em um dnico

experimento diversas estatisticas. Assim, ao iniciar uma avaliacdo, é possivel parametrizar
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quais resultados que se deseja. Dessa forma, ao ser finalizado, a ferramenta gera diversos
arquivos de dados, possibilitando uma analise posterior. Para os experimentos dessa ferramenta,
foram escolhidas duas métricas: laténcia entre o controlador e os switches, o qual retorna
resultados de testes de pings, ou seja, Round Trip Time (RTT), e a quantidade de pacotes
enviados por segundos dos switches para o controlador, sendo possivel analisar além disso, a
quantidade de pacotes recebidos pelo controlador. Assim, foi padronizado a utilizacdo dos

MeSMOoS Processos para ambas ferramentas.

5.5 Software Collectl

O software Collectl ndo é uma ferramenta especifica para avaliagcdes de controladores,
mas sim utilizado para analisar os recursos de uma maquina, neste caso, a maguina em que o
controlador esta instalado. Para tanto, foi necessario utilizar a ferramenta Cbench para gerar um
grande numero de fluxos de dados contra o controlador para que entdo o software Collectl
pudesse analisar o comportamento da maquina hospedeira. Assim, para que o Collectl
analisasse apenas informacdes referente ao controlador e ignorasse 0s outros processos que
estavam rodando na maquina, foi preciso indicar, através de um arquivo de configuracéo, qual
processo que ele deveria analisar, dessa forma, para cada controlador foi preciso alterar esse
arquivo.

Para essa analise, teve-se como objetivo inicial gerar uma grande carga sobre o
controlador, de modo que ndo o deixasse inoperante. Portanto, foi utilizada a seguinte
parametrizacdo na ferramenta Cbench: 8 switches virtuais, 1000 hosts conectados aos switches
e 60 iteraces com intervalo de 60 segundos entre cada uma. Dessa forma, foram analisadas as

seguintes informac@es: consumo de memoria RAM e uso da CPU.
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6 PROTOTIPO DA FERRAMENTA DE BENCHMARK

Este capitulo, tém-se como objetivo principal apresentar as informacGes referente ao
desenvolvimento do protétipo da ferramenta de benchmark que compde a parte final da solucéo
proposta definida. Dessa forma, o protétipo desenvolvido seguiu com base em documentos
recentes disponibilizados pela entidade IETF, conforme discussdo realizada no Capitulo 4,
Secdo 4.6. A IETF possui varios grupos de trabalho que se concentram na construcdo de
estruturas para medicao de sistemas de rede, protocolos e padroniza¢des no ambito da area de
Redes de Computadores. Em se tratando de controladores SDN, a IETF apresenta um projeto
denominado de Metodologia de Benchmarking para Desempenho de Controladores SDN. Este
projeto em questdo, trabalha dentro de um outro grande grupo, denominado de Grupo de
Trabalho para Metodologias de Benchmarking [VENGAINATHAN et al., 2016].

Nesta direcdo, o protétipo desenvolvido foi baseado em duas métricas utilizadas para
benchmarking de controladores definidas por essa entidade, sdo elas: medi¢Ges de desempenho
e analises de seguranca. Desse modo, o capitulo estd subdividido da seguinte forma: na Secao
6.1 sdo descritas informacdes referentes as métricas para avaliacdes de desempenho, na Secéo
6.2, sdo apresentadas as analises referente a seguranca. Ao final, na Se¢éo 6.3 é apresentado o

protétipo desenvolvido.

6.1 Desempenho
Para fins de avaliacdes, foi escolhido um aspecto considerado impactante em uma SDN:
0 tempo de descoberta da topologia da rede. Dessa forma, com base nos padrdes definidos por
Vengainathan et al., [2016], o tempo de descoberta da topologia da rede é a chave para que 0
controlador efetue seu gerenciamento. Portanto, se deve avaliar o tempo gasto pelo controlador
para determinar a topologia da rede completa, no qual este tempo sera definido como o intervalo
entre o inicio da primeira mensagem de descoberta do controlador em sua interface Southbound
e terminando com todas as caracteristicas da rede determinada. Dessa forma, com base nos
padrdes definidos por Vengainathan et al., [2016], sdo descritas a seguir as metodologias
utilizadas para avaliar esse aspecto.
I. Verificar se o controlador esta operacional
Il. Estabelecer as conexdes de rede entre o controlador e os dispositivos de rede.
I1l. Registrar o tempo para a primeira mensagem de descoberta recebida do
controlador.
IV. Consultar o controlador a cada 3 segundos para obter informagdes da topologia

da rede e compara-la com a rede implantada.
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V. Parar o teste quando as informacdes da topologia descoberta corresponder a
topologia da rede implantada, ou quando as informacbes das topologias
descobertas para as 3 consultas retornarem o mesmo resultado.

VI. Registrar o tempo da ultima mensagem de descoberta enviada ao controlador.

6.2 Seguranca

Para as andlises de seguranca, foi escolhido um aspecto considerado muito importante em
uma SDN, seja ela de larga ou pequena escala: tratamento para negacao de servico. Este aspecto
é responsavel por determinar a consequéncia do tratamento de ataques do tipo DDoS
(Distributed Denial of Service) em testes de desempenho. Assim, para que esse experimento
possa ser realizado sera executado antes um teste de laténcia na descoberta da topologia da rede.
A seguir, a descri¢do da metodologia adotada neste aspecto VENGAINATHAN et al., 2016].

I.  Executar o teste de laténcia na descoberta da topologia da rede.

Il.  Iniciar um ataque DDoS contra o controlador enquanto o teste de desempenho
estiver em executacdo. Os ataques DDoS foram feitos através de um script criado
em Python para gerar diversas solicitacdes de ping contra o controlador

6.3 Prototipo Desenvolvido

O protétipo da ferramenta desenvolvida foi feito utilizando a linguagem de programacao
C/IC++. Além disso, em vista dos diversos modelos de controladores existentes, foram
escolhidos dois controladores: Floodlight, pois dentre os controladores analisados é o que
possui um maior desempenho por ser o Unico que suporta multithread, e o controlador POX em
vista da sua popularidade e por ser muito utilizado no ambito académico em testes de SDN.

Pelo fato de ambos os controladores terem sido desenvolvido em linguagens de
programacdo diferentes, Floodlight em Java e POX em Python, foi necessario implementar dois
métodos separados que ficam responsaveis por descobrir a topologia da rede e direcionar a saida
para um arquivo de texto sempre que recebem tal solicitacdo. Na Figura 11 tem-se o modelo de

arquivo gerado ao descobrir a topologia da rede.
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Figura 11 - Arquivo de Saida da Topologia Descoberta
Fonte: do autor.
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Nesta direcdo, foram necessarias duas instancias do protétipo desenvolvido, as quais foram
denominadas de cliente e servidor, como ilustra a Figura 12. Desse modo, o prot6tipo cliente é
responsavel por toda a configuracdo da ferramenta, sendo esta feita em um arquivo de texto que

segue o seguinte formato:

I.  controller: campo onde deve ser informado qual controlador estd sendo
utilizado, “f” Floodlight e “p” POX.

[l.  1P: campo responsével por informar o endereco IP da maquina em que o servidor
esta instalado.

1. port: campo responsavel por informar a porta de comunicacdo utilizada pelo
servidor.

(Y2l
S

IV. mode: campo referente ao modo de experimento que sera executado,
seguranca e “d” desempenho.

V. format: campo referente ao formado que a informacéo devera ser tratada, isto é,
milissegundos (ms), segundos (seg), minutos (min), horas (h).

Figura 12 - Modelo de Comunicacéo Entre o Cliente e o Servidor
Fonte: do autor.
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Todas as informacgdes descritas no arquivo de configuracdo sdo utilizadas para a
comunicagdo com o prototipo servidor, onde este por sua vez é responsavel por estabelecer a
comunicagdo com o controlador e solicitar a topologia da rede e entdo analisar as informacoes
que o controlador fornece. Dessa forma, antes de iniciar o prototipo cliente, deve-se iniciar o
servidor, para que este fique aguardando as requisi¢des. Na figura 13 tem-se a imagem do

servidor ao ser iniciado.

Figura 13 - Servidor Iniciado.
Fonte: do autor.

dilha-note: ~fArea de Trabalho/TCC

de Trabalho/TCCS ./servido

Para iniciar o cliente, é necessario indicar o caminho do arquivo de configuracdo por
parametro. Dessa forma, o cliente ira enviar uma mensagem para 0 servidor com as
configuragdes informadas no arquivo. Assim, o servidor ir4 se comunicar com o controlador,
através do método criado, solicitando a topologia da rede. Apo6s solicitar a topologia da rede, o
servidor ird aguardar que o controlador escreva toda a topologia da rede no arquivo de texto, e
entdo ird ler esse arquivo e retornar para o cliente. Na Figura 14 tem-se a imagem da execucgédo

do prototipo cliente, onde é utilizado o controlador Floodlight.

Figura 14 - Cliente Ap6s a Execucéo
Fonte: do autor.

padilha@padilha-note: ~fArea de Trabalho/TCC
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Conforme ilustra a Figura 14, foi utilizado o0 modo desempenho, no qual é avaliado o
tempo que o controlador leva para descobrir todas as informagdes da rede e entdo retorna-la
para o cliente. Assim, atraves dessas analises, foram feitos experimentos utilizando dois

cenarios com alteracOes na topologia da rede, os quais serdo descritos no capitulo seguinte.
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7 METODOLOGIA DE AVALIAC;AO DO PROTOTIPO DE BENCHMARK

Neste capitulo, tém-se como objetivo principal apresentar informagdes referentes a
metodologia adotada para as avaliacBes do protdtipo da ferramenta desenvolvida. Dessa forma,
o0 capitulo esta organizado da seguinte forma: primeiro, na Secdo 7.1, é apresentado o ambiente
onde serdo realizados os experimentos da ferramenta desenvolvida. Na Se¢éo 7.2 sdo descritas
as especificacdes referentes ao ambiente de avaliacdo. Ao final, a Secdo 7.3 apresenta o cenario
onde as avaliacOes serdo feitas, além dos aspectos que serdo analisados.
7.1 Ambiente de Avaliacdo

Com base na literatura, grande parte dos trabalhos relacionados a SDN sdo desenvolvidos
em ambientes onde é possivel efetuar a emulacéo de cenarios de rede. Dessa forma, para que
os experimentos utilizando a ferramenta desenvolvida tenha éxito, foram escolhidas duas
ferramentas que facilitam a prototipacéo e a execucdo de experimentos sem a necessidade da
aquisicao de equipamentos reais, ferramentas estas que serdo descritas nas subsec¢des seguintes.
Nesta diregdo, foram escolhidas para o desenvolvimento deste trabalho de concluséo: (i)
Mininet [LANTZ; HELLER; MCKEOWN, 2010], comumente utilizado para emulacdo de
cenarios em redes SDN, (ii) Open vSwitch [PFAFF et al., 2015], projetado para ser um switch
virtual rico em recursos também amplamente adotado na industria. Assim, se construiu um
testbed controlado de modo a viabilizar a execu¢do da ferramenta de benchmark que foi
desenvolvida. Neste testbed, através do software de emulacdo Mininet, os dispositivos de
encaminhamento e 0s hosts sdo instanciados e gerenciados. E, neste testbed, os dispositivos de
encaminhamento sdo switches virtuais Open vSwitch. No que segue sdo apresentados mais
detalhes sobre as duas principais plataformas base do ambiente de experimentagdo — Mininet e
Open vSwitch.

7.1.1 Mininet
Mininet € um sistema para prototipagem rapida de grandes redes, desenvolvido a fim de
facilitar a avaliacdo de novos protocolos e aplicacbes SDN. Seu funcionamento se da através
de um ambiente emulado, sendo assim capaz de simular n6s de uma rede utilizando recursos
presentes no sistema operacional Linux. Dessa forma, Mininet foi projetado com base nos
seguintes atributos [LANTZ; HELLER; MCKEOWN, 2010]:
I.  Flexibilidade: novas topologias e novas funcionalidades devem ser definidas em
software
Il.  Implementéavel: implementagdes de protdtipos em redes baseada em hardware
ndo devem exigir alteragdes no codigo ou na configuragdo do Mininet.

I1l.  Interativo: o gerenciamento e a execucdo da rede devem ocorrer em tempo real.
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IV.  Escalédvel: o ambiente de prototipagem deve ser escalavel para redes com
centenas ou milhares de switches.

V. Realista: 0 comportamento do prototipo desenvolvido deve representar um
comportamento real, com um alto grau de confianca.

VI.  Compartilhavel: prototipos desenvolvidos devem ser facilmente compartilhados
com colaboradores, podendo assim executar e modificar de acordo com suas
necessidades.

Atualmente, os ambientes de prototipagem disponiveis possuem seus pros e contras. A
primeira vista, uma rede de maquinas virtuais pode ser atraente, no entanto a utilizagdo de VMs
podem gerar uma sobrecarga de memoria, limitando assim a escalabilidades dos switches e
hosts. Mininet por sua vez utiliza um conceito de virtualizacdo leve, no qual é empregado a
virtualizacdo a nivel de processos, onde muitos recursos do sistema sao compartilhados. Dessa
forma, usuarios podem implementar novos recursos de rede ou arquiteturas inteiramente novas,
testa-los em topologias emuladas e em seguida utilizar este mesmo codigo para testar em redes
de producdo [LANTZ; HELLER; MCKEOWN, 2010].

Assim como outras ferramentas existentes, na mesma linha, o0 Mininet também apresenta
algumas limitacGes, as quais foram importantes tomar conhecimento antecipado para ndo agir
de modo injusto. Dentre as limita¢Ges, aquela que foi levada em consideracao para esse trabalho
de conclusdo foi a falta de confiabilidade no desempenho de suas aplicacbes em cargas
elevadas. Os recursos da CPU sdo multiplexados em tempo real pelo escalonador padrdo do
Linux, dessa forma ndo se tém garantia de que um host que esteja pronto para enviar
determinado pacote serd escalonado imediatamente. Entretanto, mesmo com algumas
limitacOes, Mininet funciona surpreendentemente bem, aproveitando recursos do Linux para
implementar redes gigabits e centenas de nds (switches, hosts e controladores), sendo assim
amplamente utilizado na literatura cientifica da area [LANTZ; HELLER; MCKEOWN, 2010].

7.1.2 Open vSwitch

Com o aumento da virtualizacdo nos ultimos anos mudou-se a maneira de como
enxergamos a computacdo, essa mudanca trouxe consigo a necessidade do surgimento de um
novo elemento denominado de switch virtual. Na virtualizagdo em rede, o switch virtual torna-
se o principal provedor de servicos de rede, deixando a rede fisica com o transporte de pacotes
encapsulados entre o hypervisor (camada de software entre o hardware e o sistema operacional
responsavel por monitorar a VM). Essa abordagem permite que as redes virtuais sejam

desacopladas de suas redes fisicas subjacentes, tornando assim, 0s switches virtuais, parte
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integrante de qualquer configuracdo de computacdo virtualizada [PFAFF et al.,
2015; EMMERICH et al., 2014].

Neste contexto, com o0 aumento da complexidade das redes virtuais e devido as limitacbes
nos switches virtuais existentes, foi desenvolvida a ferramenta Open vSwitch. Diferentemente
dos equipamentos de redes tradicionais, sejam eles software ou hardware, que alcangam alto
desempenho através de suas especificacbes, 0 Open vSwitch € projetado para ser flexivel e de
uso geral. Ele deve alcancar alto desempenho sem a necessidade de especificacdes, adaptando-
se as diferentes plataformas, enquanto compartilha recursos com o hypervisor [PFAFF et al.,
2015].

O Open vSwitch é comumente utilizado como switch em SDN e, a principal maneira de
controlar o encaminhamento de pacotes é através do protocolo OpenFlow. Assim, para que
ocorra 0 encaminhamento de pacotes sdo necessarios dois componentes principais: ovs-
vswitchd, um daemon responsavel por controlar e gerenciar 0s switches virtuais; e um médulo
kernel de datapath. Dessa forma, o ovs-vswitchd recebe uma tabela de fluxo OpenFlow a partir
do controlador, compara essa tabela com quaisquer dos pacotes recebidos do moédulo datapath
e entdo reune as acOes aplicadas para armazenar o resultado no kernel datapath. Isso permite
que o modulo do datapath permaneca sem conhecimento das particularidades do protocolo
OpenFlow, tornando sua arquitetura mais simples. Além disso, por possuir compatibilidade
com o protocolo OpenFlow e permitir que o consumo de memdria seja reduzido através da
utilizacdo do modo kernel para encaminhamento, este software é muito utilizado para
desenvolver cenéarios de avaliaces de desempenho em SDN [PFAFF et al., 2015; MARQUES,
2012].

7.2 Especificacbes do Ambiente

As avaliacbes da ferramenta desenvolvida foram executadas em uma méaquina com
processador Intel (R) Core (TM) i5-3210M CPU @ 2.50GHz, executando o sistema operacional
Ubuntu (64 bits) 14.04.2 (kernel 3.16.0-37-generic x86-64) com 6 GB de memoria RAM. O
hypervisor da maquina executard o VirtualBox 5.1 para gerenciar a VM com o0 sistema
operacional Ubuntu (64 bits) 14.04.2 (kernel 3.16.0-37-generic x86-64). Dentro das VMs, sera
utilizado o Open vSwitch 2.5.1 LTS e 0 Mininet 2.3.0d1.
7.3 Cenario de Avaliacdo

O cenario de avaliacédo, segue em linha com o ambiente elaborado para a avaliacdo das

outras duas ferramentas de benchmark, conforme ja descrito na Secédo 5.2 (Figura 10). Para os

experimentos do prot6tipo desenvolvido, foram utilizadas trés maquinas conectadas em uma
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rede local. Assim, em uma das maquinas é instalado o protétipo da ferramenta de avaliacdo
desenvolvido. Na segunda maquina tem-se a instalagdo dos dois controladores utilizados para
0s experimentos. E na terceira maquina, tem-se a topologia da rede, a qual é construida através
do software de emulacdo Mininet. Na Figura 15 tem-se o cenario desenvolvido para os

experimentos.

Figura 15 - Cenario de Avaliacao do Protétipo Desenvolvido
Fonte: do autor.
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Para realizar os experimentos do prot6tipo desenvolvido, duas topologias foram definidas
a fim de auxiliar as avaliacGes. Dessa forma, a primeira topologia criada conta com um
controlador centralizado, o qual é ligado a seis switches virtuais emulados e oito hosts

conectados a esses switches, conforme ilustra a Figura 16.

Figura 16 - Topologia 1
Fonte: do autor.
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A segunda topologia criada conta com dois controladores distribuidos, dessa forma, para
que fosse possivel efetuar tal analise, foi necessério criar o segundo controlador em uma
maquina virtual instalada na maquina hospedeira do primeiro controlador. Desse modo, para
essa analise foram conectados a cada controlador trés switches virtuais e oito hosts conectados
aos switches (como é ilustrado na Figura 17).

Figura 17 - Topologia 2
Fonte: do autor.
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Conforme ilustra as imagens destacadas, ambas as topologias possuem 0 mesmo
namero de switches e hosts, porém possuem caracteristicas topoldgicas diferentes. No primeiro
caso tem-se um controlador conectado a cada switch virtual. J& no segundo caso, ha uma divisao
em dominios, no primeiro dominio tem-se apenas 3 switches conectados ao controlador 1 e no
segundo dominio os outros 3 switches sdo conectados ao controlador 2. Desse modo, 0
proposito é avaliar cada controlador individualmente e verificar em qual cenario possuem o
melhor desempenho.

Assim, inicialmente esta planejada a avaliacdo de dois cenarios. O primeiro cenéario de
avaliacdo serd para medicGes de desempenho e, o0 segundo cenario, sera voltado para analises
de seguranca, além disso, para fins de comparacéo, serdo utilizados nos experimentos o0s trés
modelos de controladores descritos neste documento. Os cenarios definidos para avaliagdes séo
apresentados nas subsegdes seguintes.

7.4 Consideracdes

O prototipo da ferramenta foi desenvolvido com base nas metodologias pre-definidas

pela IETF. Dessa forma, através dos resultados obtidos com essa implementacéo, foi possivel

realizar um comparativo com as analises das ferramentas de benchmarking analisadas, de modo
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a demonstrar como tais ferramentas tornam-se importante para a escolha da correta plataforma

de controle e como alteragdes no ambiente de avaliagdo podem impactar nestes resultados.
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8 RESULTADOS

Este capitulo apresenta os resultados obtidos através das analises feitas sobre as
ferramentas apresentadas no Capitulo 6, como também resultados obtidos com o
desenvolvimento do prototipo de benchmark de controladores especificado no Capitulo 7.
Desse modo, este capitulo estd subdivido da seguinte forma: na Se¢do 8.1 sdo apresentados 0s
resultados analisados atraves das ferramentas Chench e OFCProbe, na Secdo 8.2, sdo

apresentadas as analises feitas sobre o prototipo desenvolvido.

8.1 Resultados Obtidos Através das Analises das Ferramentas
Neste capitulo serdo apresentados os resultados obtidos através das analises feitas sobre
as ferramentas de Benchmark analisadas, resultados esses que serdo apresentados nas subsecdes

seguintes:

8.1.1 CBench

8.1.1.1 Laténcia

O modo laténcia utilizado na ferramenta Cbench ndo é uma métrica que mede a
capacidade de fluxos que o controlador suporta, mas sim o numero de fluxos que esse
controlador recebe levando em consideragéo a laténcia que possui para processar os fluxos de
dados recebidos e entdo solicitar novos fluxos. Dessa forma, neste experimento foram
analisados os trés controladores descritos nesse documento, o qual foram feitas avaliacbes com
8,16 e 32 switches, analisando assim, basicamente, 0 comportamento de cada controlador e o
tempo de laténcia para processar 0s fluxos recebidos pelos switches virtuais emulados pela
ferramenta Cbench.

Nesta direcdo, durante os experimentos utilizando essa métrica, todos os controladores
avaliados mantiveram-se operando enquanto as avalia¢fes estavam ocorrendo, conforme ilustra
a figura 18, na qual exibe um grafico comparativo com os fluxos de dados recebidos por cada
controlador, considerando a laténcia para processar cada um desses fluxos. Com base nesse
grafico, o controlador Floodlight foi o que obteve um melhor desempenho utilizando essa
métrica, conforme pode ser observado no eixo Y dos graficos, onde mesmo com uma

quantidade crescente de switches apresentou um melhor suporte a carga de fluxos.
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Figura 18 - Fluxos por Segundos Utilizando o Modo Laténcia
Fonte: do autor.
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8.1.1.2 Modo Vazéao

Neste experimento, o objetivo principal € verificar quantos fluxos cada controlador é
capaz de suportar de modo que cada switch é possivel manter um nimero alto de solicitacGes
pendentes, ao contrario do que o ocorre no modo laténcia, na qual apenas é enviada nova
solicitacdo para o controlador quando este processa todas as solicitacBes ja recebidas. Dessa
forma, neste modo é possivel verificar o limite de solicitacdes que cada controlador suporta
sem ficar inoperante, medindo assim, a taxa maxima de fluxo que pode receber.

Nesta direcdo, foram realizados experimentos utilizando os cenarios ja descritos com o
intuito de verificar como cada controlador se comporta com um alto nivel de fluxos. Dessa
forma, no modo vazdo, nenhum dos controladores conseguiram suportar o experimento com 32
switches virtuais, todos durante a execucdo desse experimento acabaram ficando inoperantes e
0 mesmo néo pode ser finalizado, conforme € ilustrado na Figura 19, na qual tem-se um grafico
comparativo com os diferentes controladores analisados, informando-se assim, no eixo Y, o
namero de fluxo de dados por segundo que cada controlador foi capaz de suportar com cada
conjunto de switches. Desse modo, dentre os controladores analisados, o controlador Floodlight

conseguiu ser superior com 8 e com 16 switches, e foi o Unico controlador que suportou duas
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iteracOes utilizando 32 switches. Em contrapartida, o controlador POX, conseguiu apenas
finalizar o experimento com 8 switches, j& com 16 switches teve um total de 6 itera¢fes, ndo
alcancando o minimo 10. Por fim, o controlador RY U conseguiu finalizar os experimentos com
8 e com 16 switches sendo superior ao controlador POX, porém seus numeros nao sdo tao

expressivos se comparado ao Floodlight.

Figura 19 - Fluxos Por Segundo Utilizando o Modo Vazéo
Fonte: do autor.
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8.1.2 OFCProbe
8.1.2.1 Quantidade de Pacotes Enviados e Recebidos

Para esse experimento, foram utilizados apenas os controladores Floodlight e POX, pelo
fato de que a ferramenta, utilizando essa métrica, ndo oferece suporte para o controlador RYU,
visto que, durante os experimentos, todos os resultados referentes a quantidade de pacotes
enviados por segundos mantiveram-se zerados. Para tanto, os outros dois controladores
mostraram compatibilidade com a ferramenta, na qual foi utilizado os parametros ja descritos
no capitulo referente a metodologia das avalia¢des.

Nesta direcdo, os experimentos foram feitos em um total de 60 minutos para cada
conjunto de switches. Dessa forma, foi analisado o total de pacotes enviados por cada

dispositivo de encaminhamento comparando-os com o total de pacotes recebidos pelo
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controlador, conforme ilustra a figura 20, na qual exibe um grafico comparativo com a
quantidade de pacotes enviados e recebidos no eixo Y, sendo possivel analisar como 0s
controladores e 0s switches se comportam e como as caracteristicas topoldgicas da rede

influenciam nesses resultados.

Figura 20 - Quantidade de Pacotes Enviados e Recebidos Por Segundo
Fonte: do autor.
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De acordo com as andlises feitas atraves desse experimento, pode-se perceber uma
grande diferenca entre o controlador Floodlight e o controlador POX, principalmente na
transicdo de 8 para 16 switches. O controlador Floodlight manteve uma grande estabilidade
entre 0s pacotes recebidos por ele e 0s pacotes enviados pelos switches, onde pode-se analisar
gue com 8 switches todos os pacotes enviados foram recebidos pelo controlador, ocorrendo o
mesmo com 0 POX, em contrapartida, ao aumentar o nimero de switches na rede para 16, o
controlador POX mostrou uma certa instabilidade, onde é possivel observar uma certa
discrepancia entre os pacotes enviados pelos switches e os pacotes recebidos pelo controlador,
mostrando assim uma quantidade muito superior entre o que € enviado e o que € recebido. Dessa
forma, o controlador Floodlight se mostra muito estavel nesse quesito, no qual, na pior situacéo,
com 32 switches, mostrou que teve uma perda muito pequena dos pacotes enviados e recebidos,

perda essa inferior a 3%.

8.1.2.2 Laténcia

Para esse experimento, foi utilizado o protocolo ICMP (Internet Control Message
Protocol) para calcular a laténcia entre os switches e o controlador. Dessa forma, para que fosse
possivel utilizar o controlador RY U, foi necessario apenas uma alteracdo nas configuracGes da
ferramenta, alterando a porta de comunicagdo para 6634, porta essa utilizada apenas pelo
controlador RYU. Desse modo, nesta avaliacao foi possivel utilizar os trés controladores, como
ilustra a figura 21, na qual exibe um grafico comparativo com os trés controladores utilizados

para esse experimento, subdivido-os em conjuntos de 8,16 e 32 switches. Dessa forma, no eixo
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X do gréfico tem-se a subdivisdo com os numeros de switches avaliados, e em cada uma dessas,
é apresentado cada controlador com seu respectivo tempo de laténcia na comunicagcdo com 0s
dispositivos de encaminhamento. Esse tempo de laténcia, representado pelo eixo Y do grafico,
é calculado como a media aritmética feita na comunicacdo com cada dispositivo de
encaminhamento, ou seja, € a divisdo da soma dos tempos de laténcia entre o controlador e cada

um dos switches pelo total de dispositivos na rede.

Figura 21 - Laténcia na Comunicacao entre o Controlador e os Switches
Fonte: do autor.
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Neste experimento é possivel perceber uma diferenca pouco significante na laténcia dos
switches com o controlador, onde é possivel observar, nos dois primeiros casos (8 e 16
switches), que os trés controladores mantiveram uma laténcia baixa. Porém, quando se aumenta
0 numero de switches para 32, o controlador Floodlight mais uma vez mostra ser superior,
entretanto, como nesse experimento estd sendo utilizado um ambiente controlado, sem
interferéncia da rede externa, a diferenca se deve basicamente ao fato de que o controlador
Floodight é o Unico que trabalha com multithread, possibilitando oferecer uma menor laténcia
na comunicagao com 0s switches.

8.1.3 Collectl
8.1.3.1 Consumo de Memoéria RAM

As analises do consumo de memoria RAM foram feitas utilizando o software Collectl
durante a execucao da ferramenta Cbench, a qual é responsavel por gerar fluxos de dados sobre

os controladores. Dessa forma, cada controlador foi avaliado de forma individual por um
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periodo de 60 minutos para cada um dos experimentos, assim, pode-se analisar como cada um
gerencia o consumo de memdria RAM com diferentes cenarios de rede.

Nesta direcdo, na Figura 22 tem-se um grafico comparativo utilizando os trés modelos
de controladores avaliados neste experimento, o qual exibe o consumo de memoéria RAM
utilizado por cada controlador, sem interferéncia de outro processo que possa estar sendo
executado de forma paralela. Esse consumo de memoria é exibido através do eixo Y do grafico
exibido, sendo este apresentado em KB (Kilobytes). Desse modo, o controlador que mostrou
um pior gerenciamento de memdria RAM foi o controlador Floodlight, ao contrério de todos
0s outros experimentos no qual mostrava sempre um melhor desempenho, indicando que o fato
de ser desenvolvido em Java e ser o Unico desses controladores a possuir multithread
influenciou no resultado obtido. J& o controlador Pox foi o que obteve um menor consumo de
memoria RAM, suportando assim uma alta carga de fluxo com o consumo de memoria baixo.

Apesar disso, como se pode perceber através da escala do gréafico no eixo Y, o consumo
de memodria relativo é bastante baixo, o que indica que esse ndo é um problema para essa
amostra de controladores, uma vez que o crescimento do consumo de memoria é praticamente
linear em relacdo a quantidade de switches utilizados.

Figura 22 - Consumo de Memdéria RAM
Fonte: do autor.
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8.1.3.2 Consumo de CPU
Para as analises do consumo de CPU, foram utilizadas as mesmas configuraces feitas

na andlise do consumo de memdria. Dessa forma, todo resultado obtido nesse experimento foi
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baseado apenas no consumo de CPU do controlador, no qual todos os outros processos e
servigos que estavam rodando durante o experimento foram desconsiderados, assim, ao final de
cada experimento no total de 60 minutos € exibido o total médio consumido por cada
controlador.

Na Figura 23 tem-se um grafico com as comparacdes dos trés modelos de controladores
utilizando os trés cenarios de experimento definido, ou seja, com 8, 16 e 32 switches. Dessa
forma, para cada avaliacdo tem-se o resultado do consumo da CPU em percentual, isto é,
consumo referente ao percentual de processamento utilizado da maquina hospedeira,
representado no eixo Y do grafico. Neste experimento executado, o controlador Floodlight
obteve um desempenho muito acima da média, o qual durante todo experimento ndo passou dos
5% de utilizacdo da CPU, ao contrario do que ocorreu na avaliacdo anterior onde obteve um
maior consumo de memédria RAM. Em contrapartida, o controlador POX e o controlador Ryu
demandaram um consumo de mais de 60% comparado ao Floodlight. Dessa forma, neste
experimento fica clara a grande diferenca entre o Floodlight e os outros controladores,
mostrando assim que o fato de possuir multithread para receber multiplas instancias dos

switches e processa-las paralelamente influencia muito no seu desempenho.

Figura 23 — Consumo de CPU
Fonte: do autor.
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8.2 Resultados do Protdtipo Desenvolvido
As analises referentes aos experimentos realizados utilizando o protétipo desenvolvido

se encontram nesta secdo. Dessa forma, os experimentos foram realizados utilizando os dois
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cenarios descritos no Capitulo 7, Se¢do 7.3, referente a metodologia de avaliagdo do protétipo
desenvolvido. As duas topologias foram utilizadas a fim de avaliar o comportamento do
controlador de acordo com as caracteristicas planejadas seguindo a IETF, no qual, para cada
controlador e para cada cenario foram feitas 10 repeticdes das avaliaces.

Sobre os cenarios definidos, foram avaliadas as duas métricas definidas pela IETF:
desempenho e seguranca. Através da métrica de desempenho, o objetivo principal é avaliar o
tempo que leva para o controlador descobrir toda a topologia da rede de acordo com tais
caracteristicas topologicas. Assim, para essa avaliacdo, o protétipo cliente envia tal requisicdo
para o servidor, o qual recebe o tipo de avaliagdo que seré realizado e solicita para o controlador,
solicitagdo essa feita através de uma interface de comunicacdo desenvolvida em cada
controlador, a qual fica aguardando uma solicitacdo. Assim, apds receber essa solicitacdo, o
controlador executa 0 método de descoberta da topologia da rede e entdo descreve essa em um
arquivo de texto, de modo que o servidor possa ler e retornar para o cliente com o tempo final
da descoberta.

Através da métrica seguranca, teve-se como objetivo avaliar a laténcia do controlador
para descobrir a topologia da rede ap6s um ataque DoS, avaliando assim seu comportamento
com esse evento, como também o nimero de requisi¢oes que suporta com tal ataque. Assim,
para essa avaliacdo em especifico, foi necessario utilizar um mdédulo separado, mddulo esse que
efetua os ataques de negacéo de servico utilizando o protocolo ICMP para ping. Desse modo,
0 protétipo cliente envia para o servidor o tipo de experimento que deseja executar e o servidor,
ao receber tal solicitacdo, executa um script escrito em Python que realiza diversas requisicoes
de Ping contra o controlador. Dessa forma, para fins de avaliacdo, foram definidas 3 estruturas
para avaliar a seguran¢a do controlador, as quais serdo executadas para verificar seu

comportamento. Tais estruturas sdo descritas na Tabela 4.

Tabela 4 - Estrutura definida para os ataques DDoS.

Protocolo NUmero de Hosts Tamanho do Pacote (bytes)
ICMP 5 65500
ICMP 10 65500
ICMP 15 65500

Dessa forma, teve-se como objetivo principal, avaliar o tempo de descoberta da rede
utilizando cada uma das estruturas descritas na Tabela 4. Assim, ap0s o servidor iniciar o script
que executa o0 ataque DoS, o servidor solicita para o controlador a topologia da rede e esse

deveréa descrevé-la no arquivo de texto para que o servidor possa retorna-la para o cliente e este
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avaliar o tempo que levou para tal descoberta, avaliando assim a influéncia e o comportamento
do controlador com tais caracteristicas na rede.

Nesta direcdo, os resultados obtidos serdo divididos em trés subsecdes de modo a
separar os resultados por cada cenario avaliado. Em seguida, apés tais analises, serd apresentado

um quadro comparativo com ambos os resultados.

8.2.1 Cenario 1

O primeiro cenéario avaliado, consiste em uma rede que possui um controlador
centralizado conectado com 6 switches virtuais emulados ligados a 8 hosts. Dessa forma, o
objetivo é avaliar o comportamento do controlador utilizando essa topologia através das

métricas definidas, as quais serdo descritas nas subse¢des seguintes.

8.2.1.1 Desempenho
Os resultados analisados através da métrica de desempenho séo apresentados na Figura
24, a qual representa um grafico com a relacdo da laténcia de descoberta da topologia da rede

em cada uma das 10 repeticdes executadas por controlador.

Figura 24 — Tempo de Descoberta da Topologia da Rede (Cenério 1)
Fonte: do autor.
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Com base nesse grafico de laténcia, pode-se perceber que os controladores analisados
mantiveram um tempo baixo para descobrir toda topologia da rede, entretanto, o controlador
POX manteve uma certa oscilagdo no tempo de descoberta, a qual pode ser percebida atraves
das diferencas entre os resultados apresentados por ele. Em contrapartida, o controlador
Floodlight manteve um tempo quase que constante, podendo ser observado pelas pequenas
diferencas apresentadas em seus resultados, diferengcas essas que ndo ultrapassaram 3

milissegundos.
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8.2.1.1 Seguranca

Os resultados analisados através dessa métrica de seguranga séo exibidos na Figura 25,
a qual apresenta 3 gréaficos de laténcia, os quais cada um representa o tempo de laténcia com
um determinado nimero de hosts atacante.

Figura 25 - Andlise de Seguranca - Cenario 1
Fonte: do autor.
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Conforme ilustram os graficos da analise de seguranca na Figura 25, pode-se perceber,
analisando o eixo Y dos gréaficos, a grande influéncia no tempo de descoberta da topologia da
rede quando um controlador esta sobre ataque. No gréfico A, é possivel perceber que ambos 0s
controladores mantiveram-se oscilando, ou seja, ndo conseguiram manter um tempo constante
para a descoberta da topologia, porém, ambos obtiveram resultados considerados bons nesse
experimento. No grafico B, o controlador POX se mostrou muito mais estavel que o controlador
Floodlight, o qual teve um pico na 72 repeticdo de 250 milissegundos, porém ambos os
controladores se mantiveram disponiveis, suportando tal carga de teste. Enquanto que, no
gréfico C, o controlador POX manteve um tempo considerado muito alto para a descoberta da
topologia da rede, em vista de que os experimentos sdo realizados em um ambiente controlado,
sem interferéncia da rede externa, mostrando tal instabilidade a partir da 72 avaliagéo, o qual

acabou ficando indisponivel e ndo conseguindo mais prosseguir com o0s testes. Em
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contrapartida, o controlador Floodlight manteve-se com uma média de 350 milissegundos para
descobrir a topologia da rede, suportando durante todo o experimento os ataques.

8.2.2 Cenario 2

O segundo cenério avaliado, consiste em uma rede com o mesmo ndmero de dispositivos
que a rede avaliada no primeiro cenério. Entretanto, nessa rede tem-se dois controladores
distribuidos, de modo que cada controlador fique responsavel por gerenciar apenas trés switches
virtuais, conforme a topologia apresentada no capitulo anterior. Dessa forma, o objetivo é
avaliar o comportamento dos controladores trabalhando de forma distribuida, de modo que cada
controlador, ao ser avaliado, deverd descobrir a topologia de toda a rede, e ndo apenas do
dominio em que estéa inserido.
8.2.2.1 Desempenho

Os resultados das andlises de desempenho sdo apresentados na Figura 26, a qual
apresenta um grafico ilustrando o tempo de descoberta da topologia da rede por cada

controlador.

Figura 26 - Analise de Desempenho - Cenario 2
Fonte: do autor.
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Conforme ilustra o grafico de desempenho apresentado, todos os controladores
avaliados mantiveram uma certa estabilidade na descoberta da rede, em vista de que, cada
controlador possuia um numero menor de dispositivos para gerenciar. Entretanto, o controlador
Floodlight se mostrou superior mais uma vez, no qual teve como tempo maximo para

descoberta 51 milissegundos.
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8.2.2.2 Seguranca

As anélises dos resultados de seguranca foram feitas da mesma forma que no primeiro
cenario, onde teve 3 avaliacdes por controlador, intercalando assim o numero de hosts atacante.
Dessa forma, os resultados sdo apresentados na Figura 27, onde € exibido um grafico por cada
conjunto de hosts atacante.

Figura 27 - Andlise de Seguranca - Cenario 2
Fonte: do autor.
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Conforme ilustra os gréficos apresentados, todos os controladores obtiveram um
desempenho muito superior aos apresentados no primeiro cenario, em vista de que,
principalmente, todos os controladores mantiveram-se disponivel durante toda a execucdo dos
experimentos. O controlador POX, nas duas primeiras avaliacdes (Figura 27, A e B), manteve
um tempo de gerenciamento muito semelhante, onde é possivel perceber uma certa estabilidade
nos seus resultados, entretanto, ao aumentar para 15 o nimero de atacantes, este controlador
demonstrou uma instabilidade, oscilando de forma consideravel seu tempo de descoberta da
topologia da rede. Enquanto que, o controlador Floodlight demostrou um desempenho muito
superior a todos os outros avaliados no primeiro cenério, conseguindo manter uma constancia

no tempo de descoberta da topologia da rede em todas as avaliagoes.
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8.2.3 Andlise Comparativa dos Resultados Obtidos

Com base nos resultados obtidos através das analises feitas com o prototipo da
ferramenta desenvolvida, pode-se perceber como o tempo de descoberta da topologia da rede
pode variar de acordo com determinadas caracteristicas topologicas, como também de acordo
com o modo que cada controlador é desenvolvido. Dessa forma, nas tabelas 5 e 6 tem-se
quadros comparativos analisando como cada controlador se comporta no momento de descobrir
a topologia da rede de acordo com os fatores avaliados em cada um dos cenarios (topologias)
analisados.

Tabela 5 - Tabela Comparativa com os resultados do cenario 1

Cenario 1
Controlador |Avaliacéo Numero de Hosts | Tempo médio (ms)

Desempenho 9

POX Seguranca 5 43
Seguranca 10 89

Seguranca 15 397

Desempenho 4

Floodlight Seguranca 5 27
Segurancga 10 110

Segurancga 15 365

Conforme é apresentado na Tabela 5, pode-se perceber um aumento muito alto no tempo
de descoberta da topologia da rede quando o controlador esta sobre ataque, sendo possivel
observar que o tempo para cada um dos experimentos aumenta gradativamente. Apesar do
controlador Floodlight manter tempos proximos aos obtidos pelo controlador POX, o
controlador Floodlight foi o Unico que conseguiu finalizar os experimentos com ataques DDoS

dos 15 hosts, tornando-se 0 mais adequado para esse cenario de rede.

Tabela 6 - Tabela Comparativa com os resultados do cenario2

Cenério 2
Controlador |Avaliacéo Numero de Hosts | Tempo médio (ms)

Desempenho 64

POX Seguranca 5 68
Segurancga 10 82

Seguranca 15 139

Desempenho 26

Floodlight Segurancga 5 36
Segurancga 10 58

Segurancga 15 85
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Com base na Tabela 6 apresentada, é possivel perceber que cada um dos controladores
analisados mantiveram um tempo de descoberta quase constante em cada experimento, pois o
aumento observado no tempo de descoberta da topologia da rede, deve-se basicamente a
laténcia que o controlador tem ao processar as diversas solicitacfes de ping que recebe, dessa
forma, esse aumento h& de ser esperado, visto que, todos os controladores mantiveram-se

disponivel durante todos os experimentos.
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9 CONSIDERACOES FINAIS

No contexto atual de SDN, existem diferentes implementagcdes propostas para
plataformas de controle. Entretanto, a escolha de uma plataforma de controle deve ser realizada
considerando o dominio da rede em que este controlador ira operar. Dessa forma, levando isso
em consideracéo, € clara a importancia de se ter um conhecimento prévio sobre as vantagens e
desvantagens de cada controlador, pois isso, de certa forma, irdA minimizar os conflitos e
inadequaces apos a implantagdo de uma SDN.

Neste contexto, a utilizacdo de ferramentas que avaliem o desempenho, robustez e
confiabilidade dos modelos de controladores torna-se uma etapa de extrema importancia para a
migracdo a um modelo SDN. Entretanto, as ferramentas entdo existentes possuem certas
limitacBes que inviabilizam determinados tipos de experimentos. Dessa forma, utilizar padrdes
de benchmarking, como os fornecidos pela IETF, para avaliar desempenho, escalabilidade,
seguranca e confiabilidade auxiliam na tomada de decis&o para a escolha do controlador correto
para cada infraestrutura de rede.

Nesta direcdo, para esse trabalho de conclusdo buscou-se inicialmente efetuar uma
avaliacdo experimental de um conjunto de ferramentas de benchmark de controladores, para
entdo, utilizando métricas definidas pela RFC 7426, implementar um protétipo de uma
ferramenta de benchmark de controladores. Dessa forma, apos a implementacdo do prot6tipo
desenvolvido, a metodologia das avaliagdes foi aplicada sobre dois controladores, de modo que
os resultados obtidos auxiliaram a definir a melhor plataforma de controle para os cenarios de
rede analisados.

Por fim, séo vislumbrados como possibilidades de trabalhos futuros uma analise sobre
outras métricas abordadas na RFC 7426 definida pela entidade IETF, buscando assim aumentar
a quantidade de experimentos analisados como também o ndmero de plataformas de
controladores avaliadas. Dessa forma, aumenta-se o0 escopo de experimentos a serem
realizados, possibilitando assim comparar outras caracteristicas de cada controlador. Além
disso, outros pontos poderao ser tratados como possibilidades de trabalhos futuros, os quais séo
destacados a seguir:

1) Executar 0s experimentos analisados com outros parametros a serem definidos,
como também aumentar 0 numero de switches por controlador bem como o
numero de hosts por switches.

2) Aplicar outras técnicas de andlises estatisticas em busca de uma maior precisao

sobre os resultados analisados.
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3) Analisar o comportamento dos controladores em outros cenérios de avaliacao,
alterando principalmente a topologia da rede bem como o ndmero de
controladores.

4) Efetuar os experimentos em um ambiente real, para que sejam analisados 0s
diversos recursos avaliados nesse trabalho, buscando assim ratificar os resultados
obtidos.
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