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RESUMO

A constante evolucdo das redes de internet provocam inumeras mudancas na
sociedade da informacdo gerando demandas com novos danos para a sociedade.
Desta forma a protecdo de dados pessoais nas redes de internet por meio das novas
teorias da responsabilidade civil € um tema importante e atual para o desenvolvimento
de critérios de seguranca nas redes de internet. Nesta pesquisa sera proposto verificar
como problema da pesquisa a aplicacdo ou a (in) aplicacdo dos pressupostos das
novas teorias da responsabilidade civil, como a antijuridicidade e avaliar 0 modo como
incidem na prevencao contra a violagdo da protecdo de dados. Portanto questiona-se
o fato de se realmente sédo aplicadas ou ndo, as novas teorias da responsabilidade
civil na protecao efetiva dos dados pessoais nas redes de Internet. A primeira hipétese
suscitada € de em caso positivo 0 modo como estdo sendo aplicados os pressupostos
tedricos contemporaneos nos Tribunais Estaduais do Poder Judiciario no ano de 2016,
e se estes coadunam para a solidarizacdo da responsabilidade civil. A segunda
hipdtese € em caso negativo a aplicacao dos pressupostos tedricos das novas teorias
da responsabilidade civil, se permanece a doutrina, a fazer uso dos pressupostos
tedricos da teoria classica. Tais como a prova da culpa, o ato ou fato omissivo, 0 nexo
de causalidade e o dano, ndo acompanhando a crescente evolucdo da sociedade na
era informacional, devido ao surgimento de novos danos. Dentro do ambito do tema
proposto, o objetivo geral deste trabalho é verificar se sao aplicados ou (in) aplicados
0S pressupostos teéricos contemporaneos das teorias da responsabilidade civil para
protecdo de dados pessoais nas redes de Internet. Como objetivos especificos sera
necessario compreender os conceitos da Sociedade da informagéo e da privacidade
de dados pessoais, bem como analisar e conceituar as teorias classicas e as novas
teorias da responsabilidade civil, comparando-as entre si. Para tanto sera utilizado o
método de abordagem o comparativo, executado mediante a analise dos conceitos
cladssicos aplicados ao tema proposto e a sua comparacdo com as novas teorias
cultivadas na atualidade. Esta pesquisa se ancora ha efetivacdo da protecéo a direitos
fundamentais, em especial, a intimidade e a dignidade da pessoa humana, em funcdo
do resguardo de dados pessoais. Dessa forma inserindo-se nas linhas de pesquisa do
Programa de Pés-graduagdo em Direito — Mestrado — da UNISC, na linha do
Constitucionalismo Contemporaneo. Verifica-se que a pesquisa adequa-se a linha de
pesquisa do Professor orientador Doutor Luiz Gonzaga Silva Adolfo. O método de
procedimento que melhor adequa-se € o analitico, e a técnica de pesquisa a ser

utilizada é a documentacao indireta. Na conclusao restara a comprovacao da hipotese



negativa a qual demonstrada com base na pesquisa a jurisprudéncia no periodo de
2016.

Palavras-chave: Protecdo de dados pessoais, Internet, Privacidade,

Responsabilidade Civil, Novas Teorias.



ABSTRACT

The constant evolution of the internet networks lead to numerous changes in the information
society generating demands with new damages to society. In this way the protection of personal
data in the internet networks through the new theories of civil responsibility is an important and
current issue for the development of safety criteria on internet network. As a research problem,
it will be verify the application of theoretical assumptions of the new theories of civil
responsibility such as illicithess and to evaluate how they occur towards prevention against data
protection violation. This research has the purpose of checking if the contemporary assumptions
of the new theories of civil responsibility are put in practice such as the juridical impermissibility
and assess how they focus on prevention against data protection violation. So wonders the fact
actually be applied or not, the new theories of civil responsibility in effective protection of
personal data on Internet networks. The first hypothesis is raised if so how the theoretical
assumptions in the State courts of the contemporary judicial power in the year 2016 are being
applied, and if these theories make common cause with civil responsibility. The second
hypothesis, if in a negative aspect, the application of theoretical assumptions of the new
theories of civil responsibility if the doctrine remains, making use of the theoretical assumptions
of the classical theory not accompanying the growing evolution of society in informational era.
Within the framework of the theme, the overall objective of this study is to verify if the
contemporary theoretical assumptions of civil responsibility theories for personal data protection
on Internet network are applied or implied. Regarding specific objectives will be necessary to
understand the concepts of the information society and the Privacy of personal data, as well as
examine and conceptualize the classical theory and the new theories of civil responsibility,
comparing them with each other. To do so it will be used the method of the comparative
approach, implemented through the analysis of classical concepts applied to the theme and
their comparison with the new theories. This research is grounded on consummation of
Fundamental rights protection, specially privacy and human dignity concerning the protection of
personal data. Thus, this research corresponds the line of research included in UNISC Law
Post-graduate Program — Master degree, comprising Contemporary Constitutionalism. It was
verified that the research is conform to Doctoral Advisor Luiz Gonzaga Silva Adolfo line of
research. The procedure method which best fits is analytical, and the research technique being
used is the indirect documentation. At the conclusion, the proof of negative hypothesis will be

confirmed which was based on the case law research in the period of 2016.

KEYWORDS: Personal data protection, Internet, Privacy, Civil Responsibility, new theories.
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1. INTRODUCAO

Este trabalho versara sobre a protecdo de dados pessoais nas redes
de internet por meio das novas teorias da responsabilidade civil. Para tanto
serdo conceituados todos os termos relativos a pesquisa bem como a
contextualizacdo no inicio de cada capitulo. Em seguida serdo analisadas as
decisbGes dos Tribunais Estaduais brasileiros no periodo de 1° de Janeiro de
2016 a 31 de dezembro de 2016 a fim de verificar o a aplicagdo ou a (in)
aplicacao das novas teorias da responsabilidade civil.

Serdo pesquisados 0s seguintes termos “dados pessoais”,
“responsabilidade civil” e “redes sociais”, buscando limitar a busca por estes
julgados. Apdés a selecdo serdo verificadas as abordagens nos novos
pressupostos da responsabilidade Civil de acordo com as novas teorias da
responsabilidade civil. Serad realizado um mapeamento das acBes de
responsabilidade civil nos estados brasileiros, dessa forma verificando se
houve crescimento de demandas com o surgimento de novos danos na
sociedade contemporanea.

A proposta é verificar se estdo sendo aplicadas ou ndo e, se 0 sao,
como sao aplicadas as novas teorias da responsabilidade civil na protecdo dos
dados pessoais nas redes de Internet. Elaborando a contextualizacao
conceitual e histérica da sociedade da informacao e da protecdo de dados
pessoais abordando a privacidade dos dados pessoais.

Da mesma forma a andlise das teorias classicas da responsabilidade
civil, a conceituacdo e contextualizacdo dos termos da imputabilidade, da
responsabilidade desde as civilizagbes primitivas. O objetivo de tratar esse item
€ que sirva de base para compreender o surgimento de outros elementos como
pressupostos para a responsabilidade civil.

Por meio dos novos parametros para a responsabilidade civil sao
constituidos por outros elementos que nao os tradicionais como a culpa, o dano
e 0 nexo de causalidade. A evolugdo da sociedade com a inser¢cdo das novas
tecnologias fez com que surgissem novos danos, bem como um alargamento

de danos ressarciveis, advindos dessa nova realidade.
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Destaca-se que 0s novos pressupostos focalizam a atencédo para o
dano e ndo mais para os elementos imputadores do dever de indenizar como a
prova da culpa e do nexo de causalidade, com intuito de potencializar a
atencao a vitima e ndo apenas com um carater meramente sancionador.

Para compreender os conceitos da Sociedade da informacgdo e da
privacidade de dados pessoais. Serdo abordadas as definicbes bem como a
contextualizacdo histérica demonstrando a origem da sociedade da informacao
e quao rapida é sua evolucdo. Para as definicdes de privacidade dos dados
pessoais serdo demonstrados os conceitos bem como as garantias de sua
efetividade no entrecruzamento da construcdo doutrindria e a disposicdo de
legislagbes protetivas neste ambito.

A seguir analisar e conceituar as teorias classicas bem como as novas
teorias da responsabilidade civil, comparando-as entre si. Dando énfase que os
pressupostos das teorias classicas como o nexo de causalidade, o ato ou fato
omissivo, a culpa e o dano encontram-se em modificagdo de acordo com as
mudancas sociais atuais.

Nas teorias classicas o dano era um elemento muitas vezes visualizado
em segundo plano pelo destaque de sua materialidade, nas novas teorias séo
considerados com o elemento central, permitindo mais atencéo a reparacéo a
vitima. Serdo investigados os modos como se dao a aplicacdo ou a (in)
aplicacao das novas teorias da responsabilidade civil para a protecdo de dados
pessoais nas redes de Internet nos Tribunais Estaduais brasileiro no ano de
2016.

O frequente uso de dados pessoais nas redes de internet acelerou-se
na mesma velocidade em que foram desenvolvidas as redes (da Internet). A
crescente demanda pelo comércio eletrbnico € um dos motores que
impulsionam o emprego de dados pessoais e torna O acesso a essas
informagdes um requisito para seu uso. NoO entanto 0 requisito desse uso
possui valor econémico, sendo que as informacdes contidas nos bancos de
dados sdo como moedas na era informacional.

Possibilitando delinear o perfil consumidor pelos sitios visitados.
Permitindo que possa ser encaminhadas ofertas de produtos e servigos
baseadas nas pesquisas realizadas e com isso aumentar a potencialidade de

transacbes econdmicas. O que poderia ser mais lento caso ndo houvesse a
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definicdo deste perfil. O que permite a criacdo de bancos de dados focalizados
em gerar informagédo, capaz de se ser compilada e transformada em moeda
para o mercado econdémico.

Na era poés- industrial a informacéo é sinbnimo de poder. Entretanto
deve ser verificadas as variadas formas de poder. De acordo com Norberto
Bobbio a inUmeros critérios para que possam ser distintas as formas de poder,
tais como o poder politico, econdmico, ideoldgico, sociais entre outros. Dessa
forma o poder politico vem definido “[...] como o poder que esta em condigdes
de recorrer em Ultima instancia a forca [...] € uma definicdo que se refere ao
meio de que serve o detentor do poder para obter os efeitos desejaveis”
(BOBBIO, pag. 82, 2010), (BOBBIO, 2010).

O poder econémico vale-se da posse de certos bens, um dos exemplos
significativos desse poder € a posse dos meios de producdo podendo
determinar inclusive com a capacidade de determinar o comportamento de
outrem. Outro exemplo que Bobbio cita é o poder ideolégico as quais séo
determinadas pelos detentores das fontes do saber, informacdes, exercendo
influencia sobre o comportamento de outrem (BOBBIO, 2010).

O comum entre esses trés exemplos de poder é que “elas contribuem
conjuntamente para instituir e para manter sociedades de desiguais divididas
em fortes e fracos com base no poder politico, em ricos e pobres com base no
poder econdmico, em sabios e ignorantes com base no poder ideoldgico”
(BOBBIO, pag. 83, 2010).

De maneira genérica em superiores e inferiores, contudo a informacao
circulada na sociedade da informacdo detém bases para todos os exemplos
citados como forma de poder. A informacdo sempre foi sinbnimo de poder,
tanto ideologico quanto econdémico ou politico, e na sociedade da informacéo
tem se tornado mais relevante ainda que do sempre foi (BOBBIO, 2010).

Desta forma, o uso massivo das redes de Internet adquire especial
relevancia no que tange a protecdo uniforme dos direitos de seus usuarios, ja
que a sociedade informacional proporciona a circulacdo de informacdo como
fonte de poder. Ainda por meio de tais redes, uma exposicdo em muitas
ocasides necessaria e consentida por adesdo. Sem que haja qualquer opcéo
de escolha em fazé-la ou ndo para se utilizar da ferramenta disponivel nas

redes de internet.
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Com a existéncia e o crescimento dos novos danos na sociedade da
informacdao, verificar-se-4 se estdo sendo aplicados os parametros das novas
teorias da responsabilidade civil sendo constituidos por outros elementos que
nao os tradicionais como a culpa, o dano e o nexo causal. Para tanto se
levanta duas hipéteses a primeira se da em caso positivo da aplicacdo dos
pressupostos teoricos das novas teorias da responsabilidade civil, seus
objetivos poderao ser alcangados.

Em caso positivo 0 modo como estdo sendo aplicados os pressupostos
tedricos contemporaneos nos Tribunais Estaduais do Poder Judiciario no ano
de 2016 coadunam para a solidarizacdo da responsabilidade civil como uma
tendéncia. Em caso negativo a aplicacdo dos pressupostos tedricos das novas
teorias da responsabilidade civil e permanece a doutrina a fazer uso dos
pressupostos teodricos da teoria classica ndo acompanhando a crescente
evolucéo da sociedade na era informacional.

Assim dentro do ambito do tema proposto, o objetivo geral deste
trabalho € verificar se sdo aplicados os pressupostos teéricos contemporaneos
das novas teorias da responsabilidade civil para protecdo de dados pessoais
nas redes de Internet. Levando-se em conta 0s conceitos da sociedade da
informacdo de protecdo dos dados pessoais, privacidade, intimidade e
responsabilidade civil.

Para compreender os conceitos da Sociedade da informacédo e da
privacidade de dados pessoais. Analisar e conceituar as teorias classicas e as
novas teorias da responsabilidade civil, comparando-as entre si. E investigar o
modo como se da a aplicacdo das novas teorias da responsabilidade civil para
a protecao de dados pessoais nas redes de Internet nos Tribunais Estaduais
brasileiro no ano de 2016.

O uso massivo das redes de Internet adquire especial relevancia no
que tange a protecdo uniforme dos direitos de seus usuarios, jA que a
sociedade informacional proporciona, por meio de tais redes, uma exposi¢céo
em muitas ocasifes necessaria. Proporcionando a apropriacdo inadequada de
dados pessoais por parte de outros usuarios, sem a autorizacéo para esse fim.
A esfera privada persegue a protecdo da privacidade e da intimidade porém em

tempos de exposicdo nas redes de internet e na velocidade com que os dados
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circulam, se torna bastante dificil manter um equilibrio entre a privacidade e a
exposicao.

Destaca-se que a possibilidade do anonimato e a néo interferéncia de
barreiras geogréficas fisicas que viabilizam ainda um mau uso de dados na
rede. Desse modo, para que o usudrio possa obter servigcos ou informacdes,
torna-se obrigatéria a realizacdo prévia de um cadastro com o fornecimento de
dados pessoais. Tais como endereco de e-mail, niumero de telefone, endereco
comercial ou residencial, cidade, Estado, preferéncias de cor, animais, enfim,
de vérios dados pessoais que possam ser valiosos comercialmente.

Destarte, 0 uso ndo autorizado de dados pessoais, esta forma negativa
de utilizacdo das redes de Internet, produz uma afronta ao direito de
personalidade, fazendo parte da sociedade informacional, pois interfere no
direito a privacidade de seus usuarios. Por meio desta pesquisa se buscard, a
assimilacao dos conceitos e da contextualizacao histérica da formacédo da nova
sociedade, compreender a “Sociedade da informacdo” e da protecdo a
privacidade dos dados pessoais nas redes de Internet.

A responsabilidade civil vem por meio de seus pressupostos como um
instituto invocado pelos demandantes destas novas demandas. Uma das
verificacbes que serdo realizadas € de verificar a contextualizacdo da
privacidade no Direito. A apresentacdo das definicbes da privacidade, da
intimidade bem como as garantias fundamentais a que estdo sujeitas. A
evolucado da sociedade moderna se da no ambito legislativo como um reflexivo
0 que o ser humano sente contra sua privacidade.

Portanto os Direitos a intimidade e a privacidade precisam ser vistos
conjuntamente com o0s demais principios fundamentais, em razao disso, as
definicbes semanticas serédo delineadas apenas oportunamente. Um destaque
no tocante ao assunto da privacidade é de tratar a questdo do “poder’ da
detencdo de informagbes. Hoje, a informacdo é tida como uma importante
moeda para o setor econdmico, pois verifica-se tamanho o impacto dos bancos
de dados pessoais na vida cotidiana do ser humano.

Sera demonstrado como a protecdo de dados pessoais tem sido
caracterizada como “novos direitos” talvez pela inundagdo da sociedade da
informacao na vida das pessoas. Também sera levantando a situacdo de estar-

se-a, ou se colocar em vigilancia muitas vezes vinte e quatro horas por dia.
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Destaca-se que a invocacdo de manter-se seguro, torna a vigilancia por
cameras um mal necessério. O uso de telefones moéveis que demonstram
exatamente a localizacdo, quantos minutos gasta-se ao dia pelo uso do
telefone, entre outras situacbes, em que a sociedade vive e se coloca em
vigilancia.

Toda essa revolugéo na protecédo de dados afasta o controle de dados
pelos seus proprios titulares. Essa € uma situacdo em que se precisa achar
solucdes, pois adveio junto com a sociedade da informacdo. Ademais as
analises das legislacGes infraconstitucionais que abordam esse tema, se
mostram insuficientes a sua protecdo. Nao se deseja que a legislacdo seja
capaz de prever todas as situacdes, porém que sejam amplas para sejam
utilizadas pelo menos tentando acompanhar as mudancas histéricas da
sociedade.

Seréa abordada a existéncia de organizacdes que trabalham para o
combate as praticas atentatérias aos Direitos Humanos, como a importancia a
forma e o tempo de uso das redes de internet por criancas e adolescentes,
entretanto ndo sera aprofundado por nédo tratar-se tema desta pesquisa, porém
serdo citados para demonstrar a importancia de se trabalhar com conceitos de
prevencao quando se fala em sociedade da informacéo, e ndo buscar no Poder
Judiciario a solucao para todas as situacoes.

Importante destacar a diferenca entre os conceitos de dados e dados
pessoais, para entender o que pode ser veiculado e o que ndo pode, por
exemplo, as diferencas entre dados pessoais e dados sensiveis. Garantindo a
inviolabilidade do direito a privacidade nos meios eletronicos.

A seguir serdo tratadas as teorias classicas da responsabilidade civil
bem como as novas teorias, mais uma vez ratificando que nesse momento pos-
moderno ou pos — industrial para alguns autores a posse do conhecimento e da
informacéo é o sinbnimo de poder.

Serd necessaria a comparagdo das teorias classicas com as novas
teorias da responsabilidade civil, analisando-se todos os pressupostos da
responsabilidade civil, a fim de determinar o que hoje podemos utilizar da teoria
classica e distinguir os itens que a tornam defasada. As teorias classicas

trazem os elementos como o dano, o nexo de causalidade a culpa, nos quais
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formaram uma efetiva barreira para que a vitima alcancasse a
reparacaol/indenizacao pelo dano sofrido.

Deveria conseguir demonstrar a elo entre a conduta do ofensor o dano
e a culpa, sendo classificados como filtros da responsabilidade civil.
Relacionando a responsabilidade como um dever de prestagdo de contas do
sujeito o qual se torna suscetivel a imputacdo e consequéncias de seu
comportamento.

Passando brevemente pelo Direito romano o0 qual alude a
responsabilidade objetiva e a introducdo da culpa sendo repassada essa ideia
século apo6s século. A Lei das Xll tabuas a qual determinava o quantum
indenizatério seria regulado e aplicado nos casos concretos. Ademais a ideia
central da responsabilidade € a reparar os danos, é preocupar-se com a vitima.
Visto que ndo ha como manter impunes as condutas danosas a outrem sob
pena de desmantelar um equilibrio social, também construido com a insercao
de legislacéo e regulagéo para a sociedade em geral.

A caracterizacdo dos elementos da responsabilidade civil sera
realizada ao longo dos capitulos a fim de deixar a leitura mais leve e nao
enfadonha. Um ponto importante serd a insercdo da ideia de uma
responsabilidade solidaria. Alias, aludir que talvez um dos maiores desafios na
sociedade contemporéanea é educacional, é ndo utilizar-se do Poder Judiciario
como um substituto a politica.

Para tanto sera necessario verificar se sao aplicados ou ndo os
pressupostos das novas teorias da responsabilidade civil, como por exemplo, a
antijuridicidade, para a protecdo de dados nas redes de Internet. Em caso
positivo avaliar o modo como incidem na prevengao contra a violagdo da
protecdo de dados na Internet.

Importante destacar o reconhecimento de que a utilizagdo indevida de
dados pessoais para finalidades diversas das autorizadas necessita de
controle, também de forma proativa, a fim de coibir o seu uso. Questiona-se o
fato de, realmente, sdo aplicadas as novas teorias da responsabilidade civil na
protecao efetiva dos dados pessoais nas redes de Internet.

Importante citar Direitos fundamentais, como o direito a intimidade e a

dignidade da pessoa humana, os quais se encontram previstos na Constituicéo
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Federal Brasileira. S&o principios norteadores para a responsabilidade civil
nesta pesquisa, bem como o sao as novas teorias da responsabilidade civil.

Este trabalho se ancora na efetivacdo da protecdo a direitos
fundamentais, em especial, a intimidade e a dignidade da pessoa humana, em
funcdo do resguardo de dados pessoais. Dessa maneira, insere-se nas linhas
de pesquisa que embasam o Programa de PoOs-graduacdo em Direito —
Mestrado — da UNISC, fazendo parte da linha do Constitucionalismo
Contemporaneo.

Verifica-se que o presente projeto de pesquisa estd adequado a linha
de pesquisa do Professor Doutor Luiz Gonzaga Silva Adolfo, que atualmente
ministra aulas no Programa de Pdés-Graduacdo em Direito (Mestrado) da
Universidade de Santa Cruz do Sul.

Bem como €& lider o grupo de estudos denominado “Direitos
Fundamentais na Sociedade da Informacao”. Visto que, o trabalho versa sobre
a problemética da protecdo de dados pessoais nas redes de Internet, integram-
se as bases da pesquisa principios constitucionais, as teorias classicas e as
novas teorias sobre a responsabilidade civil e a sociedade da informacéo.

O trabalho possui natureza bibliografica. Para a sua efetivacdo, o
método de abordagem a ser utilizado sera o comparativo, executado mediante
a analise dos conceitos classicos aplicados ao tema proposto e a sua
comparacao com as novas teorias cultivadas na atualidade. Assim, pretende-se
chegar a uma concluséo para o problema suscitado.

O método de procedimento que sera empregado é o analitico, e a
técnica de pesquisa a ser utilizada é a documentacéo indireta, recorrendo-se a
materiais bibliograficos e documentais, como livros, artigos cientificos,

periodicos, jornais e revistas.
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2. SOCIEDADE DA INFORMACAO E PROTECAO DE DADOS NA
INTERNET

Pensar as mudancas na esfera do direito, e vé-las gradualmente na
sociedade contemporanea € comprovar a evolucdo do Direito. Com este
pensamento, e as constantes insercdes e evolucdes tecnoldgicas, e mais do
que isso trabalhar o humanismo nesta seara, estas sdao motivacdes para
estudar como o direito se adapta a sociedade moderna. Essa motivagédo € o
inicio do trabalho apenas.

O contexto historico das sociedades demonstra 0 acompanhamento
que o instituto da protecao de dados surge e acompanha. Porém em nenhum
momento pdde ser vislumbrado tamanha incidéncia como na sociedade da
informacéo a qual fica destacado o uso de dados para quase todas as funcdes
gue englobam o uso da tecnologia.

Qualquer cadastro realizado nas redes de internet pedem dados
pessoais minimos, trabalha-se com a ideia neste momento de dados
verdadeiros. Se antes o titular dos dados pessoais poderia modificar fornecer e
controlar seus proprios dados. Tem-se modificado esse alcance todo, em
algumas situacfes o titular dos dados nem sequer sabe que seus dados ja
fazem parte de determinando banco de dados, apenas pela visita a um site nas
redes de internet.

O contexto das redes de internet sera apresentado durante a primeira
parte deste capitulo demonstrando a evolucdo e o0s conceitos da era
informacional, que ndo é antiga, sdo novos e densos. Pois as modificacdes que
ocorrem s&o diarias. E a criacdo de um mundo totalmente virtual e que nos
inserimos nele no trabalho, nas comunicagbes, na vida social, em
absolutamente tudo. O avanco econdmico por intermédio das redes de internet
foi imenso a dltima década. Todos esses fatos demonstram a relevancia que é
notdria para estudar a sociedade da informacao.

Entretanto as demandas surgiram pedindo socorro ao Estado para que
intermediasse a solucdo dos conflitos. O Poder Judiciario por meio do instituto
da responsabilidade civil ampliou os conceitos de seus elementos, visto que a

teoria classica tradicional da responsabilidade ndo daria conta desta enxurrada
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de demandas acerca de novos danos. Os danos n&o sdo 0s mesmos, os fatos
também n&o, portanto o direito precisa se reinventar de acordo com a
necessidade da sociedade.

A possibilidade de comunicar-se, realizar compras, contratar on line
trouxeram problemas juridicos como o uso com finalidade diversa da acordada
com relagcdo aos danos pessoais, a exposi¢coes nas redes de internet por meio
de divulgacdo de informagdo ou de imagens. Os contratos firmados e a
utilizacao de bancos de dados como moeda.

Todos esses problemas juridicos encontraram a legislacdo
desamparada de soluc¢des prontas. Partindo da legislacdo que se tinha criaram-
se entendimentos, mas que ndo eram completamente satisfatérios. Claro que
ainda ndo sdo satisfatérios com a legislacdo atual em relacdo as redes de
internet, mas sendo otimistas para que em algum momento seja.

O surgimento de novos danos na sociedade da informacdo faz com
que se alterem da mesma forma a compreensdao de suas extensoes,
abandonando de certa forma o viés individualista e construindo um
entendimento com o enfoque na reparacdo da vitima e para a coletividade.
Vem crescendo no Direito um pensamento mais solidarista em relacéo a esfera

privada, alavancadas por problemas mais sociais do que individuais.

O instituto da responsabilidade civil recebeu uma gama enorme de
acles, investigando seus elementos a doutrina comeca a alargar 0s conceitos
da culpa, do nexo de causalidade, a acdo da omissédo e trazer as demandas
para dentro destes elementos. E preciso relatar que a responsabilidade civil é
um dos institutos que mais se reinventou nos ultimos tempos com a legislacdo
que havia. Destaca-se a importancia dessa reinvencdo em detrimento da

insercéo das novas tecnologias na vida dos seres humanos.
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2.1 Contextualizagéo histérico-conceitual da Sociedade da informacéo

O objetivo neste subitem € a apresentacdo conceitual, evolutiva e
historica da sociedade da informacéo, relatando desde o momento de sua
criacado até as comunidades virtuais. Destacar a formacdo do ciberespaco, as
redes de internet como um importante canal de comunicagdo, inseridas no
cotidiano da sociedade.

A mudanca econdmica com a insercdo do comércio virtual, bem como
as definicbes do que seja o “virtual’. Sera abordada a sociedade de vigilancia
definicAo emprestada de Stefano Rodota, em que a construcdo da sociedade
deveria encaminhar-se para uma sociedade do conhecimento e ndo para uma
sociedade da vigilancia.

Abordar a privacidade e intimidade na sociedade da informacéo, e
assim partindo desta contextualizacdo para compreensdo da origem destes
novos danos, as quais recairdo no Poder Judiciario por meio dos pedidos de
protecdo a garantias constitucionais. Sendo desta forma necesséaria para o
entendimento, ainda que o tema ndo possa ser esgotado em um capitulo, da
origem destes danos contemporaneos, expressao definida pelo prejuizo no
tempo atual.

Desta maneira verifica-se a contextualizagdo e a revolugdo nos meios
de comunicacdo, a partir da década de 1980, ocorreu uma verdadeira
revolucdo nos meios de comunicagcdo interativos. Os dois primeiros
experimentos, intitulados “tecnologias da liberdade”, aconteceram nos Estados
da Franca e nos Estados Unidos. Na Franca, houve o MINITEL que funcionava
como um canalizador, para que a Franca chegasse a sociedade de informacéo;
nos Estados Unidos, o ARPANET, antecessor da Internet, serviu as forcas
armadas como estratégia militar (CASTELLS, 1999).

Verifica-se, pois, serem distintos o0s objetivos desses dois
experimentos, e o sucesso do MINITEL deu-se por duas razdes: em primeiro
lugar, por funcionar como um desafio, informatizando a sociedade; em
segundo, por se tratar de um sistema simples e acessivel ao cidadéo. Destarte,
confirma-se que houve outros motivos que denotaram uma identificacdo

pessoal do cidadao francés com o sistema (CASTELLS, 1999).



21

Visto que os primeiros servi¢cos oferecidos — como previsao do tempo,
informacgdes culturais e de transportes, entre outras — estavam disponiveis por
meio da telefonia. Assim, acompanhando a evolu¢cdo do sistema e do
entendimento das pessoas sobre seu uso, surgiram muitas op¢cdes de servicos
on line (CASTELLS, 1999).

O contexto social do MINITEL ocorreu com o oferecimento de servi¢cos
sexuais ou conversas, ndo uma generalizagdo, mas uma democratizacéo
desse contexto de fantasias. Essa euforia toda teve seu declinio na década de
1990, quando se evidenciaram suas restricbes como um canal de comunicacéo
devido a sua tecnologia estar obsoleta, definhando a capacidade de
processamento das informagcdes e tornando-se insuficiente para as
necessidades da sociedade francesa. A alternativa apontada foi deixar o
sistema ligado a Internet em nivel mundial e oferecer esses servicos mediante
pagamento por sua utilizagdo, abandonando o carater gratuito de outrora.

E importante salientar a brevidade do periodo da evolugdo das
comunicacdes, o qual alterou a sociedade como um todo chegando as relacfes
de trabalho. As gquais passaram a serem mediadas pelo uso de computadores,
tablets, telefones celulares, entre outros equipamentos eletrénicos (CASTELLS,
1999).

Nesta velocidade modificou-se todo o contexto de informacédo a nivel
mundial, visto que a circulacdo de informacdes se d4 em tempo real. Com esse
efeito a Sociedade da Informacao apesar de algumas oposi¢cOes a este termo,
€ o termo qual resumo esta nova realidade virtual e complexa da sociedade
moderna. A adocdo desta expressao verifica-se a mais adequada a realidade
moderna e de complexidade que o ser humano vive (ADOLFO, 2006).

O fenbmeno social da insercdo da internet no cotidiano das pessoas
modificaria a sociedade e, com ela, todos seus apensos no sentido de estar
coadunado com os fendbmenos modificativos da sociedade como culturais,
morais ou de costumes. Assim a Internet, provocou essa mudanga com a
criacdo de comunidades sociais, por exemplo, nascendo um favorecimento ao
isolamento pessoal.

Propiciando aos individuos passearem apenas pelo ambiente virtual e
se desvincularem da busca de inserir-se em “sociedades reais”, os quais

provocam questionamentos sobre o uso demasiado da internet como meio de
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comunicagdo. Mas esse ponto ainda ndo esta esclarecido e nem encontrado
um senso comum ou apropriado de sua utilizacdo, pois tal aspecto podera ser
vislumbrado tanto negativamente como positivamente.

Destaca-se o fortalecimento das comunidades on-line formadas no
ambiente virtual, uma vez permitindo que os individuos se expressem de
maneira desinibida, sincera ou talvez expressfes verdadeiras, € uma das
consequéncias de se estar atrds de um aparelho que possibilite a comunicacdo
e nao presencialmente, diante do individuo. Certamente acdes como esta, trara
o fim de algumas relacbes de amizades no ambiente virtual (CASTELLS,
1999).

Buscam-se lembrar, ainda, os questionamentos sobre as comunidades
virtuais, procurando saber se elas séo reais. Em resposta, Castells afirma que
sim e que nao, por se tratarem de comunidades que se transportam para o
plano virtual, fora do plano fisico. Ndo se olvidando de que as comunidades
fisicas ndo refletem as comunidades virtuais, eis que as redes sociais,
formadas por comunidades on-line, dispdem de grande diversidade entre seus
membros e, em sua grande maioria, sdo interconectadas por lacos fracos
(CASTELLS, 1999).

Esses lacos no sentido de que as comunidades virtuais podem ser
formadas por perfis verdadeiros ou falsos, ndo hd uma conexdo entre os
individuos como nas comunidades do plano fisico, visto que nesse vocé vé e
interage com a pessoa com quem se acredita relacionar. Ja no ambiente virtual
geralmente o contato é realizado por meio de textos, gravacao de audios entre
outras formas o que possibilitam maior abertura para relacionar-se com perfis
falsos.

Entre as tantas demandas que surgiram aliadas a transformacéo
espacial das cidades, Castells menciona o exemplo do teletrabalho que se
configura com o uso da tecnologia e promovendo a transformagé&o das cidades,
0 que possibilita a seus planejadores e organizadores de servicos uma logistica
gue melhor possa atender a populacdo (CASTELLS, 1999).

Outro exemplo sdo as compras por meio da internet, em que as
transagdes sao realizadas on-line com isso um favorecimento para o aumento
do e-commerce. O comércio eletrébnico € visto como uma opcdo de

comodidade em compras, favorecida pela ampla concorréncia de empresas
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gue oferecem seus servi¢cos e que foram geradas pelas redes de Internet, ndo
sendo seu objetivo a unicidade apenas como uma alternativa (CASTELLS,
1999).

As tecnologias adquiriram especial destaque condicionando a
sociedade a insercdo tecnoldgica, e aos seus instrumentos aplicados no dia a
dia, incluindo mecanismos de controle que objetivam a propria protecdo dos
individuos, mas que corroem a proépria privacidade. Devido a velocidade e ao
desenvolvimento das telecomunicacbes e a insercdo de inovacles
tecnoldgicas, a esfera juridica trouxe um vocabulario proprio e autbhomo para
estas inovagdes (DONEDA, 2006).

A rede chamada também de “ciberespago” € um novo canal de
comunicacao que nasce da interligacdo dos computadores em escala mundial,
especificando como as informacfes navegam e sdo fomentadas pelos seus
usuérios. Os recursos materiais das transmissées de dados, também
chamados de interfaces conectam esse universo virtual com o real nos
sistemas de informacdes. A evolucdo desse sistema incorreu na melhoria e na
diversificacéo dos sistemas de comunicacéo (LEVY, 2010).

A diversificacdo dos sistemas de comunicacdo ocorrida propiciou que
fossem ampliados os meios de comunicacfes entre os individuos, tornando-a
mais eficiente e veloz. Assim como esse espaco no qual circulam as
informacbes sdo marcados como uma revolucdo destes meios de
comunicacdo, 0 acesso as informacgdes fora ampliado na mesma medida. Esse
acesso as redes de internet propiciou um maior numero de informacdes
circulando criando um ciberespaco.

No ciberespaco se compartiham muito mais do que troca de
mensagens de audio ou texto, um exemplo € 0 meio académico nos quais
muitas obras intelectuais sdo compartilhadas. Relevante destacar que nem
sempre o compartiihamento sem custos, de maneira gratuita dessas obras
favorece tdo somente a sociedade, que faz seu uso prevalecendo o interesse
publico sobre o privado e ao autor lhe sdo conferidos apenas 0s prejuizos
também (ADOLFO, ROCHA, MAISONNAVE, 2017).

N&o significa que os editores responsaveis pela veiculacdo de obras
intelectuais queiram permanecer fechados diante das novas tecnologias, muito

pelo contrario, pois estariam fora da linha produtiva. Entretanto apenas um
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compartilhamento pela web, inviabiliza o controle da difusdo por muitos
formatos. Assim admite-se que o direito autoral atenta-se para 0 interesse
social em conjunto entre autores e usuarios (Adolfo, Rocha, Maisonnave,
2017).

Voltando a diversidade conceitual ha uma diversidade conceitual
acerca das expressoes: ciberespaco, world wide web, sociedade em rede,
sociedade do conhecimento, sociedade da informagdo, sociedade de
informacéo, sociedade informacional, entre outras que ainda estardo por vir
certamente. Todas envoltas em transformacdes sociais, culturais, territoriais o
gue proporciona tamanha diversidade de nomenclatura e conceituacao sobre o
termo relacionado ao espaco da internet ou ocupado pela internet (FORTES
2016).

Ha uma diversidade conceitual acerca das expressfes: ciberespaco,
world wide web, sociedade em rede, sociedade do conhecimento, sociedade da
informacgao, sociedade de informagéo, sociedade informacional, entre outras
que ainda estardo por vir certamente. Todas envoltas em transformacdes
sociais, culturais, territoriais o que proporciona tamanha diversidade de
nomenclatura e conceituacédo sobre o termo relacionado ao espaco da internet
ou ocupado pela internet (FORTES 2016).

Em continuagdo ao crivo conceitual, encontram-se varias acepc¢des
para definir a palavra “virtual”, porém ha no minimo trés entendimentos sobre
ela, o primeiro relaciona ao sentido técnico/informéatico, o segundo
entendimento é de corrente e o Ultimo se da no sentido filoséfico. Quando se
suscita a significacdo da “realidade virtual” depara-se com uma confusado entre
estes sentidos (LEVY, 2010).

Na seara filosoéfica o virtual € uma dimensédo do real, ndo se opde ao
real, mas opOe-se ao atual visto que se trata de duas Oticas diferentes da
realidade. No sentido corrente, o critério para o real atrela-se a presenca fisica,
portando concluindo que o virtual significaria a irrealidade. E na interpretacdo
técnica o virtual vem antes da concretizacao efetiva como o exemplo da arvore
que esta presente no grdo, mas ainda n&o cresceu (LEVY, 2010).

Desta forma o virtual existe, € real e ndo h& necessidade da presenca
tangivel para que algo exista. A informacao passeia pelo real e o virtual, no real

guando fixa sua base em determinado suporte, e no virtual quando pode ser
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acessada de qualquer lugar como o exemplo da informacéo e da comunicacao,
apenas requisitando um ponto de acesso de rede de internet (LEVY, 2010).

Apesar de inUmeras significacdes para a palavra comunicacdo como a
distribuicdo, tornar algo comum, repartir, dividir, compartilhar entre outras
denotacdes, a comunicacdo possui um papel imprescindivel e destacavel na
historia por toda sua construgdo. Sendo uma necessidade humana e na forma
com que possa ser entendida a humanidade contou sua histéria e
desenvolveu-se. Sendo a comunicacdo uma forma singular de socializar
informacdes, sentimentos, opinides, entre outros (PEREIRA, 2015).

Ademais nao se trata de uma novidade a uma comunicacao interativa,
o telefone ja tirou o carater de novidade deste tipo de comunicagdo, o que €
visto no ciberespaco é uma espécie de relacionamento que ndo depende de
um lugar geografico especifico e nem de uma comunicacdo assincrona (LEVY,
2010). Assim o exercicio de comunicar-se esta atrelado a dois direitos a
liberdade de expressdo e a privacidade, em que possa exteriorizar
pensamentos, ideologias e sentimentos e 0 segundo em ter seus pensamentos,
sentimentos, intimidades e ideologias resguardadas (PERES, 2015).

Um breve apanhado historico da privacidade e da intimidade se faz
necessario para alicercar as informacfes sobre o tema e demonstrar a
relevancia que ira embasar o capitulo 2 deste trabalho. Alia-se o surgimento da
privacidade com a sociedade feudal, nos quais o isolamento, a intimidade era
privilégio para poucos eleitos ou para quem fazia essa opcdo ou se fazia
necessario este isolamento, como monges e pastores (RODOTA, 2008).

Assim ha muito tempo discutiam-se os movimentos e direcdes das
inovacgdes tecnologicas e institucionais bem como os riscos para a privacidade.
N&o olvidando que os computadores de trinta anos atras ndo podem comparar-
se com as tecnologias aplicadas aos sistemas informaticos atuais e
ferramentas mais velozes e eficientes no periodo atual (RODOTA, 2008).

Julgamentos relacionados a intimidade, porém nao se confirma ser o
primeiro julgado sobre esse tema, entretanto acredita-se ser o julgamento na
Franca pelo Tribunal do Sena em que foi julgado o caso de dois desenhistas
fizeram o retrato de uma pessoa em seu leito de morte por solicitagdo de sua

irma. Foi exposto o retrato e comercializado por estabelecimento comercial. O
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julgamento (Ocorrido em 16/06/1858) determinou a apreensao da obra e das
fotografias realizadas a partir dela (MORI, 2001).

Visto que a problematica € antiga e apenas muda de forma, faz refletir
a cerca do planejamento de uma legislacdo aplicavel ao tratamento de dados e
assim pensar em solugbes coletivas e nédo individuais. Assim como as
inovacdes tecnoldgicas sdo constantes e volumosas, as novas demandas vém
neste mesmo viés. Buscando amparo no ordenamento juridico, destarte
necessitam de solucbes para longo prazo a fim de evitar a obsoléncia das
solucbes juridicas (RODOTA, 2008).

Assim caberd ao Estado a fungcdo da regulacdo das relagcbes sociais,
ordenando e regulando tanto interesses individuais como o0s coletivos
(GONCALVES, 2003).

As inovacdes ocorrem tdo rapidamente que até mesmo a nocdo de
bancos de dados em formato de arquivos pode tornar-se obsoleta ou até
mesmo superada. A configuracdo de uma nova fronteira ndo esta em
computadores de uso pessoal. Ratificando que aos bancos de dados aplica-se
o critério de proporcionalidade quanto ao seu sigilo, a esses sdo assegurados
sigilos relativos, quando em conflito com direitos ou garantias fundamentais ao
individuo (MARCACINI, 2002).

Dessa forma questionam-se as formas de regulacdo futuras, que
permeiam entre um potencial transformador que as inovacdes tecnolégicas
possuem, e a direcdo que esta mudanca esta se direcionando. S&o o0s
principais questionamentos e neste ponto ha que se concordar com a autora
em razdo das transformacdes sociais que a internet trouxe a sociedade
contemporanea. E em virtude de como sera direcionada essa transformagéo na
sociedade (GONCALVES, 2003).

Até mesmo porque o desenvolvimento da sociedade da informagao
ocorreu de forma tdo veloz, que para esses direitos digitais modernos a
solucdo encontrada no Poder Judiciario é de similaridades a legislagédo
existente, ou seja, a doutrina. Nao foram criadas ou pensadas legislacbes
preventivas para esses danos modernos neste novo contexto social e cultural
da sociedade. Foram estabelecidas legislacbes resolutivas, criadas e
embasadas a partir da doutrina existente. Um dos objetivos da sociedade

contemporanea é realizado pela maneira de como os cidaddos passariam a
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dispor de meios de comunicacgéo, expressao e informacao, pensando em agdes
coletivas.

Esse periodo de criacdo e familiarizacdo com as redes de internet
pelos cidadaos foi também chamado como periodo ‘pds-industrial’, justificando
a nomenclatura devido as novas tecnologias disponiveis na sociedade da
informacdo tornarem-se complementares ao periodo anterior, da revolugdo
industrial, ou seja, era o que faltava, em sentido complementar a revolugao
industrial (GONCALVES, 2003).

A primeira geracdo de leis sobre o tratamento de dados virtual
consagrou-se por meio do direito de acesso, criou-se um caminho de mao
dupla. Ao oferecer um meio mais dindmico para o patrimdnio informativo,
cairam as barreiras de sigilo que abrigavam as informacfes sobre outros
individuos (RODOTA, 2008).

Transferindo ao Estado a instituicAo de normatizacdo e regramento
para a circulacdo de informagdes sendo retirada a énfase da esfera privada
para que contemplasse a coletividade de individuos. Entretanto a circulacdo de
informacdes concentra-se atualmente nas maos de grandes empresas privadas
(RODOTA, 2008).

Uma critica que se faz a sociedade da informacdo € o perigo da
centralizacado de poder por meio do controle de informacéo, e sobre os meios
de comunicacdo. Tanto na esfera publica ou privada, ambas requerem
vigilancia de suas proprias condutas (RODOTA, 2008).

Portanto ocorre a unido entre esferas publica e privada nas quais a
distribuicdo de poder se da pela forma como passeia a informacéo e de como a
informacdo considerada como uma fonte de poder € dividida. Considera-se
essa distribuicdo de poder, a forma como sao coletados os dados e a maneira
como sao postos em circulacdo como sendo o papel do cidadédo na sociedade
informacional (RODOTA, 2008).

Em que pese colocar em conjunto os controles individuais e coletivos
da circulacdo de informacgdes para manter equilibrados estes interesses, alias,
seria esse um dos pilares para manutencédo harmonica da protecdo dos dados
pessoais, a busca pela regulacdo conjunta (RODOTA, 2008).

Uma relacdo harmonica entre regras e mercados poderia equilibrar a

protecdo no tratamento das informacdes. Porém em tempos de paz seriam
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mais aceitas possiveis regulagbes da circulacdo de informacfes de outra
banda de acordo com a emergéncia, crises econdmicas, crises na seguranca
ou a instabilidade social de um periodo, se faz necessario um entrecruzamento
de bancos de dados (RODOTA, 2008).

Ha Estados que estimulam a deregulation, ou seja, a retirada do
controle do governo, como os Estados Unidos da América, nas quais a
privacidade seria cotada como um servigo oneroso disponivel a quem quisesse
ou necessitasse té-lo (RODOTA, 2008).

Entretanto a disparidade de poder entre consumidor e fornecedor nao
se da apenas pelo livre consentimento do consumidor usufruir ou ndo dos
servicos de privacidade. Talvez o momento atual ndo comporte essa
perspectiva dos Estados Unidos da América, em funcdo do desnivel de poder
entre as partes, assim seria necessaria que a intervencao legislativa regulasse
as regras de mercado (RODOTA, 2008). Assim como nos Estados Unidos da
Ameérica o Brasil também possui o consumidor como vulneravel nas relagdes
de consumo.

A tese de que a regulacdo da protecdo da circulacdo de informacao
apenas seria menos restritiva em tempos de paz econémica e social é refutada,
pois se estaria dependente de um ciclo de acordo com as regras politicas,
sociais e econdmicas. Inviabilizando uma regulacdo efetiva da circulacao,
restricdo e coleta de dados (RODOTA, 2008).

Obviamente que a tendéncia € de se libertar do contato de ciclo de
crises, fugindo de ser este um argumento para a utilizacdo autoritaria de
bancos de dados, sendo a criacdo de leis como forma de garantia. O problema
nao esta na regulacdo nem mesmo no direito e sim na orientacdo para o futuro,
como a criacdo de instituicbes adequadas as necessidades das novas
tecnologias (RODOTA, 2008).

A construcdo da esfera privada com bases na liberdade é o supedaneo
para a esfera publica, tendo em vista uma cidadania adequada as novas
tecnologias. A sociedade da informacdo € também vista como uma
oportunidade para a realizacdo de direitos da cidadania especialmente os
tocante a liberdade de expressédo e de acesso a informacdo (GONCALVES,
2003).
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A heranca juridica romana do Direito Privado desde a era napolebnica
circundou essencialmente os direitos privados do ser humano. O Direito
Publico aparece tempos a frente ja com o Estado Moderno. Entretanto apesar
das poucas normas de direito publico em detrimento ao Direito Privado. Assim
revela-se o primado do Direito Privado sobre o Direito Publico pela persisténcia
da presenca do direito a propriedade (ADOLFO, 2006).

Dividem-se em publico e privado a ordem juridica por critérios de
conveniéncia, visto que ha momentos de acontecimentos publicos e outros
privados. Os acontecimentos possuem aspectos de relevancia privada e
publica ndo necessariamente sendo exclusivamente juridicos por intermédio de
um sistema que evita a dicotomia. Alias ha que se destacar a unicidade dos
Institutos do Publico e do Privado sendo melhores tratados por dimensdes do
direito ou do dever (BOLESINA, REIS, 2016).

Esse momento de construcao das esferas publicas e privadas depende
da evolucéao da sociedade informacional em que convirja para uma sociedade
de conhecimento e ndo para uma sociedade de vigilancia ou de controle. Caso
contrario poderia favorecer o autoritarismo dos Estados e entes privados como
meio de gestdo de crises. Para que o controle da circulacdo de informagdes
nao seja utilizado apenas com o viés econdmico, seria se a criagdo de bancos
de dados ndo possuirem esta Unica finalidade, com a ciéncia do individuo
(RODOTA, 2008).

Os avancos tecnoldgicos nos sistemas de comunicacao, objetiva em
seu auge o momento em que um fato pudesse ser acessado simultaneamente
por todas as pessoas no mundo, criando uma aldeia global. Além do sistema
de comunicagcdo o financeiro com os home-brokers (corretores de valores
realizando seu trabalho de casa), jA caminham no mesmo sentido, tornando-se
cada vez mais dinamicos complexos e velozes, os fatores de velocidade e de
tempo sao sentidos por toda parte (PINHEIRO, 2016).

Na era mercantilista nas quais as praticas econdmicas eram
desenvolvidas na Europa entre os séculos XV e XVIII, quando a comunicacgéo
se dava de maneira mais lenta, att mesmo uma crise entre dois paises,
chagava de maneira gradativa e ndo simultanea a todas as partes do mundo.
Ao contrario de hoje, em que uma crise no mercado financeiro significa

comunicacao e efeitos imediatos por todos os paises (PINHEIRO, 2016).
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A globalizacdo da sociedade e da economia exige uma globalizacdo do
pensamento juridico que a acompanhe, extrapolando principio da
territorialidade para o Direito Comercial, ndo que esta tendéncia seja nova, 0
Direito Internacional ja& vem tratando de se globalizar por meio de tratados,
convencgdes entre varios Estados (PINHEIRO, 2016).

Surgem dois grandes desafios para o Direito nas redes de internet,
relacionados a territorialidade e a velocidade, o primeiro da-se devido a criacédo
de nacOes virtuais, ultrapassando limites geograficos e fisicos e quanto ao
segundo trata-se da rapidez com que as decisfes precisam serem tomadas
(PINHEIRO, 2016).

N&o esta sendo sugerida a criacdo de um direito especifico para cada
necessidade como um direito televisivo, um direito da internet, até mesmo
porque por mais que se criassem tantas legislagdes quanto necessarias nao
acompanhariam a mesma velocidade das transformacdes ocorridas nas redes
de internet (PINHEIRO, 2016).

Pierre Lévy ja observa esses dois critérios de territorialidade e
velocidade ndo como um desafio, mas sim como uma virtualizacdo das
organizacfes. Em que o individuo esta cada vez menos dependente de locais
determinados e horéarios. A extensdo do ciberespaco acelera essa virtualizacédo
das organizacdes para a sociedade, passando a ter o uso inclusive de moedas
virtuais, bancos virtuais (LEVY, 2010).

Apesar das inimeras discussdes sobre a obsoléncia das legislacbes
deve-se buscar formar leis mais amplas e genéricas, para que consiga ter uma
sobrevida e consiga atender variados formatos de um Unico assunto
(PINHEIRO, 2016).

A sociedade digital ndo € uma sociedade de bens, mas sim uma
sociedade de servicos em que 0 mais importante objetivo € a detencao das
informacdes, esse € o gatilho! Para que os principios basilares relacionados a
protecdo dos direitos sejam a informacgéo ou a ndo-informagédo sdo necessarios
equilibra-los ( PINHEIRO, 2016).

A privacidade na sociedade de informacdo insere-se conjuntamente
com os conflitos entre direitos e deveres do individuo. O uso de informacdes
pessoais para a criacdo de perfis € um dos primeiros problemas que surgem
(RODOTA, 2008).
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Porém demonstrado que nao é facil, mas necessario e urgente legislar
acerca do direito e tratamento de dados pessoais nas redes de internet. Devido
a essa necessidade, bem como novas demandas o Marco Civil da Internet (Lei
n. 12.965/2014) veio comprovar, pois em um primeiro momento estabeleceu
principios norteadores para a regulacao da internet no Brasil.

A ampla utilizagdo dos dados pessoais engloba inimeras atividades.
Os dados pessoais na sociedade da informacao personificam virtualmente a
pessoa humana, em uma série de situacbes em que seria impossivel a
presenca fisica. Porém torna-se uma atividade de risco pela exposicdo e 0s
possiveis usos indevidos ou abusivos em relagdo aos dados (DONEDA, 2011).

O tratamento dos dados pessoais por meios automatizados se tornam
arriscados até mesmo por que neles estdo personificados o titular destes
dados. Desta forma justifica-se a necessidade do titular deter disponiveis
mecanismos de controle e automacdo de seus préprios dados. Em razdo
destes motivos varios ordenamentos juridicos consideram a protecdo de dados
pessoais como um direito fundamental (DONEDA, 2011).

Questiona-se se estaria a sociedade preparada para essa ampla
liberdade virtual, em razdo de previsdes legais como a liberdade de expresséo e
remocdo de conteldo em casos pontuais, a neutralidade na rede (art. 92 da Lei
n. 12.965). Esse questionamento se d&a diante das iniumeras possibilidades
tecnoldgicas de usos e meios e como pano de fundo a cortina do anonimato
que em algumas areas € quase impossivel detectar autores de violacdes.
Desta maneira alguns setores da sociedade sofrem mais do que outros com
tamanha liberdade, como os setores de comunicacdo, portais de contetdo
provedores, Internet Banking, Marketing digital, entre outros.

Claro que a intervencdo do Estatal trouxe varias solucbes para
problemas atuais como o exemplo das empresas que utilizam de dados de
cidadaos brasileiros, mas presta servi¢co oriundo de outro pais. Um dos pontos
sensiveis do Marco Civil € a liberdade de expressao e a flexibilizagdo da honra
e imagem do individuo.

Assim a legislagdo comtemplou a remogéo de conteudo de forma mais
direta junto aos provedores de acesso, em casos que envolvam nudez, cenas

de sexo, infragcdes aos Direitos autorais bem como exposi¢cdo de criangas ou
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adolescentes (PINHEIRO, 2016), além destas previsdes, apenas com ordem
oriunda do Poder Judiciario (art. 10 da Lei n. 12.965).
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2.2 A protegcdo da privacidade na Sociedade da informag&o e novos
parametros da protecdo a privacidade dos usuarios de internet

O objetivo neste capitulo é apresentar as definicbes da privacidade,
intimidade, as finalidades destas garantias fundamentais bem como o cenério
legislativo conferido a protecdo de dados pessoais na sociedade da
informac&o.

Conforme a evolucdo da responsabilidade civil se necessita de um
reconhecimento da protecdo a privacidade. Evolutivamente o0s
reconhecimentos pelos valores legais das sensacgbes desenvolveram uma
legislagdo para “o incomodo” como a protegédo conferida ao ser humano contra
a poeira, aos odores, aos ruidos (WARREN; BRANDEIS, 1890).

Além da protecéo conferida a sensagéo ao corpo do individuo ocorre a
canalizacdo dessa protecdo também para as emoc¢des humanas. Assim como
a expansdo do direito a vida foi o crescimento da concepc¢do juridica da
propriedade, abrindo a concepcao para a intangivel, nos produtos e processos
da mente como exemplo as obras literarias, as marcas registradas, obras de
arte entre outros. Todo esse desenvolvimento da legislacdo era inevitavel, o
Direito precisa acompanhar as transformacgfes histéricas da sociedade, dessa
forma pensamentos, emocfes exigem o reconhecimento legal (WARREN;
BRANDEIS, 1890).

Entretanto falta uma definicdo conceitual para privacidade que pudesse
transparecer o sentido semantico da palavra, porém nao se trata de um
problema apenas da doutrina brasileira. O problema néao esta em sua definicao,
mas sim em sua significagdo, raramente se reduz a uma perspectiva
epistemoldgica conceitualista. Essa concepcdo objetiva até mesmo
inconscientemente uma coesao do sistema, por meio de um processo de
generalizacao (DONEDA, 2006).

No contexto da Constituicdo a privacidade deve ser interpretada junto
com os demais direitos fundamentais. Dessa forma, ndo se insistird em uma
definicdo semantica e conceitualista do termo “privacidade”. Pois cada um
deles tem um alcance proprio no campo da vida publica e vida privada para
estabelecer limites. E dificil, entretanto saber o momento exato de comego da
vida privada ou da vida publica (MORI, 2001).
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Outro termo ligado a privacidade é a “intimidade”, nos quais denotam
situacbes particulares e pessoais inerentes ao sujeito, invocando também o
direito a tranquilidade. Quanto ao acolhimento do direito a privacidade, hoje
como um direito fundamental, foi levado aos tribunais para sua apreciacao,
apos a ocorréncia de casos que envolviam celebridades da época, como o
Principe Albert e a Rainha Vitoria, na Franca (DONEDA, 2006).

Isso acontecia porque pessoas notodrias detém maior vulnerabilidade de
sua privacidade, o que gera uma tendéncia a desdobramentos dos aspectos
individualistas, modificando as relacGes entre individuo e Estado (DONEDA,
2006).

Dois fatores destacam-se para justificar a utilizacdo de informacdes
pessoais: a eficiéncia e o controle. O primeiro ente a fazer uso de informacdes
pessoais foi o Estado, ainda que por motivos implicitos, ancorando-se na
prerrogativa de que a administragdo publica tem necessidade de conhecimento
de sua populacao. Isso pode ser obtido por meio de pesquisas ou censos em
gue determinadas informacdes sdo de cunho compulsério, satisfazendo, dessa
forma, o critério da eficiéncia; jA o parametro de controle € contemplado pela
potencializacdo das informacOes pessoais colhidas, possibilitando maior
conhecimento sobre a populacdo para poder ter um controle mais eficaz
(DONEDA, 2006).

A ideia da utilizacdo de informacdes pessoais era muito mais atraente
para o Estado do que para os interesses privados em funcdo do alto custo
despendido para coletar tais informacdes (DONEDA, 2006). A critica firmada
com relacdo a essa afirmacao é de que ambos os mercados publico e privado
séo atraidos pelo controle da informacédo, podendo essa ser considerada como
a moeda deste periodo.

Assim como a vida privada a intimidade sao bastante subjetivas
tornando dificil a precisa significagdo. As colunas que embasam o direito a
intimidade e a vida privada, ambos séo direitos inviolaveis de acordo com a
Constituicdo, por se tratarem de direitos que abordam aspectos culturais e
pessoais, devem permanecer flexiveis para que possam acompanhar as
inovacgdes tecnoldgicas. Dessa forma o direito & intimidade e a vida privada se

debruca sob o principio fundamental da liberdade. A liberdade no sentido de



35

nao intromissdo de “poder ser deixado sé”, e com o direito de escolha
(DONEDA, 20086).

O principio da liberdade abarca a intimidade e a vida privada apoiada
no Direito a propriedade, essa propriedade referida a de dados pessoais. Assim
ocorrendo um entrecruzamento de varios Direitos fundamentais. Reporta-se
aos direitos de intimidade e liberdade atrelados ao direito a propriedade, apesar
dos dois principios serem intransmissiveis, visto que a intimidade e liberdade
nao passara de pai para filho, isso ndo ocorre com o Direito a propriedade.
Direitos fundamentais da liberdade, intimidade e propriedade embasantes a

protecéo de dados.

DIREITO A INTIMIDADE DIREITO A LIBERDADE

DIREITO A

PROPRIEDADE

DIREITO INATO . DIREITO INATO

)
DIREITO ABSOLUTO NAO ABSOLUTO DIREITO ABSOLUTO
!
EXTRAPATRIMONIAL PATRIMONIAL EXTRAPATRIMONIAL
INALIENAVEL ALIENAVEL INALIENAVEL
IMPRESCRITIVEL IMPRESCRITIVEL IMPRESCRITIVEL
y

INTRANSMISSIVEL TRANSMISSIVEL INTRANSMISSIVEL
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Entretanto com o avan¢o das inovacdes tecnoldgicas no campo da
informatica, aumentam a importancia da informagéo e baixam os custos, tanto
para 0 processamento quanto para a coleta e tratamento das informacdes
disponiveis, tornando a tarefa mais acessivel e, desse modo, deixando de ser
um privilégio apenas do Estado (DONEDA, 2006).

Deter informacdes sempre foi uma prerrogativa de poder. O continuo
fluxo de informacdes, contudo, foi capaz de balancar a equacdo - poder-
informacéo-pessoa-controle; identificando, assim, uma nova estrutura de poder.
Nas ultimas décadas a privacidade sofreu alteracdes perfilaticas “o direito a
privacidade ndo mais se estrutura em torno do eixo “pessoa-informacgao-
segredo”, no paradigma de zero relationship (relacionamento zero), mas sim no
eixo “pessoa-informacéao-circulacédo-controle™ (DONEDA, 2006).

A tendéncia da forca expansiva da protecdo de dados pessoais € uma
caracteristica dos “novos direitos” ou direitos modernos. A evolugido da
privacidade no ordenamento juridico da-se pela mutacdo do ambiente, da
vigilancia fisica para a vigilancia de dados pessoais. O ponto alto marcante da
evolucdo tem sido sua consideracdo como principio fundamental, surgindo a
partir dai, seus desdobramentos. A funcionalizacdo da protecdo a privacidade
irradia uma disciplina de protecao de dados pessoais (DONEDA, 2006).

Ha uma mudanca nos paradigmas de protecao dos dados, a reserva da
intimidade da vida privada do cidadao, antes da revolu¢ao causada pela era da
informacgao, o sujeito detinha o controle das suas informagdes. Estava apenas
em suas maos o desejo em divulga-la ou ndo. Com a insercdo de ferramentas
tecnologicas esse “poder” ou “controle” saiu de suas maos.

Como exemplo pode-se utilizar a divulgagdo de material fotografico por
meio de mensagens em ambito privado como o julgamento do Recurso em
habeas corpus n. 85.605 - RJ (2017/0139017-4).

Acerca da troca de imagens pornograficas via whatsapp e skype, com
adolescente. Uma das pretensdes foi embasada na prevencéo do novo delito,
nao conseguindo comprovacdo para 0 constrangimento ilegal. Sendo
desprovido o Recurso. No ambito privado o compartilhamento de dados na
rede mundial de comunicacdo sai do controle do proprietario dos dados a
medida que haja a disponibilizacdo de uma Unica vez nas redes de internet, de

maneira instantanea.
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Sobre este julgado € suscitada uma relevante questdo sobre a
internacionalizagdo do Direito em razdo da comunicagdo ndo ser
embarreiradas territorialmente. A constatacdo da internacionalidade do delito
demandaria apenas que a publicacdo do material pornografico tivesse sido

realizada em “ambiéncia virtual de sitios de amplo e facil acesso a qualquer

sujeito, em qualquer parte do planeta, que esteja conectado a internet” e que “o

material pornogréafico envolvendo criancas ou adolescentes tenha estado
acessivel por alguém no estrangeiro, ainda que ndo haja evidéncias de que
esse acesso realmente ocorreu” (RE 628.624, Relator Min. MARCO AURELIO,
Relator para acérdao: Min. EDSON FACHIN, Tribunal Pleno, julgado em
29/10/2015, acérddo eletronico. REPERCUSSAO GERAL - MERITO DJe-062
DIVULG 05-04-2016 PUBLIC 06-04-2016), (grifo e destaque nosso).

A tutela do direito a privacidade destina-se a proteger a nao
intromisséo indesejada da vida privada, essa releitura da tutela tradicional deu-
se em razdo da necessidade de adequar-se ao progresso tecnologico e ha
sinais bastante evidentes desta mudanca. A partir de 1970, a associacao de
privacidade a bancos de dados se tornaram latentes, e hoje quando se remete
a eles néo trata-se apenas de dados pessoais armazenados em bancos, trata-
se do carater confidencial desses dados pessoais, quais dados pessoais estdo
armazenadas, e também o direito de manter atualizadas estas informacfes
(DONEDA, 2006).

A definicho de banco de dados como sendo um conjunto de
informacdes seguidas por uma logica utilitarista que visa extrair o maximo das
informacdes disponiveis (DONEDA, 2003). A privacidade é um elemento
positivo para os direitos a liberdade, na qual instiga a cidadania, e detém uma
posicdo de destague quanto a protecdo da pessoa humana, e € considerado
um valor essencial da protecdo integral da personalidade. A tutela da
privacidade ndo € demonstrada por exercicio arbitrario do titular em relagéo ao
coletivo, assim como poderes os deveres vém da mesma forma (DONEDA,
2006).

Desta maneira a tutela da privacidade aponta uma tendéncia crescente
para uma administracdo de escolhas pessoais, tornando menos relevante o
raciocinio que aponta os bens tutelados pela privacidade. Essa “administragcao”

corrobora para o desenvolvimento da personalidade e individualidade sem
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sofrer pressdo do controle social, o titular dos dados pessoais assume a
determinacao do que sera inserido ou exposto (DONEDA, 2006).

Como aspecto de definicdo as informacdes pessoais ancoram-se como
elementos objetivos, a finalidade, a construcdo da esfera privada, os aspectos
de desenvolvimento da personalidade. No sentido de considerar a privacidade
como um valor e ndo como uma forma de tutela, no qual a Ultima aplicagdo se
dard embasada no principio da dignidade da pessoa humana (DONEDA,
2006).

Sao perceptiveis as vantagens sob esta concepg¢do, como a
compreensao das informagbes que sao dadas e recebidas, os problemas
recepcionados pela tutela em que a privacidade é o centro do problema e em
situacdes em que a privacidade figure-se como aspecto secundario (DONEDA,
2006).

Apesar de as primeiras normativas sobre a protegcdo de dados
ocorridas nos anos 1960 e 1970, no cenario brasileiro a contemplacdo do
contexto da internet adentrou na legislacdo com a Lei de Acesso a informacéao
(Lei n. 12.527/2011), Lei de Crimes Informaticos (Lei n. 12.737/2012 e o Marco
Civil da Internet (Lei n. 12.965/2014).

Com matéria especifica de protecdo de dados pessoais tramita o
Projeto de Lei n. 4060 de 2012 apensado ao Projeto de Lei n. 5276/2016. Em
muitos paises, a Legislacdo de protecdo de dados pessoais mostra-se
promissora, com a maioria dos paises ja estando pelo menos discutindo
projetos de lei sobre protecédo de dados pessoais.

Segundo a Organizacdo para a Cooperacdo e desenvolvimento
econdbmico (OCDE), em 2013, a qual realizou uma atualizagdo sobre as
diretrizes da protecdo e da privacidade de dados pessoais. Notaveis sado o
grande trafego de dados pessoais e as mais finalidades a que se destinam.
Isso se deve ao aumento dos recursos tecnoldgicos e um acesso as redes de
internet de maneira mais ampla e facil, seja por meio de dispositivos méveis ou
fixos.

As trocas de tecnologias analdgicas para a digital e o crescimento do
entretenimento possibilitaram investimentos capazes de obterem maior

capacidade técnica de armazenamento e compartilhamento de dados pessoais,
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além da diminuicdo de custos. Portanto, podendo ser armazenados por mais
tempo por consequéncia expandindo o mercador consumidor.

Com o desenvolvimento de novas ferramentas e algoritmos expandindo
a capacidade de armazenamento de dados pessoais, ha um uso massivo por
parte de empresas, governos e individuos, conforme Estudo promovido pela
Asociacion por los Derechos Civiles (ADC), entitulado como El sistema de
proteccion de datos personales en América Latina: Oportunidades y desafios
para los derechos humanos. Cada vez mais os dados pessoais, as imagens
fotograficas, os videos, audios sao considerados como ativos econdémicos e se
tornando moeda para operagbes comerciais (ADC, 2016), cada vez mais a
informacao é o centro dos periodos historico de transi¢cdo, assim como ocorrida
na revolucao industrial.

Essa massificacdo do uso das redes de internet possibilitou a
verificagdo de perfis de consumo, delinear o modo de uso das redes de
internet. Com o acesso facilitado a ampla rede de comunicacgéo, a transferéncia
de dados torna-se mais presente e mais utilizada. Demandando novas formas
de protecdo, sejam elas por meio de legislacdo especifica para o tema, o
aumento da preocupacdo do coletivo em razdo do individual, a educacéo
voltada para a responsabilidade solidaria no contexto cultural e social.

A questdo principal sobre a protecdo a privacidade do individuo nao
estd em conceitos éticos ou mesmo filoséficos, e sim como protegé-la. A
importancia disso vem demonstrada pela utilizacdo de bancos de dados como
a rigueza do século XXI. A delimitacdo do Estado por meio de regras e normas
se faz necessaria por instituir um limite da privacidade do individuo diante do
direito a informacédo (PINHEIRO, 2016).

Esse limite veio regulamentado parcialmente por meio da Lei n. 12.965
de 2014 no art. 7°, incisos VIl e VI, assegurando o direito de ndo fornecer
dados pessoais a terceiros, sem 0 consentimento do proprietario. Assegura o
direito a informagdes claras da coleta de dados pessoais, objetivo da coleta e
de maneira que sejam justificadas (BRASIL, 2014).

Torna-se evidente a necessidade de uma politica clara de privacidade
aos usuarios de internet, visto que os dados pessoais sao de propriedade do
individuo cabendo somente a ele, ceder, consentir ou repassa-los. Da mesma

forma que a criagdo de mecanismos de protecdo e manutencdo de provas em



40

caso de necessidade, foram abarcadas pelo Marco Civil, devido a velocidade
das inovagOes tecnoldgicas devem ser assegurados meios probatorios para a
protecdo de dados pessoais.

Destarte por meio do art. 15 (Lei n. 12.965/2014) o qual prevé que
provedores de aplicagdo de internet devem manter a guarda de registros de
acesso e aplicagbes em um ambiente seguro e sob sigilo pelo prazo minimo de
seis meses. Podendo esse prazo ser superior de maneira cautelar por
autoridades policiais, administrativas e ministério publico. Sobre a guarda dos
registros de conexdo da rede de internet o periodo de guarda previsto no art.
13 é de um ano (BRASIL, 2014).

A legislacdo brasileira atualmente dispbe da garantia da privacidade
dos dados pessoais por meio da Constituicdo Federal de 1988, Cddigo Civil,
Caodigo de Defesa do Consumidor, do Decreto n. 7.962, de 2013 para o
comércio eletrébnico e da Lei n. 12.965/2014. Mesmo assim encontra-se
problemas como a criacdo de perfis fake no facebook, o compartilhamento de
dados pelo secret, o ASK, o Lulu, nos quais esses aplicativos permitem
declaracbes andénimas (PINHEIRO, 2016).

Porém deve ser observado que a protecdo a privacidade se da a
ambas as partes, vitima e autor, desenvolvendo um ambiente hostil e
indesejado para as redes de internet. O compartilhamento de dados é uma
importante ferramenta nas redes de internet favorecendo o conjunto coletivo,
porém se utilizado com prudéncia. A partir do momento que ocorre o
compartiihamento de dados sejam eles de qualquer natureza, fica
comprometido o controle sobre eles.

Na sociedade de risco atual a prevencédo aos danos torna-se a melhor
solucdo para os problemas encontrados, a criacdo e muito importante, a
divulgacdo de mecanismos de combate a Vvioléncia para que a
responsabilidade auferida pelo Poder Judiciario ndo se torne a Unica solucéo.

O uso da internet por criangas e adolescentes demonstra o significativo
perigo para a perpetuacao de danos aos dados pessoais, exposi¢cao nas redes
de internet, bem como a mudanca no cotidiano de criancas e adolescentes pela
desmoderada insercdo e uso da tecnologia virtual (olhando apenas sob o viés

negativo das redes de internet). Em recente relatorio emitido pela ONU sobre o
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uso da internet por criangcas e adolescentes, trouxe muitas questbes
importantes como o acesso e a utilizagdo massiva das redes de internet.

Apesar de pouco divulgado pela midia brasileira, o Proteja Brasil € um
aplicativo gratuito, lancado em 2013, sendo uma iniciativa do Fundo das
Nagdes Unidas para a Infancia (UNICEF) ou "United Nations Children's Fund"
sendo uma agéncia das Nag¢des Unidas. Bem como da Secretaria de Direitos
Humanos do Ministério da Justica e da Cidadania entre outros parceiros. Esse
aplicativo permite a realizacdo de denuncias de violéncia a pessoas em
situacdo vulneravel, como idosos, criancas, pessoas com deficiéncia entre
outras vitimas de violacao.

Dessa forma é possivel fazer denuncias sobre cyberbullying (denotado
com o uso da comunicacao eletronica para 0 envio de mensagens as quais
tenham o propdsito de intimidar ou hostilizar, principalmente realizados em
ambientes escolares), (OXFORD, 1990).

Denuncias sobre pornografia infantil, exposicdo de imagens de nudez
sem consentimento (sexting), o uso excessivo da internet pode prejudicar o
desenvolvimento da crianca e do adolescente, assim o tempo conectado nas
redes de internet se torna relevante (UNICEF, 2016).

Se for levado em consideragao o tempo que a crianca ou adolescente
passa estudando e dormindo mais o tempo conectado as redes, pode ocorrer a
privacdo para outros habitos saudaveis, os quais sdo fundamentais para o seu
desenvolvimento. Entre muitas outras violéncias destacadas no aplicativo. No
ano de 2016 o aplicativo que conta com os idiomas em portugués, inglés e
espanhol ampliou o rol de funcionalidades se integrando ao disk 100 (UNICEF,
2016).

Outra ferramenta disponivel h4 mais de doze anos é a SaferNet Brasil,
criada em 2005 por um grupo de cientistas da computacédo, professores,
bacharéis em Direito e pesquisadores, com 0 objetivo de promover a defesa
dos Direitos Humanos na Internet no Brasil em razdo da caréncia de politicas e
acOes governamentais que necessitavam de enfrentamento. A SaferNet Brasil
€ uma associacao civil de direito privado, sem fins lucrativos nem vinculacao
politico partidaria, religiosa ou racial. Em razdo da caréncia de politicas
publicas de combate a pornografia infantil na Internet brasileira (SaferNet,
2017).
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A SaferNet recebeu e processou em torno de 3.861.707 denudncias
andnimas nos onze anos de trabalho, sendo 668.288 paginas (URLS) distintas,
escritas em nove idiomas e hospedadas em mais de 86.143 hosts diferentes.
Conectados as redes de Internet por meio de 50.405 numeros IPs (Internet
Protocol, numeros identificadores de dispositivo conectado a internet) distintos,
atribuidos para noventa e oito paises em cinco continentes. Além disso, ajudou
cerca de 13.268 pessoas entre outras atividades de uso e conscientizagdo do
uso seguro da internet (SaferNet, 2017).

Desta maneira graves problemas como ao uso indevido das redes de
Internet para a prética de violag&o contra os Direitos Humanos, o aliciamento, a
producéo e a difusdo de imagens pornograficas, racismo, homofobia, apologia
e incitacdo a crimes contra a vida. Aos quais ja estavam sendo vistos como
crimes cibernéticos atentatorios aos Direitos Humanos presentes nas redes de
internet.

Apesar da internet ndo ser originalmente criada para o publico infantil,
€ massiva a utilizacdo por criancas e adolescentes, fato preocupante ja que o
amplo acesso a informacéo, qualquer informacgéo. Pode ser prejudicial se ndo
for usado de forma consciente, o questionamento realizado € de como utilizar
as redes de internet de forma consciente por criancas sem o0 completo
desenvolvimento. Essa talvez seja uma das razfes que 0 uso excessivo da
rede poderia ser tutelado no rol de direitos da crianca e do adolescente,
rapidamente justificar-se-a as razdes dessa sugestao.

Antes da avaliacdo da protecdo de dados aos individuos dever-se-a
classificar de que individuos estar-se-a falando, dando maior atencédo as
pessoas mais vulneraveis. H& varios instrumentos destinados a seguranca dos
usuarios da rede, sdo destinados para uma maior seguranca de dados,
principalmente os relacionados aos documentos eletronicos, exemplos disso
sao as assinaturas digitalizadas (MARQUES, 2005).

Surgiram alguns instrumentos que objetivam virtualizar a assinatura
manuscrita tradicional como a assinatura digitalizada, a biometria a
estenografia e as chaves simétricas e assimétricas as quais podem codificar
como descodificar (MARQUES, 2005).

A assinatura digitalizada, por exemplo, € a reproducdo em forma de

imagem da assinatura original feita de préprio punho que configura uma marca
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individual de cada individuo, para além das caracteristicas fisicas como as
impressfes digitais. Outro método de autenticidade é a criptografia, do grego
kriptos, quer dizer, no seu significado mais simples coisa oculta, e grafo, quer
dizer, escrita, assim se resume o0 método em transformar dados
compreensiveis em incompreensiveis. Isto é, alterar um texto que possua uma
linguagem reconhecivel para um cadigo especifico (MARQUES, 2005).

Assim, a utilizacdo da criptografia como um meio para preservacao de
garantias individuais, em funcdo da dependéncia da sociedade moderna no
trafego de dados. Os Estados Unidos da América é um exemplo contrario ao
alinhamento de requerer maior seguranca, visto que apesar de ter uma tradicéo
democratica de mais de dois séculos, ainda se manifesta de maneira intensa a
restringir ou enfraquecer os sistemas de criptografia.

Uma democracia eficiente se configura por seu poder desmembrado,
assim descentralizando-o, relembrando que a moeda atualmente se concentra
na informacdo. De certo ponto pode-se falar em direito a criptografia ja que é
instrumento para preservar a garantia de outros direitos fundamentais
(MARCACINI, 2002).

Inclusive a Receita Federal j4 nas declaracdes de imposto de renda de
pessoas fisicas ja solicitam a declaracdo das bitcoin. De acordo com
informativos da Receita federal deve-se utilizar o Programa de Apuracdo de
Ganhos de Capital para auferir o rendimento por meio somatério em vendas
das moedas virtuais (RECEITA FEDERAL DO BRASIL, 2017).

Apés conhecer ainda que brevemente algumas formas de protecao da
privacidade na Sociedade da informacdo bem como alguns novos parametros
da protecdo a privacidade para os usuarios de internet. Trazendo algumas
organizacdes que trabalha com acbes de combate a violéncia nas redes de
internet, como difusdo de imagens de pornografia infantil, discursos de 6dio
entre outras violagdes citadas.

O proximo subcapitulo trard definicbes conceituais de informacéo,
dado, dados pessoais, dados sensiveis, dados andnimos, bem como os
elementos para suas classificacbes. Tratando também da importancia do
tratamento de dados pessoais como um direito fundamental e a necessaria
protecdo legislativa visto que ainda o Brasil ndo possui legislacdo especifica

aprovada para o tema.
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2.3 Fundamentos da protecao de dados pessoais

Neste subcapitulo objetivos abordados serdo os conceitos semanticos
e contextuais dos termos como informacao, dados pessoais, dados andénimos,
bancos de dados, bem como o tratamento dos dados pessoais. A classificacédo
a que sdo atribuidas, bem como os Direitos fundamentais a privacidade e a
intimidade como Direitos personalissimos, com essa contextualizacdo serao
melhor visualizados as aplicacdes no ultimo capitulo.

Com relacao aos termos “informacao” e “dado” ambos denotam um
fato, da mesma forma que o “dado” implica em ser fragmentado e mais
primitivo como se fosse uma pré-informacao. A informacéo menciona algo além
das que ja possuem nos dados, chegando a fronteira da cognicdo e nos efeitos
no receptor da informacdo. O esclarecimento destes vocabulos faz-se
necessario em razdo da doutrina muitas vezes tratd-los indistintamente
(DONEDA, 2006).

As diferengas sobre o significado atual e histérico para a “informacao” é
a insercao da tecnologia nas quais se multiplicam os modos de organizacao
das informacgdes, possibilitando um maior desenvolvimento e uso desde a
coleta e tratamento dos dados até sua comunicacdo (DONEDA, 2006).

A informacédo independe do canal/meio que ela sera propagada, ndo
necessita de um suporte material. Ainda a informacdo deve vincular-se a
pessoa referindo suas caracteristicas de acordo com a lei como o seu nome,
domicilio e suas acbes como suas preferéncias enquanto consumidor, sua
opinido expressa por meio das redes de internet. Essas sdo consideradas
informacgdes pessoais (DONEDA, 2006).

E necessario que haja vinculagéo entre a informac&o e o objeto para
que possa ser considerada como informacdo pessoal, por exemplo, o
comentario de terceiros sobre o sujeito nas redes de relacionamento né&o
configura informacdes pessoais. Visto que n&o possui ligagdo direta com o
sujeito. Ao contrario do dado, este pode referir-se a qualquer pessoa, ndo ha
vinculagcdo do objeto com o sujeito, € o caso do dado anénimo (DONEDA,
2006).

O dado an6nimo pode ser utilizado para chamadas néo identificadas

por intermédio de sistema de telefonia. Pode possibilitar a comunicacdo de



45

pessoas em que no momento estejam impedidos de exercer suas opinides
livremente, seja por vinculo ou qualquer outro impedimento atrelado ao sujeito
(DONEDA, 2006).

Em seguida surgem os bancos de dados que por sua vez possuem
particular protecéo do Direito no tocante aos direitos de propriedade intelectual.
Ainda, pode ser usado com recursos tecnolégicos ou ndo, o que em muitos
paises divergem sobre a aplicagdo de protecdo aos dados pessoais quando é
realizado o uso de recursos informaticos. Buscando conceito de que o banco
de dados informatizados que armazena um grande volume de dados e
consegue processa-las de maneira rdpida bem como entre cruza-las, combiné-
las de multiplas maneiras e em um tempo muito breve (DONEDA, 2006).

Os bancos de dados sado criados para o armazenamento de dados em
arquivos confidencias, a fim de captar e arquivar informacfes relativas a
intimidade dos individuos. As informac¢6es nos bancos de dados armazenam
ndo apenas informacgdes relativas a intimidade conforme a autora reporta, mas
ha uma gama enorme de informacdes de consumo, de padrdo do uso das
redes de internet, fluxos de dados econdmicos, entre tantos outros (MORI
,2001).

Alguns pressupostos podem ser usados para classificar os dados
pessoais, como determinada informacdo sobre um sujeito, para aplicacdo e
qualificacdo das normas, quanto aos dados pessoais. Estas informacfes
pessoais podem ser divididas por categorias, como exemplo as informacgdes
referentes aos dados pessoais bancarios inserem-se na categoria de sigilo
bancario, conferindo uma protecéo especifica para cada categoria. (DONEDA,
2006).

Informacdes como dados genéticos sdo um exemplo de dados
sensiveis, esta categoria nasceu da diferenca entre o tratamento destes dados
em relacdo aos demais. A insercdo de determinados dados a categoria de
dados sensiveis esta relacionada com o grau de lesdo que pode atingir o
sujeito titular dos dados. A potencialidade de uma possivel lesdo se tais
informacdes fossem disseminadas. A concluséo que se chega € de que o dado
nao € perigoso, perigoso é o uso que pode ser feito dele, o potencial lesivo esta

na conduta, na disseminacéo desautorizada destes dados (DONEDA, 2006).
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A solucdo de proibir tanto a coleta quanto o tratamento dos dados
sensiveis, permanecendo ainda no exemplo dos dados genéticos, € vista por
algumas legislacbes de que tratam a matéria como inviavel. Entretanto no
tocante a pesquisas cientificas na area meédica, nas quais trabalhar com dados
sensiveis € imprescindivel para a evolucao da pesquisa, considerando que seu
uso neste caso seja visto como licito e legitimo (DONEDA, 2006).

Para categorizar os dados sensiveis, dever-se-ia estabelecer uma érea
na qual eles fossem potencialmente mais lesivos retornando a discussao sobre
a propriedade dos dados pessoais, como direito a propriedade. Uma parte da
doutrina reconhece como um direito a propriedade podendo ser operado como
bens, proporcionando uma solugao por meio do sistema econémico. Demanda-
se uma tutela que seja centralizada no sujeito, acompanhando a circulacéo de
dados (DONEDA, 2006).

Faz-se necesséaria uma tutela mais dindmica que possa acompanhar e
tratar os dados pessoais bem como sua circulacdo, porém sem centrar-se
apenas no sujeito, como nos casos do direito a privacidade em que a figura
central € o individuo. A informacéo para ser considerada como pessoal, sera
necessario que um vinculo especificamente a um determinado titular
(DONEDA, 2016).

A informacdo deve ser entendida como a prolongacdo do sujeito
representando diretamente sua personalidade. Para proteger esse direito é
necessaria uma lei que compreenda os problemas juridicos da informatizacao
da informacdo regulando os processos tecnoldgicos. HA necessidade de
mencionar o estreitamento da relacdo entre o direito ao acesso e a protecao de
dados. Se por um lado ocorre a coleta de dados necessarios para cumprir o
acesso de outro ocorre a compulsoriedade em fazé-lo para que se cumpra o
exercicio regular de direito ao acesso (DONEDA, 2006).

Ha uma enorme distancia entre o individuo e as grandes organizacdes
gue tratam as coletas de dados, portanto se torna dificil para que o cidaddo
tenha a percepcéo real da periculosidade e do sentido que as informacdes
pessoais podem representar em organizacbes com refinado aparato
tecnoldgico para o tratamento de dados (RODOTA, 2008).

Assim devem deslocar-se a responsabilidade do individuo enquanto

desejo para reagir individualmente passando esta responsabilidade para o
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controle social, assumindo a fragilidade do individuo frente a grandes
organizagbes. Conquistando um aparato de vigilancia coletiva tornando-se
mais incisiva que a individual (RODOTA, 2008).

Embora tenha ocorrido o0 aumento da importancia para a protecao de
dados pessoais, inclusive como um direito fundamental autbnomo reconhecida
pela Carta de Direitos Fundamentais da Comunidade Europeia (RODOTA,
2008). No Brasil atualmente no tocante a protecéo de dados pessoais tramita o
Projeto de Lei especifica para o tema, que dispde sobre o tratamento de dados
pessoais como garantia do livre desenvolvimento da personalidade e da
dignidade humana.

A privacidade na era informacional tem se tornada temeréria sobre sua
efetividade, sustentada pelas licbes de Stefano Rodota quando menciona a
realizacdo de pesquisas sobre “digitais cerebrais”, em que a investigacdo da
memodria individual do ser humano pode ser considerada uma fonte de provas,
quando apontadas eventos pretéritos (RODOTA, 2008).

Entretanto o questionamento que paira € sobre como assegurar a
privacidade total do individuo sem viola-la em nome da seguranca. Por meio do
utilitarismo Bentham e Mill defendem essa tese, na qual justifica o0 aumento da
vigilancia ultrapassando os limites da ética (PINHEIRO, 2016).

A reflexdo de John Stuart Mill questiona o limite justo da soberania do
individuo sobre si mesmo? — Onde comeca a autoridade da sociedade? — Que
parte da vida humana deve ser atribuida a individualidade e que parte a
sociedade? Cada uma das perguntas se reflete no controle do “eu”, da
propriedade das informacfes pessoais que Rodota menciona.

A individualidade deve governar aquela parte da vida que interessa ao
individuo, e a sociedade essa outra parte que interessa principalmente a
sociedade. O autor ainda infere que a sociedade tem sua base em um contrato,
porém todos que recebem a prote¢do da sociedade devem oferecer algo em
troca, o fato de viver em sociedade por si s6 ja imp&e uma linha de conduta do
ser humano em relacdo aos demais. Devendo em primeiro lugar buscar néo
prejudicar os interesses dos demais, sendo por meio legal expresso ou por
acordo tacito, devem ser considerados como direitos (MILL, 1859).

Em segundo lugar, cada pessoa deve fazer sua parte, seguir um

principio equitativo em que tanto o trabalho quanto o sacrificio para defender a
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sociedade ou os membros dela de qualquer possivel dano ou vexacgdo. Para
tanto, a sociedade tem o direito de impor obriga¢gdes entre seus membros, visto
que os atos de um individuo podem prejudicar aos demais ou ndo dar
consideracao suficiente ao seu bem-estar do outro, sem chegar a violar direitos
constituidos (MILL, 1859).

A interferéncia da sociedade tem que se estabelecer em presuncgdes
gerais as quais nao podem ser inteiramente erradas, sem que sejam justas,
pois correm o risco de ter sua aplicacdo equivocada a casos individuais pelas
pessoas que ndo conhecem sua superficie (MILL, 1859).

O direito a privacidade € um Direito personalissimo que possui como
finalidade a protecdo a dignidade humana. Ratificando a dificuldade em limitar
esse direito. Desponta uma ambiguidade na tutela desse direito, o que
possibilita mais de uma interpretacédo e causa divergéncia entre a doutrina e a
jurisprudéncia. A Constituicdo Federal na relacdo entre a licitude das provas e
o sigilo da fonte é um exemplo para o problema (MARCACINI, 2002).

De outra banda, recentes atentados terroristas ao redor do mundo
corroboram para pér em cheque o direito fundamental a privacidade, causando
a erosdo de alguns principios subjacentes de protecdo de dados pessoais,
conforme aponta Rodota por trés motivos: a diminuicdo de garantias como
exemplo a transferéncia de dados entre Europa e Estados Unidos da América,
a extensdo da diminuicdo de garantias para o mundo dos negocios e a
insercéo e disponibilidade de novas ferramentas tecnolégicas disponibilizadas
que nem sempre € possivel controla-los de maneira satisfatéria pelas
autoridades.

E continuo o desafio de garantir e proporcionar maior seguranca nas
redes de internet, em escala global. Mesmo entre paises autoritarios como 0s
Estados Unidos da América embasados no medo e combate ao terrorismo,
mantém constante vigilancia sobre os usuarios das redes de internet e a
auséncia de uma legislacdo internacional favorece esses atos (PINHEIRO,
2016).

Entretanto a protecdo de dados € uma utopia necessaria, considerando
que a privacidade no udltimo século reinventou-se se acoplando a valores
democréticos visiveis nas diferentes definicdes de privacidade no decurso do

tempo. Estes valores democraticos falados no paragrafo anterior referem-se
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aos dados pessoais fornecidos para um Orgdo especifico e que sédo
disponibilizados para outros, deixando transparentes os individuos e fora de
qualquer controle, desenvolvendo uma redistribuicdo de poderes politicos e
sociais (RODOTA, 2008).

Agregaram-se aos aspectos de liberdade expandindo os conceitos para
a privacidade. Portanto o titular dos dados deve manter o controle de suas
informacdes e ter total liberdade de construcéo de sua prépria esfera particular
(RODOTA, 2008).

Os exemplos citados anteriormente como os itens de seguranca e o
mundo dos negdcios a partir de l6gicas mercadoldgicas sdo movimentos que
desbastam a protecdo de dados. Desta forma se desgasta e desconsidera-se o
Direito fundamental a protecdo de dados em detrimento dos interesses de
seguranca e logicas dos mercados econdmicos (RODOTA, 2008).

Resume-se que a protecdo de dados esta sendo testada todos os dias,
tanto beneficamente como ao contrario, as novas ferramentas tecnoldgicas
permeiam a esfera da privacidade dos individuos. Essa reinven¢do que Rodota
trata perpassa por dez pontos para desenvolver estratégias politicas e sociais
de contencéo deste desgaste e desenvolver seu potencial. Realizado um breve
resumo dos pontos, porém se faz muito importante pelos mesmos e latentes
problemas da contemporaneidade (RODOTA, 2008).

O direito fundamental a protecdo de dados ndo tem as mesmas
garantias por parte dos Estados. A Unido Europeia configura garantias e
responsabilidades bem extensivas na prote¢cdo de dados pessoais. Rodota
critica como uma falha da Unido Europeia quando negociou transferéncia de
dados de passageiros em bilhetes aéreos e retencdo de dados especialmente
depois dos ataques terroristas de 11 de setembro (RODOTA, 2008).

Em 12 de julho de 2016, o Privacy Shield substitui o acordo realizado
em 2000 o Safe Harbour invalidado em outubro de 2015, em razdo do
vazamento de informacdes de espionagem NSA. Este dltimo acordo prevé a
regulamentacao da transferéncia de dados pessoais entre a Unido Europeia e
os Estados Unidos, sendo utilizados para fins comerciais objetivando as
empresas de internet (RODOTA, 2008). O segundo ponto tratado por Rodota é
de ndo subordinagéo do direito fundamental a protecdo de dados pessoais a

nenhum outro direito.
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O terceiro ponto trata sobre as restricoes e limitagdes dar-se-8o apenas
em condi¢des determinadas e ndo por interesses. O quarto ponto vincula o
direito a protecdo de dados com a protecdo a personalidade, assim dados
genéticos ndo poderiam ser utilizados para negocios. O proximo ponto €
bastante polémico no qual Rodota descreve como uma expressao de liberdade
e de dignidade a protecdo de dados, ndo podendo tolerar que um individuo
seja mantido sob constante vigilancia (RODOTA, 2008).

Hodienarmente vive-se em uma sociedade em completa vigilancia, nas
quais sao acessiveis cameras por meio de smartfones, tablets, cameras de
vigilancia utilizadas para monitoramento na rua, no trabalho em residéncia,
porém neste ponto permeia a davida se em nome da segurancga ndo estaria o
individuo colocando-se refém destas ferramentas e inovacdes tecnoldgicas por
seguranca e pondo-se in vigilando (RODOTA, 2008).

O proximo ponto trata da inviolabilidade da pessoa na dimenséo
eletrbnica, ademais o sétimo ponto propde uma coleta de dados apenas em
casos que nao se tenha outra alternativa, o oitavo ponto traz a necessidade de
estudar o impacto a privacidade do individuo assim como se estuda o impacto
ambiental. O nono aspecto refere-se ao aprimoramento e regulacdo de
controles de dados e por ultimo o direito fundamental a protecdo de dados
como componente da futura e necesséria Carta de Direitos da Internet (Internet
Bill of Rights), (RODOTA, 2008).

A sociedade contemporanea em constante evolugdo como a atual
necessita se reinventar a cada a dia de maneira progressiva. O que se faz
necessario € manter o equilibrio entre os anseios individuais e os coletivos.
Nestes pontos expostos anteriormente foi possivel visualizar a necessidade de
acordos entre nacdes para buscar o coletivo, como no acordo citado entre
Unido Europeia e Estados Unidos da América.

Entretanto para conceder algo visando o coletivo, como maiores
critérios de segurancga sao necessarias mudancas em que muitas vezes podem
atingir a liberdade individual de determinado ser humano. Por esse exposto &
possivel notar um bindbmio entre segurancga e privacidade em que nem sempre
estardo paralelas. Um entrecruzamento entre ambos podera atingir a

sociedade em sua dimensao coletiva de direitos e garantias. Um dos aspectos
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provocativos para a privacidade vem por meio da coleta e do tratamento dos
dados pessoais.

Neste ponto ndo se trata de adaptar-se ou ndo as novas tecnologias,
mas sim de uma mudanca na qualidade. Pois a definicdo do termo
“privacidade” & dotada de uma imensa fragilidade como o exemplo do “direito a
ser deixado s¢” deflagrando a individualidade do sujeito como um direito a ser
respeitado. Vislumbrando o Direito & privacidade como um direito a ser deixado
s6 (RODOTA, 2008).

N&o podem mais ser considerados como problemas da privacidade
uma relagdo entre o recolhimento e a divulgacdo de informagdes. A
comparacao entre o ser humano que nada tem a esconder e o ser humano que
esta refém de seus préprios segredos, ou seja, sdo distintos como se fossem
um, uma casa-fortaleza e o outro, como uma casa-vitrine, em que o individuo
na primeira vislumbra o ser humano, como um ser egoista e que a privacidade
€ seu maior bem e o outro transfere sua importancia para as trocas sociais.
(RODOTA, 2008).

A construcdo da sociedade do conhecimento como é conhecida
atualmente baseia-se na moeda da informacdo, portanto necessita de
regulamentacdo. Apesar de ter-se um Projeto de Lei n. 5276/2016 para a
protecdo dos dados pessoais no Brasil, ainda ndo se faz suficiente a protecao
oferecida. Em que pese é preciso fazer escolhas, como exemplo: se se quer
mais privacidade priorizando o individual ou se quer mais seguranca
priorizando a coletividade.

Os principios fundamentais da livre-iniciativa e da liberdade de
expressao podem ser suprimidos em razdo da protecdo de um bem maior,
permanecendo paralelos um maior controle ou uma maior liberdade.
(PINHEIRO, 2016). Entdo o objetivo volta-se para a manutencao equilibrada
entre o individual e o coletivo, dessa forma a ponderacao, a interpretacdo e a
consciéncia coletiva trazem a baila aspectos culturais que antecedem as leis.

A consciéncia coletiva € muito mais visivel no ser humano primitivo do
gue no homem moderno, visto que se tratava de uma questéo de sobrevivéncia
manter um espirito coletivo. Apesar disso, a comunidade europeia perversa em

termos juridicos o conceito de comunidade, dessa forma a Europa colabora



52

com as maiores inovagdes a cerca do Direito Digital definido como um direito
comunitario (PINHEIRO, 2016).

A protecdo de dados pessoais recai sob o manto do principio
fundamental da privacidade, aplicado ao espaco virtual, observando, entretanto
suas derivacdes e particularidades. Porém a contextualizagdo conceitual
diversifica-se no espaco em que ocorre, e ndo em sua significacdo. Essa nova
sociedade baseada na informag¢do, no conhecimento, na comunicagdo em
tempo real entre varios individuos e a forma com as redes de internet estédo
arraigadas no cotidiano sdo necessarios os direitos a protecdo. Protecdo a
privacidade, com o uso dos dados para as finalidades autorizadas, a
propriedade dos dados pessoais como os dados sensiveis e genéticos, e a
liberdade como a liberdade de expressao (PINHEIRO, 2016).

Os Direitos Humanos correspondem as prerrogativas indispensaveis ao
bem-estar do ser humano e a sociedade, um minimo essencial a ser garantido
ao individuo bem como o0s instrumentos necessarios para assegurar o gozo de
tais direitos ( MELO, 2010.

Portanto, sao direitos reconhecidos e aceitos em um plano universal,
nao dependem de qualquer caracteristica ou particularidade do individuo, bem
como sua posicado social, visto que a primeira fundamentacdo e a mais
influenciadora foi o jusnaturalismo, entendendo que o Direito do ser humano
vem muito antes do Estado, o ser humano j4 os possuia (GORCZEVSKI,
2009). Sao irrefutadveis a importancia das doutrinas jusnaturalistas para o
reconhecimento dos direitos fundamentais (SARLET, 2003).

A ideia de um direito natural € de que ele nas¢ca com o ser humano
permanecendo atrelado a ele, ndo podendo haver separagéo por sua natureza
humana. Ha varias teorias que se classificam como jusnaturalistas, como o
jusnaturalismo teoldgico, jusnaturalismo racionalista, surgido de ideias
iluministas, nas quais se destacavam que a partir do estado de natureza,
justifica-se o Estado, a sociedade, o poder, apenas com as leis naturais nao
positivadas, ndo seria capaz de reger a sociedade civil ( SARLET, 2003).

Definidos e adotados pela Organizacdo das Nac¢des Unidas em 10 de
dezembro de 1948 no predmbulo da Declaracdo Universal dos Direitos

Humanos como resposta a barbarie da Segunda Guerra Mundial, os Direitos
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Humanos serviu de paradigma para os Direitos fundamentais incorporados na
Constituicdo Federal de 1988 (FONTANA, REIS, 2011).

Apesar da identificacdo internacional de Direitos Humanos e na
normativa constitucional brasileira serem Direitos Fundamentais, quanto a
finalidade, tais expressdes se assemelham. Apdés a Constituicdo de 1988 foi
dado uma relevancia aos Direitos fundamentais nunca antes dada (FONTANA,
REIS, 2011).

Neste diapaséo, precisa licdo de que “Direitos fundamentais” e “direitos
humanos" afastam-se, portanto, apenas no que tange ao plano de sua
positivacdo, sendo as primeiras normas exigiveis no ambito estatal interno,
enquanto estes ultimos s&o exigiveis no plano do “Direito Internacional”
(MASSON, 2016).

O critério mais adequado entre as diferencas para Direitos
fundamentais e Direitos humanos preleciona Pérez Lufio é a concrecao
positiva, visto que o termo direitos humanos remonta conceitos mais amplos
gue direitos fundamentais os quais possuem sentido mais preciso visto que sao
limitados espacialmente e temporalmente (SARLET, 2003).

Cumpre destacar que alguns autores devido a essa confusédo entre as
terminologias e conceituagdo se valem da “expressdo direitos humanos
fundamentais”. Importante considerar que os direitos fundamentais nascem e
se desenvolvem com as constituicdes (SARLET, 2003).

O Constitucionalismo liberal e os direitos fundamentais eram vistos de
maneira subjetiva visto que o individuo buscava suas pretensdes com base no
direito positivado. A dimensdo objetiva dos Direitos fundamentais € a
agregacdo de novas fronteiras, pois se antes se pensava apenas no direito
positivado, agora se expandiu esse pensamento, agregando o reconhecimento
dos direitos fundamentais ndo apenas como limite para o Estado, mas como
um norte para suas agdes (SARMENTO, 2004).

Dessa forma sendo reconhecida como uma dupla dimenséo de direitos
fundamentais, simultaneamente objetiva e subjetiva. Na teoria contemporanea
a atuacdo do Estado nao pode comtemplar a nao violacdo dos direitos
fundamentais é necessério a protecédo e a ameacgas que venham de terceiros, a
atuacao do Estado se torna mais ampla, envolvendo as atividades: legislativas,
administrativas e jurisdicionais do Estado (SARMENTO, 2004).
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Apesar do enfrentamento de diversas crises pelo Estado, ele é o
principal garantidor da protecdo dos direitos fundamentais e em diferentes
contextos como o publico e o privado. Portanto dentro da dimenséao objetiva
dos Direitos fundamentais, estd o reconhecimento dos valores mais
importantes, como a vida, a dignidade da pessoa humana, entre outras, eles
penetram e moldam todo o ordenamento juridico como principios
constitucionais (SARMENTO, 2004).

A dignidade da pessoa humana € como sendo um principio, que a
partir dele irradiam os demais principios, visto que basta a existéncia da
pessoa humana para que exista a dignidade, portanto um direito inato. Nao é
possivel ter um conceito fixo sobre a dignidade da pessoa humana, em razao
do pluralismo de sentidos que ela denota por ela mesma (SARMENTO, 2004).

Infere-se que os Direitos fundamentais tanto podem limitar como
podem restringir a autonomia juridica, de uma determinada relacéo juridica
para outra. O processo de ponderagdo entre direitos fundamentais e autonomia
de vontade, serve para equiparar a igualdade material sempre que houver
desigualdade material entre as partes (SARMENTO, 2004).

Respeitando o0 preceito constitucional e estabelecendo uma
relativizacdo necessaria a autonomia privada. Além da igualdade ou
desigualdade material outro fator essencial € o bem envolvido, pois se, tratar-
se de bem juridico essencial para a vida humana, eis que a autonomia de
vontade tera uma menor protecdo (SARMENTO, 2004).

Pretende-se distinguir a nova ideia de solidariedade em reconhecer
gue a desigualdade ndo é individual e sim uma caracteristica social. Desta
forma busca-se uma correcdo de justica por intermédio do Estado e da
sociedade. A ideia é sair deste universalismo europeu em que historicamente
nos foi fomentado e criando grupos excluidos, e criar uma relacdo solidaria
entre o coletivo e o individuo (FARIAS, 1998).

Apesar de desmontar as ideias escritas nos séculos XVIll e XIX de que
para serem iguais, todos deveriam parecer-se uns com O0S outros, uma
igualdade uniforme, horizontal. Hodiernamente falar em igualdade é remeter a
‘aparar as arestas’ da desigualdade. Para Hanna Arendt nos tornamos
membros de um determinado grupo por decisdo prépria a fim de garantia por

Direitos iguais, pois ndo nascemos iguais (ALEXY, 2008).
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Entende-se que os ‘direitos a protecdo’ devem ser aqui compreendidos
como os direitos do titular dos Direitos fundamentais frente ao Estado que
efetua sua protecao contra intervencdes de terceiros. Portanto podendo ter os
mais diversos objetos de protecéo e diversidade nas formas de protecdo. Além
de prote¢cdes como a vida, saude, liberdade, propriedade e tudo mais que seja
digno de protecdo, sdo objetos de protecéo, tendo como ponto de partida os
direitos fundamentais (ALEXY, 2008).

Assim como a diversidade nas formas de protecédo, por exemplo, as
normas de responsabilidade civil, em comum nesta diversidade os direitos a
protecdo sao direitos constitucionais em face do Estado. Delimitando as
esferas do sujeito e exigindo uma demarcacdo. Desta maneira os direitos de
protecdo sdo Direitos constitucionais que o Estado deve esculpir e aplicar de
uma determinada maneira a todos os sujeitos de direito da mesma hierarquia
(ALEXY, 2008).

A existéncia do direito a protecdo perpassa por dois aspectos um
qguestiona sobre o que deve ser protegido? E o outro, como deve ser
protegido? A ndo proibicdo de uma acdo ndo significa que essa proibicdo é
permitida desta forma ndo fundamenta nem a participagdo nem a imputacao do
Estado na sua realizagcdo, se assim fosse um convite privado entre dois
individuos teria que ser imputado ao Estado. Estar-se-ia diante de uma
responsabilidade universal por parte do Estado (ALEXY, 2008).

Assim sem extremos o que se pretende é que o Estado tenha certo tipo
de responsabilidade, para algumas ac¢des, de um cidaddo em relagdo a outro.
As acles que o estado chama para si a responsabilidade séo as intervencgdes
em que confltem bens como a vida, a liberdade e a propriedade. A
responsabilidade do Estado esta no dever de impedir intervencdes de um
cidaddo em relacdo ao outro, em bens protegidos por direitos fundamentais
(ALEXY, 2008).
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3. TEORIAS CLASSICAS E AS NOVAS TEORIAS DA
RESPONSABILIDADE CIVIL

Neste capitulo serdo abordadas as teorias classicas da
responsabilidade civil bem como os novos pressupostos. O objetivo é a
contextualizacdo conceitual para que no Capitulo 3 possam ser analisadas ja
com bases conceituais formadas. A nocao de Direito esta intimamente ligada a
composicédo de conflitos de interesses.

No capitulo anterior verificou-se a construcdo histérica da Sociedade
da informacdo transformou a sociedade. Inserindo a sociedade em uma
modernidade liquida conforme refere Bauman, em razdo da mutabilidade e
maleabilidade do liquido, a qual se molda, se modifica a todo 0 momento. A
modernidade no estagio solido é sedentéria, territorial sendo mal visto os
habitos nbmades como a extraterritorialidade, oriunda do estagio fluido da
modernidade a qual atualmente vive-se. A submisséo do individuo a sociedade
o0 torna dependente até certo ponto dela (BAUMAN, 2002).

Quando o individuo coloca-se sob a protecéo da sociedade ou sob uma
coercdao social, e nesse ponto ha uma contradicdo, pois o individuo € livre, mas
dependente da protecdo da sociedade, essa coercdo social é propulsora a
forca emancipadora do sujeito. Portanto ndo ha contradicdo entre dependéncia
e liberdade, visto que para almejar a liberdade é necesséaria a submissao as
normas da sociedade, ndo pode ter libertacdo indo contra a sociedade
(BAUMAN, 2002).

Da mesma maneira é tratada também a protecdo da privacidade na
sociedade da informacdo, como proteger-se em uma sociedade de vigilancia e
quais parametros da protecdo a privacidade dos usuérios de internet séo
dispostos. Neste subcapitulo foram levantadas as questbes conceituais e de
tratamento de dados pessoais, bem como os fundamentos e os principios da
protecdo de dados pessoais para que possa ser demonstrado como a
responsabilidade civil insere-se neste contexto da sociedade moderna ou
liquida. Verifica-se a partir das teorias classicas até 0os novos pressupostos que

as novas demandas exigem evolucédo por parte da sociedade como um todo.
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Apesar da discussao diante da crise da modernidade, fala-se em era
pés-moderna em razdo de que os fundamentos da modernidade ndo foram
capazes de resolver os problemas da humanidade. Nesse diapasao se socorre
do Poder Judiciario para buscar o equilibrio entre as relacbes entre interesses
protegidos pelo ordenamento juridico. Na sociedade pds-moderna, vivendo em
um periodo poés-industrial a rigueza concentra-se na posse de conhecimento e
informagdo e ndo mais nos meios de producédo, acabamos condenados a
superficialidade com o enorme volume de informagcbBes circulando
(SARMENTO, 2004).

Frequentemente depara-se com o termo “crise dos pressupostos” da
responsabilidade civil, e fala-se acerca de sessenta anos em crise.
Historicamente nas décadas de 1960 e 1970 especialmente na Europa o
instituto da responsabilidade civil ocupava o lugar de destaque no sistema
judiciario. Destacando o Estado da Franga ao qual a palavra “crise” era menos
utilizada que os termos “morte” e “declinio” conjuntamente com “crise”.
Entretanto atualmente o significado é diverso daquele, visto que o termo “crise”
esta ligado ao “excesso”, convertendo a responsabilidade civii em uma
ideologia juridica que adentra as mais variadas areas do Direito (RODOTA,
2008).

Demonstra assim a importancia do estudo das teorias classicas que
embasam as novas teorias, oriundas da crise dos pressupostos tradicionais e
acompanhando a evolucao das demandas judiciais. Desta forma reconstruindo
0 esquema da responsabilidade civil em torno do dano.

O momento que manifesta essa reconstrucéo e orientacdo € torno da
protecdo focada nos interesses coletivos, caracteristico do Estado de bem-
estar social. Percebe-se a evolucdo da responsabilidade civil em conjunto com
os demais sistemas juridicos, passando o foco da vitima e da sancéo para o
dano legitimando novos interesses apesar da auséncia de normas especificas
(RODOTA, 2008).

A teoria classica aponta como pressupostos da responsabilidade civil o
dano, a culpa e o nexo de causalidade. Uma barreira formou-se na tentativa da
vitima ser indenizada por um dano, quais: demonstrar 0 nexo causal entre a
conduta do ofensor e o dano e a demonstra¢éo da culpa. O nexo causal € o elo

entre o dano e o comportamento do agente. Desta forma o instituto da
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responsabilidade civil ndo poderia existir sem que haja esta relacdo de
causalidade, entre a conduta e o ato ilicito (DINIZ, 2012).

As maiores dificuldades emergem das inUmeras hipoteses que
contribuem para a causa do dano. Devendo ao magistrado a discricionariedade
para definir a qual delas deverad ser imputado o dever de reparacdo pelo
ofensor. O nexo causal é explicado por mais diversas construcbes tedricas
destacando-se algumas teorias como a da interrupcdo do nexo causal, da
causalidade proporcional ou adequada a teoria da equivaléncia de condicbes
(MORAES, 2007).

A jurisprudéncia tem feito uso indistintamente das teorias mencionadas
acima, apesar de haver a necessidade da deflagracdo do dever de reparacao,
sem gue qualquer acéo, interrompa o nexo de causalidade entre a producéo do
dano (entre causa e efeito). Dentro das inumeras teorias adotadas pelo
tribunais e diante de numerosas demandas, deve ser imputado a reparacdo da
causa vinculada ao dano direto e imediato, e em casos excepcionais ao dano
indireto (MORAES, 2007).

Estas duas provas necessarias a obtencdo de indenizacdo e
reparacao, as quais se tornaram filtros para o instituto. Evitando que demandas
com pedidos banais chegassem ao Poder Judiciario. Oportunizando as cortes
judiciais maiores margem ao uso da interpretacdo e a insercdo de aspectos
sociais, econémicos e éticos (SCHREIBER b, 2015).

O Direito esta em um momento, em que ndo € possivel fixar-se apenas
no conhecimento da positivagcdo do direito e a forma de aplica-lo para o
embasamento de decisbes. Com isso a insercdo da teoria da argumentacdo
juridica corrobora para decisdes mais justas para ambas as partes, favorecidas
pelo conhecimento de seus fundamentos o que permite o debate (ALEXY,
2001).

Estando diante do pensamento pds-positivista ao aplicar a Teoria da
argumentacgdo juridica como ferramenta para a solucdo de casos concretos,
nos quais, se contrapfe principios constitucionais e normas juridicas,
destinando a deciséao judicial para o viés interpretativo. Entretanto € necessaria
a explanacao dos fundamentos utilizados pelo julgador para evitar decisdes
arbitrarias (ALEXY, 2001).
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A nova fungéo assumida pelos juizes se torna mais assistencial do que
juridica propriamente dita, como exemplo: ensinar aos pais como
acompanharem seus filhos, como educarem seus filhos, percebe-se uma clara
transferéncia da responsabilidade social, visto que tais relacées sempre foram
regidas pela vida social, pelos costumes inerentes a sociedade para a
responsabilidade do poder judiciario, causando uma massiva “judicializagao
das relagbes sociais” dos individuos e ampliando as atribuicbes do Poder
Judiciario (GARAPON, 1996).

O que antes era regido pelos usos e costumes, agora tem sua
responsabilidade transferida. Outro ponto favoravel ao aumento destas
demandas que chegam ao Poder Judiciério € a garantia do acesso a justica a
todos, ou seja, “a proibicdo de recusa de justica”, tornando-se um substituto a
politica, canalizando as ansias e necessidades da sociedade que poderiam ser
resolvidas por meio de politicas publicas, para a méo da justica (GARAPON,
1996).

A aplicacdo pura e simples da lei positivada ndo contempla a todas as
situacdes que o legislador ndo pdde prever no momento de sua elaboracdo. A
evolucdo da sociedade ndo permite que isso ocorra devido a velocidade do
surgimento de novas demandas e de decisfes urgentes, os casos dificeis
também chamados de hard cases, sdo um exemplo. Quando ha duas normas
em colisdo devem se sopesar ambos 0s argumentos para que se alcance a
solucdo mais justa possivel (STRECK, 2002).

Para Gadamer néo é possivel que o intérprete da norma coloque-se no
lugar do outro, na interpretacdo deve haver compreensdo. Portanto para que
possa haver compreensao, € necessario uma pré-compreensdo amparada em
um conhecimento prévio para que atue como ponto de partida do sistema
(STRECK, 2002).

A partir deste raciocinio, pode-se afirmar que para considerar uma
norma valida, ela necessita estar de acordo com a Constituigcdo, ndo olvidando
que a pré-compreensdo mencionada anteriormente é utilizada neste ponto,
sendo necessario um conhecimento prévio para realizar esta afericdo
(STRECK, 2002).

Deve-se o grande contingente de demandas juridicas que recaem sob

o manto da responsabilidade civil, ndo had maneiras de prever todas as
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situagbes conflituosas do convivio humano. Sem contar a generalidade de
assuntos que fazem parte da seara da responsabilidade civil, e as inseridas
cotidianamente em razdo da evolucao da sociedade.

Assim destinam-se grande peso a interpretacdo dos magistrados as
demandas judiciais, porém os filtros citados anteriormente mecanizavam as
acOes dos magistrados, estando muito préxima a linha entre a justica e a
injustica, a segunda pelo cometimento de uma injustica ao afastar um dano
sofrido que n&o poderia ser reparado e a primeira da justica de se ter a
responsabilizacdo do ofensor e o ressarcimento do dano quando possivel.

Assim o objetivo geral deste capitulo é demonstrar brevemente a
evolucdo da responsabilidade Civil deste as civilizagbes primitivas até as
atuais, bem como as teorias classicas e 0S novos pressupostos da
responsabilidade civi. Assim no desenvolvimento do capitulo sera
demonstrada a evolucdo de um individualismo para um ideario de

solidariedade, deslocando o individualismo para o coletivo.
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3.1. Conceito dos termos responsabilidade, imputacdo e reestruturacao

conceitual na sociedade moderna

Neste subitem serdo demonstrados o0s conceitos dos termos da
responsabilidade, da imputacdo desde a relacdo primitiva conceitual. A lei
aquiliana a qual introduziu o elemento da culpa como parte integrante do
instituto da responsabilidade. Serdo citadas as ementas dos julgados do
Superior Tribunal de Justica do ano de 2016, relacionados a responsabilidade
civil, como forma de verificar se esta evolugcdo dos elementos pode ser
encontrada comprovando a doutrina.

Com efeito, os julgados que tratam do uso de dados pessoais se 0s
novos pressupostos da responsabilidade civil, se estdo sendo e como sao
utilizados. Para demonstrar qudo flexivel encontra-se o0 instituto da
responsabilidade civil. Porém para o entendimento do surgimento destes novos
elementos é necessario fazer uma releitura por mais que breve da teoria
classica da responsabilidade civil.

Comecando por uma das inquietantes duavidas sobre o conceito
semantico do termo responsabilidade é como ele esta sendo utilizado na
contemporaneidade. Percebem-se certas lacunas conceituais, se por um lado
no Direito Civil entende-se como a obrigacdo de reparacdo de danos e no
Direito Penal destina-se a obrigacdo de suportar o castigo, ou seja, 0
responsavel esta obrigado a alguma coisa (RICOEUR, 2008).

Destaca-se a importancia desse delineamento conceitual para embasar
o entendimento a cerca dos pressupostos tanto novos quanto os classicos.
Fora do campo semantico do verbo responder ao qual se refere a responder a
alguém, responder por algo e responder a quem, ha um conceito fundador do
verbo responder que € o verbo imputar (RICOEUR, 2008).

O termo responsabilidade corresponde a ideia de prestacdo de contas
dos atos praticados pelo sujeito que encaminha a uma suscetibilidade de
imputacdo a partir do ponto de vista ético, que suporta as consequéncias de
certo comportamento. Do ponto de vista normativo relaciona-se diretamente
com a exigibilidade do sujeito que deva prestar contas dos atos praticados por
ele, desde que capaz. Assim responsabilidade € sinonimia de imputabilidade
(JORGE, 1999).
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A imputacdo € uma relacdo primitiva com a obrigagdo em que a
obrigacdo de reparar ou de sofrer uma pena, é somente um complemento.
Segundo os melhores dicionarios imputar € a atribuicio de uma acéo
condenavel a alguém, acédo que a pde frente a frente a uma obrigacdo ou uma
proibicdo que essa acao infringe. Verifica-se, portanto um ciclo que se remonta
entre retribuicdo e atribuicdo e vice-versa, sendo notada a derivacdo da
atribuicéo a retribuicdo (RICOEUR, 2008).

N&o se pode olvidar que até meados do Séc. XIX o verbo francés
imputer podia ser entendido no sentido semantico de atribuicdo, porém
atribuicdo pode ser feita sem os sentidos de censura ou de benesse, mas de
falta. Pode-se assim imputar’ algo a alguém como, por exemplo, imputar um
livro a um autor que se presume o ser. Ainda sob a contribuicdo da Teologia,
nos quais os méritos de Cristo sdo atribuidos a conta do homem confirmando a
derivacgdo relatada anteriormente, girando em torno da justificacdo (RICOEUR,
2008).

Um dos conceitos mais primitivos sobre a responsabilidade civil pode ser
encontrado no Direito Romano, a partir da vinganca particular. Do Direito
Romano até a atualidade ha um lapso temporal de pelo menos treze séculos
(CATALAN, 2011).

Historicamente o primeiro ordenamento o Cddigo de Hamurabi, com
data de 2200 a.C. consagrando para o ordenamento juridico a lei do talido. No
Direito indiano, destaca-se o Codigo de Manu, datado no século Xlll a. C
trouxeram importantes conceitos como a previsdo de indenizacao por defeito
velado da noiva, indenizacdo pelos danos causados aos animais, como 0
exemplo da devastacdao dos campos e por fim a contribuicdo do Direito
hebraico consagrando literalmente a pena de Talido (STOCO, 1996).

Uma forma primitiva de reparacdo do dano sofrido, entretanto uma
reacdo espontanea e selvagem talvez, equiparada a justica feita pelas méaos. A

vinganca privada outrora uma forma de repressao ao dano, passa atualmente

' As definicdes denotativas dos termos latinos putare e imputatio estdo ligados a comparacao a
‘conta’ como na definicdo de accountable: “ liable (ligabilis, that can be found ) to be called to
account, orto answer to responsabilities and conduct; answerable, responsible” (RICOEUR,
2008, p.37).
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para o dominio juridico objetivando uma maneira de regulagdo e reacéo
legalizada (LIMA, 1998).

Uma forma primitiva de reparacdo do dano sofrido, entretanto uma
reacao espontanea e selvagem talvez, equiparada a justica feita pelas maos. A
vinganca privada outrora uma forma de repressédo ao dano, passa atualmente
para o dominio juridico objetivando uma maneira de regulagdo e reacao
legalizada (LIMA, 1998).

Percebe-se qudo importante € a alusdo ao Direito Romano o qual
conhecia as hipéteses da responsabilidade objetiva, um exemplo desse fato &
de que no periodo classico quem detém a guarda da coisa responde pelo seu
perecimento. E a reparagdo firmava-se sob a existéncia do nexo de
causalidade auferindo a conexdo entre a conduta do agente e a lesao.
(CATALAN, 2011).

Posteriormente surgem as composicfes tarifadas e voluntarias, em que
a Ultima trata da restituicao pelo ofensor a vitima na forma de uma quantia em
dinheiro ou por objetos. A primeira composicao fica a critério da vitima, mas
ambas almejam o ressarcimento do dano sofrido pela vitima. Apdos a insercéo
da ideia do ressarcimento a vitima, veio a Lei das Xl tabuas em que era fixado
ao ofensor o valor da pena que deveria ser paga (LIMA, 1998).

A Lei das Xll Tabuas determinava o valor indenizatério e regulador para
0S casos concretos, porém sem que houvesse, um principio geral, norteador
para a responsabilidade civil. Esse principio vem com a Lei Aquiliana, nome
dado a responsabilidade civil a época. Entretanto ambas referem-se a casos
concretos e ndo uma regra geral como o Direito moderno (LIMA, 1998).

A lei Aquilia pode ter introduzido a culpa como um dos elementos
formadores da responsabilidade civil ha autores que a defendem e outros que
ao lado da tese de que o elemento da culpa veio sendo introduzida
historicamente aos poucos a medida do surgimento das interpretacdes.
Destarte a introducdo do elemento subjetivo da culpa corroborou para a
evolucdo do direito romano substituindo a pena por uma reparacdo ao dano
(LIMA, 1998).

Estes conceitos advindos do Direito Romano como o principio da
responsabilidade aquiliana s&o formadoras bases do direito moderno no

quesito da responsabilidade civil. O movimento iniciado na Fran¢ca desenvolveu
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novos parametros utilizados pela doutrina influenciando diretamente a
jurisprudéncia nao se dedicando apenas a culpa como um elemento Unico que
ensejava a reparacao do dano, ventilou-se o risco criado, alargando assim o
conceito da culpa. O Cddigo Civil francés por meio do art. 1.382 entalhou a
culpa como fundamento da responsabilidade Civil (LIMA, 1998).

A culpa aquiliana (culpa extracontratual) € uma expresséo utilizada para
a distincdo entre a culpa contratual e extracontratual. No Direito brasileiro, a
responsabilidade aquiliana se encontra amparado no art. 159 do Cadigo Civil
prevendo que a reparacdo ao dano destina-se a quem por ato omissivo,
imprudente, negligente ou voluntario, for capaz de violar o direito de outrem e
lhe causar com isso prejuizo deve repara-lo ( STOCO, 1996).

O progresso da responsabilidade civil € de ordem social, cientifica e
mecanica. A sede por justica e o bem estar moral faz com que o dever de
reparacao seja honrado. Um exemplo é o sobrevivente de acidente, a vitima
passiva e inerte ao acontecido, causa no ser humano; dos homens do séc. XX,
um mal estar moral, em que algo lhe é devido. S&o acontecimentos
combustiveis para a busca de um equilibrio juridico (JOSSERAND, 1941).

Logo que um desastre acontece, precisa-se de um responséavel, ndo sdo
mais aceitos como destino apenas, € visto como um ato inerente ao ser
humano. A ideia da velha teoria tradicional da responsabilidade civil
fundamenta-se no elemento da culpa, € uma heranca do Direito romano
repassado de século a século e que resistiu a modificagdes por movimentos
sociais politicos até mesmo revolugdes violentas (JOSSERAND, 1941).

O ideario principal recai na capacidade do agente e ndo mais na justica
de Deus. Nessa dialética pré-historica conceitual de imputagdo a justica
soberana de Deus dava-se pelo modo como Deus aceitava 0 pecador em
razdo de sua justica. Para Kant a ideia de imputac&o consiste na relacao entre
atribuir uma acdo a um individuo e a qualificagdo moral dessa agdo. O termo
responsabilidade como o firmado no plano juridico € de origem recente e sem
inscricdo na tradicao filoséfica. Ao fim e ao cabo ha varios conceitos que
extrapolam a seara juridica, e vao além da evolugdo moral do individuo
(RICOEUR, 2008).

A ideia da responsabilidade é o ato de reparar danos, o Cdadigo Civil

Francés se ancora na culpa para embasar trés ideias: é necessario haver um
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dano, o conhecimento da norma pelo autor e se havia outra op¢ao de acao
para o sujeito ativo. Desta forma a culpa e a punicao estao lado a lado, mas
atrelada ainda o dever de reparacdo, essas ideias contemporaneamente sao
refutadas para abrir um novo horizonte para um direito de responsabilidade
sem culpa incorporando os ideais de solidariedade (RICOEUR, 2008).

O termo responsavel pressupde que alguém é responsavel pelos seus
atos, e por atos de outrem. Mas ha que se reparar que a obrigagdo ndo saiu de
cena, ela tornou-se uma obrigacdo do cumprimento de deveres. Ela extrapola o
dominio da reparacao insistentemente, desta forma o termo se imp0&e a filosofia
moral ( RICOEUR, 2008).

A ideia de obrigagdo ganhou relevante importancia apos a Revolucdo
industrial e o desenvolvimento do capitalismo, pois descreveram meios para a
realizacdo das trocas de bens e servicos. O contrato tornar-se um negoécio
juridico em que a conjuncao das vontades das partes sao reproduzidas por
meio dele. A concepcdo de obrigacdo foi influenciada por doutrinadores
aleméaes, em que se estabeleceu a ideia de obrigacao integrada a satisfacao.
De um lado a obrigacdo de satisfacdo pelo devedor e a responsabilidade do
credor pelo patrimonio do devedor (PODESTA, 2000).

Hodiernamente a posicdo de destaque é a vitima e ndo mais o
pressuposto autor do dano, de fato que € a vitima quem vai exigir a reparacao
do dano sofrido, saindo da esfera da culpa. Um dos exemplos significativos da
responsabilidade pelo risco foi sobre os acidentes de trabalho nos quais se
tornaram obrigatéria a realizacdo de seguros preventivos relativa ao risco da
atividade do empregador (RICOEUR, 2008).

Saindo da esfera da gestéo individual e partindo para o coletivo, alias,
esse bindbmio é recorrente neste tema, tamanha é sua relevancia. O que revela
um maior alcance da responsabilidade pelo risco, nos quais a vitima a qual
sofreu 0 dano pode ensejar a reparacdo mesmo sem a comprovagao da culpa
(RICOEUR, 2008).

Uma das raizes da teoria da responsabilidade civil tem como principio

fundamental a neminemlaedere? em que para manter o equilibrio no convivio

2 A terminologia do latim define como a ninguém ofender. Disponivel em:
http://tradutor.babylon-software.com/latim/portugues/neminem_laedere.
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social dos sujeitos € necessario que eles tenham responsabilidade, ja que sédo
seres dotados de racionalidade, inteligéncia, liberdade e autonomia. Equiparar-
se-a com um 6nus que vida em sociedade.

O fator mais importante da teoria da responsabilidade civil é a
preocupacdo com as vitimas de danos, nos quais o aparato judiciario do
Estado lhe oferegca meios de reagdo em razdo do dano sofrido. As ideias de
estabelecimento de paz, respeito e tolerancia no convicio social sdo fundantes
para o instituto. A protecdo da dignidade humana (ofertada pelo Direito) nao
permite que condutas danosas permanecam impunes na sociedade (BITTAR,
2014).

A funcdo da responsabilidade civil pode ser pensada por angulos
distintos, podendo ser de carater punitivo, ou como punitiva e preventiva ao
mesmo tempo e como reparadora. Acredita-se que atribuir a primeira funcao
com a finalidade evitar ou desencorajar a praticas de atos ilicitos ndo seja
suficiente para sustentar a ideia de que a responsabilidade civil seria uma
sancédo ao ato ilicito em analogia ao Direito penal (JORGE, 1999).

A definicdo do ato ilicito possui varias dificuldades parte-se do ponto
que se trata de uma antijuridicidade. A antijuridicidade no sentido amplo define-
se por englobar qualquer situacdo em que haja uma reacao juridica negativa a
conduta, algo contrario ao Direito. Outra dificuldade encontra-se no contetdo
da antijuridicidade, se ela deveria ser concebida apenas objetivamente, de uma
conduta contréria a norma, independente da verificacdo da vontade ou nao do
sujeito (JORGE, 1999).

A acao praticada por acdo ou omissdo do agente mesmo que seja nao
intencional a prejudicar outrem, mas que ainda sim causa prejuizo estar-se-a
no campo dos atos ilicitos, podendo gerar um dano indenizavel. Podendo
constituir-se de um dnico ato ou varios, ou ainda originado de uma conduta
ilicita. Na seara do Direito Civil importam saber quais foram as consequéncias
desta conduta, caso haja a existéncia deste ato ilicito na esfera privada, o
objetivo é reparar o dano causado bem como repara-lo patrimonialmente
(VENOSA, 2013).

A consequéncia juridica do ato ilicito é a obrigacdo de repara-la.
Contudo o ato ndo podera ser considerado como ilicito se a responsabilidade

for determinada sem culpa. Por mais que tenham havidos progressos desta
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teoria, para que haja a responsabilidade € necessario haver a culpa,
recomendada pela teoria subjetiva a qual continua ser a regra geral. A
obrigacédo de indenizar vem disposta nos arts. 186 e 927 do Cdédigo Civil, bem
como as consequéncias juridicas pelos arts. 944 a 954 do Caodigo Civil (DINIZ,
2012).

Ou subjetivamente ao admitir que a ilicitude se dé em relacdo a
condutas voluntarias. Portanto o olhar objetivo da conduta analisa, estar ou
nao, em desconformidade com o direito e em um plano subjetivo analisar a
conduta qualificada fazendo um juizo de valor desta conduta (JORGE, 1999).

Da teoria do ato ilicito que origina a responsabilidade civil acrescidos
de demais fatos geradores oriundos da sociedade moderna dando origem as
responsabilidades: objetiva e subjetiva (BITTAR, 2014). O ato ilicito é sempre
algo que esta em desconformidade com o ordenamento juridico, porém ha
dificuldades para delimitar basicamente a conduta antijuridica.

Dos elementos formadores da teoria classica como o ato ou omisséo, o
dano causado, o nexo de causalidade e a culpa, esse ultimo elemento é o mais
preocupante trata-se para alguns doutrinadores como Saleilles o laco entre o
dano e o fato. Porém essa referencia ndo conceitua a culpa no sentido da
teoria subjetiva da responsabilidade. O elemento da culpa é a parte integrante
do ato ilicito (LIMA, 1998).

Na teoria da responsabilidade ha um parecer distinto e objetivo,
objetivo porque ndo contempla a conduta do autor do dano. Nao exige a culpa
como sendo um elemento que integra a responsabilidade, a teoria do risco. Ao
contrario deste posicionamento ha a doutrina dos apreciadores da culpa in
concreto na qual s6 ocorre a responsabilizacdo se houver a culpa moral. A
critica a essas duas teses é de serem excessivas, e especificamente a culpa in
concreto ndo levar em consideracdo os fatores psicolégicos do agente (LIMA,
1998).

Na esfera Civel, a culpa engloba o dolo e a culpa de maneira estrita.
Quando a finalidade indenizatéria caso seja determinada a culpa do agente,
nao importa se tenha havido dolo ou culpa, a indenizacdo podera ser solicitada
em ambas as situacdes. Ndo had um principio determinante na fixacdo da
indenizacao englobando o dolo ou a culpa, menos, ou mais grave. No entanto,

ndo pode se olvidar a previsao do art. 944 do Codigo Civil de 2002, do qual a
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indenizacdo serd medida pela extensdo do dano, podendo ser reduzida a
critério do magistrado quando ocorrer uma desigualdade entre a gravidade da
culpa e o dano (VENOSA, 2013).

A imputacdo de prejuizos pela aplicacdo da teoria do risco € inerente
ao titular de Direito subjetivos, em via de regra os prejuizos sédo suportados por
ele. De qualquer Direito subjetivo podem surgir prejuizos, que em muitas vezes
podem estes prejuizos recair sobre outrem. Deste prejuizo nasce o dever de
indenizar, neste sentido a indenizacdo na seara dos danos patrimoniais tem
como objetivo restituir o patriménio do lesado (JORGE, 1999).

Importante fazer duas consideragdes a teoria do risco criado e a teoria
do risco integral. A teoria do risco criado, € bem mais ampla e mais benéfica
para a vitima, considera que toda e qualquer atividade que venha a expor
outrem ao risco, torna aquele que a realiza responsavel mesmo em casos que
ndo haja atividade econbmica, porém encontram-se excludentes para essa
forma. Ao contrario da teoria do risco integral que nao admite qualquer
excludente, sendo a mais extremada e adotada pelo ordenamento juridico
brasileiro (MORAES, 2006).

Existe uma controvérsia ndo a qual das teorias do risco, por exemplo,
se aplicaria ao art. 927 do Cdédigo Civil, mas o que delimita as expressoes,
"atividade normalmente desenvolvida" e a apresentacdo do risco "por sua
natureza". Deveria ser entendida como uma conduta reiterada, habitual e ndo
em atividades econOGmicas sazonais, no entanto a justificacdo da
responsabilidade civil pela teoria do risco € extremamente debatida nos
Tribunais. Com base no enunciado n. 38, aprovado na | Jornada de Direito
Civil, promovido pelo Conselho de Justica Federal no ano de 2002, foi
oferecida uma interpretacdo mais restritiva a clausula "atividade normalmente
desenvolvida pelo autor do dano" devendo gerar a reparacédo independente da
culpa (MORAES, 2006).

Sobre a imputacdo dos prejuizos € importante destacar a diferenca
com relacdo a inexecucgdo licita ou ilicita. Caso a inexecucao seja licita, a
imputacdo serad abarcada pela teoria do risco, em sendo ilicita devem ser
suportados 0s prejuizos causados pelo lesionante, a esta se chama de
responsabilidade civil (JORGE, 1999).
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Sendo assim para caracterizar o elemento da culpa é necessario que
haja uma vontade consciente, pois bem, h4 uma contradicdo nas proprias
definicbes conceituais como se pode verificar. Seria impossivel atribuir a culpa
a um agente alienado, diante do elemento fundamentado pela teoria classica.
(LIMA, 1998).

As presuncbes de culpa, advindas da legislacdo alcaram a vitima a
uma situacdo menos desfavoravel do que antes em que ndo havia a inversao
do 6nus da prova. Estes aspectos demonstram um alargamento na extensao
do conceito da culpa (LIMA, 1998).

Destarte quanto mais ampla a responsabilidade pelo risco maior sera a
busca pelo responsavel o que coloca a ideia da solidariedade afastada, pela
razdo de que se a esfera do risco € ampla. Proporcionando de um lado mais
seguranca, de outra banda essa seguranca oferece protecdo, o que caminha
mais para uma reparacao do que para os ideais de solidariedade.

O que falar sobre a decisdo? A decisdo depende de uma série de
probabilidades e ocorréncias, mas ndo podem ser esquecidos os fatos ao
acaso, e 0s que nao se tem controle, a situacdo de fatalidade, contraria a
responsabilidade assim conforme define Paul Ricoeur a fatalidade pode ser
atribuida a ninguém por a responsabilidade deve ser atribuida obrigatoriamente
a alguém. E necessario reestruturar a responsabilidade comparando-a como
uma paisagem juridica em tanto a imputacédo, como a solidariedade e o risco se
encontram em seus justos e respectivos lugares (RICOEUR, 2008).

O argumento de que a responsabilidade se reestrutura perpassa pela
pelos planos juridicos em que o autor € responsavel por seus atos ou aos atos
gue deu causa e no plano moral nos quais o individuo é responsavel por
outrem. A situacdo ideal € que o a responsabilidade moral preenchesse as
lacunas do plano juridico da responsabilidade (RICOEUR, 2008).

A doutrina classica tradicional afirmava que a responsabilidade decorria
de ato voluntario de uma atitude contraria a lei, mesmo que fosse realizada por
negligéncia, impericia ou imprudéncia. Para tanto, os pressupostos tradicionais
do dever de indenizar eram construidos com base na premissa do Coédigo de
1.916 que exigia uma conduta dolosa ou culposa que contrariasse o
ordenamento juridico (ALTHEIM, 2012).
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Somente a partir do comeco do século XX é que se passou a
contemplar o direito independente de culpa em casos especificos expressos na
lei. S&0 pressupostos tradicionais da responsabilidade civil: o dano, o ato ilicito
e 0 nexo de causalidade (ALTHEIM, 2012).

Busca-se na responsabilidade civil a reparagdo para tais danos
sofridos, ratificando o ensaio da teoria da responsabilidade civil estudar
situacbes de imposicdo a alguém o dever juridico de responder pelas
consequéncias sofridas pela vitima por um fato danoso (ALTHEIN, 2008).

Historicamente o supedaneo da responsabilidade civil na legislacdo
brasileira dava-se em trés pilares — a culpa, o dano e o nexo causal —, onde era
necessaria a prova da culpa e do nexo causal para a obtencdo de um quantum
indenizatério. A isso era dado o nome de filtro da responsabilidade civil, pois
evitava a chegada ao sistema judiciario de casos que ndo contemplassem
esses elementos. Hodiernamente, infere-se o surgimento da erosdo desses
filtros devido a perda da importancia da culpa e do nexo causal (SCHREIBER,
2009).

A palavra culpa denota varios conceitos. Uma das formas encontradas
para expressar aqui sua definicdo € ancorada em trés bases — negligéncia,
imprudéncia e impericia — revestidas pelos carateres moral e psicolégico. A
responsabilidade civil vem por meio da teoria objetiva, consagrada em dois
casos: quando houver lei que assim o definir e quando houver atividade de
risco. Nao h& especificacdo nem delimitacdo sobre as atividades de risco.
Entretanto o agente deve responder pelos riscos derivados, a responsabilidade
objetiva ganhou novos adeptos encerrando esse império exclusivo da culpa,
outrora conhecido por ‘tripla liberagédo’ (SCHREIBER, 2009).

A construcdo da responsabilidade civil fazia e ainda faz parte da
maioria dos manuais com a necessaria presenca de seus trés pilares: o dano, o
nexo causal e a culpa. A exigéncia rigorosa, principalmente, das provas da
culpa e do nexo causal por parte dos tribunais tornava quase impossivel o
alcance indenizatério. As inovacgdes industriais e tecnoldgicas trouxeram a tona
a quase impossibilidade da prova da culpa, resultando no reconhecimento de
um grande numero de danos a que nao seria atribuido ressarcimento em razao

dessa dificuldade.
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Como solugdo momentanea, emergiu a presunc¢ao da culpa, o que néao
redundou em resultados satisfatorios, em razdo de presuncdes absolutas
interpretadas pelos tribunais, reforcando a ideia da erosao do filtro da culpa na
responsabilidade civil. Uma das mais profundas controvérsias se dava sobre a
determinacao do fundamento embasador da responsabilidade Civil. A questao
foi distribuida em duas teorias: a doutrina objetiva, focada na teoria do risco ou
da responsabilidade sem culpa; e a doutrina subjetiva ou teoria da culpa
(PEREIRA, 2000).

A invencdo da responsabilidade sem culpa veio como inspiracdo do
Direito Romano consolidado pelo direito canonico influenciado diretamente pelo
Cdédigo de Napoledo. No Direito brasileiro o Cédigo Civil de 1916 alicercou o
instituto da responsabilidade civil pela préatica do ato ilicito, ou seja, na forma de
clausula geral em que o elemento principal era a culpa lato sensu. Desta forma
para que surgisse o dever de indenizar a vitima necessariamente deveria estar
presente a culpa por parte do agente ofensor. Correspondendo a uma ideia de
sancédo ao ato ilicito (MORAES, 2006).

Os pressupostos tradicionais da responsabilidade subjetiva sdo culpa,
dano e nexo causal, apesar da existéncia destes elementos desde o Codigo de
Napoledo pelo art. 1382, que entdo influenciou na elaboracdo do Cdédigo Civil
de 1916, refletindo esses mesmos elementos trazidos para o Cédigo Civil de
1916 (SCHREIBER, 2015).

A responsabilidade subjetiva depende que haja culpa do agente
ofensor, quando se avista a culpa como caracterizadora do dever de
indenizacdo. O Direito brasileiro enjeitou as distincfes entre delitos e quase
delitos do Cédigo francés. Para o Direito brasileiro, ambos os atos, originados
com dolo ou culpa geram o dever de indenizar a vitima, medindo a o dano e
nao a intensidade da conduta causadora do dano, pelo agente (VENOSA
2013).

O Cddigo de 1916 néo levava em consideragéo a intensidade da culpa
do agente ofensor, eram distinguidas apenas as culpas grave, leve e levissima.
Nas quais a culpa no grau grave era atribuida as acfes decorrentes de
imprudéncia ou negligencia, ficando muito préxima ao dolo. No grau leve de
culpa era direcionada a conduta de um ser humano comum no quesito de

atencdo, mas ndao de um ser humano cuidadoso (VENOSA, 2013).
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No grau levissimo a culpa relacionava-se com a conduta de uma
pessoa de atencdo, porém para que fosse evitado o dano precisaria que fosse
um ser humano extremamente cuidadoso, mesmo assim gerando o dever de
indenizacdo. Esta distingdo é totalmente irrelevante para a doutrina tradicional
visto que no Codigo de 1916 o elemento nuclear da responsabilidade civil
fundava-se no prejuizo e ndo no grau da culpa (VENOSA, 2013).

Atualmente a doutrina contemporanea baseada na doutrina francesa
atual, admite como o exemplo do dano moral, que a indenizacdo tenha um
sentido mais amplo, com finalidade social, punitiva ndo tendo apenas um
carater de reparacdo do dano, quando lhe é imposto um pagamento pelo
ofensor. No entanto alinha-se em acordo com o art. 944, caput do Cédigo Civil
a regra geral da medida aplicada serd atribuida pela extensdo do dano
(VENOSA, 2013).

Alguns critérios para distinguir a culpa é o da culpa in concreto e da
culpa in abstrato. Em que na primeira investiga-se a conduta do agente, e na
culpa in abstrato, a responsabilidade pressupde como padrdo o homem meédio
da sociedade. No ordenamento brasileiro adota-se a culpa in concreto. Citando
outras modalidades como a culpa in eligendo pela escolha do representante,
como o exemplo a entrega da direcdo do carro para pessoa ndo habilitada
(VENOSA, 2013).

A culpa in vigilando decorre da auséncia de fiscalizacdo necesséria
sobre outrem como exemplo, os atos do preposto sdo suportados pelo
empregador, ou no caso do proprietario de veiculo automotor que nao mantém
a manutencdo do veiculo em dia, comprometendo a seguranca de outrem
(VENOSA, 2013).

Dentro da responsabilidade civil baseada no elemento da culpa devem
haver a prova dos elementos constitutivos deste ato ilicito para que haja a
reparacdo do dano. A tendéncia jurisprudencial de alargamento do conceito da
culpa possibilita um leque maior na busca de reparacdo de danos. Foi criada a
culpa presumida, chegando-se a da teoria da responsabilidade objetiva que
escapa ao elemento da culpabilidade, esse por sua vez elemento central da
responsabilidade subjetiva (VENOSA, 2013).

Como eram deixadas muitas demandas com danos sem reparacao,

passou-se a ter a ideia de quao importantes sdo a causalidade e a reparacao
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do dano j& que a ideia de culpa se tornava insuficiente por vezes. Essa teoria
alimenta melhor a finalidade da justica social, entretanto ndo pode ser aplicado
deliberadamente. Contudo ja tem a previsao legislativa da responsabilidade
objetiva, aplicacdo da teoria do risco, na qual cada um deve suportar 0s riscos
da atividade na qual se dedica, e em casos que hajam danos devendo ser
reparados (VENOSA, 2013).

Apesar da previsdo pelo art. 159 do Cadigo Civil de 1916, em que a
acado ou omissao ainda que voluntéria, violando o direito ou causando prejuizo
a outrem fica obrigado a reparacdo do dano. Entretanto se faz necessario
comentar que mesmo durante a vigéncia do Cdodigo Civil de 1916, ja estava
suscitada a responsabilidade civil sem o elemento da culpa. No art. 1529 era
trazida essa previsdo vislumbrando as situacfes como a queda de objetos de
edificios (SCHREIBER, 2015).

Novamente a doutrina permanece inerte diante da necessidade da
demonstracdo do carater culposo da conduta do ofensor, e na demonstracéo
do nexo causal entre a conduta culposa do ofensor e o dano originado, assim
denominados como filtros da responsabilidade civil (SCHREIBER, 2015).

Essa deterioracéo lenta dos filtros se d& na perda da importancia por
provar a culpa e o nexo de causalidade. Essa degradacdo dos elementos
tradicionais baseia-se na sociedade moderna focada em reparar os danos
sofridos, demonstrando ser mais efetivo para a protecdo da dignidade humana
da solidariedade entre outros principios fundamentais (SCHREIBER, 2015).

Afastadas as presungbes de culpa, um novo supedaneo para a
responsabilidade civil vai surgindo, a responsabilidade objetiva, ancorada na
teoria do risco, e independente da culpa do individuo. Ocorreram diversas
alteracOes relacionadas ao entendimento da culpa, pois, atualmente, a sua
prova esta em erosdao como filtro da responsabilidade civil (SCHREIBER,
2015).

Sao temerarios, porém, 0s aspectos positivos dessa mutacdo, quanto a
uma enxurrada de danos ressarciveis devido a evolucdo da sociedade. Uma
vez que ela se encontra separada da preocupacdo moral e promovendo a
transferéncia da atencéo para a prova do nexo causal. Contudo lembrando que
por mais que emerjam uma enormidade de demandas cabe a

discricionariedade judicial identificar estes danos ressarciveis. As alteracdes na
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técnica legislativa apenas tonificam a necessidade de parametros mais seguros
junto a atuacao judiciaria nesta identificacdo (SCHREIBER, 2015).

Em suma caso de surjam novos danos considerados como
ressarciveis, ou novos interesses 0s quais sejam merecedores de protecao,
passa-se a reconhecer a existéncia de um novo dano bem como uma nova
excludente de ilicitude, causando a ampliagdo da area dos danos ressarciveis e
das excludentes de ilicitudes (SCHREIBER, 2015).

Portanto revelando uma nova faceta ao dano, proporcionando o
funcionamento deste como clausula geral. Permitindo que o Poder Judiciario ao
se deparar com cada caso concreto verificar se este € digno de protecdo, ndo
apenas de forma abstrata (SCHREIBER, 2015).

A teoria da culpa ndo conseguia resolver satisfatoriamente as
demandas devido a inseguranca em que a vitima permanecia. Devido a pouca
probabilidade em conseguir provar a culpa do agente tornando incapaz de
responder com justica e equidade. Assim a teoria do risco vem para equilibrar
as condicdes entre vitima e ofensor, aproximando assim a vitima para
condicBes iguais as do ofensor. Entrelacados entre os principios da igualdade,
da solidariedade humana, o desenvolvendo uma consciéncia de
responsabilidade é que esta ancorada a teoria do risco (LIMA, 1998).

Importa determinar no sistema objetivo da responsabilidade civil
responde-se mesmo sem culpa. Dentro da teoria classica da culpa, a vitima
precisa demonstrar que existem elementos fundamentais para sua pretensao.
Destacando o comportamento culposo do ofensor. Na culpa presumida, ocorre
apenas e somente uma inversédo do onus probandi (STOCO, 1996).

Desta forma em determinadas circunstancias presume-se o0
comportamento culposo do causador do dano, cabendo-lhe demonstrar a
auséncia de culpa, para resguardar-se do dever de indenizar a vitima. Este foi
um modo encontrado para afirmar a responsabilidade civil, sem que houvesse
a necessidade de provar a vitima a conduta culposa do ofensor, isto sem

repelir o elemento subjetivo da teoria classica (STOCO, 1996).

A teoria do risco ndo prega a o anti-individualismo, mas sim visa
proteger a coletividade, esta se falando de danos oriundos de atividades

realizadas pelo ser humano. A analise do nexo causal por parte dos tribunais
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nao foi tratada com o mesmo rigor dado a culpa. Direcionando para o
deslocamento da preocupacdo com o resultado obtido mais do que com o
caminho percorrido no emprego de seus julgamentos, a erosao da culpa e do
nexo causal como filtros para a reparacdo empurram para o dano o elemento
essencial da responsabilidade civil (SCHREIBER, 2015).

Admite-se que a teoria do risco ndo chegou a substituir a teoria da
culpa nos sistemas juridicos de maior expressao e nem poderia ter sido de
outra forma. Porém encontram-se na legislacdo brasileira hipdteses de
responsabilizacdo do ofensor segundo a teoria da culpa fundamentada na
teoria objetiva (STOCO, 1996).

Seria mais proveitosa se pudesse ter-se a convivéncia das duas
teorias, em que na teoria da culpa exteriorizaria a nocdo basica e o principio
geral da responsabilidade, aplicando-se a doutrina da teoria do risco nos casos
previstos. Ou quando a lesdo proviesse de uma situacdo criada por quem
explorasse profissdo ou atividade que pudesse expor a vitima ao risco do dano
sofrido (STOCO, 1996).

Busca-se, entdo, compreender com os filtros que esse deslocamento
da importancia para o resultado do agente causador, em detrimento da causa,
encerra o0 reinado da culpa como objetivo na teoria classica da
responsabilidade civil (SCHREIBER, 2015).
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3.2 Novos pressupostos tedricos dateoria da responsabilidade civil

O instituto contemporaneo da responsabilidade civil tem sido
caracterizado por muitas incertezas causadas por inUmeros entendimentos e
interpretacbes, como, por exemplo, solugbes diferentes para casos
semelhantes. Para tanto, a jurisprudéncia e a doutrina compara-se a uma babel
de idiomas em que ndo se consegue chegar as respostas por estarem em
desacordo com as perguntas. (SCHREIBER, 2015).

Devido a essa instabilidade, surgem muitas demandas perseguindo
indenizacdes. Com a insercdo das inovacgdes tecnoldgicas, o potencial danoso
elevou-se em razéo da velocidade com que as informacgdes séo veiculadas, da
disposicdo de novos mecanismos tecnolOgicos, da comunicacdo de muitas
pessoas umas com as outras sem que existam barreiras fisicas. A recente
evolugcdo das demandas judiciais ratifica a decadéncia dos ensinamentos, 0S
quais previam que nao haveria dever de reparar sem que fossem
demonstradas as provas de culpa, do nexo causal e do dano sofrido
(SCHREIBER, 2015).

O primeiro elemento, a culpa, visto antes como um dos fundamentos
principais da responsabilidade, e ndo, propriamente, como seu componente,
era de dificil alcance pelo autor da demanda e hoje vem descartado.
Independentemente se a culpa € presumida ou auferida atualmente é detém
um papel de menor importancia, entretanto ja& foi a estrela central da
responsabilidade civil. Acreditava-se que o nexo de causalidade adquiriria
prestigio e que os juizes Ihe dariam tanta importancia e notoriedade quanto a
culpa, o que ndo ocorreu, visto que sua preferéncia dava-se em analisar o caso
concreto (SCHREIBER, 2015).

Apoés o afastamento da culpa e a dispersdo do nexo causal, apenas
resta o dano. Os danos sao interpretados como entes abstratos em que seja
necesséria sua ligagdo com uma norma que possa comportd-los, visando
tutelar o direito da vitima (SCHREIBER, 2015).

Em alguns casos ocorre a inversao de provar a culpa, mas ela néo é
excluida em razédo disso, pelo contrario, se reafirma sua qualidade de elemento
para a responsabilizacdo. Na doutrina objetiva, dentro das novas teorias da

responsabilidade civil ndo se exige que a responsabilidade civil seja a
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resultante dos elementos tradicionais como a prova da culpa, o dano, o nexo
de causalidade entre ambos (STOCO, 1996).

Ancora-se entre o dano e a autoria do evento danoso. Sem cogitar a
imputabilidade ou sequer investigar a antijuridicidade do fato, o importante na
garantia do ressarcimento é verificar se ocorreu 0 dano e se dele emanou
prejuizo. Em caso positivo, o autor do fato causador do dano é considerado
como o responsavel (STOCO, 1996).

Por conseguinte, ao se depararem com danos morais ressarciveis, as
cortes verificam os critérios da prova, como a humilhacdo, a vexacdo, o
sofrimento a que a vitima foi exposta. Porém o critério de prote¢éo a vitima tem
gerado uma indastria do dano moral, causando uma onda de reparacdes
indiscriminadas, diferente das que sdo aplicadas ao dano patrimonial sofrido,
no qual o menor prejuizo necessita de reparacédo (SCHREIBER, 2015).

Nos danos morais, ndo pode ser considerado para critério de indenizar
o mero dissabor. Com o intuito de protecdo a vitima de danos, o Direito ndo
mais se interessa por guem causou o dano, mas centra-se em quem podera
suporta-lo. E isso ndo acontece por despreparo dos magistrados, mas sim, pela
evolucdo constante de clamar pela solidariedade, exigindo-se que o
reconhecimento dos danos se torne um efeito colateral da sociedade
(SCHREIBER, 2015).

Os pressupostos da responsabilidade civil, como se viu, situam-se na
culpa, no dano e no nexo causal. Cabe destacar que 0s pressupostos
assimilados sdo os elementos que precisam estar na situacao fatica para que
nasca o dever da reparacdo (ALTHEIM, 2012). As provas da culpa e do nexo
causal foram chamadas de filtros da responsabilidade civil ou filtros de
reparacao por serem responsaveis por selecionar as demandas que objetivam
o ressarcimento que é julgado (SCHREIBER, 2015).

A partir do momento em se refutassem os filtros, o Poder Judiciario
deveria acolher todos os pedidos de ressarcimento, causando quase um
colapso na instituicdo. Tal cenario é responsavel pela eroséo desses filtros
tradicionais, provocando o esgotamento da importancia da prova da culpa e do
nexo causal como filtros para as acoes de reparacdo de danos (SCHREIBER,
2015).
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A prova da culpa era quase inatingivel, razdo por que também foi
chamada de prova diabdlica. Muitas vezes, seria praticamente impossivel a
demonstracdo de culpa por parte da vitima, como, por exemplo, em um
acidente de trabalho no interior de uma fabrica (SCHREIBER, 2015).

Nesse caso, ha diversos fatores que poderiam influenciar o acidente,
como o desconhecimento dos mecanismos de funcionamento da maquina, a
vulnerabilidade no momento do acidente, bem como poderiam ser encontrados
subsidios capazes de demonstrar culpa por parte do empregador. O risco
iminente do trabalho realizado em maquinas aliado a fatores cotidianos torna
invidveis as provas da culpa do empregador nesses casos (SCHREIBER,
2015).

O exemplo dos acidentes de trabalho ocorridos durante a Revolucéo
Industrial, que aconteciam em decorréncia de falhas, distracdo de operadores
no momento, lembrando-se da condigcdo humana dos trabalhadores, muito bem
pode esclarecer a imagem do funcionamento do elemento culpa. Uma forma de
superar a barreira da demonstracdo da culpa pela vitima abriu espaco para que
fosse facilitado o acesso da vitima a reparacdo (SCHREIBER, 2015).

A partir desses episodios, passou a ocorrer a transferéncia da
responsabilizacdo aquiliana para a responsabilizacdo contratual; a culpa
negativa; a presuncdo da culpa; a teoria do risco, entre outras. Nenhuma,
porém, alcancou o efeito da teoria do risco para a prova da culpa. O aceite da
teoria do risco influencia a discussdes mais sofisticadas incluindo a teoria risco-
proveito, risco-criado, risco de empresa, risco integral e a teoria do risco
mitigado, todas canalizadas para o propésito de uma responsabilidade
independente de culpa (SCHREIBER, 2015).

A fundamentacdo da responsabilidade objetiva na teoria do risco é
questionavel nos dias atuais, a exemplo disso, o0 dano em que a vitima é
atingida por objeto que cai de dentro de apartamento, por mais que esteja
preso ou seguro por qualquer aparato interno, ndo oferece um risco social
(SCHREIBER, 2015).

Infere-se que a responsabilidade objetiva perde seu fundamento
exclusivo do risco para motivar decisbes. Em casos como o do exemplo citado
acima, torna-se impossivel a vinculagdo entre o dever de indenizar e 0 agente

causador do dano. Alterou-se, portanto, o angulo de visdo do Direito para
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responsabilidade objetiva, que ndo mais se fundamenta no discurso do risco,
mas em uma responsabilidade independente de culpa ou de qualquer outro
fator subjetivo (SCHREIBER, 2015). Destacando-se que a morte da culpa vem
na contramao da ascensao do dano. E que o direito da responsabilidade civil
caminha para tornar-se uma indenizacdo de danos (HOFMEISTER, 2002).

A convicgao firmada de que a culpa cedeu espaco para o risco, e de
que em muitas hipéteses ocorra a responsabilidade sem culpa. Necessita-se
demonstrar que o fundamento da responsabilidade civil ndo se da apenas na
teoria da culpa ou na teoria da responsabilidade sem culpa, mas nas multiplas
aplicacdes da responsabilidade civil (LIMA, 1999).

Aumentou o numero de demandas juridicas disciplinadas pela
responsabilidade objetiva caracterizando a dualidade entre a culpa e o risco.
Uma vez introduzida no ordenamento juridico a responsabilidade objetiva exige
trés pressupostos os quais sdo a atividade que deflagrou o dano, o préprio
dano e o nexo de causalidade entre a conduta e o dano (TEPEDINO, 1999).

A teoria objetiva da responsabilidade civil, partindo do elemento real e
incontestavel fornecida ao magistrado, ou seja, a inseguranca da vitima e a
desigualdade material entre 0s que criam 0S riscos e 0S que suportam o0s
efeitos destes riscos criados. Foi na seguranca juridica a corda que se
encontrou como meio de seguranca juridica. Sendo responsabilizado o ser
humano pelo fato que for originado pelo exercicio de sua atividade (LIMA,
1999).

Materializada essa nocédo de responsabilidade, porém sem procurar um
elemento moral subjetivo o qual é a base da teoria subjetivista, ndo refuta os
principios elevados moralmente dentro de um sistema mais solidarista. Que
nao vé os individuos de maneira isolada, mas sim como um organismo em que
todos os membros sejam solidarios (LIMA, 1999).

Para rebuscar a excecdo a aplicacdo do risco integral deve se admitir
trés premissas as causas de exclusdo da responsabilidade como um elemento
desconstitutivo do nexo causal bem como a solucao dos conflitos atendendo ao
principio da justi¢ca social e da solidariedade social (TEPEDINO, 1999).

Para satisfazer as injusticas geradas pela necessidade da prova da
culpa, a presuncdo da culpa representou uma proposta de solucdo

intermediaria, atuando entre os extremos de negar a teoria do risco como
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fundamento da responsabilidade objetiva e de provar a culpa por parte da
vitima. Destarte, a presuncdo relativa passou a absoluta no cotidiano dos
tribunais de modo que o magistrado ja presumia definitivamente a culpa por
parte do ofensor dispensando para a finalidade de responsabilizacdo
(SCHREIBER, 2015).

O reconhecimento da insuficiéncia dos pressupostos tradicionais da
responsabilidade civil para propor solu¢des as demandas judiciais, em recentes
decisbes, deixa de contemplar, pelo menos, um de seus trés pressupostos.
Dessa forma as posicbes doutrinarias trazem novos elementos a partir da
legislacdo existente como fonte de solucdo para os casos faticos. Com essa
insercdo de novos elementos torna o instituto da responsabilidade civil mais
dindmico e flexivel, proporcionando um maior niumero de ferramentas para que
os operadores do Direito analisem os casos envolvendo a reparacdo de danos
(ALTHEIM, 2012).

A relacao tradicional da responsabilidade civil com o principio de que
dano injusto deveria ser reparado, o dano contrario ao ordenamento juridico. O
Caodigo Civil brasileiro por meio do art. 159 trouxe como regra geral a
responsabilidade subjetiva, em que pudessem ser reclamadas reparagcdes aos
danos injustos sofridos por atos culposos. Coube a jurisprudéncia o
alargamento da responsabilidade subjetiva que englobasse a presuncédo da
culpa, em determinados casos (TEPEDINO, 1999).

Uma apelacado Civel julgada pelo Tribunal de Justica do Rio Grande do
Sul, em acdo de reparacdo de danos morais, manteve a condenacao do
apelante. Foi avaliado na decisdo o dano injusto sofrido pelo apelado e a
configuracéo do ato ilicito na forma de abuso de direito sob a base do art. 187
do Cddigo civil (Apelacédo Civel. decisdo monocratica. Responsabilidade civil.
Acao de reparacdo de danos morais. Cobranga vexatoria de divida no local de
trabalho. constrangimento indevido. Abuso de direito. art. 187 do cédigo civil.
Ato ilicito configurado. Dano injusto. Reparacdo por danos morais devida.
Arbitramento do “quantum” indenizatério. valor mantido, (N° CNJ: 0416146-
85.2016.8.21.7000).
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Outra apelacéo civel julgada pela nona camara de Porto Alegre®
reconhecendo o dever de indenizar e majorando o valor indenizatorio o
elemento utilizado neste acordao foi levado em conta a gravidade e a extenséo
do dano causado. A exposicao de fotos intimas nas redes de internet que toma
proporcdes enormes e repercute na vida social, econbmica e intima das
vitimas. O julgador inferiu que a majoracdo se devia desestimular condutas
semelhantes.

Entretanto ndo ha uma unanimidade a respeito dos novos elementos
entre 0s autores contemporaneos, porém as diferencas inferidas sdo muito
mais terminoldgicas do que reais (FERREYRA, 2001).

Com o declinio dos pressupostos tradicionais, eis que surgem novos
requisitos para o dever de indenizar, adotando uma postura topico-indutiva pelo
operador do Direito. Destarte, busca-se a solucdo para o caso concreto,
levando-se em consideracdo as particularidades inerentes a cada situacao
(ALTHEIM, 2012).

Extraindo-se 0s pressupostos contemporaneos da doutrina, tém-se
como novos elementos a antijuricidade, o dano injusto, 0 nexo de imputacao
(ou fator de atribuicdo) e o nexo de causalidade. O autor ainda complementa
dizendo que, com relacdo a antijuricidade, esse componente podera estar
inserido dentro do dano injusto e/ou do nexo de imputacdo. Porém, se apenas
um dos elementos estiver presente, ele ndo sera capaz de gerar a
responsabilidade civil, sendo necessaria a presenca dos demais itens
(ALTHEIM, 2012).

A antijuridicidade como elemento componente dos novos pressupostos
da responsabilidade civil surge tanto em atos licitos como em ilicitos, nos quais

a diversidade se debruca sobre a oposi¢do ao ordenamento juridico. Entretanto

*APELACAO CIVEL. RESPONSABILIDADE CIVIL. ACAO DE INDENIZACAO POR DANOS
MORAIS. OFENSA A HONRA, INTIMIDADE E VIDA PRIVADA. POSTAGEM DE
FOTOGRAFIA DA AUTORA EM PRATICA SEXUAL EM SITE DE RELACIONAMENTOS NA
INTERNET, COM COMENTARIOS DEPRECIATIVOS. MATERIAL COM CUNHO
VEXATORIO. VEICULAGCAO APOS @) ROMPIMENTO DO CONViVIO
CONJUGAL. EXPOSICAO INDEVIDA. ATO ILICITO. ACENTUADA REPROVABILIDADE DA
CONDUTA DO OFENSOR, QUE AGIU COM PROPOSITO DE VINGANCA. DEVER DE
INDENIZAR. DANO MORAL "IN RE IPSA". ARBITRAMENTO DO "QUANTUM"
INDENIZATORIO. MANUTENCAO DO MONTANTE FIXADO NA SENTENCA. CONDICAO
SOCIO-ECONOMICA PRESUMIVELMENTE PRECARIA DO OFENSOR.
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deixa ser essencial o dever que foi infringido, pois a antijuridicidade esta
atrelada a lesdo dos seus interesses, o0 ponto fundamental entdo se centraliza
no dano e ndo na conduta (PEREIRA, 2007).

Na seara da responsabilidade civil, € necessario evitar a confusdo
entre atos ilicitos e atos antijuridicos (ALTHEIM, 2012). Verificado um
determinado dano, é preciso saber se ele é antijuridico pela conduta estar em
desacordo com o ordenamento juridico, em sendo ndo necessita entrar sob a
Otica analitica de dados psicolégicos no comportamento do lesante (PEREIRA,
2007).

A verdadeira ilicitude tem suas bases em dois elementos — a
antijuridicidade e a culpabilidade — nos quais os atos antijuridicos refletem a
contrariedade da norma juridica, que ainda é muito mais ampla do que a
ilicitude. Os atos ilicitos sédo definidos por todas as acdes ofensivas aos direitos
alheios ou proibidos pela ordem juridica e imputaveis a uma pessoa a titulo de
culpa ou dolo (ALTHEIM, 2012).

Dessa forma, para que o dano seja reparado, é necessario que esteja
em desacordo com o ordenamento juridico. A antijuridicidade se da no mesmo
momento em que ocorre 0 dano, em uma Vvisao contemporanea, haja vista que,
antes disso, apenas a contrariedade ao ordenamento juridico ndo era capaz de
gerar a responsabilidade (ALTHEIM, 2012).

Dano injusto é a lesdo do bem protegido que atinja a dignidade da
pessoa humana ou seu patrimbnio, conforme a pratica jurisprudencial ja
utiliza®. O dano é considerado como injusto pela conduta do agente ofensor

estar contraria a previsao do ordenamento juridico.

*Ementa: APELACAO CIVEL. RESPONSABILIDADE CIVIL. DESFAZIMENTO DE
SOCIEDADE CONJUGAL DE FATO. AUTORA VITIMA DE AMEAGCA DE MORTE E EXPOSTA
PELO EX-COMPANHEIRO A DIVERSOS CONSTRANGIMENTOS EM SEU LOCAL DE
TRABALHO, UMA SALAO DE BELEZA. REDUCAO E PERDA DE CLIENTELA E
FECHAMENTO DO ESTABELECIMENTO. CONDENACAO DO REU NA SEARA CRIMINAL
PELO DELITO DE AMEACA DE MORTE, CAPITULADO NO ART. 147 DO CODIGO PENAL.
SENTENCA PENAL CONDENATORIA COM TRANSITO EM JULGADO. INTELIGENCIA DO
ART. 935 DO CC. ATO ILICITO CARACTERIZADO. ANTIJURIDICIDADE E
REPROVABILIDADE DA CONDUTA DO REU COMPROVADAS. DANO INJUSTO. DEVER DE
REPARAR NA SEARA CIVEL. Cuidando-se de responsabilidade civil subjetiva ou aquiliana,
somente haverd o dever de indenizar se evidenciada a presencga conjunta dos elementos
caracterizadores do ato ilicito (art. 186 do CC). Hip6tese em que o réu, ap6s finda sociedade
conjugal de fato mantida com a autora, passou a ameaca-la e causar-lhe graves
constrangimentos no local de trabalho, com perda de clientela e fechamento do negécio. .
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Em que pese a qualificacdo do dano injusto ndo se apega a verificar os
aspectos subjetivos da conduta lesionante, essa depende da ponderacdo
contraposta dos interesses entre as partes (lesionante e da vitima). O nexo de
imputacdo, ou fator de imputacdo, responde a quem é imposto o dever da
indenizacdo e o porqué, ou seja, trata-se do fundamento para imputar o dever
de indenizar ao agente, porém também abrange o dano (ALTHEIM, 2012).

O nexo de causalidade na teoria classica da responsabilidade civil
exigia uma ligacdo entre a conduta do agente o qual tenha o dever de indenizar
e o dano que a vitima tenha sofrido (ALTHEIM, 2012). A relacdo entre a
conduta do agente e o dano sofrido exige limitacbes, para que nao haja uma
responsabilidade civil muito ampla (SCHREIBER, 2015).

Assim, o dever de indenizar surge a partir do comportamento do agente
causador do dano. Sendo esse um elemento da teoria da responsabilidade
civil, dessa maneira, A premissa inicial é de que os elementos sédo mutaveis da
teoria da responsabilidade civil. Pois variam de acordo com o tempo e o local,
acompanhando as novas demandas: o que é considerado um dano hoje, pode
nao ter a mesma caracteristica em um tempo divergente, tanto quanto o que se
considera dano em um pais pode nao ser considerado em outro (ALTHEIN,
2008).

A funcéo central da responsabilidade civil devera ser a reparacédo dos
danos sofridos, partindo da indenizacdo ao lesado, promovendo a divisdo da

responsabilidade pela sociedade e construindo a “responsabilidade social”

REPARACAO DE DANOS MATERIAIS. CABELEIREIRA E MASSAGISTA. PROFISSIONAL
AUTONOMA. CESSACAO DA ATIVIDADE. LUCROS CESSANTES. MONTANTE
INDENIZATORIO ARBITRADO NA SENTENCA COM RAZOABILIDADE, CONSIDERADO UM
PERIODO DE SEIS MESES. ART. 402 DO CC. Em decorréncia dos atos danosos praticados
pelo réu, houve cessacao das atividades profissionais que a autora mantinha como auténoma.
Fechamento do negécio préprio de saldo de beleza e centro de estética. Presumivel a perda
de rendimentos que compunham o seu ganha pdo. O montante estabelecido na sentenca a
titulo de reparacdo por danos materiais (lucros cessantes) deve ser mantido, pois arbitrado
com razoabilidade, como prevé o art. 402 do Caddigo Civil. DANO MORAL "IN RE IPSA"
Evidenciada a pratica de ofensas pessoais grave constrangimento e ameacas perpetradas pelo
réu contra a autora na presenca de outras pessoas, dai resulta o dever de indenizar. "Dano
moral in re ipsa", dispensando a prova do efetivo prejuizo sofrido pela vitima em face do evento
danoso. ARBITRAMENTO DO "QUANTUM"' INDENIZATORIO. VALOR REDUZIDO.
COMPATIBILIZACAO COM A CONDICAO SOCIO-ECONOMICA DOS LITIGANTES. Montante
da indenizacao reduzido em atencdo aos critérios de proporcionalidade e razoabilidade, bem
assim as peculiaridades do caso concreto APELOPARCIALMENTE PROVIDO.
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(SCHREIBER, 2009). Verificando a pratica jurisprudencial pesquisando pelo
termo “responsabilidade solidaria” e “responsabilidade social”, encontraram-se

seis® julgados pelo Superior Tribunal de Justica no ano de 2016.

*PROCESSUAL CIVIL E TRIBUTARIO. EMBARGOS DE DECLARACAO. OFENSA AO ART.
535 DO CPC CONFIGURADA. VIOLACAO DOS ARTS. 124 E 174 CTN.
RESPONSABILIDADE SOLIDARIA. GRUPO ECONOMICO. CONFUSAO PATRIMONIAL.
PRESCRICAO. NAO OCORRENCIA. SUMULA 7 DO STJ.1. Os Embargos de Declaracio
merecem prosperar, uma vez que presentes um dos vicios listados no art. 535 do CPC. Na
hipétese dos autos, o acérddo embargado ndo analisou a tese apresentada pela ora
embargante. Dessa forma, presente o vicio da omisséo. 2. No caso dos autos, o Tribunal de
origem assentou que: ndo merece reproche a conclusdo do juizo a quo no que tange a

responsabilizacdo solidaria de pessoas fisicas (por meio da desconsideracdo da
personalidade juridica).
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3.3 Daresponsabilidade civil para a responsabilidade solidaria

O maior desafio para a sociedade contemporanea € educacional a fim
de evitar danos sociais, fazendo uso dessa ampla liberdade sem qualquer
responsabilidade. A procura do Poder Judicidrio tem sido um caminho como
um substituto & politica, ou a falta de politicas publicas com este viés. Como o
Poder Judiciario ndo pode deixar de responder as demandas, e se, ndo ha
solucbes disponiveis por meios politicos, o Poder Judiciario tem sido um
caminho bastante requisitado para a regulacdo de interesses (GARAPON,
1996).

O juiz ndo pode ser visto aqui como um reabilitador de instancia
politica, mas como garantidor do cumprimento do Direito. A justica ndo pode se
recusar a julgar, ela precisa julgar com as informacdes que estdo disponiveis a
ela, tendo essa obrigacdo (GARAPON, 1996).

Porém se houverem outros meios para a resolu¢cdo de conflitos
certamente havera menos demandas ndo sO para a reparacgao civil. Essa ideia
mais solidaria para a responsabilidade civii € uma das alternativas de
acompanhar a sociedade contemporanea. Certamente seria muito mais facil e
simples renunciar-se a julgar devido as dificuldades que uma situacdo possa
apresentar, porém a justica precisa tomar uma decisao (GARAPON, 1996).

A velha estrutura individualizada da responsabilidade civil acaba por si
s6 a se tornar uma situacao injusta, uma vez que se compromete muito mais
com a satisfacdo da vitima do que com a conduta originaria do dano.
Apresenta-se, dessa maneira, o deslocamento da responsabilidade para a
solidariedade (SCHREIBER, 2009).

Percebe-se a solidariedade social como integrante do Direito
contemporaneo, no qual o principio da solidariedade social influenciou a
responsabilidade civil, extraindo-a da sua historica base individualista.
Ocorrendo uma conscientizagéo sobre o foco da responsabilidade civil, que se
ancora na solidariedade social para a reparacédo de danos, e nao, objetivando a
repressdo de condutas negligentes (SCHREIBER, 2009).

Essa interpretacdo leva ao entendimento de que ha solidariedade tanto
na causa como na culpa, sendo, portanto, necessario haver solidariedade,

também, na reparacdo do dano. Onde ha a transferéncia do foco para o dano,
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dando-se importdncia menor a culpa e ao nexo causal, retrai-se a
imputabilidade moral para uma reparacdo eficaz aos danos causados. As
provas da culpa e do nexo causal possuem visiveis erosfes em seus papéis na
responsabilidade civil, e, embasados na necessidade de asseverar a reparacao
dos danos sofridos as vitimas, os tribunais tém-se mostrado sensiveis a
questao (SCHREIBER, 2009).

A jurisprudéncia demonstra a eliminacao ou a transferéncia do peso da
culpa e do nexo causal, com a finalidade de garantir indenizacdo ao ofendido.
Embora seja evidente que ndo foram canceladas ou excluidas a importancia da
culpa e a do nexo causal das bases da responsabilidade civil, ocorrendo
apenas seu deslocamento para o dano. Nota-se, portanto, a existéncia de
crescente conscientizacdo sobre o fato de que a responsabilizacdo néo se da
pela causa, e sim, pelo resultado, ou seja, a relevancia dada € ao dano
causado, ndo a conduta do agente (SCHREIBER, 2009).

Conforme julgamento em acdo de obrigacdo de fazer cumulada com
responsabilidade civil por parte do provedor de acesso, para que fosse
fornecido o localizador (URL) da pégina ou de recurso disponivel nas redes de
internet. Foi fixado entendimento de que ndo poderiam responder
objetivamente a inser¢cdo de informacdes ilegais por terceiros. Ndo ha como
obrigar ao exercicio de um controle das informacfes dispostas nos sitios de
pesquisa pelos internautas. Sob a andlise da responsabilidade pelos
respectivos danos foram avaliados os quesitos de requisitos minimos para
conseguir serem identificados os usuarios das redes.

Em relacdo a analise da responsabilidade civil, o provedor de acesso é
considerado como solidario com quem efetivamente gerou o dano, se, quando
chegar ao seu conhecimento a ocorréncia do dano e nada foi feito em relagéo
ao fato como por exemplo a remoc¢ao de conteudo ofensivo. Foram analisados
0 dano e a conduta do ofensor como pressupostos da responsabilidade civil.

A evolugdo das teorias da responsabilidade civil demonstra que o
Direito estaria preocupado com o dano, e em havendo um dano injusto caberia
reparacdo. Em resumo se antes se dizia que ndo poderia haver
responsabilidade se ndo houve o elemento da culpa, hoje a culpa foi
substituida pelo dano injusto (ALTHEIN, 2008).
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Estas mudancas evolutivas conceituais de responsabilidade continuam
caracterizando o Estado como interventor preocupado com a justica social. J&
se desenhando outro modelo distinto de Estado no Brasil e em outros paises,
trata-se de um Estado subsidiario (um Estado que busca parcerias com a
iniciativa privada), e que passa a mudar sua forma de atuacdo, em vez de agir
coercitivamente, ele emprega técnicas de administracdo consensual
(SARMENTO, 2004).

Ocorre o problema de que antes no Estado Social o publico avancava
sobre o privado agora se inverte. Em uma sociedade como a brasileira com
baixo nivel de mobilizacdo politica o Estado se instrumentaliza em prol de
Direito privados das elites, temendo que o Estado se torne muito flexivel para
uns e que continue duro com outros se teme que estas “novidades” do Direito
no Estado pods-social. Este retraimento do Estado expandindo a atuacdo da
iniciativa privada enseja uma multiplicagcdo de esferas providas de cobertura
dos direitos humanos, desprotegeria o cidaddo diante do poder social
(SARMENTO, 2004).

A crise do Estado do bem-estar e o agravamento da crise econémica
s6 fortalece o poder social de alguns atores privados, observando a
incapacidade do Estado de garantir Direitos basicos a populagédo carente, a
eficacia horizontal dos direitos fundamentais de 22 geracdo parece uma boa
saida. Recuperando a nocao de solidariedade e revestindo-a de juridicidade.
Assim poderes econdmicos privados tém néo apenas o dever moral de garantir
certas prestacfes sociais, mas em alguns casos a obrigacdo de fazé-lo
(SARMENTO, 2004).

A solidariedade se insere no contexto da sociedade contemporanea
como uma ligagéo entre o individuo e o coletivo. Porém é necessario situa-la
no contexto histérico, no lado ocidental néo se trata de um pensamento novo, e
possui duas vertentes uma estoicista e o cristianismo primitivo. Na Europa com
a Revolucédo Francesa foram introduzidas as ideias de filantropia e caridade
com uma nocéo de dever assistencial, demonstrando a forte preocupacao com
os ideais de fraternidade (FARIAS, 1998).

A descoberta da solidariedade ocorre somente no fim do século XIX,
porém fora da ideia assistencialista, desta forma é uma nova maneira de

pensar a relacéo entre o individuo e a sociedade e o Estado. Portanto ocorre a
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superacdo moderna de uma visao fraternalista, de caridade ou de filantropia
distanciada do conceito da solidariedade (FARIAS, 1998).

Traduzida pela possibilidade de pensar em politicas concretas como
um condutor para a construcédo de uma politica social. Um dos exemplos mais
explicitos do discurso solidarista € a previdéncia social como o exemplo de
uma sociedade seguradora construindo um dever juridico de solidariedade
(FARIAS, 1998).

Trazendo a solidariedade como um dos pedestais para as atividades
estatais. Sao pretensas novas legitimidades para o Estado, por intermédio da
solidariedade, a democracia permanece a servico da sociedade e Estado.
Ainda referindo ao contexto histérico conceitual da palavra solidariedade era
designado pelos juristas romanos como um laco entre devedores, em que cada
um responsavel por uma quota parte também respondia pelo todo (FARIAS,
1998).

O critério mais adequado entre as diferencas para: direitos
fundamentais e direitos humanos preleciona Pérez Lufio é a concrecéo
positiva, visto que o termo direitos humanos remonta conceitos mais amplos
que Direitos fundamentais os quais possuem sentido mais preciso visto que
séo limitados espacialmente e temporalmente (SARLET, 2003).

Cumpre destacar que alguns autores devido a essa confusdo entre as
terminologias e conceituacdo se valem da expressao “direitos humanos
fundamentais”. Importante considerar que os direitos fundamentais nascem e
se desenvolvem com as constituigdes (SARLET, 2003).

O Constitucionalismo liberal e os direitos fundamentais eram vistos de
maneira subjetiva visto que o individuo buscava suas pretensées com base no
direito positivado. A dimenséo objetiva dos direitos fundamentais é a agregacéao
de novas fronteiras, pois se antes se pensava apenas no Direito positivado,
agora se expandiu esse pensamento, agregando o reconhecimento dos direitos
fundamentais ndo apenas como limite para o Estado, mas como um norte para
suas acdes (SARMENTO, 2004).

Dessa forma sendo reconhecida como uma dupla dimensao de direitos
fundamentais, simultaneamente objetiva e subjetiva. Na teoria contemporanea
a atuacdo do Estado ndo pode comtemplar a n&o violagdo dos Direitos

fundamentais € necessario a protecdo e a ameacas que venham de terceiros, a
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atuacao do Estado se torna mais ampla, envolvendo as atividades: legislativas,
administrativas e jurisdicionais do Estado (SARMENTO, 2004).

Apesar do enfrentamento de diversas crises pelo Estado, ele é o
principal garantidor da protecdo dos direitos fundamentais e em diferentes
contextos como o publico e o privado. Portanto dentro da dimenséo objetiva
dos Direitos fundamentais, esta o reconhecimento dos valores mais
importantes, como a vida, a dignidade da pessoa humana, entre outras, eles
penetram e moldam todo o ordenamento juridico como principios
constitucionais (SARMENTO, 2004).

A dignidade da pessoa humana é como sendo um principio, que a
partir dele irradiam os demais principios, visto que basta a existéncia da
pessoa humana para que exista a dignidade, portanto um direito inato. Nao é
possivel ter um conceito fixo sobre a dignidade da pessoa humana, em razao
do pluralismo de sentidos que ela denota por ela mesma (SARMENTO, 2004).

Infere-se que os Direitos fundamentais tanto podem limitar como
podem restringir a autonomia juridica, de uma determinada relacdo juridica
para outra. O processo de ponderacao entre direitos fundamentais e autonomia
de vontade, serve para equiparar a igualdade material sempre que houver
desigualdade material entre as partes (SARMENTO, 2004).

Respeitando o0 preceito constitucional e estabelecendo uma
relativizacdo necessaria a autonomia privada. Além da igualdade ou
desigualdade material outro fator essencial é o bem envolvido, pois se, tratar-
se de bem juridico essencial para a vida humana, eis que a autonomia de
vontade tera uma menor protecdo (SARMENTO, 2004).

Pretende-se distinguir a nova ideia de solidariedade em reconhecer
que a desigualdade n&o é individual e sim uma caracteristica social. Desta
forma busca-se uma correcdo de justica por intermédio do Estado e da
sociedade. A ideia é sair deste universalismo europeu em que historicamente
nos foi fomentado e criando grupos excluidos, e criar uma relagdo solidaria
entre o coletivo e o individuo ( FARIAS, 1998).

As intervengdes do Estado e da sociedade vém remontadas pela busca
de uma correcao a justica social, objetivando a diminuigéo ou a eliminagédo das
desigualdades sociais. Reconhecendo que as desigualdades sdo sociais e nao

individuais apenas. Os problemas oriundos das desigualdades sociais como a
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fome, a precariedade ou até mesmo a falta de saude, o desemprego séo
confrontados a sociedade moderna cotidianamente. A insercdo da ideia de
solidariedade surge como uma ideia-forca na contemporaneidade, uma ideia de
representacao coletiva que esteja mobilizada (FARIAS, 1998).

N&o € mais possivel pensar no coletivo sem tratar do problema das
desigualdades sociais. Ao contrario do que pensa no Estado de solidariedade
ndo € o Estado contra sociedade, e contra o0 mercado, a sua atuacdo nao é
reduzida apenas pela sua intervencdo, mas sim como um circulo, como um
complemento um do outro e ndo em polos opostos (FARIAS, 1998).

Nas relacdes de responsabilidade a definicho mais aproximada vem
por meio da obrigacdo, de garantia. Nao é suficiente definir responsabilidade
dizendo que responsavel € a pessoa que responde no sentido de obrigacédo, a
simples consciéncia dos atos importa em aspectos de responsabilidade. Além
disso, responsavel e responsabilidade sdo palavras cognatas, possuem uma
ideia de equivaléncia, entretanto imperfeita (AGUIAR DIAS, 2006).

A responsabilidade ndo é tratada apenas no sentido juridico, mas
também na vida social dos individuos, assim ndo depende de qualquer
premissa a palavra responsabilidade, mas da premissa do dever obrigacional.
Resumindo a responsabilidade como resultante da acdo expressada pelo
comportamento do homem diante do dever ou de uma obrigacdo (AGUIAR
DIAS, 2006).

O individuo que se sente moralmente responsavel diante de Deus, de
sua consciéncia, deve avaliar o estado de consciéncia de sua alma, desta
forma a partir da resposta verificar-se-4 sua responsabilidade moral. Estando
no campo do pensamento ndo importando se houve prejuizos gerados por
seus atos a responsabilidade juridica somente existira se houver prejuizo
efetivo (AGUIAR DIAS, 2006). Mais uma vez corroborando com o
deslocamento da culpa para o dano injusto.

A evolucdo da responsabilidade civil no Direito brasileiro, sai do
sistema individual para o sistema solidarista de reparar o dano. O antigo
fundamento da culpa n&do se sustenta sozinho, sdo necessarios outros
elementos para a afericdo da reparacédo. No tocante a reparacédo o Direito se
esforca ao maximo para se aproximar 0 mais perto possivel de minimizar os
danos sofridos (AGUIAR DIAS, 2006).
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A evolucdo da reparagdo do dano inicialmente preocupa-se com a
harmonia e o equilibrio e dindmico para orientar o Direito. O  instituto  da
responsabilidade precisa ser dinamico e maleavel, pois deve se moldar a cada
tempo mantendo a finalidade de reestabelecer o equilibrio desfeito pelo dano,
esse foi um dos motivos para até hoje ndo haver uma teoria unitéria para a
responsabilidade civil (AGUIAR DIAS, 2006).
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4. A PROTECAO DE DADOS PESSOAIS NAS REDES DE
INTERNET POR MEIO DAS NOVAS TEORIAS DA
RESPONSABILIDADE CIVIL

A medida que surgem novos danos advindos da sociedade
contemporanea e complexa com a insergédo de novas tecnologias no cotidiano
surgem conjuntamente, ha a necessidade da reconstrucdo doutrinaria em
razdo destas novas demandas. Uma das verificacbes que serdo realizadas
neste capitulo € a analise do entendimento dos Tribunais de Justica do Estado
Brasileiro sobre a aplicacdo ou nédo, dos pressupostos da nova teoria da
responsabilidade civil no periodo compreendido entre 01/01/2016 a 31/12/2016.
A escolha deste periodo se da em razao de analisar o periodo de doze meses
completos antes da elaboracéo desta pesquisa.

O objetivo neste capitulo é verificar se h4 a aplicagdo dos novos
pressupostos da responsabilidade civil ou ndo, visto que o surgimento de novos
danos necessita destas novas construcdes jurisprudenciais e doutrinarias.
Serdo analisados os termos “dados pessoais” e “redes sociais” dentro do
assunto limitado a responsabilidade civil e na esfera civel. Essa delimitacéo é
importante devido ao imenso numero de julgados disponiveis com a tematica
da responsabilidade civil.

Os termos para a pesquisa, foram delimitados pelo circulo envolvendo -
responsabilidade civil relacionada aos danos - relacionados com a protecao
dos dados pessoais nas redes de internet. Bem como as viola¢des ocorridas no
periodo temporal acima citado, e com o intuito de relacionar os julgados que
envolvam a responsabilidade civil e os danos com dados pessoais e nas redes
sociais.

Fechado esse circulo para a delimitagdo nas buscas nos Tribunais,
serdo investigados os contetdos dos julgados, a fundamentacdo que serviu de
base para proferir as sentencas. Dessa, forma verificando a construcdo
jurisprudencial utilizada em torno dos danos gerados. E como estdao sendo
enfrentadas estas demandas pelos Tribunais.

Atualmente ainda ndo existe uma legislacdo especifica para tutelar a
protecdo e o tratamento dos dados pessoais pelos meios informaticos no
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Brasil, porém este serd& um tema para o Ultimo subcapitulo em que serdo
abordados os meios de protecdo de dados pessoais na legislagdo brasileira
bem como citado o Direito internacional. Entretanto, como ja foram citadas no
capitulo 2 algumas abordagens da legislacéo internacional ndo serdo repetidas
neste momento da pesquisa.

Serdo necessarios alguns esclarecimentos conceituais, para melhor
entender as relagbes de tratamento de dados pessoais e aplicacbes de
mecanismos de seguranca no tratamento destes dados. Porém, de maneira
enxuta, para que surjam reflexdes sobre os mecanismos de seguranca nos
meios informaticos visto ser impossivel esgotar esse tema. Com o objetivo de
estender esse entendimento e alinha-lo a prevencédo de danos. Caso haja um
enfoque para prevencdo ndo se estardo demandando energias para as
punicoes.

Para tanto, o primeiro conceito a ser trabalhado se dé& pela definicao de
tratamento de dados pessoais, qual constitui no registro, na organizacéao,
conservacao, adaptacao, consulta, recuperacao, ou qualquer forma de colocar-
se os dados a disposicdo, sejam por meio de alteracdo, atividades de bloqueio
ou destruicdo dos proprios dados pessoais (DIRETIVA 95/45 UE). A seguir
serdo levantados os mecanismos de segurancga para esse tratamento de dados

pessoais.
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4.1 Sistemas de seguranca nas redes de internet: como mecanismo de

protecdo de dados pessoais

Neste subcapitulo ndo se pretende trazer todos 0S mecanismos
existentes para a protecdo de dados pessoais, seria tarefa impossivel em
termos de instrumentos informaticos, pois poderia estar-se criando um novo
meio neste momento.

Portanto serdo destacados alguns meios de protecdo mais comuns
pelos sistemas informaticos, bem como conceitos semanticos, de bancos de
dados, estenografias, criptografias, chaves simétricas e assimétricas.
Especificamente quanto a protecdo de dados serdo abordados assuntos como
o direito a autodeterminacdo informacional e a protecdo a privacidade do ser
humano.

O desenvolvimento das coletas, arquivamento e tratamento de dados
pessoais é fruto da vontade e da evolugcdo da sociedade na era digital. E
inegavel que o conjunto de informacdes sobre clientes sdo uma importante
ferramenta, inclusive em forma de ativos ou como fonte para o comércio de
bancos de dados para as empresas ou publico alvo interessados. De um lado
depara-se com empresas captando informacgdes sobre seus proprios usuarios,
ou consumidores de um determinado grupo econdmico, sendo esses
formadores de um nimero maior de dados (BELLEIL, 2001).

De outra banda depara-se com uma nova situacao, a de se ter clientes,
podendo ser remunerados ou nao, por fornecer suas informacdes/dados, por
meio de seu consentimento expresso. Destaca-se que esta nova projecao de
obtencdo de dados, € uma forte progressédo da sociedade da informacgéo, que
ja vem sendo suscitada desde o inicio da propagacao das redes de internet.
Desta forma tem-se um meio de comunicacao construindo uma mercantilizacao
da informacao/dado pessoal como fonte econémica (BELLEIL, 2001).

Um dos temas sensiveis deste assunto € tratar a questdo da
territorialidade em razdo deste modelo de comercializacdo de dados, uma vez
que haja uma mercantilizacdo destas informacdes/dados pessoais surge o
guestionamento de como serao tuteladas estas transferéncias de dados entre
os Estados a nivel internacional. Refletindo acerca do assunto a Directiva n.

95/46/ CE, prevé que sejam respeitadas as transferéncias de dados, porém
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sendo um importante fator determinante o nivel de protecdo conferido ao pais
ndao membro da Unido Europeia (no ambito da Directiva) envolvidas nas
transferéncias de dados (DIRECTIVA N. 95/46/CE).

As regulacbes juridicas por meio eletrbnico encaminham-se para a
definicdo da territorialidade pelo (lugar) da ocorréncia do ato ilicito (ou lugar em
que foram produzidos os danos). Entretanto h4 a necessidade de adaptacdo
pelo ordenamento juridico ao mundo virtual, o exemplo é a ubiquidade, em que
possam se revelar dificultosa a verificacdo da localizacao territorial. Inclusive a
doutrina especializada aponta para uma provavel desterritorializacdo das
relagdes estabelecidas por meios informaticos (MIRAGEM, 2004).

Retornando a abordagem comercial do tratamento dos dados pessoais,
com essa visdo capitalista para o uso dos dados pessoais, originada nos
Estados Unidos da América, sera mais uma demanda que o Direito precisara
regular especificamente, com legislacao especifica para o tratamento do tema.
N&o é possivel, em meio a sociedade da informacao, prever os conflitos que
estardo por vir a medida que a tecnologia se remonta diariamente. Estar-se-a
falando de novas tecnologias criadas a todo o instante.

Serd inevitavel o estabelecimento de um mercado econdmico para 0s
dados pessoais, porém o objetivo desses, € que funcione em prol dos
produtores e proprietarios desses dados. Entretanto a regulacédo do tratamento
destes dados precisa ser eficaz e rapida, o que nédo reflete a realidade
brasileira neste momento (BELLEIL, 2001).

Com o intuito de clarear alguns conceitos verifica-se que os bancos de
dados pessoais sdo criados muitas vezes sem a anuéncia do cliente, a
exemplo disso, uma das funcbes da toolbar é de motor de busca, em que a
cada acesso e busca dentro do provedor, esse instrumento envia todos os
historicos de visitas informando quais sitios foram vistos (BELLEIL, 2001).

Dessa forma, mapeando a relagcdo de uso e de consumo do usuario.
Outro exemplo é o eBay, que a partir de abril de 2001, o tratamento de dados
pessoais dos seus usuarios comecaram a ser considerados como ativos da
empresa. Formando bancos de dados de grande valor comercial (BELLEIL,
2001).

Esta forma da comercializacdo de dados é um tema bastante polémico

e repetitivo nos Tribunais estando sempre em pauta nos pedidos de reparacao
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civil. A exemplo do Tribunal de Justica do Rio Grande do Sul das acgdes
envolvendo dados pessoais e responsabilidade civil, dos vinte e quatro
processos julgados no ano de 2016, sete foram sobre a comercializacdo de
dados pessoais.

Inclusive tem-se orientacdo jurisprudencial acerca desse tema apos
reiterados pedidos de reparacao civil, versando sobre o tratamento de dados
particulares, como o nome do individuo, os numeros identificadores como os
registros civis e o cadastro de pessoas naturais, numero de telefone, ou seja,
dados que possam de alguma forma, identificar o ser humano de maneira
especifica. Estes dados pessoais quando compartilhados com outras pessoas
identificadas com o mesmo propdosito, ndo afetam a reserva da privacidade ou
da intimidade.

Como exemplo desse problema, os dados pessoais que podem ser
acessados por um grupo de assinantes de um contrato em que inclusive este
titular, assim todos, tem acesso aos dados pessoais de todos 0S usudrios.
Porém resta claro que se trata de um contrato em que a disposicédo dos dados
pessoais circula apenas entre 0s usuarios deste contrato especificamente. Nao
devendo ser divulgados estes dados para pessoas que nao estejam vinculadas
a esta relacéo contratual.

A tutela da privacidade necessita ser ampliada e revista pelo
ordenamento, pois a insercdo das inovacdes tecnoldgicas permite que os
dados pessoais que representam o0 ser humano sejam julgados, irradiando
informac0des acerca da personalidade (DONEDA, 2006).

O direito de autodeterminacdo informativa do sujeito € um direito
fundamental ndo apenas partes da garantia do direito a privacidade e a
intimidade. Esse direito se compara a um manto capaz de proteger os sujeitos
das paredes de vidro impostas pela sociedade vigilante (CASTRO, 2005).

O direito de autodeterminacdo estd mais inclinado a ser um direito de
defesa, um direito em que sejam garantidas as reservas da vida privada do
sujeito e se protegendo das intromissdes de terceiros em informacgfes que |Ihe
pertencam (CASTRO, 2005).

O direito a autodeterminagédo informativa é considerado um fortalecedor
dos conteudos do direito a privacidade porque obriga a ordem juridica bem

como a sociedade em geral sua observancia. Com a tutela do tratamento de
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dados pessoais 0 direito a autodeterminacdo engloba as atividades de coleta,
armazenamento, utilizagcdo, troca, cessao entre outros impondo suas praticas
aos bancos de dados (LAEBER, 2007).

Defendido como um direito de terceira geracdo o direito a
autodeterminacdo define quais informagfes o sujeito detentor das mesmas
quer que sejam partilhadas, é uma forma de liberdade de suas informacdes,
nas quais se escolhe o que se quer compartilhar com os demais sujeitos
(CASTRO, 2005).

A protecdo dos dados pessoais no direito a autodeterminacao
informativa deve ser precedida pelo principio da necessidade, ou seja, se
houver um meio para atingir a finalidade que ndo o tratamento de dados, deve
ser escolhida essa opcado, permitindo a identificacdo da pessoa apenas em
casos serem imprescindiveis essa informacao (LAEBER, 2007).

A facilidade de transferéncias de dados pelas redes de internet pode
facilmente ser mantida em paraisos de dados, locais em que a legislacdo para
a protecao e tratamento de dados € muito mais permissiva ou em alguns casos
sequer existam. Logo se chama a atencdo para o desenvolvimento de uma
legislagéo protetiva e que observe meios que restrinjam as transferéncias de
dados para Estados que nao possuem pelo menos um minimo nivel de
protecdo no tratamento dos dados (LAEBER, 2007).

Voltando as tecnologias de seguranca para os dados pessoais, dois
simbolos de atentado a privacidade de dados pessoais sdo 0 spam e 0S
cookies. Os cookies podem ser comparados como ficheiros em que no
momento que o usuario de internet visitar determinado sitio, é depositado esse
ficheiro em seu computador. Estes pequenos programas objetivam memorizar
e analisar os movimentos realizados pelo internauta, para diversas finalidades,
porém sem que o usuario saiba (BELLEIL, 2001).

Os cookies também podem ser utilizados de maneira positiva, ou seja,
na utilizagdo da memorizagédo de senhas, podendo demonstrar os resultados
das pesquisas realizadas (favoritas) rapidamente. Porém todos os navegadores
proporcionam a opc¢ao de bloquea-lo se o utilizador assim o quiser, portanto
seu aceite ndo € obrigatério (BELLEIL, 2001).

O e-mail estd consolidado hodiernamente como uma das mais

importantes ferramentas de comunicagdo, principalmente nos ambientes
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corporativos, assim sendo ja faz parte da rotina dos internautas. A medida que
h& o aumento no uso dos e-mails, mensagens instantdneas sejam por meio de
dispositivos mdveis ou ndo, o spam representa um mal para a sociedade da
informacéo, pois propaga conteudos falsos nas redes, envia e-mails nao
solicitados, e é utilizado para envio de mensagens com cédigos maliciosos que
podem retirar informacdes, bem como ainda destruir arquivos depositados no
instrumento utilizado (PINHEIRO, 2016).

Os spamming sdo uma espécie de correio eletrdbnico ndo solicitado,
gue possui uma capacidade de transmissao do spam muito grande e com custo
baixissimo, pois sdo menos agressivos que 0s cookies em relacdo a
privacidade. Algumas técnicas defensivas, desenvolvidas para a seguranca
como a criptografia, estenografia, remailer, firewall, Pré-softwares de
supresséo, de encriptacdo de informacdes, anti-spam, Script, entre outros,
citados neste trabalho apenas com o objetivo de conhecimento sobre a
protecédo de dados nas redes de internet (BELLEIL, 2001).

Porém o spam é tido como uma praga mundial para as redes de
internet, assim a melhor maneira de combate € por intermédio de programas
que possam identificar e repeli-los, boas praticas bem como pela denuncia dos
usuarios receptores de mensagens junto aos provedores de acesso, com 0O
intuito de coibir tais praticas maléficas (PINHEIRO, 2016).

A guestdo fundamental aqui € ressaltar que por mais mecanismos de
seguranca que possam ser criados, a aplicacdo e a eficacia da legislacéo
depende também dos usuarios das redes de internet no tocante a prevencao e
ao cuidado ao utilizar-se das redes de internet.

A seguranca eletrbnica a partir do elemento da criptografia € uma
forma de comunicar-se seguramente em que sao utilizados mecanismos
capazes de esconder e cifrar textos, € um instrumento utilizado desde o império
romano. A criptografia € uma das ferramentas mais utilizadas para a seguranca
eletrdbnica de dados e seu aperfeicoamento e maleabilidade as novas
tecnologias surgidas foram satisfatorias até o momento do surgimento de
novos rompimentos (MARQUES, 2005).

Esses sistemas sdo formados por conceitos matematicos e abstratos
capazes de efetuar a cifragem por meio de um algoritmo. Nao mais

embaralhando as letras alfabéticas, mas sim embaralhando o proprio bit do
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documento eletronico. Para oferecer a protecao efetiva e completa dos dados
pessoais €& necessaria a identificacdo do remetente, a autenticacdo
criptografada do remetente, o impedimento de rejeicdo dos dados codificados
(MARQUES, 2005).

Bem como a verificagdo no momento em que serd processada a
identificacdo da mensagem criptografada e por ultimo a privacidade, que
tornam as mensagens criptografadas inacessiveis a outros que ndo o
destinatario (MARQUES, 2005).

Apesar de todos esses cuidados com relacdo a seguranca de
documentos eletrénicos, como a reponsabilidade civil se reconstroi diante
destas demandas € um dos questionamentos que sdo realizados envolvendo
0S novos pressupostos da responsabilidade civil. A criptografia como
instrumento de seguranca dos meios informaticos trouxe maior seguranca para
as transacoes realizadas no ciberespaco (MARQUES, 2005).

Outro dispositivo de seguranca disponivel aos usuérios sdo as
criptografias simétricas com chaves privadas e as assimétricas por meio de
chaves publicas. Ambas consistem no uso de chaves eletrénicas formadas por
métodos matematicos irreversiveis, ambas sao capazes de cifrar e decifrar
mensagens codificadas (MARQUES, 2005).

No Supremo Tribunal Federal foi julgado o Agravo de Instrumento
564765 originario do Tribunal do Rio de Janeiro em que ratificou a assinatura
digitalizada como n&o sendo um formalismo processual, trata-se de uma
exigéncia que objetiva impedir a pratica de atos os quais a responsabilizacao
nao seria possivel. E no qual o Agravo de Instrumento arguia a regulamentacao
para que o uso fosse resguardado.

Entretanto o entendimento da Corte é de que apenas a peticdo na qual
0 advogado assente originalmente sua assinatura, € a que possui validade.
N&o se trata de certificagcéo digital ou documento digital protegido por meio de
certificado digital trata-se de uma garantia eletrbnica ndo regulamentada (Al
564765).

Apesar de ameacada a privacidade dos seres humanos, o tratamento
de dados pessoais traz muitas vantagens, e ndo seria possivel um retrocesso

neste momento. Existem varias disposi¢cdes sobre o tratamento de dados
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pessoais e a regulacdo que objetivam o consenso entre o direito a informacéo
versus direito sobre a informacédo (CASTRO, 2015).

Sempre em sede paralela de um lado, se tem a livre circulacdo de
informacdes como: pedidos de compartilhamento de dados, recepcdo de
compartilhamentos e por outro lado o direito a intimidade do ser humano
detentor destes dados. Também se depara com o direito a intimidade negativa,
a qual é o direito de negar informacdes pessoais assim como o recolhimento
destas e a sua propagacdo (CASTRO, 2015).

No tratamento de dados pessoais em sede principiologica, destaca-se o
principio da qualidade dos dados, encontrados nos artigos 5° a 9° da Directiva
n. 95/46/ CE (FERNANDEZ, 2017). Visto que o Brasil ndo possui uma
legislacdo especifica para o tema até o momento, entretanto deve-se pensar
como estdo sendo tratados, abordados estes temas por outros Estados. O
principio da qualidade de dados pode ser percebido nos julgados citados, ja
gue a maioria se trata de alguma forma atrelada com a exposi¢cdo de dados
pessoais, sensiveis ou particulares.

O principio da qualidade de dados envolve outros principios relativos
como da licitude e da lealdade, em que o titular dos dados deve ser informados
sobre a finalidade do recolhimento dos dados, a identificagdo de quem o faz o
momento da realizacdo. Outro principio destacado € o da exatiddo e da
atualizacdo dos dados, a fim de evitar o desfasamento e desatualizacdo dos
dados (CASTRO, 2015).

A construgcdo deste direito como um direito fundamental deriva de
inlmeras preocupacfes em razdo dos potentes mecanismos de busca, de
armazenamento e de pesquisa proporcionadas pelas ferramentas informéaticas.
Essas potencialidades informaticas como a organizagdo, armazenamento e
cruzamento de grande quantidade de dados pessoais em grande velocidade
ndo é compativel com a falta de normas juridicas que visem sua regulacdo
(CASTRO, 2015).

Verificam-se algumas exigéncias para os tratamentos de dados
pessoais, como a necessidade do consentimento detentor dos dados, para a
execucao de contratos em que a obrigacao legal a que esse esteja sujeito e a
protecdo dos dados a pessoas fisicas ou legalmente incapazes de conceder ou
nao a exposicao de seus proprios dados (DIRECTIVA N. 95/46/CE).
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Importante destacar as definicdes de dados pessoais e dados sensiveis,
esses sdo relacionados as crencas pessoais da pessoa humana como as
filosoficas, politicas, religiosas, os dados que compilam informacdes sobre a
saude, aos dados genéticos e vida sexual encontram-se acostados pelo art. 7°
da Lei n. 6.798 da legislagéo portuguesa e da Directiva 95/46/CE.

E vem com uma definicho aproximada no Anteprojeto de Lei do
tratamento de dados pessoais, por meio do art. 5° inciso lll, deve ser
destacado que nado esta aprovado ainda neste momento. Ja os dados pessoais
relacionam-se aos dados identificadores a pessoa humana, sejam dados
numéricos ou que de alguma forma a identifiguem (FERNANDEZ, 2017).

Serdo permitidos por meio de interesse publico caso o tratamento dos
dados sejam indispensaveis ao exercicio de suas atribuicdes legais. Importante
salientar que conforme prevé o art. 24° da Directiva 95/46 nao esta relacionado
o tratamento de dados pessoais das pessoas coletivas (Directiva 95/46/CE).
Assim o processamento dos dados pessoais € orientado pelos principios da
proporcionalidade, preciséo, relevancia e adequacao sendo essas bases para o
principio da qualidade de dados (FERNANDEZ, 2017).

A preocupacao com a neutralidade da rede vem sendo tratada desde a
edicdo da Lei n.9.472/1997 que dispde sobre os servi¢cos de telecomunicacdes
e a criacdo da ANATEL. O objetivo da neutralidade da rede € tratar de maneira
igual toda informacéo que leva, ndo importando o conteudo da informacéo, a
identidade do internauta (SILVA, 2017).

A Unido Europeia recepcionou o principio da neutralidade da rede em
2011, colocando o ciberespaco como um local em que a liberdade de
expressdo sera manifestada de forma livre e ndo poderédo ser submetidas a
discriminagéo injustificada (SILVA, 2017).

A Lei n. 12.965/2014 determinou a recepcao da neutralidade da rede,
com desprendimento pelo seu conteddo por meio do art. 9°, paragrafos 1° e 3°,
ndo admitindo qualquer discriminacdo pelo conteudo dos dados transportados
e proibindo o tratamento diferenciado em razdo de origem ou destino das
informagdes (SILVA, 2017).

Destaca-se a importancia da neutralidade nas redes de internet, para

evitar que sejam favorecidos alguns conteidos em detrimento de outros como
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a informacdo tornou-se um importante ativo no campo econdmico poderia
haver alguma espécie de preferéncia pelos provedores (SILVA, 2017).

Assim a neutralidade da rede ajuda na protecdo do direito do
consumidor, conforme a pesquisa nos Tribunais dos Estados brasileiros € o
primeiro do ranking em numero de acdes relativas a protecdo de dados
pessoais nas redes de internet. ApoOs a globalizacdo econémica dos anos de
1990, vérios niveis de regulacao inerentes ao ciberespaco enquanto objeto de
regulacdo. Para tanto ndo existe atualmente agéncia internacional

especializada como Agéncia da ONU para a internet (MASSENO, 2017).
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4.2 A (in) aplicacdo das novas teorias da responsabilidade civil & protecéo
de dados pessoais nas redes de internet: Apresentac¢éo da jurisprudéncia

aplicada nos Tribunais de Justica.

Para verificar se estdo sendo aplicados os novos pressupostos da
responsabilidade civil serdo realizadas buscas nos Tribunais de Justi¢a, serdo
recortados e citados julgados com o mesmo tema e a mesma construcao
doutrinaria a fim de ndo deixar enfadonha a leitura. Neste subcapitulo ndo se
pretende trazer todas as abordagens doutrinarias e jurisprudenciais, porém as
mais recorrentes nos tribunais, devido a extensao da pesquisa.

Ao investigar o termo “dados pessoais”, encontrou-se um crescimento
de demandas nos ultimos cinco anos nos Tribunais de Justica. O que mais
chama a atencao na pesquisa jurisprudencial € a predominancia da invocacao
da Lei n° 8.078 de 11 de Setembro de 1990 pelo grande numero de julgados
englobando esse tema. Isso se repete em todos os tribunais da Federacgao.

O lapso temporal é definido pelo periodo de 01/01/2016 a 31/12/2016,
em que foram encontrados processos para a busca do termo "dados pessoais”,
entre eles a maioria dos julgados referem-se sobre os temas: incluséo indevida
em cadastro de inadimplentes. Apenas sobre o registro e comercializacao de
dados cadastrais de consumidores, foram encontrados quinhentos e trinta e
seis julgados no Tribunal de Justica do Rio Grande do Sul.

No Tribunal de Justica do Rio Grande do Sul foram encontrados vinte e
quatro julgados com a pesquisa dos termos “dados pessoais”, em que a grande
predominéancia versa sobre a inclusao indevida em cadastro de inadimplentes e
a comercializacdo de dados pessoais. Ao investigar o termo "redes sociais" e
como pesquisa de assunto “responsabilidade civil”, no Tribunal do Rio Grande
do Sul, foram encontrados oito julgados tratando especificamente sobre o
tema. Ao analisar a fundamentagcdo dos relatores verificou-se que o
pressuposto central ndo mais se concentra.

Embora os pressupostos classicos ja tenham resolvido muitas
demandas ao longo da trajetoria do instituto da responsabilidade civil,
atualmente encontram-se defasados para as investidas das novas demandas
oriundas da Sociedade da informacao. Se a reparagédo do dano e seu posterior

ressarcimento quando for possivel, eram objetivos Unicos para o instituto da
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responsabilidade civil, agora se exige um aperfeicoamento do mesmo, visando
nao somente resolver por meio de solu¢des as demandas na esfera individual,
mas, com uma visdo mais coletiva do assunto.

O que se destaca da mesma forma é a formacéo de banco de dados
de consumo para a comercializacdo, a qual ndo € proibida pelo sistema juridico
brasileiro, porém h& que se distinguirem os conceitos de dados privados e
dados sensiveis. Desta forma demonstrada a relevancia, encontrou-se esse
assunto pacificado por meio do julgamento da Apelacéao Civel n. 70069420503.

O julgamento desta Apelacdo Civel fez seu juizo com base nha
informacéo que os dados pessoais quais foram divulgados, se tratavam de
dados sensiveis ou ndo, averiguando que eram dados pessoais portanto ndo
eram dados sigilosos. As informacfes em que seu uso se da, nas relacbes
cotidianas como nome, identificagdo numérica de documentos, ndo merecem a
tutela para a ofensa aos direitos de personalidade.

N&o havendo violag&o ao verificar os pressupostos da responsabilidade
civil invocados, apenas os julgadores se ativeram a questdo do dano,
justificando que sem dano nao ha o dever de indenizar. Esse julgado serve de
referéncia para as acfes que versam sobre o que sao os dados sensiveis e 0s
dados pessoais. (Apelacdo Civel N° 70069420503, Sexta Camara Civel,
Tribunal de Justica do RS, Relator: Ney Wiedemann Neto, Julgado em
25/08/2016). Sobre a responsabilidade civil para que ela ocorra é necessario
que tenha havido o dano a um bem juridico, havendo ainda a necesséria
comprovagdo por intermédio de um prova real e concreta da lesdo sofrida
(DINIZ, 2012).

Um exemplo claro é as demandas que chegam ao Poder Judiciario
como as trocas de mensagens ofensivas, grosseiras, a propagacao dos
discursos de 6dio entre pessoas por intermédio das redes de internet. Porém
tais condutas ndo podem ser deixadas impunes, servindo a condenagcdo como
uma espécie de puni¢do para estas atitudes desmedidas. A Busca pelo termo
“redes sociais”, no tribunal de Justica do Rio Grande do Sul encontrou oito
julgados para os termos de busca.

A busca pelo termo “dados pessoais” no Tribunal de Justica de Santa
Catarina, gerou quinhentos e dezessete julgados, acompanhando da mesma

forma o Tribunal do Rio Grande do Sul, a predominancia dos julgados versa
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sobre o Direito Civil/Direito do Consumidor. Em analise ao julgamento da
Apelacgéo Civel n. 2015.023340-9, da Quarta Camara de Direito Civil, observou-
se a aplicacdo da teoria do risco integral. Suscitado o dano presumido causado
pela inscricdo indevida em o6rgdo de cadastro de inadimplentes, sendo
considerada desnecessaria a prova, também se utilizou como pressupostos da
responsabilidade civil o estabelecimento do nexo causal (causa e efeito) entre
0 prejuizo e a conduta ilicita (Apelagéo Civel n. 0306302-59.2016.8.24.0036).

N&o se estara falando em tendéncia da responsabilidade civil, mas sim
no resultado da observacdo do comportamento de parte dos julgados de um
tribunal especifico. Analisando a construgdo jurisprudencial foi perceptivel
verificar a perda da importancia da prova da culpa. Visto que a predominancia
de julgados refere-se as relacdes de consumo, sendo aplicadas a teoria da
responsabilidade objetiva fundamentada pela teoria do risco.

No Tribunal de Justica do Parand foram encontrados cento e cinco
julgados com a pesquisa dos mesmos termos, em que a grande predominancia
versa sobre a Inclusdo Indevida em Cadastro de Inadimplentes acompanhando
os demais Tribunais. Sobre os julgados envolvendo a repeticdo de indébito sé&o
inimeros nos Tribunais de Justica, sdo vistos que o dever da reparacdo do
dano oriunda da verificagdo do dano dispensando a prova de haver tido
prejuizo ou ndo (prova do dano). Dessa maneira a responsabilidade tem
origem no fato da violagédo (STOCO, 2004), (TIMA — Apelacao Civel 43.641l).

No capitulo anterior quando suscitado a solidariedade paralela a
responsabilidade, foi em razéo de prevenir os danos pensando na coletividade.
Atualmente a responsabilidade civil age de maneira ativa e ndo proativa, nao
esta visando a prevencdo apenas tdo somente as acoes. Talvez se a atuacao
do instituto da responsabilidade civil fosse de maneira preventiva diminuiria
consideravelmente o nimero de intervencdes do Estado na vida das pessoas.

Claro que se trata de uma visdo em longo prazo, porque o pensamento
solidario ndo se estabelece do dia para a noite, requer a atuacdo de Vvarios
atores. A atuacdo da sociedade e a insercdo destas novas perspectivas
primardo por uma educacao solidaria das pessoas, sendo 0 comeco para a
reacao de prevencao por parte da sociedade.

O julgamento do Agravo de instrumento do Processo n. 70069337558 é

um exemplo do que a exposicao nas redes de internet possa chegar a numero
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ilimitado de pessoas, por meio dos compartilhamentos nas redes de internet. O
pedido da reforma da decisédo em primeiro grau pautou-se na solicitagdo em
afastar a determinacdo da quebra de sigilo dos dados dos usuarios que
somente comentaram ou compartilharam a publicacdo questionada (Agravo de
instrumento. Responsabilidade civil. Redes sociais. Imagem e comentérios
ofensivos a honra da autora. Abuso no exercicio da liberdade de expresséo,
TJ/IRS).

Assim manteve-se a decisdo de exclusdo da imagem publicada na rede
social assim como o fornecimento do IP dos representantes da pagina de
veiculacao da imagem, dos responsaveis pela publicacdo da foto, comentérios
e compartilhamento da mesma. Caso ndo mantivesse a decisdo anterior seria
dificil esperar o final do processo para a reparacdo dos danos que talvez
pudessem ser irreversiveis a parte (Agravo de instrumento. Responsabilidade
civil. Redes sociais. Imagem e comentérios ofensivos a honra da autora. Abuso
no exercicio da liberdade de expresséao, TJ/RS).

Os relatos realizados de maneira voluntaria nas redes de internet, em
sites de relacionamento sdo atos privados e legitimos dos titulares dos dados.
A disponibilizagdo de diérios informativos particulares veiculados por meios de
blogs (espécie de diario online), sites como Youtube entre outros, sites de
relacionamentos como o Orkut (em desuso atualmente), € de exposicdo
voluntaria do titular destes dados, o que se auto compromete no quesito de sua
privacidade (CANTALI, 2009).

No Tribunal de Justica de S&o Paulo a pesquisa por “dados pessoais”,
no ano de 2016 focando apenas nas acfes versando sobre a responsabilidade
civil desta forma sendo possivel averiguar os pressupostos utilizados, retornou
o resultado de trezentos e setenta e quatro acorddos. Sendo a grande maioria
envolvendo ac¢des relativas a responsabilidade civil por violagdes ao Cadigo de
Defesa do Consumidor, em ac¢les declaratérias de inexisténcia de débito
cumuladas com pedido de danos morais, em ac¢fes de inexisténcia de
restricbes cadastrais.

Outra parcela grande de ac¢fes foi 0 uso indevido de dados pessoais
nas violagbes do Direito & imagem. Veiculacdo de videos ou publicacdes
vexatorias nas redes de internet, por intermédio de blogs, canais de videos, em

que o pedido principal € de dados que possam levar a identificacdo dos
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responsaveis pelo ato ilicito, bem como pedidos de remocgdo de contetdo
relacionado a imagem, remocao de comentarios, bem como todo e qualquer
item que se relacione com a violacdo cometida. Estes dois pontos sdo a grande
fatia dos julgados deste Tribunal.

Com relacao aos pressupostos invocados nos acérdaos relacionados a
Lei n. 8.078/1990, apontam para a responsabilidade objetiva, por tratar-se de
relacdo de consumo e porque as atividades que envolvem a manutencdo de
dados pessoais de clientes ou de terceiros geram riscos para o direito da
personalidade do ser humano. Invocando o art. 927, paragrafo unico do Cdédigo
Civil, na qual a responsabilidade civil independe da culpa.

No Tribunal de Justica de Minas Gerais foram encontrados seiscentos
e noventa e sete julgados com os critérios de pesquisa utilizados na busca
“‘dados pessoais” dentro da perspectiva da responsabilidade civil no ano de
2016. Com relacdo a andlise do uso dos pressupostos verificaram-se 0s
elementos indispensaveis que configuraram a responsabilidade civil e o
consequente dever de indenizar foi o ato ilicito ou a culpa, a presenca do dano
e 0 nexo de causalidade.

Em reiterados acérdaos sdo afirmativas as acbes em que deve ser
ponderada a colisdo de principios fundamentais e ratificando que o direito a
informacdo ndo é um direito absoluto. Julgados em que o tema trata da
veiculacdo de dados pessoais como a imagem por fotos, videos em que a
veiculacao jornalistica extrapola os limites de manifestacdo de pensamento,
violando a intimidade de outrem.

Embora o direito a imagem detenha expressa protecao constitucional,
bem como a honra e a intimidade, sendo esses contrapostos ao direito a
informacgao, foi ponderado o exame do direito ou ndo de indenizar ndo pela
analise da culpa, mas pelo abuso do Direito (art. 187/ Codigo Civil/2015). A
interpretacdo englobou os pressupostos da responsabilidade subjetiva, quais,
conduta humana comissiva ou omissiva; culpa do autor do dano, nexo de
causalidade e dano material ou moral experimentado pela vitima (TJSE-
Apelacdo 201617324).

Dessa forma é impossivel que a prova do dano moral seja igualada a
prova do dano material. O dano moral in re ipsa emana do fato ofensivo, caso

seja comprovada a ofensa sera demonstrada naturalmente o dano moral
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(FILHO, 2004). Na mesma linha de desnecessaria comprovagdo do prejuizo
por se tratar de dano in re ipsa os julgados (TJPB-ApCiv 0065794-
62.2012.815.2003 - 4.2 Camara Civel - j. 3/5/2016 - v.u. - julgado por Frederico
Martinho da Noébrega Coutinho - DJe 3/5/2016 - Area do Direito: Civil).

Importante destacar brevemente os efeitos do dano moral, os quais nao
poderdo ser quantificados por valor econémico. Visto que muitas demandas
para a protecdo de dados tenham seus pedidos principais cumulados com
danos morais. Contudo encontra-se superada a controvérsia quanto a
reparabilidade do dano a qual esta consagrada pelo Direito positivado bem
como pelos Tribunais.

Visando corrigir 0 problema a jurisprudéncia tem se utilizado de
critérios para quantifica-lo de maneira a atribuir um carater punitivo ao instituto
da responsabilidade civil, o que é impréprio fazé-lo. Se utilizando de requisitos
gue destaguem a gravidade dos danos, a intensidade da culpa, a capacidade
econOmica do ofensor (MORAES, 2007).

Em sede recursal para julgar agravo regimental em agravo de
instrumento resultando pelo ndo provimento da pretensdo em sede recursal. O
tema relativo a configuracao de responsabilidade civil pelos danos causados a
imagem e honra por publicagdo de matéria jornalistica em editorial de revista
de grande circulacdo nacional em que as ofensas foram dirigidas ao autor (Al
815300).

Nos quais foram contrapostos a liberdade de manifestacdo e o direito
de informacédo ao direito a imagem, assegurados constitucionalmente. Trata-se
de colisdo de direitos fundamentais, porém a solucdo nao impde o afastamento
integral de um ou de outro, mas sim em sua adequacdo proporcional em que
no caso concreto apresentado frente ao Direito a imagem os demais Direitos
(Al 815300).

Com efeito, para que houvesse o dever de indenizar foram verificados
0s pressupostos da responsabilidade civil a conduta ilicita da ré, o dano e o
nexo de causalidade em acordo com o art. 159 do CC/1.916, legislacao
aplicavel ao caso devido as datas dos fatos. Ao analisar os pressupostos a
conduta ilicita restou comprovada em razdo do excesso no exercicio regular do
Direito. O nexo de causalidade foi comprovado pela atribuicdo de causa e

efeito, pelo elo entre a conduta ilicita e o prejuizo sofrido pela vitima. A prova
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dos danos morais sofridos ndo pode ser realizada, visto tratar-se de Direito
imaterial (Al 815300).

O Tribunal de Justica de S&o Paulo manteve a sentenca de
improcedéncia de 1° grau, referente ao pedido de indenizacdo por danos
morais devido a inclusdo do nome da parte autora em cadastro restritivo de
crédito, em virtude de débito exigivel. Ao analisar os pressupostos utilizados no
julgado manteve-se a decisdo de que nenhuma indenizacdo era devida em
relacdo a pretensédo do dano moral pela ndo existéncia do nexo de causalidade
(Al 815300/ TISP).

Em razéo dos inumeros julgados referente as relacdes de consumo é
necessario realcar o principio da dignidade humana como alicerce para o
Direito do Consumidor. A sociedade de consumo esta em constante movimento
estimulada pelas constantes mudancas (REIS, SILVA, 2017). Resta
comprovadas a afirmacdo acima pelas buscas nos Tribunais brasileiros. As
buscas realizadas no Tribunal de Pernambuco resultaram em 85 julgados, a
grande maioria das demandas versando sobre acdes declaratérias de
inexisténcia de débito, negativacdo indevida, cadastro de protecdo ao crédito,
prevalecendo as relagcdes de consumo como nucleares nas demandas deste
Tribunal.

No Tribunal do Rio Grande do Norte a busca trouxe 18 julgados
delimitados neste tema. Os julgados abordando o tema da pesquisa restou em
6, sendo desses, 3 julgados referindo-se a alegacédo de inclusédo de dados
pessoais em cadastros de restricdo ao crédito e os demais para retificacdo do
nome. Os pressupostos utilizados nestes acorddos contemplaram verificacao
da ocorréncia ou nao do ato ilicito, o elemento da culpa e o dano. No exemplo
de um dos casos o pedido de indenizacdo de danos morais pelo argumento da
inscricdo indevida no cadastro de inadimplentes, foi improcedente porque nao
restou demonstrado o ato ilicito, bem como no elemento da culpa a
constatacdo da culpa exclusiva do autor da acdo (Apelacdo Civel/ TIRN-
0125003-42.2014.8.20.0001).

No Tribunal de Justica da Paraiba foram encontrados no periodo de
2016, 19 julgados delimitados pelo tema. Mais uma vez a grande maioria das
demandas versa sobre acdo ordinaria de cobranca, e acdo declaratoria de

inexisténcia de débito com pedido de reparacdo por danos morais. No Tribunal
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de Justica do Estado de Sergipe foram encontrados 5 julgados compreendendo
a delimitacdo dos termos da pesquisa. Um dos julgados versa sobre acao de
indenizacdo por danos morais por erro no resultado de exames oftalmolégicos,
entrando na categoria de dados sensiveis, englobados pela responsabilidade
objetiva. O que n&o restou comprovado a nao existéncia do ato lesivo, ausente
este pressuposto da responsabilidade civil objetiva ha também a auséncia no
dever de indenizar.

Uma vez que a responsabilidade civil de quem que realiza exames
meédicos é objetiva, como se trata de um fornecedor de servi¢os, abarca-se
pelo Direito do Consumidor. Porém a auséncia dos pressupostos foi ndo
restarem demonstrados o ato ou acdo, o dano e o nexo de causalidade,
dispensada a prova da culpa neste caso. Porém percebe-se a manutencéo dos
pressupostos das teorias classicas da responsabilidade civil ( Apelacao Civel n.
201500809774- TISE).

Apesar de ter ocorrido a inconformidade nos seus dados pessoais ndo
ocorreu a alteracao nos resultados dos exames, devido ao erro ocorrido ndo
estar no resultado dos exames. No entanto como nao foi praticado nenhum ato
lesivo que tenha gerado um dano e ausente de seus pressupostos nao cabe
invocar a responsabilizagéo civil. As demais demandas versam sobre as agdes
declaratorias de inexisténcia de débito e nulidade contratual.

No Tribunal de Justica de Alagoas permanecem a maioria dos 8
julgados delimitados com os termos de pesquisa em acdo de repeticdo de
indébito. No tribunal de Justica do Estado do Ceard foram encontrados 10
julgados em que a tematica-nucleo das acbes versa sobre a anulacdo de
contratacdo de servico de terceiro e a¢des indenizatérias de inscricdo indevida
em cadastros de inadimplentes. Em um dos julgados em que estéo reunidas as
duas problematicas nucleares resultou no pedido de danos morais pela néo
contratacdo de servico de telefonia bem como ter sido inscrito em cadastro
restritivo de crédito.

Analisado o julgado sob a 6tica da responsabilidade civil objetiva restou
configurado o dano moral. A argumentacao utilizada neste julgado e em muitos
outros dos quais tratam a mesma questéo, foi de que a inscricdo indevida do
nome do consumidor em cadastro restritivo de crédito, por si sO, enseja

reparacao por danos morais. Nao se faz necessaria a prova dos danos sofridos
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pela vitima, estes danos sdo presumidos. (Apelacdo Civel n. 0036118-
05.2011.8.06.0112/ TJCE).

No Tribunal de Justica do Estado do Maranhdo foram encontrados 9
julgados. Dentre esses, um destes se diferenciou da linha que vem sendo
seguida das acdes indenizatérias pelos pedidos de nulidade contratual e
inscricdo indevida em oOrgdos de protecdo ao crédito. Trata-se de apelagéo
civel interposta pelo Estado do Maranh&o em face da sentenca proferida julgou
parcialmente procedente na condenacéo por danos morais.

Na origem, a autora narrou que, movida pelo interesse de obter
informacdes acerca de seu historico de contribuicdes para fins previdenciarios,
tomou ciéncia de que, no Cadastro Nacional de Informacdes Sociais (CNIS),
constava a informacdo de que a Assembleia Legislativa do Estado do
Maranhdo (ALEMA) incluira seu nome indevidamente como se ela pertencesse
ao quadro de servidores da instituicdo. O que lhe causou muito mais que um
mero dissabor, sentindo-se constrangida pelo fato de ser atribuida como
funcionéaria fantasma, sendo que pertencia como servidora na realidade ao
Poder Judiciario do Estado do Maranhdo (Apelacdo Civel n. 0000167-
57.2010.8.10.0084- TIMA).

Sendo demonstrado o dano extrapatrimonial quando a ofensa de
natureza moral a qual dispensa ser comprovada de forma objetiva sua
ocorréncia. Pois estas circunstancias sao suficientes para comprovar o dano
moral, em vista da ofensa a dignidade e a honra da cidada. Portanto ndo ha
necessidade de exigir que sejam demonstrados os danos extrapatrimoniais
(Apelagéo Civel n. 0000167-57.2010.8.10.0084- TIMA).

No Tribunal de Justica do Pard foram encontrados 18 julgados
versando sobre os mesmos temas anteriormente mencionados. No Tribunal de
Justica do Estado do Mato Grasso do Sul foram encontrados 10 julgados sobre
a mesma tematica e sendo invocados 0s mesmos pressupostos da teoria
classica da responsabilidade civi. Os Tribunais de Justica do Piaui foi
delimitado em apenas 1 julgado pertinente ao caso. O Tribunal de Justica de
Sé&o Paulo como um dos tribunais que mais possuem julgados versando sobre
essa tematica foram encontrados 307 julgados.

Nos demais Tribunais de Justica foram aplicados os mesmos termos e

requisitos de pesquisa, porém a tematica central continua a mesma com
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pouquissimas variacbes. No entanto como resposta ao problema de pesquisa
0os elementos utilizados pelos Tribunais na maioria dos casos referem-se as
teorias classicas, e poucas situacdes percebeu-se um avango para a aclamada

atencao a vitima.
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4.3 A protecdo de dados pessoais no Brasil e a perspectiva normativa

internacional sobre o tema

A evolucdo tecnologica da sociedade reflete a necessidade de
instrumentos que possam defender seus direitos relativos ao uso de dados
pessoais por terceiros no ambiente virtual. O controle e a defesa destes direitos
nao séo atingidos pela legislagcéo anterior, visto que alcangavam a tecnologia,
devido a fragmentacéo das informacdes relacionadas aos dados pessoais. Os
paradigmas tecnolégicos mudaram em funcdo da condi¢cdo do fornecimento de
dados pessoais para participar da vida social (DONEDA, 2006).

Devido aos menores custos de processamento e armazenamento de
dados por meio de sistemas de informacgdo, tanto o processamento quanto o
armazenamento de dados pessoais alcanca todos o0s aspectos da vida
moderna. Devido a essas novas demandas a preocupacdo na protecdo do
tratamento de dados pessoais se deu em escala mundial, porém ndo sao
preocupacdes modernas visto que Portugal ja havia reconhecido como Direito
fundamental em 1970, e o Estado da Alemanha em 1980. No ano de 2000 foi
reconhecido como direito fundamental pela Unido Europeia (CUEVA, 2017).

A participagdo do individuo é intrinseca ao processo de protecdo de
dados, cabe ressaltar que devera ser levada em consideracdo em um contexto
geral, em torno da solicitacdo e/ou revelacdo de dados pessoais. Para que
assim sendo possa estabelecer meios que o protejam quando for necessario.
Ha uma verdadeira urgéncia da regulamentacdo € o aumento expressivo do
uso de bancos de dados interconectados pela internet, tornando-se cada vez
mais dificil sua localizacdo (DONEDA, 2006).

No Brasil ndo ha uma unicidade no tratamento de dados pessoais
aprovada até o momento, para tanto se vale da Constituicdo Federal de 1988
bem como com legislacbes infraconstitucionais protetoras de matérias
especificas. Quando a protecdo de dados pessoais torna-se derivada da
privacidade protegida por principio constitucional, essa operac¢ao coloca-se sob
o0 manto da Constituicdo (DONEDA, 2006).

A protecdo de dados pessoais no ordenamento juridico brasileiro

preserva a informacdo por meio de garantias a liberdade de expressdo. Ainda
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que confrontados com o direito a privacidade ou com a protecdo a
personalidade (BRASIL, 1988).

A conceituacdo para os direitos de personalidade sao divergentes na
doutrina, dessa forma algumas conceituacbes sdo determinados como 0s
direitos da personalidade demarcados pelos aspectos inerentes ao sujeito e a
projecado destes para o exterior (mundo), (FRANCA, 1988). Definidos como
uma categoria especial e sustentados no principio da dignidade humana
garantindo o respeito ao seu proprio ser e em qualquer manifestacao irradiada
espiritualmente ou fisicamente (BELTRAO, 2005).

Considerado como um conceito indeterminado a tutela deve proteger
toda a extensdo da pessoa humana, nos seus mais diversos aspectos como
fisico, espiritual e moral. Aspectos que compdem sua propria personalidade,
com o intuito de prevenir e proteger o comportamento antijuridico que viole o
principio da dignidade humana do ser humano (GARCIA, 2007).

A Constituicdo Federal de 1988 introduziu o habeas data como uma
forma de acédo constitucional, no qual inicialmente requisitava informacdes que
apenas o0 poder publico detinha bem como informacbes de &rgaos
responsaveis pela repressdo durante o regime militar. Posteriormente foi
regulamentado pela Lei n. 9.507, de 1997 (DONEDA, 2011; BRASIL, 1988).

N&o se configura como eficaz o suficiente para como uma garantia
fundamental de protecdo aos dados pessoais, visto que ndo ha nem
instrumentos que pudessem conduzir o habeas data a isso. Associa-se a
protecdo de liberdades negativas, necessitando da assisténcia de um
advogado bem como a comprovacdo da recusa ho fornecimento de
informacdes pelo responsavel publico ou privado dos bancos de dados
(DONEDA, 2011; BRASIL, 1988).

A critica que se faz ao instituto a vista disso € de que se torna muito
ineficaz as necessidades de protecdo no tratamento de dados pessoais nas
redes de internet. Considerado majoritariamente pela doutrina brasileira como
um remédio simbolico (DONEDA, 2011).

Deve ser destacado que o habeas data ndo possui carater preventivo,
aplica-se apenas aos bancos de dados publicos e ainda deve ser demonstrada
a prova da recusa no repasse das informacdes. Observa-se que o aspecto é

totalmente de correcdo do problema posto, ndo se podem extrair medidas
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preventivas, o que néo representa uma solugéo definitiva para o problema da
insuficiente protecao no tratamento dos dados pessoais (LAEBER, 2007).

Porém ha varias insercdes de legislacdo voltadas diretamente para os
meios informaticos como a Lei n. 7.232/1984 chamada de “Lei da informatica”
de Portugal a qual disciplinou a Politica Nacional de informatica, estabelecendo
principios, diretrizes e objetivos, além de criar e instituir 6rgdos que pudessem
capacita-los para atividades relacionadas a informatica (ZANON, 2013).

As legislacdes internacionais devem ser trazidas na pauta deste sub
capitulo para verificar os meios disponiveis que outros Estados possuem e que
qudao urgentes e necessarios deve ser realizada pelo Brasil.

Em novembro de 2003 em Santa Cruz de La Sierra na Bolivia,
produziu-se um tratado no qual se tornou reconhecida a importancia do direito
fundamental a protecdo de dados pessoais, sendo o Brasil um dos paises
signatarios deste tratado. Mesmo se o Brasil ndo converter-se em signatério
deste tratado, seria possivel coadunar a legislacdo infraconstitucional com
dispositivos constitucionais para que ambos servissem como supedaneo para a
construcdo expressa de uma efetiva protecdo de dados pessoais (ZANON,
2013).

Outro elemento regulador da protecdo de dados pessoais na internet
situa-se no Marco civil da Internet (Lei n.12.965/2014) o qual positivou 0 uso da
internet no Brasil. Em seu art. 3°, inciso lll, encontra-se a disciplina quanto a
protecdo dos dados pessoais. Também se faz presente no ordenamento
brasileiro o habeas data, instituto concebido pela Constituicdo e inserido em
outros ordenamentos juridicos na América Latina, com determinadas reservas,
trata-se de um modelo que pode circular no subcontinente (DONEDA, 2006).

Um dos mecanismos mais utilizados séo as redes de internet sem fio,
sem a necessidade de fazer uso de cabeamento para se conectar as redes de
internet, chamada WI-FI ou wireless fidelity (sentido denotativo de fidelidade
sem fio). Importante abordar esse assunto devido ao grande numero de
compartilhamentos das redes de WI-FI seja por meio de fornecimento das
chaves de acesso ou por livre acesso (TEIXEIRA, 2005).

Nao importa quantos internautas estejam logados ao mesmo roteador
de um usuario especifico, para o provedor de acesso (fornecedor da conexéo

dos servicos de internet aos consumidores, para este fim considerar-se-a o
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sentido estrito da significacéo), esta conexao sera considerada como uma, pois
a conexao sera identificada por um unico IP. O roteador do usuario é que far4 a
identificacdo por intermédio de IPs internos atribuidos a cada internauta
(TEIXEIRA, 2005).

Esse breve relato foi necessério para lembrar que os provedores de
acesso ndo sao responsaveis pelos atos ilicitos dos usuérios, da mesma forma
se aplica a quem compartilha as redes de Wi-Fi com excecdo dos sistemas
autbnomos. A responsabilidade civil que deve ser aplicada em caso de
responsabilizacdo por compartilhamento da rede sem fio € a partir da teoria da
culpa e nao pela teoria do risco. O Marco civil da Internet traz em seu art. 13° a
competéncia de guarda pelo prazo de um ano das informacgdes como a hora de
inicio e fim da conexdo, o tempo de conexdo e o endereco de IP, pelo
administrador do sistema autdnomo (BRASIL, 2014, TEIXEIRA, 2005).

Conforme entendimento abrandado pelo Superior Tribunal de Justica o
provedor de acesso deve viabilizar a identificacdo dos usuarios como medida
preventiva ao anonimato nas redes de internet, bem como fornecer os registros
de IP dos computadores em que foram utilizados para os cadastros de contas
(REsp 1306066/MT).

Entretanto guarda de informagOes por parte dos fornecedores de
acesso regulados pelo art. 15° da Lei n. 12.965/2014 pelo prazo de seis meses
para os registros de acesso e aplicacdes nas redes de internet ndo abrangendo
a guarda de dados pessoais dos usuarios da rede ( BRASIL, 2014).

A responsabilidade civil por parte dos provedores de internet em
violacbes de Direitos autorais praticadas por usuarios tem posicionamento
jurisprudencial de ser reconhecidos como responsaveis contributivos ou
vicarios, ndo sendo constatado o fair use. Reconhece-se a responsabilidade
contributiva do provedor de internet com relacdo a violacdo de propriedade
intelectual, quando h& intengdo ou inducdo para que terceiros cometam ato
ilicito. Nos casos de responsabilidade Vicaria € quando se tem lucratividade
com os atos ilicitos praticados por terceiros e podendo limitar que essas acdes
continuem a produzir danos, o provedor ndo o faz (STJ - REsp 1.512.647 - 2.2
Secao).

Com relagédo a conduta ilicita foi fundamentada em sede de primeiro

grau a responsabilizagdo em sites varia de acordo com 0 caso concreto,
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podendo ser reconhecida a responsabilidade objetiva pela aplicacdo do risco
da atividade como a responsabilizacdo subjetiva, a qual dependerd de
provacdo do ofendido, bem como a prova da culpa ou dolo. Porém foi aplicada
ao caso a responsabilidade subjetiva (STJ - REsp 1.512.647 - 2.2 Secao - j.
13/5/2015 - julgado por LUIS FELIPE SALOMAO).

Em raz&o da violagdo de direito autoral nas redes de internet, deve
responder o responsével apds ser notificado e esse, nada fazer para eliminar o
dano ao titular da obra. Ap0s a comprovacdo da comercializacdo ilegal,
caracterizando o ato ilicito, bem como a ilicitude culposa pela inércia do
provedor de acesso e 0 nexo causal entre a conduta e o dano. Podendo
verificar a analise dos pressupostos utilizados neste julgado e que espelham
muitos outros de Tribunais diferentes, porém com argumentos semelhantes a
presenca do ato ilicito, o nexo de causa e efeito e a comprovacdo do dano
material s&o parametros utilizados para sua reparagao (STJ - REsp 1.512.647 -
2.2 Secao).

Sobre o Direito autoral como um instrumento da efetivacdo da
liberdade de expresséao, incidem duas hipoteses uma de maneira negativa e
outra positiva. Em que podera servir como fundamento e como limite para o
Direito de autor, visto que 0 objeto de protecdo € justamente a expressao.
Entretanto deve ser delimitado terminologicamente a palavra “expressao”, no
Direito do autor relaciona- se com as manifestacfes exteriores, o que vai ao
encontro dos preceitos & liberdade de expressdo (ASCENSAO, 2008).

Justamente o Direito de exteriorizacdo do pensamento. Poderia ser
realizada com a mesma liberdade a exteriorizacdo do pensamento havendo ou
ndo Direito do autor. Destaca-se esse sentido em razdo da relevancia indireta
sobre a liberdade de expresséo pelo Direito do autor (ASCENSAO, 2008).

Retornando a algumas observacdes criticas, destaca-se a palavra
administrador, considera-se sendo a pessoa fisica que por seu intermédio a
pessoa juridica assume direitos e obrigagfes, ainda podendo ser socio da
empresa ou nao, entretanto é o responsavel técnico da empresa. Talvez essa
nao tenha sido a melhor expressdo empregada pelo Marco Civil, visto que se
responsabilizar o administrador enquanto pessoa terceira, e sendo que a
guarda das informagdes citadas acima néo pode ser cedida a terceiros, a quem
cabera a responsabilidade civil? (TEIXEIRA, 2005).
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Uma das influéncias externas sofridas pelo Brasil foi de Portugal e
Espanha ambos saidos do periodo pés-ditatorial. Mesmo antes da Constituicdo
de 1988, os Estados do Rio de Janeiro e de Sdo Paulo ja contemplavam leis
sobre o0 acesso e a ratificacdo de dados pessoais. Necessario esclarecimento
de que o habeas data incute para si a responsabilidade de efetivacdo desse
Direito, chamando atencédo por parte da sociedade para a negligéncia quanto a
protecdo de dados pessoais no pais (DONEDA, 2006).

Falando de influéncias externas podem ser citadas algumas
disposicfes juridicas que contemplam o tratamento da protecdo de dados
como a Lei n. 67/98 de 26 de outubro conhecida como a Lei da Protecao de
Dados Pessoais (ambito portugués). A Lei n. 41/2004 relativas ao tratamento
dos dados pessoais e de protecdo a privacidade nos meios de comunicacoes
eletrbnicas (ambito portugués).

A Declaragao Universal dos Direitos do Homem de 1948, por meio do
artigo 12° (Ambito internacional). A Diretiva 95/46/CE a qual se relaciona a
protecdo de dados pessoais bem como a circulacdo desses dados (ambito
europeu). A diretiva 97/66/CE relativa a protecdo de dados pessoais e a
protecdo da privacidade dos sujeitos nas telecomunicacdes, a Organizagcao
Internacional do Trabalho relativa a protecdo de dados da vida dos
trabalhadores, entre outras relevantes.

Entretanto conforme ja mencionadas no capitulo anterior, outras
influéncias advindas dos Estados Unidos da América, sdo todas legislacdes
com importantes reflexdes e disposicdes normativas. Destarte novamente
volta-se a questdo da necessidade de atuacdo de prevencao para a protecéo
de dados pessoais. Desta forma, um sistema de protecdo de dados qual seu
instrumento principal seja por meio de recurso judicial depois de esgotadas as
formas administrativas de resolugdo de conflto ndo se apresenta como
adequado as exigéncias (DONEDA, 2006).

Diante de um necessério conjunto de solucdes persiste a discussao
sobre os dados pessoais se se tratam de bens juridicos ou ndo quanto a sua
natureza. A mercantilizacdo das informacdes ndo € um mal em si, porém a
duvida paire entre a tutela desse direito, pois se a tutela dos dados pessoais for
“proprietaria”, seriam direitos reais sobre os dados pessoais seria incompativel
com a condicéo de direito fundamental (DONEDA, 2006).



119

Esse tratamento proprietario insere-se dentro da tutela aquiliana na
qual detém a visdo completamente patrimonialista em que a responsabilidade
civil em casos de responsabilidade objetiva, mesmo que a demonstracdo do
dano seja um dos maiores problemas enfrentados na efetivacdo da tutela da
privacidade (DONEDA, 2006).

Ha uma dificuldade ancorada no consentimento do proprietario dos
dados pessoais, ainda € visto como um dos pontos mais sensiveis da matéria.
Pois a partir do consentimento do uso dos dados atribui-se ao Direito Civil
tutelar considerando a autonomia de vontade tanto da circulacdo dos dados
pessoais nas redes de internet e dos direitos fundamentais do sujeito
(DONEDA, 2006).

Portugal por meio da Comisséo Nacional de Protecdo de Dados dispde
em seu 27° que o tratamento dos dados pessoais por entidades devem ser
notificados a comissdo antes que sejam realizadas e depois de realizadas.
Permitindo que possam ser controlados e como foram realizados este
tratamento. Disponibilizando um direito de acesso ao proprietario destes dados
inclusive para que 0 mesmo possa realizar eventuais alteragcbes das
informacgdes prestadas em um momento posterior (CASTRO, 2005).

Esta € uma forma de definir condic6es para os tratamentos de dados
como prazo de conservacdo dos mesmos, formas de corre¢cdo e/ou de
eliminacdo de dados pelo seu proprietario, se podera haver intercomunicacao
de dados, se este serdo transfronteirados. As formas de atualizacdo de dados,
a finalidade deste tratamento entre outras exigéncias contidas neste
instrumento disponibilizado pela comissao (CASTRO, 2005).

Esse consentimento reflete direto na privacidade e na personalidade
tratando de disposicbes como a imagem, o corpo, identidade pessoal. Ao
observar estas disposicOes na seara do Direito Civil ha que te atentar para o
ato do consentimento, que por si s6 ndo caracteriza um sistema de protecéo de
dados (DONEDA, 2006).

Alias, para que um dado seja considerado pessoal deve conter algo
capaz de identificar o sujeito, seja por meio de numeros, alfabeto, registros
graficos ou outro meio eficiente de reconhecimento do sujeito. Para os dados
anbnimos mesmo se referindo abstratamente a um determinado sujeito nao

podem ser considerados como dados pessoais (CASTRO, 2005).
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A pessoa cabe revelar sua vontade da divulgacdo ou ndo de seus
dados pessoais, porém muitas vezes acaba por ndo poder exercer sua vontade
visto que, para o acesso a determinados bens e servicos necessario se faz
este fornecimento. Uma das coisas que chamou atencdo nesta pesquisa foi o
grande numero de a¢Bes no ano de 2016, envolvendo o comércio de dados
pessoais, porém a principal fundamentacdo encontrada nos Tribunais é de tais
bancos de dados ndo continham dados sensiveis e sim dados privados
questao pacificada pelo julgamento da Acao Civil Pablica n. 001/1.14. 0178998-
7.

Conforme pode ser observado na pesquisa realizada nos Tribunais de
Justica o comércio de dados pessoais sem a expressa autorizacdo do titular
dos dados viola os direitos a intimidade e ao sigilo das informacdes, destaca-se
a distincdo entre dados, dados pessoais e dados sensiveis para a aplicacdo de
ato ilicito. Caso seja reconhecida a conduta ilicita restard o dever de indenizar.
Com efeito, ha o dano injusto decorrente de uma conduta ilicita sendo, portanto
indenizavel comtemplando a aplicacdo dos novos pressupostos da
responsabilidade civil.

Em relacdo ao conceito do ato ilicito encontram-se duas correntes,
objetiva e subjetiva, a primeira orienta-se pela conduta relacionada a
materialidade, pela verificacdo de sua contrariedade ao ordenamento juridico.
J& a corrente subjetiva engloba os aspectos do juizo de valor, entretanto esses
posicionamentos podem ser colacionados como metodolégicas para o ato ilicito
(JORGE, 1999).

Conforme a pesquisa nos Tribunais avanca percebeu-se que quando a
vitima do dano ndo tem o IP (internet protocol), necessita auferir essa
informacdo diretamente com o0 provedor para que possa buscar a
responsabilizacdo pelos danos sofridos. Entretanto a Constituicdo brasileira
apreciou a questdo da informacédo através das garantias a liberdade de
expressédo e do direito a informacgéo, nos arts. 5°, IX, XIV, XXXIII, XXXIV e art.
220 da Constituicdo Federal (BRASIL, 1988).

Nesse sentido a privacidade do ser humano é afetada pela maneira
com que é veiculada e a finalidade de sua utilizacdo acerca das informacgdes
inerente a ele. Torna-se imprescindivel a participacdo do titular dos dados

pessoais em procedimentos que facam uso de suas proprias informacoes.
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Esse conteddo, portanto deve possuir registros e informagbes sobre a
divulgacdo e a finalidade das informacdes contidas neste espaco. N&o
permitindo qualquer uso desviado destes parametros, consistindo em praticas
desleais, com excecdo as autorizacdes realizadas por meio da legislacao
positivada (EUA, 1973).

Outro problema é a exposi¢do de imagens ndo autorizadas nas redes
de internet, situacdo que trata a Lei. N° 12.737 de 30 de novembro de 2012,
dispde sobre a tipificacdo penal para os crimes de informatica, como a invasao
de computador alheio e falsificacdo de cartdo de crédito ou débito, esse
equiparado a documento pessoal pelo art. 3°, § tnico (BRASIL, 2012).

A dltima movimentacdo legislativa até o momento foi em 09 de
novembro de 2016 por emissao de parecer e apensamento ao Projeto de Lei n.
4060/2012. A andlise ao Anteprojeto de Lei (Projeto de Lei n. 5276/2016) para
a protecédo de dados pessoais que disp0e o tratamento para os dados pessoais
e proteger a dignidade da pessoa humana ainda encontra-se pendente de
aprovacdo do Plenario. Porém gerando excelentes perspectivas para a
protecdo dos dados pessoais (BRASIL, 2016).

O Anteprojeto de Lei n. 5276/2016 traz como objetivo central a
regulacao especifica do tratamento dos dados pessoais buscando a prevencao
de viola¢gdes a dignidade da pessoa humana bem como a privacidade. No art.
5° vem definindo conceitos de dados pessoais, dados sensiveis muito proximos
as definicbes de outras legislacdes internacionais, citadas anteriormente
(Projeto de Lei n. 5276/2016).

Inseridos conceitos como os dados andnimos e a anonimizacdo, nas
quais seja impossivel identificar o titular destes dados, bem como o
procedimento que possibilite descaracterizar o dado pessoal, tornando-0 assim
incompativel com qualquer realizagdo associativa. Este é considerado como
um ponto cego para a legislacdo e a sociedade, visto que o PL ndo esta
contemplando os dados andénimos (SENACON, 2017).

Desta forma uma das contribuicdes realizadas para o PL, aborda
justamente os dados andénimos como sendo um ponto cego na legislacao,
desde sua criagcdo, ndao sendo abarcada na aplicacdo da Lei, em caso de
aprovacao do PL. Caso fossem corporificados e identificados por meio de um

processo de identificacao estaria protegido pelo PL (SENACON, 2017).
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Destaca-se que a criacdo do PL é um dos momentos para tentar de
alguma maneira prever todas as possiveis situacdes de violacdo, razao disso a
ampla discussdo e o grande numero de contribuicbes a elas. Porém a
impossibilidade disto ocorrer € de que assim como 0S conceitos para a
protecdo de dados pessoais vai se reconstruindo.

O instituto da responsabilidade civil por meio de seus pressupostos vai
se reinventando conjuntamente, possibilitando a criacdes de uma triade entre a
protecdo para o tratamento dos dados pessoais — novos pressupostos da
responsabilidade civil — da responsabilidade para a solidariedade. Essa
reinvencdo se da pela reconstrucdo das teorias classicas de acordo com o
momento historico em que se vive a sociedade.

Importante destacar que a inovagdo para a identificacdo de dados
pessoais cresce diariamente, assim amplia-se as possibilidades para que
diminua cada vez mais a existéncia de dados anénimos (DONEDA, 2016 - 30°
Seminario Internacional da ABDTIC). Porém trata-se de uma aposta, pois as
redes de internet sdo meios velozes para criacdes e recriacdes a todo instante,
de novos mecanismos de seguranca e de rompimento de seguranca, ou seja,
para finalidades diversas. Entretanto ndo contemplar os dados andénimos ja na
criacdo da legislacdo se estara deixando uma janela aberta para possiveis
violacbes sem amparo legal.

E evidente que a textura aberta da Constituicio Federal podendo se
extrair diversos aspectos como a privacidade no momento histérico vivido pela
sociedade, permitindo que a sociedade adapte as necessidades a tutela
constitucional. Entretanto, ndo se ter regulamentada ainda legislacdo especifica
para o tratamento de dados na legislacdo brasileira € estar em risco e
sobrecarregar os demais institutos do ordenamento juridico a cobrar uma
tarefa, para qual precisa ajustar-se. Nao se configura como uma situagéo fatica
ideal.

Em 2007 eram em torno de quarenta paises que tinham regulado a
protecdo de dados pessoais de alguma maneira (CASTRO, 2006). Em 2016,
cerca de cento e dez paises ja tem regulamentado esse tratamento (DONEDA,
2016). Estamos a mais de sete anos desde o inicio dos debates ja tendo
passado por duas consultas publicas nos anos de 2010 e 2015, porém a

concretizacdo ainda continua inerte.
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5. CONCLUSAO

Ao verificar junto a construcéo jurisprudencial sobre a aplicacdo ou nédo
das novas teorias da responsabilidade civil, percebe-se que continua na
maioria dos casos a utilizacdo dos elementos classicos caracterizadores do
instituto da responsabilidade civil. Apesar da construcdo tedrica de novas
teorias apontarem para o foco na reparacao do dano.

Observando as demandas e a enxurrada de novos danos advindos da
sociedade moderna, em que a constante evolucdo das redes de internet
provoca inumeras mudancas na sociedade da informacdo. Destacou-se a
importancia do tema comprovado pelo muitos julgados vistos. A maioria dos
julgados delimitados por sua atuacdo em sede de sociedade da informacéo, ou
seja, necessariamente fazendo uso dos meios tecnoldgicos de comunicacao, e
relacionados a aplicacao do filtro da protecdo de dados pessoais, percebeu-se
gque a maiorias dos casos relacionam-se a efetividade da protecdo do
consumidor.

Foi proposto verificar se sdo aplicados os pressupostos das novas
teorias da responsabilidade civil e em caso positivo avaliar o modo como estao
incidindo na prevencdo contra a violacdo da protecdo de dados. Portanto o
guestionamento levantando foi o fato de se realmente serem aplicadas ou néo,
as novas teorias da responsabilidade civil na protecdo efetiva dos dados
pessoais nas redes de Internet.

Comprovando a segunda hipétese, qual se ancorava na hipétese
negativa a aplicacdo dos pressupostos tedricos das novas teorias da
responsabilidade civil. Permanecendo a doutrina, a fazer uso ainda dos
pressupostos teoricos da teoria classica, alcancando o objetivo geral deste
trabalho.

Verificou-se que a protecdo de dados pessoais no Brasil carece de
aprovacao de legislacéo especifica para o tema. Ainda assusta saber que esta
em tramitacdo o Projeto de Lei a mais de sete anos, e grandes mudangas
acontecendo neste interim. Deve se chamar a atencdo para a constante

evolucdo na formulacdo e aplicacdo no tocando ao cenario internacional para a
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legislacdo voltada a protecao de dados. Cresceu nos ultimos anos a aderéncia
de muitos Estados preocupados com o tema, o que amedronta € permanecer
na categoria de Estado sem legislacdo especifica para o tema, e com o qual
futuramente possa sofrer barreiras em razao disso.

Visto que algumas legislacfes internacionais sobre o tema preveem, por
exemplo, que a manutencao e tratamento do banco de dados pessoais possam
ser realizados apenas entre paises que possuem tal requisito. Podendo
dificultar o progresso em sede econdémica pela falta de legislacéo especifica.

O Marco Civil da Internet (Lei n. 12.965/2014) trouxe um avanco para a
época de sua aprovacao, porém nao trouxe a previsdo de diversas situacdes
em desamparo atualmente. Vieram estabelecer garantias, principios bem como
direitos e deveres, porém com muitas insuficiéncias na efetivacdo das garantias
necessarias a sociedade da informacdo. A ampliacdo da esfera privada dos
individuos se amolda no quesito de proteger-se da sociedade, talvez seja
contraditorio falar em mais privacidade em tempos de exposicao desmedida
nas redes de internet.

Ao verificar junto a construcéo jurisprudencial sobre a aplicacdo ou nao
das novas teorias da responsabilidade civil, percebe-se que continua
geralmente a utilizagdo dos elementos classicos caracterizadores do instituto
da responsabilidade civil. Apesar da construcdo tedrica de novas teorias
apontar para o foco na reparacao do dano.

Observando as demandas e a enxurrada de novos danos advindos da
sociedade moderna, em que a constante evolugcdo das redes de ‘internet’
provoca inumeras mudancas na sociedade da informacdo. Destacou-se a
importancia do tema comprovado pelo muitos julgados envolvendo o tema. A
maioria dos julgados delimitados por sua atuacdo em sede de sociedade da
informacgédo, ou seja, necessariamente fazendo uso dos meios tecnolégicos
para a comunicacao. Relacionados a aplicacao do filtro da protecdo de dados
pessoais, percebeu-se que a maioria dos casos relacionam-se a busca pela
efetiva da protecéo ao consumidor.

Assim a ideia nesta concluséo foi verificar se estavam sendo aplicados
0S pressupostos das novas teorias da responsabilidade civil ou nao. As
hipoteses iniciais eram de, em caso positivo, avaliar o modo como incidiam na

prevencao contra a violacdo da protecédo de dados. Portanto, o questionamento
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levantando foi o fato de se realmente seriam aplicadas ou n&o, as novas teorias
da responsabilidade civil na prote¢céo efetiva dos dados pessoais nas redes de
Internet.

Os novos danos oriundos da sociedade da informacdo estdo
enraizados na sociedade e confirmados pelo aumento no uso das redes de
‘internet’. Como foi observada na elaboracdo desse trabalho, a falta de uma
legislacdo efetiva para a protecéo de dados pessoais no Brasil, faz com que o
pais se mantenha em atraso a muitos outros paises. Em razdo de que a
preocupacdo com a protecdo de dados pessoais aumenta cada vez mais pelo
poder que a detencao de informacao proporciona a quem a detenha.

Desta forma muitos paises nem sequer poderdao compartilhar bancos de
dados pelo simples fato do Brasil ndo possuir legislacao especifica para o tema
comprometendo a seguranca e a perda econdmica para o pais. Utilizando essa
informagdo para demonstrar a importancia e a estagnagcdo a que se
permanece.

A segunda hipotese foi comprovada, a qual se ancorava em hipotese
negativa a aplicacdo dos pressupostos tedricos das novas teorias da
responsabilidade civil. Permanecendo a doutrina, a fazer uso ainda dos
pressupostos teoéricos da teoria classica, alcancando o objetivo deste trabalho
de verificacdo. Importante destacar que por mais avancos que o instituto da
responsabilidade civil tenha tido, ndo adotadas na integralidade pela
jurisprudéncia.

Assusta saber que esta em tramitacdo o Projeto de Lei para a
protecdo de dados pessoais a mais de sete anos, e grandes mudancas
acontecerdo e estdo acontecendo neste interim, devido ao rapido avanco das
novas tecnologias. Entretanto, deve se chamar a atencdo para a constante
evolucdo na formulacédo e aplicagdo no tocante ao cenario internacional de
legislacdo voltada para a protecdo de dados. Cresceu nos ultimos anos a
aderéncia de muitos Estados preocupados com o tema.

Visto que algumas legisla¢des internacionais sobre o tema prevé, por
exemplo, que a manutencao e tratamento do banco de dados pessoais possam
ser realizados apenas entre paises que possuem tal requisito. Podendo

dificultar o progresso em sede econdmica pela falta de legislacéo especifica.



126

O Marco Civil da Internet (Lei n. 12.965/2014) trouxe um avanco para
a época de sua aprovacao, porém, ndo trouxe a previsdo de diversas situacdes
em desamparo. Veio estabelecer garantias, principios bem como direitos e
deveres, porém, com muitas insuficiéncias na efetivacdo das garantias
necessérias a sociedade da informacédo. A ampliacdo da esfera privada dos
individuos se amolda no quesito de proteger-se da sociedade, talvez seja
contraditorio falar em mais privacidade em tempos de exposicdo desmedida
nas redes de ‘internet’.

E dificil compreender como avancaram os novos danos em raz&do de
sua complexidade e expansdo, porém limita-se o julgador a costurar 0s
retalhos protetivos de que lhe estdo disponiveis no tocante a protecdo de
dados pessoais. Costurar as protecdes infraconstitucionais e como pano de
fundo fazendo uso da Constituicdo Federal.

Nessa linha o instituto da responsabilidade civil tem por escopo a
reparacdo de danos para garantir o direito a vitima. Os novos danos ocorridos
na sociedade da informacéo em tese seriam melhor contemplados pelos novos
pressupostos e ndo pelas teorias classicas. Nos pressupostos da teoria
classica sdo necessarios 0 ato ou a acdo omissiva antijuridica, culpa, o dano e
0 nexo de causalidade. O problema para a vitima, nesta teoria € conseguir
demonstrar a culpa e o nexo de causalidade do ofensor, assim tornando
bastante seletivas as demandas que chegavam ao Poder Judiciario
(SCHREIBER, 2005).

Esses filtros ou barreiras como sdo chamadas as provas da culpa e do
nexo de causalidade eram vistos como impeditivos para que surgissem
demandas frivolas ao Poder Judiciario. Assim quando se menciona a erosao
dos filtros da responsabilidade civil, refere-se a prova da culpa e do nexo
causal e perda de sua importancia ao longo do tempo. Esses pressupostos das
teorias classicas ndo satisfariam as demandas com 0s novos danos como
satisfizeram anteriormente.

N&o se pode olvidar que a evolucdo da sociedade contempla em
mudancas, tanto na forma como ocorrem 0s danos, quanto o elo que faz suas
ligacbes. Apesar dessa nova interpretacdo de insuficiéncia frente aos novos
danos, verificou-se pelas reiteradas demandas sobre bancos de dados serem

utiizados de forma diversa de sua finalidade. Portanto uma conduta
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antijuridica, os pressupostos tradicionais da responsabilidade civil foram
invocados para embasar as sentencas. Desta forma percebe-se uma lacuna
entre a doutrina e a jurisprudéncia, entre o que é discutido como filtros da
responsabilidade civil e o conjunto de interpretacdes.

As inovacdes tecnoldgicas trouxeram um alargamento dos danos
ressarciveis oriundas das novas demandas. Os pressupostos das novas teorias
da responsabilidade civil centram-se em reparar 0 dano injusto permanecendo
a atencdo em relacéo a vitima e ndo apenas com o intuito sancionador.

Neste contexto os pressupostos relacionados ao dever de indenizar
como a culpa e o nexo de causalidade deslocam a importancia para o dano. O
dano dentro das novas teorias vem ascendo ao centro do instituto da
responsabilidade civil, como um elemento capaz por si de atrair atencdo da
construcéo jurisprudencial (SCHREIBER, 2015).

Observou-se durante a pesquisa o0 deslocamento da visdo doutrinéria e
jusprudéncial do individualismo para o coletivo, com a insercdo dos elementos
das novas teorias da responsabilidade civil. O reconhecimento de que a
desigualdade ndo se trata de individualismo, mas como uma caracteristica
social de determinado grupo. E que ao vislumbrar o coletivo, estar-se-a criando
uma relacdo de solidariedade entre individuo e coletivo, talvez pudesse ser
este, uma forma mais eficaz de conter demandas frivolas, do que os
elementos-barreira das teorias classicas da responsabilidade civil.

Como resposta ao problema da pesquisa, o reiterando, verificar se séo
aplicados os pressupostos teéricos contemporaneos das novas teorias da
responsabilidade civil para protecdo de dados pessoais nas redes de Internet?
Como resposta foi verificada que a maioria dos julgados permanece ancorada
nos pressupostos das teorias classicas. Estar-se-a falando de julgados em que
foi delimitado o meio virtual como campo, ou seja, inseridos na sociedade da
informacdo. Ademais se constata a urgente e necessaria legislacdo protetiva
para os dados pessoais no Brasil, 0 que faz com os julgadores costurem as

legislagbes existentes como forma de prolatar sentenca.
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