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RESUMO

Uma abordagem sobre os meios de obtencéo e validagdo de prova na rede mundial
de computadores apds o Marco Civil da Internet, visto que a lei 12.965/2014 trouxe o
preenchimento de uma lacuna da legislagao brasileira quanto as provas no mundo
cibernético. Com base no estudo e analise da lei, jurisprudéncia e doutrina sobre o
que se refere a prova na rede mundial de computadores, utilizando o método dedutivo,
0 objetivo é demonstrar a possibilidade de sua obtencdo para aplicacédo da lei,
realizando ainda a definigdo do que se tratam essas provas para garantir que elas
mantenham sua validade e legalidade dentro do processo civil. Por meio da relagao
da prova do fato com os meios probatérios, sua relagdo com a lei, o entendimento
difundido sobre a relacéo social que ocorre no ambiente virtual, é possivel, sob essa
Otica, evidenciar que os meios probatorios s&o validos de aplicagdo na rede mundial
de computadores, mas sendo necessario se desprender atencédo para que se haja a
real comprovacgao do fato narrado e assim fazendo com que o direito alcance o meio
virtual de forma a afastar cada vez mais a falsa ideia de que a internet € uma “terra

sem lei”.

PALAVRAS-CHAVE: cibernético; cyber prova; prova; provas eletrénicas; rede

mundial de computadores.



ABSTRACT

An approach on the means of obtaining and validating evidence on the world wide web
after the Marco Civil da Internet, since the Law 12.965 / 2014 brought filling in a gap
Brazilian legislation regarding evidence in the cyber world. Based on the study and
analysis of the law, jurisprudence and doctrine on what the evidence on the world wide
web refers to, using the deductive method the objective is to demonstrate the possibility
of obtaining it for law enforcement, still carrying out the definition of what these
evidences for are for ensure that these maintain their validity and legality within civil
proceedings. Through the relationship of proof of fact with the evidential means, its
relationship with the law, the widespread understanding of the social relationship that
occurs in the virtual environment, it is possible, under this perspective, to show that the
evidential means are valid for application in the network world of computers, but it is
necessary to attention so that there is a real proof of the fact narrated and thus making
the law reach the virtual environment in order to remove more and more the false idea

that the internet is a “land without law".

KEYWORD: cybernetic; cyber proof; electronic proofs; proof; world wide web.
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1 INTRODUGAO

E inegavel o nimero crescente de pessoas com acesso a internet, as quais
utilizam desse acesso para ter uma relagdo social virtual, mas mesmo que essa
relagdo ocorra em modo digital n&o se exclui a existéncia de prerrogativas e também
deveres, 0s quais por vezes nao sao cumpridos. Tais acontecimentos no meio virtual
fazem necessario um melhor entendimento dos meios de obtencéo e validacédo de
prova na rede mundial de computadores apds o Marco Civil da Internet.

A lei n° 12.965/2014 foi denominada pela midia como “Constituicdo Brasileira
da Internet”, por ser uma das normas mais completas no mundo a tratar sobre o tema,
fazendo com que o Brasil passasse a ser referéncia para outros paises. Com uma lei
considerada tdo completa e relativamente nova, se desprende grande necessidade
de atencdo, nado podendo se deixar de analisar as novas possibilidades e
conceitualizagao na obtencao de provas.

Visando a compreensao do que pode ser visto como prova nessa relagao
virtual, o presente artigo foi elaborado em trés capitulos, com o objetivo de realizar
uma analise da propria lei, para se tornar possivel uma visualizagdo mais clara de sua
importancia e o impacto causado, uma analise das provas previstas no direito civil
para que se entenda o momento de aplicacdo e uma abordagem mais direta ao que
tange a prova somente na rede mundial de computadores, desde sua aplicagao,
validacao e reconhecimento.

Portanto, nos capitulos dessa pesquisa documental se verificam principalmente
o estudo desenvolvido a partir do método dedutivo e da técnica de pesquisa
bibliografica, para se analisar e abordar o que apresenta o conteudo pertinente ao
assunto. Assim se faz necessario apresentar as perguntas norteadoras da pesquisa:
O que sao as provas na rede mundial de computadores? Como lidar com essas cyber
provas, desde sua obtencao até sua validacao no direito processual brasileiro? Sendo
essas apenas algumas questdes que se objetiva solucionar com o presente estudo,
que se desenvolve em 3 capitulos.

O primeiro capitulo trata da lei n° 12.965/2014, abordando seu agente
motivador, seu objetivo e o que seu texto apresentou, bem como o que isso gerou no
ambito do direito em relacdo a rede mundial de computadores, visando demonstrar
como é pertinente o assunto e como ele é capaz de atingir as mais diversas areas do

direito quando ha minima relagdo com a tecnologia em rede.
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No segundo capitulo, passou-se a uma analise dos meios probatorios admitidos
pelo direito processual civil e seus conceitos. Desse modo, fora observado a
possibilidade do emprego de tais meios probatorios em todos os meios que o direito
civil € capaz de alcangar, inclusive no ambito digital quando este encontra-se ligado a
relagdes civis e fatos pertinentes ao direito.

No terceiro capitulo, analisou-se de forma mais direcionada a relagéo do direito
e as provas, sendo apresentado conceitos e possibilidades, sendo de fato o foco da
presente monografia. Se apresentou o conceito da prova digital, da cyber prova e o
que € as interagdes humanas que acontecem no ciberespaco. Ainda no mesmo
capitulo, fora demonstrada as possibilidades do amplo reconhecimento da tecnologia
e da internet como meio a acrescentar cada vez mais no direito em diferentes niveis,
desde a validacao da prova a certificacdo e autenticacdo de documentos e fatos.

Assim, valendo-se a presente pesquisa do método de abordagem dedutivo,
com o método de pesquisa bibliografica, para expor a relagdo e importancia das
perguntas que a norteiam, visto que ha a necessidade de atualizagdo do direito para
acompanhar a sociedade para que sua aplicacdo consiga ser efetiva, se faz a

exposic¢ao das respostar encontradas.
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2 O MARCO CIVIL DA INTERNET

A internet desde a sua chegada no Brasil, se desenvolveu de forma mais rapida
que outros meios tecnoldgicos por possuir atualizagdo constante, independentemente
de estar em uso ou nao e por ser uma conexao mundial, ndo existe momento que nao
esteja ativa. O meio virtual é de livre acesso, basta um dispositivo com conexao a rede
para fazer o seu uso e essa facilidade trouxe uma falsa impresséo de liberdade para
realizar qualquer tipo de acdo sem que houvesse puni¢do por ato lesivo.

A rede mundial de computadores, com crescimento constante de usuarios, nao
possui um uso exclusivo e restrito, porém néo € por isso que se pode praticar qualquer
ato sem consequéncias juridicas. O nimero de adeptos do uso da internet é cada vez
maior e com isso também surgiram indmeros questionamentos sobre os atos nela
praticados, no que tange o tema constitucional e civil (SOARES, 2014, e-book), isso
fez a necessidade da criacdo de uma lei que abordasse diretamente o assunto.

O marco civil da internet surgiu com objetivo da consolidagdo dos pilares
fundamentais para a melhor utilizacdo da internet no Brasil, estabelecendo principios,
garantias, direitos e deveres (TEIDER, 2019, e-book). A necessidade de tratar sobre
temas ja legislados, mas com foco na rede mundial de computadores, surgiu
principalmente depois do caso da modelo Daniela Cicarelli, pois situacdes que
ocorrem as pessoas na internet ndo acarretam na impossibilidade da aplicacéo da
responsabilidade civil (SILVA, 2012, e-book).

A Lei Ordinaria 12.965 de 2014 foi tratada por muitos como Constituicao
Brasileira da Internet por ser a primeira lei especifica a trazer reconhecimento dos
direitos e garantias dos usuarios como sujeito coletivo, tendo um aspecto
constitucional importante (TEIDER, 2019, e-book).

O tratamento da lei como constituicdo trouxe duras criticas por parte de alguns
autores sobre o texto redigido, afirmando que o legislador realmente quis dar tal
aspecto a norma e por vezes entrando no assunto ja tratado na Constituicao Brasileira,
como a afirmacao de que 0s principios previstos na norma ndo possuem capacidade
juridica de excluir outros principios do ordenamento juridico ou dos tratados
internacionais.

O MCI efetivamente ndo é uma constituicdo para internet e a declaracao de
fundamentos, principios e objetivos, acabou ocupando quase 15% do texto

(MARCACINI, 2016, e-book), mas ha importancia em seu texto, com o crescente
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namero de usuarios, foram estabelecidas regras minimas de regulacéo para evitar
abusos, mau uso e também propiciar o desenvolvimento da inovacao tecnoldgica,
para que o uso da internet continue sendo livre e aberto (TEIDER, 2019, e-book).

A reafirmacdo dos elementos constitucionais demonstra mais a necessidade
do saber que estes estdo presentes também no ambito digital do que pressupor que
o legislador se embriagou com a ideia de realmente estar fazendo uma constituicao.
Como bem afirma Teider, a apresentacdo desses fundamentos, faz com que a lei
esteja de acordo com tratados propostos pela ONU.

A velocidade que a internet possibilitou a comunicacédo e a concepc¢ao social
sobre a responsabilidade civil, que sempre faz com que esteja ligada a determinada
época, leva a necessidade da lei, doutrina e jurisprudéncia atentar sempre a
atualidade (SILVA, 2012, e-book). Essa necessidade nao pode ser aplicada em todo
o conteudo do MCI, a neutralidade ndo pode ser atualizada por se tratar de um direito
basico, assim como os direitos humanos (GETSCHKO, 2020, online).

A lei apresenta um reconhecimento da internet como ambito social, define
termos que ainda ndo eram abordados pelas normas juridicas, com a intencdo de
trazer os principios basicos para esse meio afirmando sua empregabilidade bem como
tratando das suas peculiaridades de aplicagdo. Mesmo sendo tratada como lei
repetitiva de principios constitucionais, por vezes questionada se sua aplicacao
realmente pode ocorrer, ja que é grande a quantidade de empresas que mantém
determinados servicos online e apresentam sede em outros paises, se vé sua
aplicacao retratada na midia, como o caso da empresa Uber no Brasil e do grupo
Facebook através do seu aplicativo de mensagens Whatsapp que por vezes tiveram
que adequar seus servi¢cos para poderem continuar atuando no pais.

N&o tratando de empresas relativamente novas, mas da internet como um todo,
também se pode achar claros exemplos de que havia falha na legislacdo para reger
temas pertinentes a internet. Antes da aprovacdo do MCI os provedores fugiam das
leis brasileiras de defesa do consumidor, procurando sempre se valer da lei mais
benéfica para sua impunidade, porém apdés o inicio da sua vigéncia estes provedores
passaram a ter de elencar um foro brasileiro para tratar de assuntos referentes a
usuarios brasileiros (FERREIRA, 2017, e-book).

Ferramenta fundamental para legislar, em territério nacional, aquilo que nele é
feito, por seu agente causador ou pela parte lesada, mesmo que em uma rede

mundial, a lei ordinaria 12.965 de 2014 é um dos primeiros passos dados pelo Brasil
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para garantir o direito a privacidade, a liberdade de expresséo, a protecéo de dados e

a vida privada quando ligada a tecnologia.

2.1 Principios estabelecidos pertinentes a prova

Por se tratar de lei ordinaria a abordar tema especifico seus principios vao além
dos apresentados em seu artigo elencado para tanto, trazendo conceitos e normas
que dao o fundamento para uma legislacdo cada vez mais ligada ao meio digital.
Como o reconhecimento da pluralidade da rede, da abertura para a busca da
identificacdo dos agentes responsaveis por determinadas acdes, levando a
responsabilidade civil aqueles a que deve ser aplicada.

Parte importante do texto empregado na lei estd em seu paragrafo Unico o
artigo 3°, deixando clara possibilidade de outros principios previstos no ordenamento
juridico que tratem sobre a matéria. Ha entdo um primeiro contato em que a lei abre
as portas para o emprego de toda norma juridica que possa versar sobre o tema e
esse ato é de tamanha importancia para trazer a capacidade de responsabilizacédo
civil para o usuario, com meios de obtencéo de provas validos para tanto.

O texto do MCI também traz outras normas, de forma mais direta, para serem
aplicadas nesse ambito, como é a referéncia ao codigo de defesa do consumidor como
norma aplicavel nas rela¢cdes de consumo na internet. De forma mais direta o Marco
traz em seu artigo 15 a obrigacédo do provedor de aplicacdo de internet em manter os
registros, sob sigilo, em ambiente controlado e de seguranca, pelo prazo de 6 meses,
tal ato tem grande importancia para fins de prova.

O artigo 22 d& a possibilidade de requisicao ao juiz, dos registros pela parte
interessada, com a intencao de formar conjunto probatorio, a fim de que o responsavel
por sua guarda os disponibilize. Ja o artigo seguinte busca incumbir o juiz de tomar as
medidas necessérias para a garantia do sigilo das informacdes, para a preservagao
da intimidade, da vida privada, da honra e da imagem do usuario, podendo, para tanto,
determinar segredo de justica.

Vale salientar que a prova digital € comumente relacionada a meio de
comprovar ato exercido em ambiente eletrénico, no entanto, a prova digital pode ser
meio comprobatorio de fato ocorrido fora de tal ambiente. Podemos ver a prova

eletrbnica, entdo, como objeto util, tanto para no que tange o ambiente online e o
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offline, ficando ainda melhor evidenciado nos exemplos de Thamay e Tamer (2020, e-
book):

Séo fatos ocorridos por meios digitais e a respeito dos quais a prova pode ser
feita (prova digital), por exemplo: envio de um e-mail, envio de uma
mensagem por aplicativo de mensagens (WhatsApp, Telegram, entre outros),
cépia ou desvio da base de dados, copia de software, disponibilizacdo de um
video na internet (conteddo intimo ou difamador), entre outros. Também é
possivel que o meio digital sirva de instrumento para demonstrar a existéncia
de um fato ocorrido em meio néo digital. Basta pensar, por exemplo, em uma
ata notarial lavrada a partir da constatacao pelo tabelido de foto em midia
social em que constam juntos um colaborador da empresa e um diretor da
empresa concorrente, a fim de demonstrar o conluio fatico entre eles. Na
seara criminal, € possivel que por meio de monitoramento autorizado
judicialmente de conta de conversas de WhatsApp se prove a pratica de
tréfico de drogas ou outros crimes. Os fatos ndo séo digitais em si, mas 0s
suportes digitais servem de mecanismo de demonstracao.

A abordagem do MCI de regular em seu texto e trazer a legislacdo pertinente
ao meio digital e, sua possibilidade de aplicacdo, bem como a possibilidade de
legislag&o posterior abordar sobre esse meio, demonstra uma forma a se obter provas
nesse ambito, dada a importancia que a mesma tem. No que se refere estritamente a
prova, a norma apresentada no Marco pode parecer escassa de abordagem, mas o
reconhecimento da rede e da aplicabilidade das leis existentes nela, trazem as
matérias de provas de outros cédigos para o meio digital.

Com a atracdo de outras leis para a aplicacdo na rede mundial de
computadores, a lei 12.965 de 2014, trouxe uma possibilidade da busca por provas
garantidas pelo direito civil, penal, do trabalho, do consumidor e outros, todos aqueles
em gue a prova possa ser objeto de confirmacéo do fato, sendo prova legal dentro de

sua devida obtencéo para o exercicio da manutencédo de sua validade.

2.2 Garantias dadas

As garantias apresentadas no texto da lei estdo no artigo 3°, ndo se tratando
dos direitos, mas dos principios que a lei tem por intencdo garantir. Essa abordagem
€ importante por demonstrar direitos basicos que devem ser amplamente
empregados, ndo podendo ser alterados ou atualizados, mas aplicados cada vez mais
em diversas areas de direito e no referido artigo apresentando de forma a sua

aplicacédo ser direcionada para o ambito da tecnologia, como pode ser visto:

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:
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| - garantia da liberdade de expressdo, comunicacdo e manifestagdo de
pensamento, nos termos da Constituicdo Federal,

Il - protecéo da privacidade;

Il - protecao dos dados pessoais, na forma da lei;

IV - preservagéo e garantia da neutralidade de rede;

V - preservagdo da estabilidade, seguranca e funcionalidade da rede, por
meio de medidas técnicas compativeis com os padrdes internacionais e pelo
estimulo ao uso de boas praticas;

VI - responsabilizacdo dos agentes de acordo com suas atividades, nos

termos da lei;
VII - preservagao da natureza participativa da rede;
VIII - liberdade dos modelos de negdcios promovidos na internet, desde que

nao conflitem com os demais principios estabelecidos nesta Lei.

Paragrafo unico. Os principios expressos nesta Lei ndo excluem outros
previstos no ordenamento juridico patrio relacionados a matéria ou nos
tratados internacionais em que a Republica Federativa do Brasil seja parte.
(BRASIL, 2014, <www.planalto.gov.br>).

O inciso | do artigo referido acima, traz em seu texto, um remetimento aos inciso
do Artigo 5° da Constituicdo Federal naquilo que trata de liberdade de expressao,
comunicacdo e manifestacdo de pensamento, iSSO ocorre para que a garantia desse
direito basico ndo ocorra de forma danosa, pois no texto constitucional é vedado o
anonimato durante a livre manifestacdo de pensamento, um fator importante para a
aplicacdo de algo também previsto em seu texto, o direito de resposta, além da
indenizacdo por dano material, moral ou a imagem. O legislador entdo apenas
orientou a possibilidade da aplicagdo do disposto no artigo constitucional dentro do
meio digital, garantindo que devera existir as mesmas garantias previstas na carta
magna no que tange esse assunto.

O cddigo prevé a seguranca da vida privada e protecdo dos dados, que vai ser
melhor complementado com a Lei Geral de Protegdo de Dados, mas essa
possibilidade surgiu gracas ao MCI ter trazido o tema para a atualidade demonstrando
a necessidade de fazer uma clara diferenciacdo e demonstrar que vida privada e
dados pessoais ndo sdo a mesma coisa. Diariamente sdo diversas informacfes
lancadas na internet, como conversas, dados pessoais e imagens, por isso o Marco
garante em um dos seus principios o direito a privacidade (ALVES FILHO; MARQUES,
2017, e-book).

A tecnologia permite uma capacidade de guardar e transmitir dados, que
podem ser rastreados, combinados e cruzados, gerando informacdes sobre os
individuos que podem chegar a terceiros, mesmo sem seu consentimento ou

conhecimento (TEIDER, 2019, e-book). A internet possibilitou uma agilidade em um
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processo que ja existe, que a lei ja pune, mas que no meio digital ainda ndo era
regulado de forma téo direta.

Os incisos Il e lll do artigo 3° sdo positivados em outros cinco artigos da lei,
dada sua importancia e o cuidado que o legislador teve na busca de garantir esse
direito das mais diversas formas possiveis no que tange o mundo digital. As
determinacdes do MCI procuram garantir que O USUario somente tera suas
informagdes obtidas e veiculadas com seu consentimento ou com autorizagao judicial,
justificada e fundamentada, estando de acordo com o devido processo legal (TEIDER,
2019, e-book).

A lei nos apresenta, em seu inciso IV, a garantia a neutralidade, entende-se
assim que a internet deve ser imparcial, ndo favorecendo e muito menos
desfavorecendo nenhum daqueles que com ela possuem alguma relacdo, mas ela
acaba atingindo assim o meio offline com o texto do seu artigo 9°: “O responsavel pela
transmissdo, comutacdo ou roteamento tem o dever de tratar de forma isonémica
quaisquer pacotes de dados, sem distincdo por contetdo, origem e destino, servico,
terminal ou aplicagdo.” E estabelecido esse dever com a intencdo de garantir o
respeito a neutralidade de rede (TEIDER, 2019, e-book).

A responsabilidade da manutencdo da isonomia da rede é dada a esses
agentes, para que ndo se ocorra nenhuma distin¢cao entre valores cobrados, para que
nao seja cobrado por conteudo disponibilizado, nem seja feita diferenciacéo entre os
usuarios do servico, salvo se por requisito imprescindivel a prestacao do servico ou
dar a devida prioridade a servicos de emergéncia (ALVES FILHO; MARQUES, 2017,
e-book).

A norma também busca garantir a boa qualidade do servi¢o oferecido, como
prevé seu inciso V, isso quer dizer que nao pode haver interrup¢cao dos servigos fora
casos autorizados, como manutencao e/ou migracao de servi¢os. A conexao deve ser
consistente e ndo possuir grandes oscilacdes, mesmo em horarios de grande uso,
bem como ser segura.

O texto do inciso VI busca a responsabilizacdo dos agentes que utilizam os
recursos da rede mundial que incorrem em ilicitos e ndo aqueles que estruturam para
o funcionamento da internet em si (TEIDER, 2019, e-book). E demonstrada uma
garantia de que o usuario ndo terd o seu acesso a internet prejudicado pelo ato
daquele que cometeu o ilicito, somente sendo penalizado aquele que o gerou, pois

aquele que prové o servigo de aplicacdo sé serd responsabilizado, se apos ordem
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judicial, ndo tomar as devidas providéncias, como apontado no artigo 19.

A lei ainda trata da natureza participativa da rede, a fim de garantir o status
colaborativo da rede em que todos 0s personagens sdo importantes para sua devida
existéncia, sendo ela construida, modificada e aprimorada por aqueles que se
conectam a ela. Esse principio da abertura para o entendimento de que a internet é
feita por diversos agentes e esse reconhecimento é essencial para que cada um
destes tenha seus direitos e deveres assegurados.

N&o somente no Artigo 3° do MCI pode se ver as garantias dadas, o codigo
inteiro vem repleto delas na forma de direitos e deveres, no entanto, 0s principios
estabelecidos no referido artigo que norteiam todo o texto da lei. O artigo 30, por sua
vez, com a possibilidade da defesa dos interesses e direitos estabelecidos na lei, de
serem exercidos em juizo, individual ou coletivamente, traz garantia de que a lei tem

sua aplicabilidade na busca do amparo de seu texto.

2.3 Direitos e deveres previstos

E importante a analise do artigo 7° do MCI, para o vislumbre de que n&do se
trata apenas de uma recapitulacdo de alguns incisos da Constituicdo Federal, mas
sim uma demonstracao de direitos essenciais apresentados de forma a se compor na
era da tecnologia. Nota-se em seu texto que alguns incisos foram extraidos do texto
da carta magna e utilizados novamente com a intencdo de trazer a matéria ja legislada
para dentro do tema, como ocorre em seu primeiro inciso e pode ser visto em sua

redacao:

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario
sdo assegurados os seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protegao e indenizagéo
pelo dano material ou moral decorrente de sua violagéo;

Il - inviolabilidade e sigilo do fluxo de suas comunicagdes pela internet, salvo
por ordem judicial, na forma da lei;

lll - inviolabilidade e sigilo de suas comunicagdes privadas armazenadas,
salvo por ordem judicial;

IV - ndo suspensao da conexao a internet, salvo por débito diretamente
decorrente de sua utilizagao;

V - manutengao da qualidade contratada da conexao a internet;

VI - informagbes claras e completas constantes dos contratos de prestagao
de servigos, com detalhamento sobre o regime de protecéo aos registros de
conexao e aos registros de acesso a aplica¢des de internet, bem como sobre
praticas de gerenciamento da rede que possam afetar sua qualidade;

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros
de conexdo, e de acesso a aplicagdes de internet, salvo mediante
consentimento livre, expresso e informado ou nas hipoteses previstas em lei;
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VIII - informacgdes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecdo de seus dados pessoais, que somente poderado ser
utilizados para finalidades que:

a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislacao; e

c) estejam especificadas nos contratos de prestagdo de servigos ou em
termos de uso de aplicagdes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento
de dados pessoais, que devera ocorrer de forma destacada das demais
clausulas contratuais;

X - exclusao definitiva dos dados pessoais que tiver fornecido a determinada
aplicagao de internet, a seu requerimento, ao término da relagdo entre as
partes, ressalvadas as hipoteses de guarda obrigatéria de registros previstas
nesta Lei;

XlI - publicidade e clareza de eventuais politicas de uso dos provedores de
conexao a internet e de aplicagdes de internet;

XIl - acessibilidade, consideradas as caracteristicas fisico-motoras,
perceptivas, sensoriais, intelectuais e mentais do usuario, nos termos da lei;
e

XIII - aplicagdo das normas de protecéo e defesa do consumidor nas relagdes
de consumo realizadas na internet. (BRASIL, 2014, <www.planalto.gov.br>).

No seu inciso |, ha clara repeticdo do inciso X, do artigo 5° da Constituicdo
Federal, porém seus incisos seguintes demonstram que foi colocado neste contexto
para demonstrar sua ligacao direta na aplicabilidade no mundo digital. A protecdo a
intimidade e a vida privada, embora prevista no texto constitucional, s6 possuiu a
demonstracao da aplicabilidade no &mbito da internet com o Marco, por ser a primeira
lei a regulamentar e esclarecer a cabivel indenizacdo por dano material ou moral
proveniente de tal violacdo (FERREIRA, 2017, e-book).

Os incisos Il e Ill também apresentam direito a inviolabilidade das
comunicacdes, com tal previsdo, os conteludos dessas comunicacfes s6 podem ser
revelados através de ordem judicial, importante para a manutencéo da seguranca dos
dados do usuério. Qualquer meio de obtencdo dessas comunicacfes, que viole a
privacidade dos usuérios devera ser indenizada.

O inciso IV traz a garantia de ndo suspensao do servigo, salvo por falta de
pagamento, algo muito criticado devido as diversas possibilidades de cobranca
disponiveis no ordenamento juridico que poderiam ser empregadas antes da
suspensao da conexao (BARROS; FLAIN, 2016, e-book). Apesar de criticado, o texto
traz uma garantia de que ndo havera suspensao sendo por essa possibilidade, algo
gue nao existia antes, mesmo com o codigo de defesa do consumidor, as empresas
responsaveis pelos servicos de conexao sempre procuravam uma forma de se eximir

de responsabilidade.
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Ainda em relac&o dos servicos, o0 inciso V, trata da manutencdo dos servicos
contratados, no entanto, sabe-se que a garantia dada pela ANATEL € de, no minimo,
40% do que foi contratado. O que é ofertado ndo necessariamente deve ser entregue
ao consumidor segundo a norma, o que lhe é garantido é apenas o previsto pela
ANATEL, logo o artigo s6 tem validade quanto a seguranca e funcionalidade da rede,
ja que uma conexdo estavel ndo precisaria de uma margem de entrega real tao
grande.

Na busca de garantir a clareza, o inciso VI prevé que os contratos de prestacao
de servico, devem possuir informacgdes claras, completas e com detalhamento sobre
o0 regime de protecdo dos registros de conexdo e acesso a aplicacao, além das
praticas que possam afetar a qualidade do servico, isso adequa-se, inclusive, ao
Cddigo de Defesa do Consumidor.

Os incisos VII, VI, IX e X, tratam dos dados e a capacidade que o individuo
deve dispor de saber como eles sdo coletados, armazenados, como sdo usados,
dando a garantia de saber tais detalhes, bem como ndo ter esses dados
disponibilizados a terceiros sem seu prévio conhecimento e na finalizacdo da relacao,
o direito de solicitar a exclusdo de seus dados pessoais, salvo pelo disposto em lei
sobre guarda obrigatoria.

Ainda na busca da clareza, conforme o inciso VI, o XI nos apresenta as politicas
de uso, que fica melhor entendivel com o que prevé o artigo 9°, paragrafo 2°, inciso
lI: “informar previamente de modo transparente, claro e suficientemente descritivo aos
seus usuarios sobre as préticas de gerenciamento e mitigacéo de trafego adotadas,
inclusive as relacionadas a seguranca da rede; e”. As politicas de uso sdo comumente
empregadas em redes sociais, sistemas de mensagem, mas também podem ser
encontradas em algumas paginas web, muitas dessas inclusive passaram a
apresentar alertas sobre essas politicas e sobre armazenamento de cookies para
adequacdao a lei.

O artigo 2° do Marco, em seu inciso lll, reconhece a pluralidade e a diversidade
da rede e para garantir essa diversidade, fez-se necessario abordar no inciso Xll, do
artigo 7°, que a internet deve possuir acessibilidade, se adequando e adaptando para
dar pleno acesso a pessoas com necessidades especiais. Tendo a ideia fundamental
de reconhecimento da diversidade, faz necessario garantir acesso a todos,
independentemente de suas caracteristicas pessoais, aos beneficios e oportunidades
gue podem ser encontrados na rede (BARROS; FLAIN, 2016, e-book)
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O ultimo inciso do artigo 7°, passa para uma abordagem comercial, na relacao
de consumo realizada por meio da rede, como ocorre com e-commerces e delivery,
dando a esse negdcio juridico a aplicacdo do Cédigo de Defesa do Consumidor, bem
como os ditames do Cdédigo Civil.

O artigo 8° do MCI fica mais direcionado aos provedores, que antes tentavam
se valer de legislacdo que fosse mais benéfica para sua impunidade, apesar de o texto

apresentado n&o fazer referéncia direta como pode ser visto:

Art. 8° A garantia do direito a privacidade e a liberdade de expressédo nas
comunicagdes € condicao para o pleno exercicio do direito de acesso a
internet.

Paragrafo unico. Sao nulas de pleno direito as clausulas contratuais que
violem o disposto no caput, tais como aquelas que:

| - impliqguem ofensa a inviolabilidade e ao sigilo das comunicagdes privadas,
pela internet; ou

Il - em contrato de adesdo, ndo oferecam como alternativa ao contratante a
adocao do foro brasileiro para solugdo de controvérsias decorrentes de
servigos prestados no Brasil. (BRASIL, 2014, <www.planalto.gov.br>).

A redacéo do texto faz tornar-se nulas as clausulas contratuais que impliquem
em quebra de sigilo das comunicagfes privadas e daquelas que nado oferecem
alternativa de adocao do foro brasileiro, ao contratado, para solu¢do de controvérsias
decorrentes de servicos prestados no Brasil (FERREIRA, 2017, e-book).

Os provedores ficam responsaveis pela protecdo dos dados e registros, bem
como tem o dever de ndo colocar clausulas contrarias a lei, pois as mesmas serao
nulas e o descumprimento da responsabilidade da protecéo sera repreendido com a
aplicacao das sancdes previstas no artigo 12, além das outras previstas em outros
diplomas legais que possam ser aplicados conforme a natureza e gravidade dos
resultados.

O Marco Civil também garante a neutralidade de rede em seu artigo 9°, ou seja,
todas as informacdes que passam pela internet devem ser tratadas de forma
isondmica, independentemente de sua origem, conteudo e destino. Importante ato,
com objetivo de evitar que ocorram privilégios de um para com outrem, mas que
possui ressalvas na lei, quando se trata de servico de emergéncia, devido ao seu
carater e importancia.

Objeto fundamental para que ndo exista interferéncia no conteudo criado, a
neutralidade impede que as operadoras e empresas de conteudo cobrem valores

diferentes entre usuarios, baseando-se no conteiddo acessado (TEIDER, 2019, e-
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book). Nado podendo haver distingdo entre os usuarios, quanto a0 mesmo Servico
contratado, garante que ndo havera em termos de velocidade de acesso e qualidade,
beneficio do usuario conforme o seu conteddo consumido ou gerado, sendo
obrigatéria a transmissdo de dados ser medida por meio de pacotes sem a
discriminacao do tipo de conteudo.

Tecnicamente, no entanto, existe uma excecao possivel além da priorizacéo
de servigcos de emergéncia, em que um servico pode ser priorizado devido as suas
proprias necessidades técnicas, como o caso de uma transmissdo ao vivo, em que
uma pequena perda de pacotes pode ser prejudicial, enquanto uma perda similar ndo
incorre em nenhum dano para uma troca de mensagens. A lei ndo se adequou a esses
casos especificos, no qual a tentativa de entrega da mesma qualidade pode gerar
dano, fazendo surgir uma corrida entre os provedores de acesso para realizacdo de
venda de pacotes com maior taxa de velocidade.

Os artigos 10, 13 e 14 regulam sobre o procedimento dos provedores de acesso
sobre os registros de conexdo, determinando quando a obrigatoriedade do
armazenamento de tais informagdes, bem como deve-se tratar de sua seguranca,
deixando clara que para a sua consulta € necessaria determinacao judicial.

Na redacdo dada pelo artigo 15 € possivel notar que os provedores de
aplicacao de internet também devem manter registros de acesso, também acessiveis
apenas por meio judicial, uma possivel contradi¢cdo na privacidade do usuario. O texto
do referido artigo, como diz TEIDER (2019, e-book): é oriundo do clamor da Policia
Federal, do Ministério Publico e organizacbes que combatem a pedofilia e crimes
digitais.

O artigo entéo traz o dever para com o provedor de aplicacéo de internet, na
tentativa de garantir a punibilidade do ilicito, o armazenamento desse registro. A
privacidade, por sua vez, ndo foi violada, mas se faz necessario uma protecédo desses
dados, em que se ndo forem seus acessos dificultados, colocaram a protecdo a
privacidade em potencial violacéo.

Os artigos 18 e 19 do Marco Civil da Internet estabelecem as responsabilidades
dos prestadores, sejam eles de servigcos de conexdo ou aplicagdo, quanto a danos
gerados por terceiros, garantindo o principio da inimputabilidade da rede, em seu texto
€ previsto que deve ser atingido especificamente o responsavel pelo ilicito, sendo sua

penalizacdo atrelada somente se ndo acatarem ordem judicial especifica.
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A lei também traz deveres para o poder publico, nos seus artigos 24 a 28, desde
politicas de uso a medidas de implementacéo e fomentacdo do bom uso, com criagéao
de conteudo nacional, a reducdo da desigualdade. Esta parte da lei ndo possui
definicdo de como deve ser feita a verificagdo do cumprimento, ficando a prova um
tanto quanto subjetiva e sendo necessaria a extracao de outros textos legislativos para
a procura de método a visar efetiva realizacdo do disposto em tais artigos.

Em suas disposi¢Oes finais a lei apresenta ainda o direito aos pais de livre
escolha de método de controle parental de conteudo, para ser aplicado aos filhos
menores, desde que cumprido os principios e deveres presentes no MCI e no Estatuto
da Crianca e do Adolescente. Um ponto importante visando promover as boas praticas
e a incluséo digital de criancas e adolescentes, mas sem retirar o direito dos pais 0
controle de conteiddo em um ambiente com tanta diversidade e por vezes conteddos
inapropriados para determinados publicos.

No artigo 30, o MCI, apresenta a possibilidade de defesa dos interesses e dos
direitos estabelecidos em seu texto, algo que ele ja elenca em diversos artigos, sobre
o cumprimento da lei, ficando mais para uma fixagéo e escrita explicita de que a sua
norma foi feita para ser exercida em juizo, individual ou coletivamente, afim de
preservar 0s principios que trouxe em seu corpo.

Com esses direitos e deveres estabelecidos o Marco empenhou-se em
assegurar formas de uma conexao segura, dando especial atencao ao direito a
privacidade, a intimidade e a liberdade de expressdo, mas deixando claro que o
espaco virtual ndo se trata de local onde os atos ficam impunes (BARROS; FLAIN,
2016, e-book).

Se trata de regulamentacéo importante, estabelecedora de direitos e deveres,
mas também aborda temética até entdo pouco trabalhada pelas normas, na mesma
forma que atrai as leis ja existentes, demonstrando outros direitos e deveres que se
aplicam o meio digital. Como no Direito do Consumidor, trazendo as suas normas,
para as relagbes de consumo concretizadas pela internet e o Direito Civil, na

possibilidade de resguardar seus direitos civis e até procurar amparo processual.
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3 PROVAS DO DIREITO CIVIL

Quando se procura pelo processo para se garantir os direitos subjetivos, sua
origem vem dos fatos, sendo que as partes envolvidas dever&o invocar os fatos que
procurem justificar seus lados e do exame desses, com sua adequacao ao direito
objetivo, 0 magistrado extraird a solucdo a ser apresentada em sua sentenca
(THEODORO JR, 2015, e-book).

Nos atos processuais € possivel se ver que ndo existe uma simples alegacéo
dos fatos, mas que esses devem ser expressos por meio de provas. Sao as provas
gue podem levar ao juiz a possibilidade de se certificar da verdade sobre o fato
alegado, sendo necessaria a sua apresentacao no processo pelas partes.

A producédo de instrumento probatério, quando ndo capaz de convencer o juiz
da veracidade dos fatos alegados, ndo se configura como prova no sentido juridico,
mas apenas apresentacao de elemento que tinha por objetivo a tentativa de provar
(THEODORO JR, 2015, e-book). O Cdédigo Civil apresenta no seu artigo 212 0s meios
que o fato juridico pode ser provado, desde que ndo se trate de negécio que se
imponha forma especial, mas em momento algum o configura como prova, pois essa
s6 passa a ser vista como tal no momento em que convence o juiz da veracidade dos
fatos.

E fato que os elementos probatdrios sdo chamados de prova desde o momento
em que assim sao vistos como tal, mesmo que ainda ndo tenham sido apreciados pelo
juiz. Nao é incomum uma grande quantidade de instrumentos probatérios serem
produzidos pela parte e mesmo assim se julgar improcedente o seu pedido com a
alegacao de falta de provas (THEODORO JR, 2015, e-book).

Isso se da devido a necessidade do convencimento do juiz sobre o fato por
meio desses elementos probatdrios, por isso existe a necessidade da capacidade de
se provar os fatos em um processo. O processo € composto basicamente pelos fatos
e pelas normas.

Existe a garantia do acesso a justica por meio de um processo justo nos direitos
fundamentais previstos na constituicdo e entre esses encontra-se o direito ao
contraditoria e a ampla defesa, que inegavelmente envolve o direito a prova para a
solucéo justa da demanda (THEODORO JR, 2015, e-book).

O 6nus da prova cabe ao autor da agéo, para comprovar o fato que constitui o

direito, como também cabe ao réu, para demonstrar o fato que ndo o permita ou
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extingue o direito pleiteado pelo autor (MARQUESIN, 2017, online). Por isso é
importante existir a possibilidade da obtencdo de provas, seja por autor ou réu, para
gque se de efetivamente a garantida do devido processo legal, podendo se exercer
plenamente o contraditério e ampla defesa.

Existem cinco meios de prova do fato juridico previsto no artigo 212 do Cédigo
Civil, mas o Codigo de Processo Civil também traz a possibilidade de outros meios e
é extremamente pertinente recapitular sobre cada um deles para depois se inserir
sobre suas peculiaridades na internet. Tanto no Cédigo Civil como no Cdédigo de
Processo Civil, os meios de obtencéo de provas sdo exemplificativos, podendo se

utilizar da existéncia de outros meios citados em outros dispositivos.

3.1 Sobre as provas

O Cadigo de Processo Civil, em seu artigo 369, prevé que as partes tém o
direito de empregar todos os meios legais, mesmo quando nao especificados no
cadigo, para provar a verdade dos fatos do pedido ou da defesa e para influir de forma
eficaz na conviccédo do juiz. Faz-se necessaria entdo a analise dessas provas, sendo

restrita as mais utilizadas, sob o risco de trazer meios probatorios em demasia.

3.1.1 Confissao

Trata-se de um ato personalissimo, podendo ser feito pelo representante da
parte se estiver dentre os direitos outorgados, ocorrendo segundo a definicdo do
Cddigo de Processo Civil quando a parte admite a verdade de fato contrario ao seu
interesse e favoravel ao do adversério.

A confissdo dos fatos realizada judicialmente ndo depende de provas, pois a
confissdo em si é prova suficiente contra a parte que a profere e apesar de ser
irrevogavel, pode ser anulada quando proveniente de coacdo ou erro de fato,
hipoteses previstas na lei (MARQUESIN, 2017, online).

Vale observar que a confissao por si ndo causa a extingdo do processo, sendo
apenas um meio de prova como 0s demais, que se presta para auxiliar a formar a
conviccéo do julgador, podendo ocorrer confissdo e a acéo ainda ser julgada em favor
da parte confidente, bastando nao ter sido causa suficiente para que se acolha o
pedido (THEODORO JR, 2015, e-book).
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A Secao V do Caddigo de Processo Civil traz os artigos que versao sobre a
confissdo, sendo imprescindivel atentar a todas as possibilidades e critérios

apresentados nos artigos 389 e 393 a 395:

Art. 389. Ha confissdo, judicial ou extrajudicial, quando a parte admite a
verdade de fato contrario ao seu interesse e favoravel ao do adversario.

[...]

Art. 393. A confisséo é irrevogavel, mas pode ser anulada se decorreu de erro
de fato ou de coacgéo.

Paragrafo Gnico. A legitimidade para a agdo prevista no caput é exclusiva do
confitente e pode ser transferida a seus herdeiros se ele falecer apds a
propositura.

Art. 394. A confissdo extrajudicial, quando feita oralmente, s6 tera eficacia
nos casos em que a lei ndo exija prova literal.

Art. 395. A confissdo é, em regra, indivisivel, ndo podendo a parte que a
quiser invocar como prova aceita-la no tépico que a beneficiar e rejeita-la no
gue Ihe for desfavoravel, porém cindir-se-a quando o confitente a ela aduzir
fatos novos, capazes de constituir fundamento de defesa de direito material
ou de reconvencao. (BRASIL, 2015, <www.planalto.gov.br>).

E claro no texto que a confissdo pode ser judicial ou extrajudicial, sua
admissibilidade, eficacia e critérios de aplicacdo, isso é extremamente relevante
quando se trata de levar a confissdo como objeto probatério a ser coletado na rede

mundial de computadores.
3.1.2 Documento

Meio de prova mais utilizado e tratado pela lei com especial atencéo, trazendo
a consideracdo que os documentos firmados presumem que as declaracdes neles
constantes sdo verdadeiras, conforme prevé o texto do artigo 219 do Cddigo Civil.
Podem ser publicos ou particulares, conforme sejam firmados em reparticdes publicas
ou elaborados pelas partes, sendo uma prova que tem grande valor pela forca de
convencimento que carrega quando um documento € auténtico.

Abordando em sentido amplo, o documento compreende toda e qualquer coisa
que possibilite um registro fisico de algum fato, como imagens, gravacdes sonoras,
filmes e ndo apenas escritos, mas em sentido estrito, ao se tratar de prova
documental, especifica-se os documentos naqueles em que o fato é registrado de
forma escrita em papel ou outro material para o qual seja adequado (THEODORO JR,
2015, e-book). A prova documental apos apresentada em juizo e ndo havendo
impugnacdo da parte contraria, passa a ter presuncdo legal de autenticidade
(MARQUESIN, 2017, online).
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Os documentos eletronicos tem seus critérios de aplicacdo no processo
previstos na Secédo VIII do Cédigo de Processo Civil, sendo critério para seu uso no
processo a conversao para forma impressa e verificacdo da sua autenticidade, no
entanto, conforme a observancia da legislacao especifica eles sdo admitidos e o juiz

podera apreciar o valor de prova de documento nédo convertido.

3.1.3 Testemunha

As testemunhas sdo pessoas que diretamente tomaram conhecimento de
algum fato e o relatam em juizo, fazendo assim o surgimento da prova testemunhal.
A prova sO é testemunhal quando colhida com as garantias que envolvem o
depoimento oral, sendo obrigatoriamente prestada em audiéncia, na presenga do juiz
e das partes, estando o compromisso legal previamente assumido pelo depoente e
sendo possivel a contradita e perguntas daquele contra quem a prova é produzida
(THEODORO JR, 2015, e-book).

Pode ser indeferida pelo juiz a prova testemunhal em que o objeto do
depoimento ja tenha sido provado ou quando o depoimento ndo puder comprovar o
fato (MARQUESIN, 2017, online). Qualquer pessoa pode ser chamada a depor como
testemunha, desde que ndo seja considerada incapaz, impedida ou suspeita pelos
termos previstos em lei e mesmo quando assim ocorrer, ainda poderdo ser ouvidas
pelo juiz quando necessério, mas seus depoimentos independem de compromisso e
o valor do testemunho sera atribuido pelo juiz na forma que possam merecer
(THEODORO JR, 2015, e-book).

A prova testemunhal é tratada pela secdo I1X do Cédigo de Processo Civil,
sendo determinada seus critérios de admissibilidade, de sua valoragéo e producao.

3.1.4 Presuncéo

Ocorre quando de fatos conhecidos se retira elementos que demonstram um
fato desconhecido. A presuncdo é mais um tipo de raciocinio do que a um meio de
prova em si, podendo com ela se chegar a uma nocgao sobre determinado fato sem
gue esteja diretamente demonstrado (THEODORO JR, 2015, e-book).

Marquesin (2017, online) nao trata sobre a presuncdo, mas aborda a prova

7

indiciaria que é regulada pelo Cdodigo de Processo Penal, afirmando que nao é
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aconselhavel se reconhecer um direito por mero indicio, porém traz a ideia de que por
meio da prova indiciaria se possibilita a producdo de novas provas processuais para
o fato. Para Theodoro Jr. (2015, e-book) ndo se pode confundir indicio com a
presuncdao legal, sendo o indicio apenas o ponto de partida rumo a presuncao.

A avaliacdo do indicio pelo legislador que leva a se ter uma presuncao,
conforme as circunstancias do processo e dos demais elementos probatérios
disponiveis, o juiz verifica se sé@o suficientes para a formagéo do seu convencimento
e se assim merecem ser qualificadores de uma presuncao (THEODORO JR, 2015, e-
book).

A presuncédo deve ser baseada em elementos de fatos ja provados capazes de
levarem o juiz a uma conclusdo valida sobre o fato desconhecido, sendo que a
presuncgao resultante pode ser “juris et de jure” (absoluta) ou “juris tantum” (relativa),

conforme a capacidade de fundamentos para a sentenca.

3.1.5 Pericia

Nem sempre os fatos sdo compreendidos apenas por meios usuais de prova,
sendo eles testemunhas e documentos, ndo permitindo a compreensao do juiz e nem
se pode exigir que o juiz possua conhecimento sobre tudo a ponto de examinar a
veracidade de forma cientifica (THEODORO JR, 2015, e-book). Por isso, quando cabe
a necessidade de avaliagao por profissional especializado, 0 magistrado utiliza-se da
prova pericial para afastar qualquer davida (MARQUESIN, 2017, online).

A pericia trata-se de prova técnica, realizada por peritos e doutores em
determinados assuntos, afim de esclarecer a natureza dos fatos, sendo indispenséavel
em alguns casos pela possibilidade de trazer os mais diversos tipos de ciéncias para
0 processo por meio de conhecimento do perito na entrega de respostas concretas.

O Exame de DNA, por exemplo, se trata de pericia médica quando ordenada
pelo juiz, mas por se tratar de algo individual, o legislador retirou a obrigatoriedade de
se submeter a pericia nesse caso, permitindo ao julgador firmar seu convencimento
nos demais meios probatérios. Outros tipos de pericia sdo avaliadas pelo legislador
guanto a sua necessidade, ndo havendo a dispensa de seu uso quando necessaria.

O laudo pericial deve conter informacgdes previstas em lei, para assim ajudar na

apuracéao dos fatos, como se pode ver no artigo 473 do Cadigo de Processo Civil:
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Art. 473. O laudo pericial devera conter:

| - a exposicdo do objeto da pericia;

Il - a analise técnica ou cientifica realizada pelo perito;

lll - a indicacdo do método utilizado, esclarecendo-o e demonstrando ser
predominantemente aceito pelos especialistas da area do conhecimento da
gual se originou;

IV - resposta conclusiva a todos os quesitos apresentados pelo juiz, pelas
partes e pelo 6rgdo do Ministério Publico.

§ 1° No laudo, o perito deve apresentar sua fundamentacado em linguagem
simples e com coeréncia légica, indicando como alcangou suas conclusoes.
§ 2° E vedado ao perito ultrapassar os limites de sua designacéo, bem como
emitir opinides pessoais que excedam o exame técnico ou cientifico do objeto
da pericia.

§ 3° Para o desempenho de sua fungéo, o perito e os assistentes técnicos
podem valer-se de todos os meios necessarios, ouvindo testemunhas,
obtendo informacdes, solicitando documentos que estejam em poder da
parte, de terceiros ou em reparticdes publicas, bem como instruir o laudo com
planilhas, mapas, plantas, desenhos, fotografias ou outros elementos
necessarios ao esclarecimento do objeto da pericia. (BRASIL, 2015,
<www.planalto.gov.br>).

Antes do Marco Civil da Internet, a pericia era prova prejudicada, pois as
empresas que prestavam servigcos no Brasil, muitas vezes, eram inacessiveis para
gue se pudesse realizar tal meio probatorio, dando assim a possibilidade para
impunidade naqueles casos em que o laudo pericial poderia fazer total diferenca como

prova.

3.1.6 Depoimento pessoal

Meio probatério que se aplica tanto ao autor como ao réu, visto o 6nus que
estes possuem de comparecer em juizo e quando questionados esclarecerem o0s
pontos levantados pelo magistrado.

A iniciativa para requerer o depoimento pode partir da parte contraria ou do juiz,
com a finalidade de provocar a confissédo da parte e esclarecer fatos que versem a
causa, sendo a audiéncia de instrucao e julgamento o momento para a ouvida do
depoimento pessoal (THEODORO JR, 2015, e-book). Um tipo de prova com grande
valor, capaz de permitir ao magistrado questionar a parte de forma direta, para
esclarecer questao controvertida ou sobre algum fato especifico que tenha percebido,
podendo prever a veracidade da informacgéo apresentada no processo (MARQUESIN,
2017, online).

O objeto do depoimento pessoal sao os fatos alegados pela parte contraria e

deve se limitar aos fatos controvertidos no processo, sendo um fundamento do direito,
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mas pode, quando necessario para esclarecimento, haver depoimento sobre fatos que
0 proprio depoente tenha alegado (THEODORO JR, 2015, e-book).

Existem algumas possibilidades em que a parte ndo é obrigada a prestar
depoimento, sendo as mais comuns quando trata de tema sobre o qual deva guardar
sigilo, que ofenda a honra ou que a causem perigo de vida. Apesar de ser um direito
constitucional ndo produzir prova contra si, ainda cabe o cumprimento de colaborar

com o poder judiciario no descobrimento da verdade.

3.1.7 Prova emprestada

Trata-se de prova produzida em outro processo e que € transladada por meio
de certiddo para os autos da causa, vindo a ter carater de forma documental no
processo que a recebe e pode-se referir a qualguer uma das modalidades probatérias,
sendo um aproveitamento da atividade judiciaria ja praticada com base no principio
da economia processual (THEODORO JR, 2015, e-book).

A prova emprestada foi criticada por muitos autores que alegavam n&ao ser um
meio compativel com o principio do contraditorio, pois busca prova produzida em outro
processo com partes diversas do caso concreto, mas o CPC condiciona essa prova
ao direito do contraditorio (MARQUESIN, 2017, online).

Se trata de prova a ser valorada pelo juiz, garantido o contraditorio, mas que
nao é necessario, como critério, que possua as mesmas partes do processo que a
recebe, sendo um meio de evitar a producéo de provas iguais, diminuindo o tempo e
custo desprendidos pelo Poder Judiciario. Um exemplo do seu uso é a tomada de
provas periciais de outros processos, quando tratam do mesmo tema e sem a
necessidade de estarem atreladas necessariamente as partes, tendo a mesma

capacidade de prova.

3.1.8 Ata notarial

A ata notarial é uma prova que certifica circunstancia e/ou fato, sendo lavrada
em um cartorio notarial por meio de um tabelido ou notario dotado de fé publica, que
nao da autenticidade ao fato, mas o relata com autenticidade, sendo um documento
em que o tabelido atesta ou documento a existéncia de algum fato, podendo tambéem
preservar registro eletrénico (THEODORO JR, 2015, e-book).
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Para Marquesin (2017, e-book) a ata notarial possui valor equivalente a uma
testemunha, por certificar o fato no exato momento em que € apresentado e ndo o seu
registro de como se deu origem ao fato, pois ndo h4 como o tabelido atestar o que
esta imperceptivel a sua 6tica. No entanto, Theodoro Jr (2015, e-book) alerta que ndo
se deve confundir a ata com a prova testemunhal, pois o notario € um documentador
publico e ndo a figura de uma testemunha.

A lei prevé de forma breve sobre a ata notarial, mas permite que nela possam
constar dados representados por som e imagem, 0 que € extremamente pertinente

para fatos digitais, mediante ata lavrada por tabelido:

Art. 384. A existéncia e 0 modo de existir de algum fato podem ser atestados
ou documentados, a requerimento do interessado, mediante ata lavrada por
tabelido.

Paragrafo Unico. Dados representados por imagem ou som gravados em
arquivos eletrdnicos poderdo constar da ata notarial. (BRASIL, 2015,
<www.planalto.gov.br>).

A ata notarial € um claro relato do que é apresentado para o tabelido pela parte
interessada, sendo necessario seu requerimento, ndo se tratando de conteudo
incontestavel, visto que ndo ha atestado da veracidade do que € apresentado, mas
sim o relato autentico do que Ihe foi apresentado. E um instrumento probatorio muito
pertinente no que se trata nas relacdes pela internet, vista que pode autenticar provas

antes que se percam ou sejam adulteradas.

3.2 Provas do direito civil na rede mundial de computadores

A relagdo humana ndo se restringe mais apenas ao mundo fisico, se
transcendeu a barreira da relagdo no momento que passou para o virtual, se tendo
como ter relagdes que acontecem somente pelo meio digital, mas ndo por isso menos
reais. As relacbes vao desde a interacdo entre pessoas, como a possibilidade de
negocios juridicos completamente realizados por meio da rede mundial de
computadores.

As acdes que ocorrem na internet também sdo fatos e que merecem a
capacidade de comprovacdo quando se vao de encontro ao direito, ndo podendo se
falar na impossibilidade da prova, vista as provas elencadas anteriormente, sendo a

possibilidade de sua aplicacao necessaria e cada vez mais facilitada, para se garantir
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o direito conforme as necessidades humanas o atualizam. A densidade populacional,
as ferramentas tecnoldgicas e a intensidade que a vida se tem, aproximam cada vez
mais os individuos e intensificam suas relagbes, criando um aumento de
acontecimentos em que se ocorrem a colisédo de direitos e atritos entre interesses
(SILVA, 2012, e-book).

Atos praticados na rede mundial de computadores eram vistos como impunes
por muitos antes do MCI, mas na realidade a relacdo humana € a mesma, sé que
realizada por outros meios, sendo necessario que o convivo e sociedade se mantenha
e as garantias de sua manutencao apenas sejam ampliadas para também comportar
essas novas formas. O Marco Civil da Internet traz a reafirmacao da aplicabilidade da
lei e cria novos dispositivos para que se garanta os meios probatérios.

Na rede mundial de computadores, as relagbes podem evocar 0S mesmos
instrumentos de provas usuais do direito civil, pois por meio deles se é possivel
comprovar os fatos, independentemente de onde tenham ocorrido. A grande
possibilidade em que a Internet majora a produc¢do de provas € por sua facilidade e
ampla capacidade de acesso, permitindo que os fatos sejam vistos e facilmente
coletados.

Quanto as relacfes privadas, que ocorrem pela internet, a possibilidade da
captacdo de provas ainda se da facilitada, pois uma das partes envolvidas sempre
terd a possibilidade de acesso, salvo quando por mensageiros eletrénicos se d4 meios
de exclusdo de mensagens até para a parte que a recebeu. Para tanto temos o uso
da ata notarial, podendo sempre que necessario, se ir até o registro de notas e fazer
a documentacéo e relato por parte do tabelido do que ali se tem como fato, antes que
se perca a possibilidade de assim o fazé-lo.

N&o somente por meio de ata notarial se prova fatos ocorridos na rede, como
também é usual o testemunho ser aplicado nesses casos, principalmente quando
estes ocorrem em portais abertos que permitem o amplo acesso, como é o caso de
redes sociais. O testemunho, no entanto, pode ser dar por pessoas que viram o fato
de forma indireta, apresentada por outrem ou por uma das partes, sendo o uso de tal
testemunho da mesma forma que aconteceria se fossem testemunhas de fatos fora
do meio eletrdnico.

A prova documental também se faz possivel, sendo sua autenticidade
reconhecida quando sua autoria estiver identificada por qualquer meio eletrénico legal

de certificacdo, conforme prevé o artigo 411 do Cédigo de processo civil, como se Vé:
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Art. 411. Considera-se auténtico o documento quando:

| - o tabelido reconhecer a firma do signatario;

Il - a autoria estiver identificada por qualquer outro meio legal de certificagéo,
inclusive eletrénico, nos termos da lei;

[l - ndo houver impugnacao da parte contra quem foi produzido o documento.
(BRASIL, 2015, <www.planalto.gov.br>).

A pericia também se faz capaz de provar diversos fatos, principalmente
agueles que sao registrados pelas empresas provedoras de servigos e aplicagdes
para a internet. Podendo se atestar a possibilidade ou impossibilidade, ocorréncia,
autor ou responsavel dos fatos, sendo também uma prova que pode por muitas vezes
ser tomada como prova emprestada por outro processo quando verse de causa similar
em que se tenha a possibilidade de se sanar a mesma duvida técnica.

Através do conhecimento de como se d& a relacao por meio da rede mundial
de computadores, o magistrado também pode por vezes fazer uso da aplicacdo da
presuncdo, de forma que os fatos conhecidos que levem aos fatos desconhecidos,
sejam até mais amplamente verificados.

Os meios probatérios séo instrumentos pelos quais se transfere os fatos de fora
do processo para dentro e o que os diferenca e permite que se categorizem como
provas em espécie, é a sua origem de registro dos fatos e consequentemente como
esses serao transferidos para dentro do processo (THAMAY; TAMER, 2020, e-book).
Esse conceito apresentado por Thamay e Tamer € capaz de demonstrar a
possibilidade da captacdo da prova no meio digital - mesmo gque 0s mesmos se
referissem a questdo da classificacdo da prova como testemunhal, quando
presenciada por alguém, ou documental, quando registrada em determinado
documento - visto que o conceito, afinal, se mantém imutavel independentemente de
onde essa testemunha ou documento se originou.

Existe entdo comprovada aplicabilidade dos instrumentos probatorios, vindo o
MCI e alteracBes especificas das leis que atingem em parte o tema, apenas como
forma reafirmada de tal possibilidade, regulando, especificando ou melhorando as
formas de sua obtencdo. Se pode considerar que essa captacdo de provas faz parte
necessaria para o devido andamento processual, no momento que o fato é ocorrido
em meio eletrdnico, por ele se ha a melhor possibilidade de comprovagéo do fato, o
gue se da por meio dos instrumentos probatoérios disponiveis no ordenamento juridico.

A velocidade que a comunicacdo adquiriu com a internet junto com a

concepcao social sobre a responsabilidade civil, que a liga sempre a determina época,
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conduzem a necessidade incessante de adaptacdo do regulamento juridico em
analise (SILVA, 2012, e-book). Ndo havendo necessidade da alteracdo dos
instrumentos probatérios, de forma alguma, mas a sua ampliacdo de aplicabilidade e
o reconhecimento de sua validade como garantidor da responsabilidade civil.

Sao inumeras as possibilidades de atos ocorridos na rede mundial de
computadores, muitos podendo se tornarem fatos que atingem os limites de direito,
como j& ocorrem e sao tratados pelo poder judiciario, sendo a propria demanda
judiciaria a prova para tanto. Para Thamay e Tamer (2020, e-book) as possiblidades
do advento de ac¢les juridicas que decorrem de fatos ocorridos no meio digital séo
inUmeras, sendo inUmeros os fatos que ocorrem, sendo presun¢cdo demais ou ato
impossivel tentar elencar todos.

As provas do direito civil na internet sdo ainda provas do direito civil, alcangcando
onde sdo demandadas para a garantia de tal direito e devida aplicacdo da
responsabilidade civil. Ndo ha o que se falar entdo da impossibilidade da realizacéo
de tal prova, ou seria 0 mesmo que impossibilitar a aplicagéo do direito, mesmo dentro
de sua capacidade jurisdicional.

O uso de provas nos meios digitais ja ocorre em sistemas internos de
reparticbes publicas ou 6rgaos que tenham a capacidade de autenticar o usuario,
sendo a responsabilidade dos fatos atribuida aquele que detém o acesso atrelado a
si, pois entdo se mostra que a prova obtida na internet é passivel de uso, desde que
sua possibilidade de atrelamento ao individuo se mantenha, assim como ocorre no
meio digital, mesmo quando de forma que ndo esteja conectada a rede mundial de
computadores.

Ainda vale atentar que o direito a prova é um direito fundamental garantido pela
Constituicao Federal e o Cédigo de Processo Civil tras nas suas disposi¢cfes gerais
sobre o0 a prova, a possibilidade de se empregar todos 0s meios legais para se provar
a verdade, cabendo ainda ao juiz determinar as provas necessarias ou indeferir
aguelas que sdo meramente protelatérias, mas devendo ao final apreciar as provas
gue venham compor os autos, como se Vé:

Art. 369. As partes tém o direito de empregar todos os meios legais, bem
como os moralmente legitimos, ainda que nao especificados neste Cddigo,
para provar a verdade dos fatos em que se funda o pedido ou a defesa e
influir eficazmente na convicgéo do juiz.

Art. 370. Caberd ao juiz, de oficio ou a requerimento da parte, determinar as
provas necessarias ao julgamento do mérito.
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Paragrafo anico. O juiz indeferira, em decisdo fundamentada, as diligéncias
inGteis ou meramente protelatérias.

Art. 371. O juiz apreciarad a prova constante dos autos, independentemente
do sujeito que a tiver promovido, e indicara na decisao as razdes da formacéo
de seu convencimento. (BRASIL, 2015, <www.planalto.gov.br>).

O cddigo fala apenas do emprego de todos os meios legais de prova e
permitindo-a para que se prove a verdade dos fatos em que se fundam o ato de pedir
ou da defesa, ndo fazendo distincdo de prova captada por meio digital ou ndo. A
internet se da por acesso de meio digital, mas a prova ainda se torna igual no momento
de atingir sua fungéo.

Os instrumentos probatérios do direito civil ndo sdo passiveis de distincao
guando seu meio de obtencéo, desde que observado os meios moralmente legitimos
para sua obtencao, entdo as provas do direito civil na rede mundial de computadores
se tratam de objetos para comprovacédo dos fatos, devendo o acesso para producéo
delas ser livre para a aplicagéo do direito. A responsabilidade civil deve ser capaz de
atingir a todos 0s meios nos quais se pratiquem os atos a que ela tem relacdo, sendo
necessario que as provas no meio digital possam ser coletadas e empregadas no
processo judicial que a necessitar.

A lei, doutrina e jurisprudéncia séo as trés formas de expressao do direito e
sempre devem levar em conta a atualidade, mas isso ndo deve levar o operador do
direito a esquecer os principios juridicos que fundamentam a responsabilidade civil
(SILVA, 2012, e-book).

Cada vez se faz mais necessaria a possibilidade da comprovacédo dos fatos
para se fazer valer o direito do individuo, ndo havendo a mudanca de qual direito se
trata, mas a forma em que se encontra, para sua representacao ser clara e aplicavel
em todos 0s meios em que a relacdo ocorre. O direito civil brasileiro deve atingir a
todos que sua jurisdicéo permite, desde a garantia do direito como a comprovacéo do
fato.
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4 A CYBER PROVA

A prova tem sua fungéo determinada - de elucidar sobre os fatos narrados -
independente de onde essa prova se encontre, sendo sua validade de igual forma se
essa se encontrar em meio fisico ou virtual, mas se pode dizer que a prova gerada na
internet se trata de uma cyber prova. ISso ocorre pois ndo € uma representacao da
prova em si, mas aonde ela se encontra e foi originada.

Uma andlise do que se trata realmente o ambiente virtual, no qual a internet €
um dos meios que o possibilita, € extremamente importante para se compreender que
a cyber prova é real, mas ainda no meio cibernético. Nas palavras do autor Pierre
Levy, um dos principais nomes quando se fala em impacto da Internet na sociedade,
podemos ver a relacdo que o ciberespaco pode representar e assim se apresentar:

Ou o ciberespago reproduzira a midia, o espetacular, o consumo de
informagdes de mercado e a exclusdo em uma escala ainda mais gigantesca
do que hoje. Esta é basicamente a inclinagdo natural da «superestrada da
informagédo» ou «televisdo interativa». Ou acompanhamos as tendéncias
mais positivas da evolugao atual e nos damos um projeto civilizatério centrado
em coletivos inteligentes: recriagdo do vinculo social através da troca de
conhecimentos, reconhecimento, escuta e valorizagdo das singularidades,
democracia mais direta, mais participativa, enriquecimento de empresas
individuais, invengao de novas formas de cooperagao aberta para resolver os
terriveis problemas que a humanidade deve enfrentar, desenvolvimento de
software e infraestruturas culturais de inteligéncia coletiva. (Tradugao

propria).

N&o se é possivel ainda determinar o rumo final do ciberespaco, mas se sabe
gue a exclusdo massiva que 0 autor previa, hdo aconteceu, mas ainda ndo se pode
dizer que o ambiente cibernético é completamente democratico em diversos aspectos.
No entanto, sobre o vinculo social, esse existe, mesmo que ndo havendo o respeito
esperado e é nesse momento em que se firma que o ambiente virtual que a internet
prové € um ambiente da sociedade, devendo ser regido por suas normas, garantindo
os direitos que o cidadao recebeu.

A cyber prova entdo surge no momento que as relagdes sociais ocorrem na
internet, bem como os fatos se geram, sendo necessario que ocorra uma Conversao
dos dados para que os meios probatérios tenham essa prova. Um exemplo € um
insulto que ocorre na internet, ele € um fato e para prova-lo € necessario se fazer o
uso da Ata Notarial ou o testemunho, mas a prova ainda foi gerada naquele ambiente

e 0 meio probatdrio apenas o converteu em algo mais tangivel.
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A prova de um fato gerado em meio digital € extremamente diferente de uma
prova fisica e tangivel da forma habitual, um contrato assinado digitalmente tem
previsdo legal, no entanto ele estd completamente representado em meio eletronico.
Outros tipos de provas para terem validade, no entanto, precisam ser representadas
de forma a ter sua validade comprovada ou séo validadas por meio de pericia, dados
gue atrelam aquela prova ao agente causador do fato, entre outros.

A informacéo que o direito esta lidando é totalmente diferente do que tudo que
era produzido durante muito tempo em papel ou outro meio tangivel (APPOLINARIO;
VIALOGO, 2015, e-book). Por isso a denominacédo cyber prova é valida para
caracterizar toda essa prova nao tangivel, quando relacionada a uma interagao digital,
ao qual o direito teve que se adaptar, para manter a garantida das partes de provarem
suas alegacoes.

O termo cyber prova se adequa na forma de seu meio originario, trata-se de
uma prova digital que surgiu no meio cibernético e ndo somente uma prova que se
encontra em meio digital. As duas denominagdes se tornam corretas, mas se
realizarmos um aprofundamento da relacdo da prova e sua origem, tratar elas de
forma mais diretas a sua relagao do fato, torna muito mais simples o entendimento de
sua validacdo e se essa € ligada a um ato que aconteceu na rede mundial de
computadores ou um fato que originou uma prova digital que nao possui relagédo com
a internet.

Se analisada a prova de um fato que ocorre no meio cibernético, em uma visao
mais direcionada do que a amplitude que a prova digital tem, é possivel fixar um ponto
a se aprofundar e realizar um estudo de sua validade de forma melhor, bem como
entender realmente o que sao fatos no meio cibernético, fatos que se originam dele
ou fatos que geram provas digitais e que ndo possuem relagdo com o ciberespago em
Si.

Um contrato assinado digitalmente, encaminhado por correio eletrénico, mas
acordado pelas partes de forma presencial, ou um contrato assinado por meio de
certificado eletrbnico, se tratam de prova digital, ndo necessariamente possuindo
acesso a uma parcela da rede e muito menos sendo algo originario dela, mas que
apenas se utilizou de meios eletrénicos disponiveis. A cyber prova vai além, sendo
uma relacao digital, que se provém da internet e nela se mantém ou se registra sua

passagem.
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Os critérios para se determinar uma cyber prova se tornam extremamente
necessarios para se poder entender sua obtengao. Por vezes se vé em crimes digitais
0 emprego da apreensdo de equipamentos, podendo esses crimes estarem
armazenados somente em maquinas fisicas e nunca tendo sua origem ligada ao
ciberespago, como podem ter a relagdo aos dois ou serem armazenados em uma
maquina que prové um micro espago dentro da internet, como acontece em servidores
préprios, muitas vezes ligados a deepweb, para a facilitagdo do ilicito.

Apesar da deepweb - uma rede mais profunda da internet que se utiliza de
conexdes entre computadores - nao ter surgido para a pratica do ilicito, ela se tornou
uma facilitadora para tanto, o que dificulta ainda mais o acesso do direito civil em ser
aplicado, mesmo que la se ocorram cyber provas pertinentes para muitos processos.
Nesse momento se faz mais necessario o uso da pericia, sendo necessario a
apreensao do equipamento, para que se haja real obtengao da prova, sendo um dos
poucos casos que fogem a regra da conceitualizacao perfeita da prova gerada no meio
cibernético.

Uma cyber prova deve possuir a origem ou sua transmissédo permitida apenas
por meio da rede mundial de computadores, sendo sua representacdo o objeto da
relacao social virtual ou fator que dela se origine. Ela transmite a comprovacao do fato
ocorrido em meio virtual.

Um fato que ocorre, é registrado e transmitido pela internet, passa a originar
outro fato. O primeiro se relaciona ao ocorrido em si, 0 outro é a representacéo do ato
ocorrido pela rede, sendo um exemplo pratico a flmagem com intengao vexatoria, ela
se trata de um fato acontecido em meio digital, porém nao virtual, mas no momento
em que se transmite essa informacgao para o virtual, encontra-se um novo fato, agora
sendo objeto para que se obtenha uma cyber prova, que possui relacédo com o fato
anterior do qual se obtinha uma prova digital.

As relagbes da prova e dos meios probatérios empregados no processo civil,
os fatos das relacdes sociais no ciberespaco e a forma com que a rede evolui que
acabam por determinar o que realmente se enquadra como cyber prova. No entanto,
ainda € importante evidenciar jurisprudencialmente ou por meio do costume o que
sera sempre visto como esse tipo de prova.

Para Guedes (2010, e-book) o mundo vai mudar conforme a evolugdo da

internet e ainda apresenta um conceito importante sobre a evolugao do mundo virtual:
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Daqui ndo muito tempo, dos grandes acontecimentos sociais do século XXI,
talvez nenhum venha a chamar mais atengdo nos livros de histdria, caso
ainda existam, do que a interferéncia Internet nas relagdes humanas. Com o
desenvolvimento tecnolégico voraz e veloz nas mais diversas esferas que
pautam a vida em sociedade, fica facil identificar que a equagdo homem x
homem tem um novo e potencialmente indispensavel coeficiente, o
computador ou qualquer dispositivo que conecte o individuo a rede.

Tal evolucgéo é real, visto que em aproximadamente 10 anos apos tal afirmacéo,
a relacdo humana com a interferéncia da internet ou por meio dela, se tornou cada
vez mais presente, como a sua propria presenca nas esferas que pautam a vida em
sociedade. Por isso a importancia de entender a prova que se gera nesse meio

perante os fatos que nele ocorrem.

4.1 A obtencao da prova

Os meios probatorios ainda sdo os mesmos, mas os locais de onde se originam
a prova e a forma em que ela é obtida mudam ligeiramente quando tratamos da cyber
prova. Lembrando que o Cdédigo de Processo Civil possui a possibilidade de meios de
provas tipicos, que estédo disciplinados em lei, e atipicos, cuja sua existéncia ndo é
expressamente disciplinada.

A possibilidade da ampliacdo dos poderes na producdo das provas € clara na

previsao do artigo 369 do CPC:

Art. 369. As partes tém o direito de empregar todos os meios legais, bem
como os moralmente legitimos, ainda que n&o especificados neste Cédigo,
para provar a verdade dos fatos em que se funda o pedido ou a defesa e
influir  eficazmente na conviccdo do juiz. (BRASIL, 2015,
<www.planalto.gov.br>).

A ata notarial € exemplo claro de meio probatério adotado e admitido como
prova valida ainda na vigéncia do Cadigo de Processo Civil de 1973, ndo possuindo
sua previsdo expressamente apresentada na lei. Tal meio probatorio, inclusive, é
muito utilizado para que se registre fatos ocorridos na internet para que se faga o uso
como prova, sendo o principal dentro do processo civil para as relagbes sociais mais
corriqueiras.

O MCI traz a possibilidade de requisicao judicial dos registros para o fim de
prova, sendo o0s registros e o periodo de guarda dos mesmos estipulados na prépria

lei, sendo necesséario o cumprimento dos requisitos apresentados nos incisos do artigo
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22, mas para tal obtencao de registros ja se faz necessario indicios fundados do ilicito.
Os registros sdo um meio de ligar um fato a seu agente causador, muitas vezes nao
sendo necessario 0 uso da pericia, podendo o registro em si ser considerado uma
prova ou auxiliador da instrugéo probatoria.

Por isso a ata notarial € um meio muito utilizado, visto que possibilita a
comprovacdo oficial, escrita e com fé publica, da representacdo dos fatos
presenciados pelo notario ou escrivao, enquanto no exercicio do seu oficio, mas ainda
oneroso demais devido ao seu custo elevado e por vezes, em provas que o tempo até
a realizacdo do registro seja crucial para que ainda se exista a prova, acaba nao se
podendo mais garantir tal representacdo. Jurisprudencialmente se pode encontrar
uma solucéo equivalente, que é o emprego de aplicacdes que utilizam a tecnologia
blockchain para realizar a representacdo dos fatos em tela, com registro suficiente de
informacdes para que se possa analisar a validade e veracidade da prova, como se
vé no Agravo de Instrumento n°® 2237253-77.2018.8.26.0000, da Comarca de Séo

Paulo, em que a relatora Fernanda Gomes Camacho consignou:

Outrossim, ndo se justifica a pretensdo de abstencdo de comunicacédo de
terceiros a respeito dos requerimentos do agravante e dos termos da
demanda, inclusive porque o proprio recorrente afirmou que “a partir do
conhecimento dos fatos, o Autor providenciou a preservacéo de todo o
contetdo via Blockchain, junto a plataforma OriginalMY, héabil a
comprovar a veracidade e existéncia dos contetdos” (fls. 36). (Grifo

préprio).

Nesse momento se evidéncia a possibilidade de um meio de obtencao de prova
atipico, mas ndo menos garantido, mais rapido - algo necessario, visto a velocidade
em que as informacdes digitais podem mudar - e com caracteristicas equivalentes a
um meio probatorio tipico.

Importante lembrar do que trata a prova, que nas palavras de Theodoro Jr
(2015, e-book), se elucida bem:

Ha quem faga distingdo entre fontes, objeto e meio de prova. O objeto, para
a doutrina dominante, séo, realmente, os fatos relevantes para o julgamento
da causa, ou seja, os acontecimentos cuja existéncia pretérita, presente ou
futura, possa se prestar a revelagao histérica do conflito a ser solucionado.
Fonte é aquilo que se utiliza para comprovar o fato inspecionado (como o
relato in concreto de uma testemunha, o efetivo contelldo de um documento,
o teor de uma confissdo ou a informagao técnica prestada pelo perito). Meio,
por fim, seriam os modos admitidos em lei genericamente para a realizagéo
da prova (como, v.g., o testemunho, o documento, a confissdo, a pericia, a
inspegdo judicial, o indicio). E, em relagdo aos meios de prova, que se
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costuma falar que o processo judicial se serve da prova documental, da prova
testemunhal, da prova pericial etc.

Todos os meios de obtencado de prova, legais e previstos nos artigos 369 a 484
do Cddigo de Processo Civil sdo empregaveis, além de todos os demais nao
especificados quando moralmente legitimos. Como exemplo o0 que se prevé no artigo
411, inciso Il do mesmo cdodigo, quando a autoria estiver identificada por meio legal
de certificacdo, podendo ser eletrbnico, nos termos da lei, gera uma abertura para
mais meios de obtencao de provas a serem certificados.

Sabendo que os meios probatoérios sdo possiveis, é importante lembrar que o
depoimento pessoal e a prova testemunhal sdo realizadas em juizo, durante o curso
do processo e em seus tempos especificos, mas ainda utilizados em processos que
versem sobre fatos ocorridos no ciberespaco. No entanto, as demais provas podem
ser obtidas normalmente em meio virtual, como até mesmo a confissdo, visto casos
em que as pessoas revelam seus atos por meio da internet, sendo uma confissao
extrajudicial e podendo ser trazida ao processo por meio de outro meio probatério, a
ata notarial.

A prova documental também pode ser extraida do meio virtual, visto que ja
existe a possibilidade de firmar contratos por meio de assinatura digital e/ou eletronica,
sendo sua validade garantida, mesmo em um documento que ndo possui reproducao
fisica. Muitos sistemas que permitem essa autenticidade de tais documentos permite
que se reproduza cépia por meio de impressao.

A prova emprestada, originaria de outro processo, também pode ser obtida sob
requisicdo, sendo completamente valida em diversos casos e extremamente eficaz,
guando, por exemplo, uma mesma pessoa comete atos diversos a diferentes pessoas
ou quando um grupo de pessoas realiza atos contra outro grupo, sem os individuos
possuirem relagdo, mas se encontrarem nas mesmas listas de registros mantidas
pelas aplicacdes ou provedoras de internet. Ha casos em que mesmo quando a
relacdo ndo seja tdo direta, a prova emprestada ainda tenha capacidade de
demonstrar um costume que ocorre na internet, sendo reconhecido pelo Marco Civil
da Internet e sobre o qual se deve legislar.

A presuncao também pode ocorrer como meio probatorio de fato da rede
mundial de computadores, com auxilio dos demais meios probatérios ou outros fatos
conhecidos, o magistrado fica capaz de fazer valer tal meio, mais uma vez pela

possibilidade que o MCI trouxe em representar a necessidade de se entender os



41

costumes, usos e particularidades da internet. As relacbes que acontecem na internet
e a forma que a comunicacao e interacdo social que por ela acontecem, devem ser
levadas em consideragéo pelo juiz para que se tenha uma presuncéao realista e nao
ilusoria.

No meio probatério dos fatos ocorridos no ciberespaco, a pericia € um fator
importante em casos - que o fato para ser narrado ou para que se possa determinar o
terceiro responsavel - quando necessaria a analise de registros ou comportamentos
de dispositivos ligados a rede. Também (til quando uma parte deseja comprovar que
um fato ndo foi gerado por ela, muitas vezes sendo necessario que entregue
dispositivos eletrénicos para andlise ou que o magistrado requisite os dados das
empresas que os detém.

A pericia € um dos poucos meios, por exemplo, em que se faz possivel provar
gue uma empresa estd cumprindo com a exclusdo de dados pessoais quando
requisitados pelo usuario, como prevé o MCI pela alteracdo dada pela Lei Geral de
Protecdo de Dados em seu artigo 7°, inciso X. A prépria ANPPD (Associagao Nacional
dos Profissionais de Privacidade de Dados) deixa a entender que outro meio é a
auditoria que se deve realizar nas empresas, mas para que a parte interessada possa
provar que seus dados foram efetivamente ou ndo eliminados, existe apenas o acesso
facilitado a como seus dados sao tratados do qual as empresas sao obrigadas,
partindo da boa-fé que séo veridicos, mas nao probatoérios em si.

A propria LGPD trouxe novos casos em que a pericia é o meio probatorio, mas
ainda permitindo diversos em que a ata notarial possa ser empregada, sendo essa a
forma mais usual de meio probatério para se retratar os fatos ocorridos na internet, no
momento em que sdo apresentados ao notario ou escrivao, que registra e certifica o
que é apresentado. Nesse momento também se € possivel a realizacdo do meio
probatério atipico, com mesma for¢ca da ata notarial, provido pela empresa originalMY,
ja sendo reconhecido jurisprudencialmente e sendo prevista pela ICP-Brasil conforme
a ANCD (Associacdo Nacional de Certificacédo Digital) ja se posicionou sobre o tema.

As palavras de Theodoro Jr (e-book, 2015) s&o elucidativas quanto a finalidade
da prova, sendo relevante a consideracdo de tal objetivo até mesmo para se entender
de sua obtencéo:

a prova demonstra a veracidade ou ndo das alegacbes dos litigantes, mas,
para tanto, € enderegada e concluida pela apuragao da verdade dos fatos.

N&o conduz a resultados significativos ou relevantes, no dominio do direito
processual, a distingdo entre ser objetivo da prova a apuracéo da verdade
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das alegagdes ou da verdade dos fatos. No fundo, tudo se resume a verificar
se o suporte fatico das afirmacgodes das partes corresponde ou nao a realidade
ou & verdade. E claro que a verdade absoluta jamais sera alcangada pelo
homem, tampouco estara ao alcance do juiz no processo, em vista das
limitagdes do conhecimento humano. Isto, porém, ndo deve resultar numa
indiferenga do processo pela veracidade dos fatos com que as partes
sustentam suas alegacgdes perante o juiz. O processo nao pode ser reduzido
a um mero jogo retoérico. As provas tém a missao de proporcionar ao juiz o
acesso a verdade possivel, ainda que de maneira nao plena. Em outras
palavras, devem proporcionar “um razoavel conhecimento dos fatos”.

Todos os meios probatoérios legais, previstos de forma expressa na legislacao
ou ndo, desde que por ela reconhecidos, sao viaveis para a elucida¢do dos fatos,
atingindo o seu objetivo, para tanto € importante cada vez mais aceitar meios
probatérios que empreguem da tecnologia para permitir o registro dos fatos de forma
a auxiliar a justica. Assim como todos 0s meios probatérios ja utilizados, séo aplicaveis
dentro de seus proprios critérios para a obtencdo de provas na rede, levando em

consideracao a natureza, 0 uso, 0s costumes, 0s principios e objetivos da internet.

4.2 Da validade da prova

A prova possui validade quando cumprido os requisitos estabelecidos na lei,
mas por muito se tentou invalidar as provas obtidas na internet antes do Marco Civil
da Internet, na tentativa de prejudicar a parte que fazia as alegacfes. Vale atentar que
a Jurisprudéncia ja vinha cada vez mais demonstrando a validade da prova desde que
obtida nos meios probatorios previstos em lei, tendo ainda os padrdes internacionais
na norma ABNT NBR ISO/IEC 27002, garantido os atributos basicos necessarios que
as provas colhidas em ambiente digital devem possuir.

Na norma ABNT NBR ISO/IEC 27002 de 2013 encontramos os atributos da
confidencialidade, em que se limita o acesso a informacdo somente as partes
autorizadas, da integridade, que garante que a informacdo tem as caracteristicas
originais que foram estabelecidas por seu proprietario, da disponibilidade, em que se
garante que a informacéo esteja sempre disponivel para seus usuarios autorizados, e
da irretratabilidade, que garante autoria de forma inegavel.

A norma da ABNT referida, trata do codigo de pratica para controles de
seguranca da informacé&o, podendo assim criar critérios de validacdo em demasia para
a validagdo da prova das relagbes sociais provenientes da internet, sendo sua

aplicagdo muito mais relevante para a area criminal. No crime digital a prova pericial
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ou computacéo forense ganha relevancia como um ponto crucial (APPOLINARIO;
VIALOGO, 2015, e-book).

No direito processual civil a prova pode ter sua validade atrelada a critérios mais
simples, mas que ainda garantem sua veracidade, podendo se usar o amplo meio
probatério, desde que a prova se mantenha com obtencéo licita e com observancia
dos principios do devido processo legal. Quando cumpridas as etapas da producao
de provas, ndo ha motivo para que sua aceitacao seja negada pelo Poder Judiciério,
quando empregado uso de tecnologia licita para preservacao de documentos e provas
(BRAGUIM; VAZQUEZ, 2021, online).

A Medida Provisoria 2.200-2/2001, de 24 de agosto de 2001, que “Institui a
Infra-Estrutura de Chaves Publicas Brasileira - ICP-Brasil, transforma o Instituto
Nacional de Tecnologia da Informacdo em autarquia, e d& outras providéncias”,
norteia a validade juridica das ferramentas de coleta e armazenamento de provas
(ROSA; PROSPERO, 2019, online). Isso, juntamente com o artigo 369 do Cddigo de
Processo Civil, aumenta as possibilidades de validacdo da prova, sem que se tente
alegar sua invalidade por obtencé&o fora dos padrdes permitidos na legislacéo vigente.

O artigo 10 da MP 2.200-2/2001 prevé formas de autenticidade que se podem

ser validas além das descritas no texto da MP:

Art. 10. Consideram-se documentos publicos ou particulares, para todos os
fins legais, os documentos eletrénicos de que trata esta Medida Provisdria.

§ 2° O disposto nesta Medida Provisoria ndo obsta a utiliza¢@o de outro meio
de comprovacao da autoria e integridade de documentos em forma eletrénica,
inclusive os que utilizem certificados ndo emitidos pela ICP-Brasil, desde que
admitido pelas partes como vélido ou aceito pela pessoa a quem for oposto o
documento.

Entdo ndo ha o que se falar em ilegalidade da prova do meio virtual se todos
os requisitos legais de sua obtencdo sdo garantidos, inclusive possuindo cada vez
mais possibilidades admitidas e que ndo podem ser invalidadas visto sua correlagao
com outros meios utilizados de forma habitual no processo civil. Quando cumprido o
procedimento probatério, seguindo suas peculiaridades quando se trata do meio
virtual e se aplicando o entendimento do artigo 6° do MCI, em que a internet possui
natureza, usos e costumes peculiares, a prova nao possui ilegalidade na obtencéo.

Um exemplo da necessidade de se entender os costumes das relagbes geradas
no ambiente cibernético é para que se aplique a validacido da prova de forma que ela

seja acessivel, como se pode ver na decisao:
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EMENTA: APELACAO CIVEL. COBRANCA DPVAT. REQUERIMENTO
ADMINISTRATIVO. DOCUMENTOS EXTRAIDOS DA INTERNET.
SUFICIENTES. SENTENCA ANULADA. Em recentes pronunciamentos, o
Supremo Tribunal Federal passou a entender que, em acdes de cobranga do
seguro DPVAT, deve o autor justificar a provocagdo do Poder Judiciario,
demonstrando a existéncia de pretensao resistida, esta consubstanciada na
prova do prévio requerimento administrativo. Documentos extraidos no site
da seguradora, que disponibiliza a ferramenta para o usuario se presta a
comprovar a solicitagcdo até prova em contrario. Sentenga anulada.

ACORDAO

Vistos etc., acorda, em Turma, a 92 CAMARA CIVEL do Tribunal de Justica
do Estado de Minas Gerais, na conformidade da ata dos julgadores em DAR
PROVIMENTO. ANULAR A SENTENCA.

VOTO: DES. AMORIM SIQUEIRA (RELATOR)

Tratam os autos de recurso de apelagao interposto contra sentenga, proferida
sob a égide do Cdédigo de Processo Civil de 1973, ao qual julgou extinto o
feito sem resolugdo do mérito por nao verificar o interesse de agir do autor,
porquanto condicionado a existéncia de requerimento administrativo prévio
solicitando o pagamento do seguro obrigatorio DPVAT. (ff.23/24)

O apelante Diogo Costa de Oliveira pretende a reforma da sentenga ao
argumento de que o documento juntado as ff.14/15 é a unica forma
disponibilizada pela seguradora via internet para demonstrar o pagamento,
nado tendo a ré disponibilizada a cépia do procedimento administrativo aos
beneficiarios. Pugna pela inversao do 6nus da prova. Alega cerceamento de
defesa, por entender ser necessaria a realizagdo de pericia para dirimir
qualquer duavida quanto ao grau de invalidez. Pede pelo provimento. [...]

(TJ-MG - AC: 10209160007883001 MG, Relator: Amorim Siqueira, Data de
Julgamento: 13/03/2018, Data de Publicagdo: 05/04/2018) (Grifo préprio).

No caso em suma, 0 meio probatorio disponivel se dava apenas por meio
virtual, caso ndo vislumbrado pelo legislador, em vista de se tratar ainda de caso em
aplicacao do Cdédigo de Processo Civil de 1973, ficaria a parte lesada em comprovar
os fatos narrados. A obtenc&o da prova ndo descumpriu 0s meios legais previstos,

bem como sua validade é evidente.

Para Theodoro Jr o objeto da prova é a comprovacgao dos fatos, e essa prova
pode ser direta ou indireta, entdo podemos ter sua validade demonstrada por uma

prova que nao tenha relagao direta com o fato, como podemos ver:

Ha quem afirme que a prova ndo versa sobre os fatos, mas sobre as
alegacoes feitas pelas partes. Contudo, o que sao tais alegacdes sendo a
afirmacao de fatos dos quais se extrai a pretensao que se deseja atuar em
juizo? Portanto, provar a alegacéo consiste justamente em demonstrar a
ocorréncia de tais fatos.
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Por isso, para a lei processual, os meios legais de prova € os moralmente
legitimos sdo empregados no processo “para provar a verdade dos fatos em
que se funda o pedido ou a defesa e influir eficazmente na convicgao do juiz”
(NCPC, art. 369). Sao, pois, os fatos litigiosos o objeto da prova.

[...]

Com relagao aos fatos, a prova pode ser direta ou indireta. Direta é a que
demonstra a existéncia do préprio fato narrado nos autos. Indireta, a que
evidencia um outro fato, do qual, por raciocinio l6gico, se chega a uma
conclus3o a respeito dos fatos dos autos. E o que se denomina também prova
indiciaria ou por presungao.

Clara a aplicabilidade de provas, mesmo quando ndo evidenciem relacao
direta, desde que possam comprovar os fatos ou permitam raciocinio légico para
motivar a presuncdo do magistrado. No meio virtual se faz valer das mesmas
possibilidades, ja havendo decisGes que copias de outras pecas de processo diverso
acabem sendo reconhecidas.

A validade da prova é tado evidente que provas documentais ja foram aceitas
como meio probatério sem a necessidade de assinatura digital e/ou certificacéo digital
e tdo menos o uso da ata notarial. Essa decisdo ndo versava sobre uma relacéo
ocorrida na internet, mas traz o precedente para o uso dos documentos obtidos nela,

como se Vé:

HABEAS CORPUS. HOMICIDIO TENTADO. DOCUMENTOS EXTRAIDOS
DA INTERNET. JUNTADA INDEFERIDA PELO JUiZO POR FALTAR O
REGISTRO EM ATA NOTARIAL. AUSENCIA QUE NAO RETIRA O VALOR
PROBANTE DOS DOCUMENTOS OBTIDOS NA INTERNET. COPIAS DE
PECAS DE PROCESSO DIVERSO. COLACAO NEGADA SEM QUE
INTIMADAA DEFESA PARADEMONSTRAR A PERTINENCIA COM O CASO
DOS AUTO. CONSTRANGIMENTO ILEGAL EVIDENCIADO. ORDEM
CONCEDIDA.

1. Da leitura do despacho atacado vé-se que juiza indeferiu a juntada de
documentos obtidos na internet, aduzindo serem inadmissiveis como provas
por estarem desacompanhadas de ata notarial, vicio formal que, ao entender
da juiza, torna dispensavel intimar a Defesa para dizer da pertinéncia dos
documentos com o caso dos autos.

2. A ata notarial, embora atribua maior valor probante a documentos
digitais acostados pelas partes, se revestindo, inclusive, de presuncao
de veracidade, ndo é providéncia obrigatéria, nem retira o valor do
documento como prova, a ponto de dispensar intimagao da parte que
pediu a juntada para demonstrar a pertinéncia com os autos.

3. Sem oportunizar a defesa a manifestacdo, a juiza indeferiu a juntada de
parte da documentagao, por versar sobre agédo penal diversa e ndo ter sido
demonstrada a pertinéncia das provas.

4. A motivacdo exposta ndo justifica a negativa de juntada de provas,
mormente se suprimida da defesa a oportunidade de justificar o pleito.

5. Writ concedido para deferir a juntada dos documentos requeridos pela
Defesa. Deciséo unanime.

(Tribunal de Justica de Pernambuco TJ-PE - Habeas Corpus : HC 0000454-
68.2019.8.17.0000 PE). (Grifo préprio).
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A decisdo demonstra claramente que o documento obtido pela internet nao
perde o seu valor, mesmo que nao tenha o mesmo valor probante ao qual a ata notarial
atribui na narrativa nela presente, o documento ainda tem sua presuncado de
veracidade, ndo devendo ser negado mesmo quando proveniente da internet. Isso se
faz extremamente importante, visto que os meios probatérios mais aplicaveis para
validag&do dos fatos narrados e poderem assim justificar a busca do judiciario pelos
atos ocorridos na rede, sdo a ata notarial e a prova documental.

Ainda, com o objetivo de evitar a necessidade de recurso quando o meio
probatdrio ndo é aceito, se pode fazer o uso de servigos eletronicos equivalentes a
ata notarial, como visto no caso jurisprudencial tratado no capitulo anterior, a propria
ata notarial, apesar de mais onerosa em questdes de valores e deslocamento até um
cartério para que se evite, mas o costume traz a tendéncia dessas provas serem
aceitas de forma cada vez mais difundida, visto que sua validade acaba sempre por
ser certificada na maioria dos recursos encaminhados as instancias superiores.

Importante ainda atentar que a prova documental ndo é valida quando nao
cumpre os seus requisitos de certificacao e identificacdo de sua origem e que no caso
citado anteriormente se tratava de representacdo processual extraida da internet,
possuindo a certificacdo necessaria ou a possibilidade de comparagdo com os
originais mantidos pelo poder judiciario. E possivel ver na jurisprudéncia casos em
que a prova documental ndo € aceita por ndo cumprir esses critérios de validade,

CcOMmo & 0 caso:

MANDADO DE SEGURANCA - CONCURSO PUBLICO PARA
PROVIMENTO DO CARGO DE SOLDADO DA POLICIA MILITAR DO
ESTADO DA BAHIA - CADASTRO DE RESERVA - EXCLUSAO DE
CANDIDATOS EM MELHOR POSICAO [1 AUSENCIA DE PROVA PRE-
CONSTITUIDA - PRELIMINARES DE ILEGITIMIDADE PASSIVA
REJEITADAS [0 SEGURANCA DENEGADA. Entende o Superior Tribunal de
Justica que o candidato aprovado fora do numero de vagas previstas no
instrumento de convocagao possui direito subjetivo a nomeacgao, caso fique
comprovado o surgimento de novas vagas durante o prazo de validade do
certame. Ocorre que ndo se depreende dos autos prova pré-constituida
capaz de comprovar a classificagdo do ultimo candidato convocado e que o
numero de vagas remanescentes surgidas apds a desclassificacdo dos
candidatos excluidos alcanga a pontuagdo do impetrante. Documentos
extraidos da internet sem a devida certificagdo e identificagdo do sitio de
origem néo séo revestidos de validade para fins de admissdo com meio de
prova E legitima a inclusdo do GOVERNADOR e do SECRETARIO DE
ADMINISTRACAO, ambos do ESTADO DA BAHIA, no polo passivo da
demanda, dado que os impetrados se apresentam como autoridades publicas
no regular exercicio de atribuigdes do Poder Publico, possuindo legitimidade
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para proverem o cargo buscado na vestibular, cabendo, desse modo, a
respectiva inclusdo destes na lide. Proemiais insubsistentes. Seguranca
denegada. (Classe: Mandado de Seguranga,Numero do Processo: 0022321-
92.2015.8.05.0000, Relator (a): Mauricio Kertzman Szporer, Segéao Civel de
Direito Publico, Publicado em: 08/10/2016 )

Vistos, relatados e discutidos os autos do Mandado de Seguranga
n° 0022321-92.2015.8.05.0000, da Comarca de Salvador em que ¢é
recorrente Alan Fausto de Oliveira Barreto e recorrido Comandante Geral da
Policia Militar do Estado da Bahia,
ACORDAM, os Desembargadores integrantes da Secdo Civel de Direito
Publico do Egrégio Tribunal de Justica da Bahia, a unanimidade, REJEITAR
AS PRELIMINARES DE ILEGITIMIDADE PASSIVA E, NO MERITO,
DENEGAR A SEGURANGCA,nos termos do voto do relator.

[.]

Relator : Mauricio Kertzman Szporer
VOTO

[.]

o simples recorte — ou print — de informacgao langada em Blog da internet, ndo
se afigura como documento idéneo a comprovar a liquidez do direito a ser
amparado pela via mandamental, como fartamente decide as cortes
superiores.

[..]

(TJ-BA - MS: 00223219220158050000, Relator: Mauricio Kertzman Szporer,
Secao Civel de Direito Publico, Data de Publicagdo: 08/10/2016). (Grifo

préprio).

A validade da prova esta atrelada nédo ao meio de captagdo, mas sim ao
cumprimento de seus requisitos, ficando evidenciado conforme a jurisprudéncia vai
dispondo sobre sua aceitagcdo nos mais diferentes tipos de processos. Nao basta
somente ao processo civil entender sobre a aceitagao da prova gerada no meio virtual,
cabendo a sua validade ser consolidada e ao direto processual civil fazer o uso no que

Ihe cabe e por meio de suas possibilidades de obtencgao.

4.3 Do reconhecimento cibernético para autenticagao da prova

O Marco Civil da Internet reconheceu a rede mundial de computadores, bem
como estipulou meios de resguardar dados uteis a meios probatorios, como o
armazenamento de registros de conexao e acesso a aplicacdes de internet. O proprio
ciberespaco que a internet possibilita, j& era conhecido antes mesmo da lei, mas o
seu reconhecimento pelos legisladores ainda era passivel do entendimento e

jurisprudéncia, tendo essa lacuna preenchida com a lei do MCI.
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Em seu primeiro artigo a lei informa que estabelece principios, garantias,
direitos e deveres para o uso da internet no Brasil, bem como as diretrizes para
atuacao, enquanto no artigo seguinte, logo em seu inciso primeiro, a lei reconhece a
escala mundial da rede. O artigo sexto do MCI, ainda complementa que na
interpretacdo da lei, serdo levados em conta, além do previsto, a natureza da internet,
Seus usos e costumes, como também a sua importancia para o desenvolvimento,
inclusive o social e cultural, mostrando mais uma vez que a rede mundial de
computadores também é um ambiente social.

Esse reconhecimento do ciberespaco traz a possibilidade e a necessidade de
cada vez mais as provas geradas na rede, sejam validadas de forma a garantir o
direito a prova, bem como sua veracidade através dos meios probatorios.
Reconhecendo a importancia da internet para o desenvolvimento humano, também
se deve considerar a possibilidade de em seu proprio desenvolvimento tecnoldgico, a
capacidade de a prova ser autenticada de forma a manter sua validade e veracidade
pelos proprios meios que a tecnologia empregada na rede permite.

O emprego da tecnologia blockchain para obter, validar e autenticar provas ja
€ um meio de reconhecimento do ciberespaco da rede, pois essa tecnologia s6 atinge
seu objetivo quando ligada a rede mundial de computadores. Em dezembro de 2020
o ICP-Brasil regulamentou o uso de blockchain em seus sistemas de autenticacao,
abrindo espaco para o uso dessa tecnologia como validados no pais, inclusive no PIX
(GUSSON, 2021, online).

A tecnologia utilizada no sistema de pagamentos instantdneos do Banco
Central do Brasil € baseada na tecnologia, ndo podendo ser classificada como tal
apenas pelo armazenamento dos dados nao ser validado pelos diversos dispositivos
conectados a internet, mas sim a um servidor central do BCB. No entanto, a tecnologia
€ reconhecida pelo manual de conduta aprovado pelo ICP-Brasil para aplicacdo em
registros e alvards, com o proprio ICP reconhecendo que a certificacdo digital
associada ao blockchain possui potencial para mudar a forma de interacdo entre
pessoas, governo e empresas (GUSSON, 2021, online).

Uma possibilidade de autenticacdo que se tem utilizado no judiciario, possui
similaridade com o costume que surgiu com as instituicdes financeiras que prestam
servicos sem possuirem agéncia fisica, sendo realizado completamente pela rede,

gue € o uso da foto pessoal com documento de identificagdo. Para o judiciario, devido
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a situacdo pandémica, o uso desse meio permite validar declaracdes realizadas pelas
partes no processo.

O reconhecimento do meio cibernético ndo necessariamente cria um sistema
de autenticacdo virtual, mas podendo o simples processo digital j& servir para tanto.
A realidade na necessidade de tal reconhecimento é que somente o0 costume, 0 USO e
as peculiaridades do que o mundo virtual trouxe para as relagbes humanas que
permite essas novas visoes e formas de autenticagdes.

A grande diferenga que os meios eletrénicos probatérios que surgem com o
uso da rede permitem, como exemplo a tecnologia blockchain é a capacidade de criar
um espacgo na rede que se permite atingir os requisitos tanto da ABNT, como os
requisitos mais simples ja eficazes para o direito processual civil. Para Rosa e
Préspero (2019, online), essa tecnologia ainda nao foi reconhecida como deveria, mas

possui os critérios necessarios:

Desta forma, em sendo a rede blockchain dotada de alto grau de integridade,
criptografia avangada, auditabilidade e transparéncia, sendo que os dados ali
inseridos tornam-se imutaveis e a luz da legislagao vigente, convergindo com
os principios constitucionais expostos e a legislagdo infraconstitucional
explicitada, nao resta duvida de que as provas documentais geradas no
sistema possuem validade juridica, cabendo sua desqualificacdo apenas com
robusta prova em contrario, da mesma forma como o documento certificado
por tabelido ou similar. E essa légica modifica substancialmente o que se
entende por documentos, os meios de prova, enfim, a légica analdgica do
Direito e do processo penal, por exemplo.

As novidades tecnoldgicas sdo amplamente estudadas e mostram eficacia
comprovada na solucdo de situacbes que por vezes possuem burocratizacao
desnecessaria devido suas formas prescritas na lei (ROSA; PROSPERO, 2019,
online). Essa burocratizagdo tem sido cada vez mais eliminada do cotidiano humano
através da internet, tendo a tecnologia avancado em uma velocidade cada vez maior

nos ultimos dez anos.

O meio digital deixou de ser acessorio, devido o avango tecnoldgico, para se
tornar protagonista nas relagdes humanas, com diversos paradigmas sendo
quebrados com o surgimento de coisas que eram tidas como utdpicas (ROSA;
PROSPERO, 2019, online). O acesso da rede cada vez mais amplo permite que o
acesso a essas funcionalidades, aplicagdes ou meios que ela prové, mudou o

cotidiano, fazendo regras sociais, de negdcio ou até conceitos humanos mudarem.
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As locadoras de filmes foram praticamente extintas com o surgimento do
Netflix; os hotéis cada vez mais tem seu modelo ameagado por aplicagdes como
Airbnb; os taxis passaram a ter fortes concorrentes e precisaram se reinventar; e as
radios ganharam concorrentes em que se pode escolher que musica se quer ouvir
(ROSA; PROSPERO, 2019, online). Ndo é somente nesses, mas em diversos outros
setores, que a internet e a tecnologia fizeram necessario que a evolugéo e a mudancga
chegassem.

Embora esses exemplos sejam uma analise superficial da ultima década, a
doutrina passou a tratar a internet e o avango tecnolégico de forma mais séria desde
que a evolugao cibernética alcangou a categoria de direito fundamental de quinta
geragao, vista que as transformagdes digitais possuem importancia no cotidiano e
causam impacto em todas as relacdes interpessoais (ROSA; PROSPERO, 2019,
online). Notavel o fato de que a tecnologia avangou e alcangou a populagao de forma
mais habil do que a adaptagao da lei para que a abrangesse de forma mais direta,
tendo formas de legislagao feitas para o emprego nela.

A Constituicdo Brasileira, teve um capitulo inteiro que trata da ciéncia,
tecnologia e inovagao, a fim de tragar normas que fagam com que o Estado promova
e incentive o desenvolvimento e a capacitagdo cientifica e tecnoldgica e a propria
inovacao. Nao muito tempo antes o proprio Marco Civil da Internet trouxe em seu texto
a necessidade do fomento da inovacgao e difusdo de novas tecnologias.

Com tanto incentivo a tecnologia e seu uso, tanto pela Constitui¢cao e pelo MCI,
o emprego de novas tecnologias ou o0 uso das ja existentes, como forma de
autenticacao da prova, podem ser cada vez mais vistas como possiveis pelos juristas.
O processo para esse uso pode ser lento, devido a necessidade de se analisar todos
esses meios para que eles ainda cumpram com os objetivos probatoérios e ndo causem
discordancia ou permitam a invalidade da prova.

Para Rosa e Préspero (2019, online) a tecnologia blockchain se trata de uma

das que ja podem ser possiveis do uso para a validagéo da autenticagéo da prova:
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Trata-se de uma rede dotada de um altissimo grau de transparéncia,
publicidade, integridade e inviolabilidade, sendo praticamente impossivel a
alteracao de qualquer transagéo ali registrada.

[...]

Diante de uma ferramenta tdo revolucionaria e poderosa, grandes
corporagdes e instituicdes governamentais vém utilizando dessa base de
dados, ou “livro razao”, para quebrar o modelo tradicional de armazenamento
e distribuicdo de informagdes e diversas startups. Com o surgimento da
plataforma Ethereum, em julho de 2015, estdo desenvolvendo produtos e
solugdes que se utilizam da rede blockchain para validagédo de dados, provas
digitais e assinaturas de contratos (smart contracts), uma vez que, apds o seu
registro, o documento se torna imutavel. Surge, ai, a discusséo acerca da sua
validade juridica.

[...]

No caso das ferramentas que promovem a utilizacdo da blockchain como
base de dados para autenticacdo de documentos, como dito, um “livro razao”
descentralizado, transparente, publico e totalmente auditavel, que, apds o
registro das informagbes em sua rede, torna-se imutavel o documento ali
escrito, entendemos pela plena viabilidade juridica e validade das provas ali
produzidas.

A rede blockchain se utiliza do ciberespago para manter essa caracteristica de
descentralizagdo, o que torna o processo de autenticagdo mais seguro, transparente
e auditavel, ao mesmo tempo que publico. A grande diferenga do uso dessa tecnologia
€ que seu registro precisa ser autenticado por uma quantidade determinada de
dispositivos que fazem parte da rede, sendo necessario a modificagdo de inUmeros
registros caso se tentasse modificar uma informagédo, sendo que todo registro
posterior guarda uma copia do anterior para comparagao, de forma criptografada, nao
havendo a possibilidade de invalidar a autenticidade da prova sem se conseguir
mapear a rede completa, o que demoraria tempo demasiado demais até para super
computadores.

Independente da tecnologia a se empregar, o reconhecimento do ciberespaco,
da forma que ele é e sua possibilidade de evolugao, faz-se necessario para cada vez
mais a prova ser autenticada de forma a que nao se perca na velocidade que a rede
transmite informacdes. O reconhecimento do espaco onde ocorre o fato € o primeiro
passo para que o judiciario cada vez mais se atualize no tema e cada vez mais possa
criar possibilidades menos onerosas de validagcédo da prova, fazendo com que a justica

alcance cada vez mais cidadaos.
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5 CONCLUSAO

O presente trabalho de conclusdo de curso tem como objetivo analisar,
compreender e evidenciar as possibilidades de obtencdo de provas no meio
cibernético no ambito do direito processual brasileiro, com foco na seara civil. Visando
ao entendimento dessa obtencdo leve a capacidade de validacdo, autenticacdo e
reconhecimento do espaco cibernético pelo ordenamento juridico brasileiro para que
cada vez mais o direito a prova se torne facilitado no meio tecnoldgico.

A internet existe a um periodo relativamente pequeno perto das relacdes
sociais, mas a sua evolucao é muito mais veloz e causa impacto de forma muito maior
devido seu alcance. A evolucgdo tecnolégica fez que muitos setores nao conseguissem
acompanhar sempre a velocidade de desenvolvimento que se atualiza a cada
segundo e com a legislacdo néao foi diferente.

A legislacdo brasileira sobre o tema se tornou referéncia, trouxe diversos
preceitos ja existentes, no entanto, evidenciou sua possibilidade de aplicacdo no meio
virtual, afastando cada vez mais a ideia que se teve por muito tempo de que a rede
mundial de computadores se tratava de uma “terra sem lei”. Tal legislacao preencheu
uma lacuna que por muito tempo existiu no direito brasileiro, passando a vigorar nao
mais a interpretacao individual para se chegar a um objeta jurisprudencial para versar
sobre o tema, mas sim uma legislacdo dimensionada para criar uma linha de raciocinio
gue se chega mais perto da aplicagcéo ideal nesse ambiente virtual.

Algumas lacunas permanecem, sendo que o proprio Marco Civil da Internet ja
recebeu modificagbes no seu texto, bem como surgiram leis posteriores que
abrandem parte do seu tema ou o complementam. No entanto, o reconhecimento
inicial que se obteve com o advento da lei, possibilitou que a prépria ideia da relagcédo
social no ambiente virtual, fosse sim geradora de fatos e que o direito a prova a
alcanca.

Ao estipular garantias do resguardo de dados e registros ou a manutencao
desses por periodos determinados, para que se pudesse utilizar como meio
probatério, o reconhecimento de que a prova existe independente do meio se tornou
evidenciado. O préprio MCI trouxe também a questdo da grande necessidade de que
a legislacdo, quando tratar do que tange a internet e a tecnologia, deve levar em
consideracao os direitos e principios que séo resguardados a eles, mas acima de tudo

0 Seu uso, seus costumes e particularidades.
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O estudo realizado entédo permitiu o entendimento mais profundo sobre o que
se ha de legislacdo pertinente ao que tange as relacdes virtuais e do uso da
tecnologia. Com isso, p6de-se perceber a que passo anda a legislacao e sua aplicacéo
no ciberespago, bem como no meio digital como um todo.

Os meios probatorios do direito civil ficaram evidenciados de sua possibilidade
de aplicacdo em sua totalidade para obter-se as provas dos fatos ocorridos no meio
virtual, sendo algumas provas também apliciveis, mesmo que sua obtencdo nado seja
digital, como no caso de testemunho e depoimento pessoal, por exemplo. No entanto,
ainda sendo todos os meios probatorios validos.

As particularidades de alguns meios, como a prova documental, que ja é aceita
desde que cumprido alguns requisitos, ndo sendo mais necessario nesses casos 0
uso da ata notarial, sendo essa ainda possivel de ser substituida ou talvez receber um
meio equivalente, confiado na legislacdo e ndo somente jurisprudencialmente, como
€ 0 caso das aplicacdes que utilizam a tecnologia blockchain para autenticagao.

As provas obtidas tiveram suas capacidades de validade confirmadas, pois
seguem o0 meio de obtencao previsto em lei, sem descumprimento de nenhum item
gue causaria sua invalidade ou ilicitude. Isso demonstra que a relacdo social que
ocorre em meio virtual € real e acima de tudo, ainda alcancada pela legislacéo civil,
nao se podendo deixar que a lei ndo alcance cada vez mais esse ambiente de forma
efetiva.

O reconhecimento da evolucdo da tecnologia, do espaco cibernético e da
prépria evolucdo humana que isso gera, € fundamental para o legislador. Cada vez
mais a tecnologia entrara no ambiente do direito, sendo necesséria a capacidade de
adaptabilidade para que se possa fazer o direito continuar alcancado e
desempenhando o seu papel perante os cidadéaos.

Nessa perspectiva, a lei n° 12.965/2014 demonstrou que ndo somente trouxe
meios probatorios, como a manutencao dos registros e 0 emprego mais amplo da ata
notarial, como demonstrou que o virtual ndo é mais um objeto acessorio, mas um
protagonista nas relagdes humanas e como em todas as relagdes humanas, a lei deve
estar presente para o efetivo convivio em sociedade. A sociedade, seja ela virtual ou
fisica, deve ter uma legislagdo que alcance as possibilidades e mantenha a boa
relagao de convivio.

A evolugdo tecnoldgica ainda tem muito a apresentar, podendo trazer

facilitadores para a legislacdo ou maiores dificuldades para sua aplicacdo, cabendo
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ao judiciario e a jurisprudéncia trazerem as novas ideias da aplicacdo conforme essa
atualizacao ocorra, até que se faga necessario que a lei busque determinar mais um
meio auxiliador.

A analise feita da legislagdo, doutrina e jurisprudéncia apresentadas ao longo
do presente trabalho, demonstraram que o direito processual brasileiro, para garantir
os direitos civis, ruma em caminho que a prova esta cada vez mais facilitada na sua
obtencao na rede mundial de computadores, cabendo cada vez mais se fazer o melhor
uso delas. Algumas lacunas existentes na legislagdo seguem um rumo positivo, mas
ainda se faz necessario discorrer sobre a aplicagcdo dos meios probatoérios de forma
mais direta na tecnologia, para que n&o seja necessario o judiciario desprender de
tempo analisando matérias que foram para instancia superior e que ja poderiam ser
facilmente determinadas se previstas de forma clara sobre sua aplicagao quando se
trata de obtencdo no meio digital.

Foi possivel se observar que ha necessidade futura de fazer nova analise, visto
que o texto trazido pelo Marco Civil da Internet é ainda relativamente novo, tendo
alguns critérios de aplicagdo ja reconhecidos pela doutrina, mas que ainda é
completamente determinado pelas decisdes jurisprudenciais. Novas provas atipicas
do direito civil tendem a surgir em um futuro ndo muito longinquo, visto que a
tecnologia se atualiza de uma forma que o cérebro humano ndo é capaz de

acompanhar.
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