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RESUMO

O presente trabalho tem por tema a liberdade e protecdo de dados pessoais na Era
da Informacéo, relacionando os direitos fundamentais na Era da informagé&o e a Lei
Geral de Protecdo de Dados Pessoais — LGPD brasileira, promulgada em 2018,
diante da Sociedade de Risco. O problema de pesquisa da dissertacao € a seguinte:
como o direito fundamental a liberdade no ambiente digital pode ser amparado pelo
direito fundamental a protecao de dados pessoais e a Lei n° 13.708/18 (Lei Geral de
Protecdo de Dados Pessoais), a partir do ambito de protecéo, tutelando o direito
fundamental na Era da Informacé&o, especialmente diante da Sociedade de Risco? A
hipotese inicial deste trabalho é a de que a protecdo de dados pessoais representa,
nomeadamente no Brasil, importante avan¢co em face das relagdes que ocorrem no
ambiente digital, em especial tendo presente a Sociedade de Riscos, principalmente
a partir dos principios norteadores do tratamento de dados previstos na LGPD, do
papel que o consentimento assume engquanto base legal para o tratamento de dados
e expresséo da liberdade, bem como pela criagdo de uma Autoridade Nacional de
Protecdo de Dados Pessoais, na atuacédo fiscalizatéria, judicante e legiferante no
Brasil. O objetivo geral é verificar em que medida a Lei Geral de Protecdo de Dados
brasileira pode contribuir a tutela de direitos fundamentais relacionados ao que ela
disciplina na Sociedade de Riscos e na Era da Informag&o em que nos encontramos,
muito especialmente em ambientes virtuais. Os objetivos especificos sdo: estudar o
fendbmeno da Era da Informacdo e suas consequéncias, a partir das bases tedricas
da Sociedade em Rede e Sociedade de Risco; analisar os elementos dos direitos
fundamentais a privacidade e liberdade como direitos que tutelam a pessoa em
ambientes virtuais diante da Sociedade de Risco; verificar os desdobramentos do
direito fundamental de protecdo de dados pessoais e da LGPD brasileira no
ambiente digital e as possibilidades que tais elementos permitem a tutela do direito
de liberdade no ambiente digital. A proposta da pesquisa se vincula a linha de
pesquisa Constitucionalismo Contemporaneo do Programa de Pés-Graduacdo em
Direito da Universidade de Santa Cruz do Sul na medida em que aborda a
sociedade da informacdo em sua complexidade e suas consequéncias nos direitos e
garantias fundamentais da pessoa a partir do fenémeno constitucional, notadamente
acerca do surgimento de novos direitos fundamentais decorrentes do
desenvolvimento digital, especialmente na Era da Informacdo. A tematica se
encontra adequada as pesquisas do professor orientador, tendo em vista que aborda
os direitos fundamentais e a protecdo de dados pessoais a partir da compreensao
do conceito de Sociedade de Risco. Para responder a problematica, utilizar-se-a
como método de abordagem o dedutivo, porquanto aborda as mudancas sociais a
partir das novas tecnologias, perpassando sobre protecao dos direitos fundamentais,
a fim de verificar, como a protecdo de dados pessoais pode tutelar os direitos de
liberdade. Como método de procedimento utilizar-se-4 0 monografico, porquanto a
pesquisa sera realizada com base em revisao de bibliografia. A pesquisa se utilizara,
ainda, da técnica da documentacédo indireta, com consulta em bibliografia de fontes
secundarias como jornais, artigos cientificos, revistas especializadas na area da
pesquisa, livros e demais textos académicos.

Palavras-chave: ambiente digital; direitos fundamentais; liberdade; protecdo de
dados pessoais; Sociedade de Risco.



ABSTRACT

The present work has as its theme the freedom and protection of personal data in the
Information Age, relating fundamental rights in the Information Age and the Brazilian
General Law for the Protection of Personal Data - LGPD, enacted in 2018, before the
Sociedade de Risco. The research problem of the dissertation is the following: how
the fundamental right to freedom in the digital environment can be supported by the
fundamental right to the protection of personal data and Law n°. 13.708/18 (General
Law for the Protection of Personal Data), from the scope of protection, protecting the
fundamental right in the Information Age, especially in the face of the Risk Society?
The initial hypothesis of this work is that the protection of personal data represents,
particularly in Brazil, an important advance in the face of the relationships that occur
in the digital environment, especially bearing in mind the Risk Society, mainly from
the guiding principles of data processing. data provided for in the LGPD, the role that
consent assumes as a legal basis for the processing of data and the expression of
freedom, as well as the creation of a National Authority for the Protection of Personal
Data, in the supervisory, judging and legislating role in Brazil. The general objective
is to verify to what extent the Brazilian General Data Protection Law can contribute to
the protection of fundamental rights related to what it disciplines in the Risk Society
and in the Information Age in which we find ourselves, especially in virtual
environments. The specific objectives are: to study the phenomenon of the
Information Age and its consequences, based on the theoretical bases of the
Network Society and Risk Society; analyze the elements of the fundamental rights to
privacy and freedom as rights that protect the person in virtual environments in the
face of the Risk Society; verify the developments of the fundamental right to
protection of personal data and the Brazilian LGPD in the digital environment and the
possibilities that such elements allow for the protection of the right to freedom in the
digital environment. The research proposal is linked to the Contemporary
Constitutionalism research line of the Graduate Program in Law at the University of
Santa Cruz do Sul insofar as it addresses the information society in its complexity
and its consequences on the fundamental rights and guarantees of the person to
from the constitutional phenomenon, notably about the emergence of new
fundamental rights resulting from digital development, especially in the Information
Age. The theme is suitable for research by the advisor professor, considering that it
addresses fundamental rights and the protection of personal data based on the
understanding of the concept of Risk Society. To answer the problem, the deductive
approach will be used as a method of approach, as it addresses social changes from
new technologies, passing through the protection of fundamental rights, in order to
verify how the protection of personal data can protect the rights of freedom. As a
method of procedure, the monographic will be used, since the research will be
carried out based on a bibliography review. The research will also use the technique
of indirect documentation, with consultation in the bibliography of secondary sources
such as newspapers, scientific articles, magazines specialized in the area of
research, books and other academic texts.

Keywords: digital environment; fundamental rights; freedom; protection of personal
data; Risk Society.
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INTRODUCAO

O “mundo on-line” cada vez mais se faz presente na “realidade off-line”. Seja
nas relacbes de amizade, comerciais, compartiihamento de informacdes, fotos e
videos, entre tantas outras possibilidades que a Internet oferece, a relacdo de
distanciamento entre esses dois “mundos” se mostra mitigada a ponto da tecnologia
integrar o ser humano e seu cotidiano. Redes sociais, e-commerce, smartphones,
microchips, relégios inteligentes, aparelhos domeésticos inteligentes, rastreamento de
localizag&o, entre outros, se tornam mecanismos comuns em razao do fendbmeno de
reducdo (ou fim) das distancias entre esses mundos.

O digital faz parte do real e o real integra o digital. Mesmo nao desejando,
ndo acessando ou utilizando qualquer mecanismo, € inevitavel que alguma de
nossas informagdes se encontre nesse ambiente, muito devido a informatizacdo e
constituicdo de redes de informacdo no ambiente digital.

Na base de todos esses contextos, encontram-se dois pontos primordiais
para se analisar o fendbmeno: as informacdes e dados pessoais que sao inseridos no
ambiente digital e as consequéncias a liberdade, seja no meio digital, seja na
realidade.

Desses impactos, extrai-se que a pessoa/usuaria se encontra sempre
suscetivel a infinidade dos riscos decorrentes do uso dessas tecnologias, sobretudo
0s riscos a personalidade e a liberdade, em razdo de que operacées com dados
pessoais Sao essenciais nesses cenarios e para o desenvolvimento das tecnologias
e do avanco cientifico e mercadolégico. Na atualidade, impossivel se falar na néo
utilizacdo desses instrumentos. Em verdade, necessario se debater formas e
mecanismos de se reduzir quaisquer riscos associados.

Denota-se que a evolugdo das legislagcbes, sobretudo as constitucionais,
busca acompanhar o movimento de tutela das pessoas nas Cartas de cada pais, de
modo a reduzir, de alguma forma, riscos inerentes as atividades no ambiente digital.
De outro lado, percebe-se que a evolugcdo humana, na atualidade, imprescinde da
evolugdo tecnoldgica, nomeadamente o desenvolvimento das pesquisas cientificas
de base tecnoldgica, estratégias de mercado pela centralidade da economia digital.

Constata-se que séo inumeras forgcas a serem equacionadas nessas dificeis
relacdes, cujas tensionalidades sao também inumeras. O papel dos direitos

fundamentais € central e crucial como marco interpretativo dessas equagoes,
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ocupando eles a verdadeira fungao de, por um lado, tutelar a pessoa humana no
ambiente digital e para além dele, e, de outro, assegurar que todas as relacdes que
impactem com esse ambiente sejam pautadas na protecdo dos direitos
fundamentais.

Logo, os direitos de liberdade e protecdo de dados pessoais sdo elementos
necessarios para se pautar essas tensionalidades, principalmente diante das
consequéncias da Sociedade de Risco, ou seja, a sociedade cujo risco, invisivel e
imperceptivel, se faz cada vez mais presente nas relagfes sociais.

Nesse sentido, o presente trabalho tem por tema a liberdade e protecdo de
dados pessoais na Era da Informacéao, relacionando os direitos fundamentais na Era
da informacdo e a Lei Geral de Protecdo de Dados Pessoais — LGPD brasileira,
promulgada em 2018, diante da Sociedade de Risco.

Diante disso, a problematica central da presente dissertacdo é a seguinte:
como o direito fundamental a liberdade no ambiente digital pode ser amparado pelo
direito fundamental a protecédo de dados pessoais e a Lei n° 13.708/18 (Lei Geral de
Protecdo de Dados Pessoais), a partir do ambito de protecéo, tutelando o direito
fundamental na Era da Informacéo, especialmente diante da Sociedade de Risco?

A hipotese inicial deste trabalho é a de que a protecdo de dados pessoais
representa, nomeadamente no Brasil, importante avanco em face das relacdes que
ocorrem no ambiente digital, em especial tendo presente a Sociedade de Riscos em
gue vivemos, principalmente a partir dos principios norteadores do tratamento de
dados previstos na LGPD, do papel que o consentimento assume engquanto base
legal para o tratamento de dados e expressao da liberdade, bem como pela criacao
de uma Autoridade Nacional de Protecdo de Dados Pessoais, na atuacao
fiscalizatoria, judicante e legiferante em relacdo a teméatica no Brasil.

Por conseguinte, tem-se como o objetivo geral verificar em que medida a Lei
Geral de Protecdo de Dados brasileira pode contribuir & tutela de direitos
fundamentais, nomeadamente a liberdade, relacionados ao que ela disciplina na
Sociedade de Riscos e na Era da Informacdo em que nos encontramos, muito
especialmente em ambientes digitais.

De outro lado, os objetivos especificos sdo o0s seguintes: estudar o
fendbmeno da Era da Informag&o e suas consequéncias, a partir das bases tedricas
da Sociedade em Rede e Sociedade de Risco; analisar os elementos dos direitos

fundamentais a privacidade e liberdade como direitos que tutelam a pessoa em
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ambientes virtuais diante da Sociedade de Risco; verificar os desdobramentos do
direito fundamental de protecdo de dados pessoais e da LGPD brasileira no
ambiente digital e as possibilidades que tais elementos permitem a tutela do direito
de liberdade no ambiente digital.

Nesse sentido, denota-se que a tematica da pesquisa se mostra atual,
relevante e convergente com as necessidades advindas das novas dinamicas
normativas oriundas do contexto da Era da Informacdo, posto que visa analisar
como se portam os direitos fundamentais nesse novo contexto, especialmente a
partir do surgimento da Internet, e de como o direito a protecdo de dados, visto como
um direito fundamental, se faz necesséario para a tutela dos individuos e da sua
liberdade no ambiente digital proporcionado pelas novas tecnologias. Além disso, a
contribuicdo para o meio académico vem demonstrada pela possibilidade de se
conferir uma adequada releitura desses direitos diante dos novos contornos trazidos
pela Internet, uma vez que causam inumeras mudancas sociais, econdmicas e
juridicas.

A proposta da pesquisa em apreco também se vincula a linha de pesquisa
Constitucionalismo Contemporaneo do Programa de Pos-Graduacdo em Direito da
Universidade de Santa Cruz do Sul na medida em que visa abordar a sociedade da
informacdo em sua complexidade e suas consequéncias nos direitos e garantias
fundamentais da pessoa a partir do fendmeno constitucional, notadamente acerca
do surgimento de novos direitos fundamentais decorrentes do desenvolvimento
digital e suas repercussdes sociais. Além disso, a temética se encontra adequada as
pesquisas do professor orientador Rogério Gesta Leal, tendo em vista que aborda os
direitos fundamentais e a protecdo de dados pessoais a partir da compreensao do
conceito de Sociedade de Risco, especialmente diante de seus impactos na
sociedade e o agir estatal.

Para responder a problematica colocada, utilizar-se-A& como método de
abordagem o dedutivo, partindo da compreenséao geral acerca das mudancas sociais
possibilitadas pelas novas tecnologias, perpassando sobre os direitos fundamentais
e sua protecao no atual contexto constitucional, a fim de verificar, especificamente,
como a protecdo de dados pessoais pode tutelar os direitos de liberdade. Como
método de procedimento utilizar-se-a o monogréfico, porquanto a pesquisa sera
realizada com base em revisao de bibliografia. Com isso, pretende-se aprofundar a

tematica a partir de uma premissa geral, qual seja a Sociedade de Risco e os
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direitos fundamentais, até a premissa menor, que é tratar da relacéo liberdade digital
e protecdo de dados, sendo tudo isso amparado em pesquisas precedentes.

A pesquisa se utilizara, ainda, da técnica da documentacédo indireta, com
consulta em bibliografia de fontes secundarias como jornais, artigos cientificos,
revistas especializadas na area da pesquisa, livros e demais textos académicos
dentro da tematica proposta.

O primeiro capitulo se dedicara a abordagem de tuas teorias essenciais para
compreensao da evolucdo tecnoldgica e os impactos decorrentes: a Sociedade em
Rede e a Sociedade de Risco. S&o consideradas, para fins do presente trabalho,
como possiveis de interpretacdo conjunta, apesar de suas particularidades e
aspectos, como o temporal e o espectro de analise.

A Sociedade em Rede marca, sobretudo, o aspecto da propulsédo do
surgimento das redes em decorréncia do fenbmeno tecnolégico, explicitando os
impactos sociais e econdmicos decorrentes. Nesse sentido, para a sua
compreensao e detalhamento tedrico, optou-se por utilizar os escritos de Manuel
Castells, principal expoente da teoria. Por sua vez, a Sociedade de Risco aborda os
problemas da modernidade em relagdo ao aumento de riscos, nomeadamente no
pdés-Revolucdo Industrial, e também sobre a metamorfose digital, fendbmeno que
impacta diretamente na producao de riscos no ambiente digital.

Importante destacar, de inicio, a preferéncia tedrica da presente pesquisa
pelos autores centrais das tuas teorias: Manuel Castells, acerca da Sociedade em
Rede, e Ulrich Beck, sobre a Sociedade de Risco. Isso pelo fato dos dois autores
tratarem, no conjunto de suas obras, essencialmente dos impactos que a tecnologia
da informacdo exerce sobre as realidades. Essa preferéncia tedrica se mostra, por
sua vez, justificada pelo fato de se tratarem de tedricos expoentes de cada. Essa
preferéncia ndo significa ndo se utilizar de referéncias a outros autores sobre as
tematicas trazidas, pelo contrario, na medida em que contribuirdo para a
compreensao do contexto.

Por sua vez, o segundo capitulo abordara sobre trés pontos essenciais que
subsidiardo possiveis respostas ao problema de pesquisa: a teoria dos direitos
fundamentais, o direito de liberdade e o direito a privacidade. Aliando-se a
perspectiva tradicional sobre esses direitos, tais pontos serdo analisados a luz dos
impactos que o ambiente digital traz especialmente aos direitos fundamentais,

separadamente. Tratando-se de pesquisa versando sobre direitos fundamentais,
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inevitavel lancar mao de escritos e autores classicos sobre cada uma das tematicas,
sem olvidar da conexao com autores que conjugam a leitura classica com o impacto
das tecnologias, como, por exemplo, Ingo Wolfgang Sarlet, preferéncia que se
justifica pela contribuicdo tedrica aos direitos fundamentais, sobretudo nas suas
relacbes com o ambiente digital.

O terceiro capitulo se debrucara sobre a questdo essencial do presente
trabalho: a relacéo entre dados pessoais e a liberdade no ambiente digital enquanto
direitos fundamentais. Em se tratando de direitos fundamentais no ambiente digital,
denota-se que a complexidade para andlise é inerente ao fenémeno, de modo que
ndo ha pretensdo de exaustdo da tematica por esta pesquisa, mas de, a partir do
problema de pesquisa proposto, oferecer elementos ao debate sobre as relacdes
entre Sociedade de Risco, direitos fundamentais, dados pessoais e liberdade no
ambiente digital.

Importante destacar que, apesar de se tratar de uma pesquisa
essencialmente sobre direitos fundamentais, mas em cujo problema de pesquisa
também se encontra a baliza de uma lei infraconstitucional (LGPD), em grande
medida o debate se mostrara dialogado entre esses dois aspectos, objetivando fazer
uma analise sobre a tematica. Além disso, menciona-se que a pretensao é de
mostrar como esse sistema juridico de protecdo de dados pessoais podera tutelar a

liberdade no espaco digital.



14

1 A SOCIEDADE EM REDE COMO SOCIEDADE DE RISCOS - ASPECTOS PER-
FORMATIVOS

O presente capitulo abordara as teorias sociologicas da Sociedade em Rede
e da Sociedade de Risco, buscando compreender, essencialmente, o fenbmeno do
desenvolvimento tecnoldgico iniciado pelo surgimento da Internet e da informatica,
pautado na formacao e criacdo de redes e estruturas de redes responséaveis por di-
versas transformagdes econdmicas, sociais, culturais e também juridicas, e de como
esses fenbmenos podem ser geradores de riscos em nossa sociedade, notadamente
aos direitos fundamentais, com especial enfoque na privacidade, dados pessoais e
liberdade.

Para visualizar e entender a Era da Informacgédo sera abordado primeiramen-
te o marco teérico da Sociedade em Rede, a partir da proposta teérica do socidlogo
Manuel Castells em seus escritos. Essa construcao iniciara a partir da descricédo da-
quilo que foi e & o desenvolvimento das redes, sobretudo através da Internet, bus-
cando descrever a sociedade informacional e de como ela, ao longo do tempo, se
constituiu e constitui uma Sociedade em Rede pautada na informac&o e na amplia-
¢do da comunicacdo, além da globalizacdo como fator determinante para formacéo
dessas “novas’” redes.

Posteriormente, serd realizado um percurso tedrico sobre a teoria da Socie-
dade de Riscos, proposta basicamente por Ulrich Beck, abordando conceitos essen-
ciais em sua teoria, tais como risco, efeito bumerangue, globalizacdo, metamorfose
digital, entre outros. Por sua vez, entdo no terceiro momento, serdo buscados subsi-
dios para visualizar como a Sociedade em Rede evidencia determinados riscos, es-
pecialmente diante da utilizacdo das informacdes e dos dados pessoais’ como me-
canismo central de funcionamento e economia, 0 que serd abordado ainda de modo
mais profundo no decorrer da pesquisa.

Destaca-se que, como ja feito na introducéo, que ha a preferéncia na utiliza-

cdo dos dois autores como marco tedrico, ndo se olvidando outros escritos sobre as

! O conceito de dados pessoais permeard quase que a totalidade do presente trabalho, mas néo sera
integralmente abordado no presente capitulo. Todavia, uma conceituacdo minima ja nesse momento
se faz necessaria para uma adequada compreensédo do que se esta a transmitir. Nesse momento,
adota-se o conceito legal de dados pessoais, previsto no artigo 59, inciso | da Lei Geral de Protecéo
de Dados Pessoais, qual seja a “informacao relacionada a pessoa natural identificada ou identificavel”
(BRASIL, 2018).
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tematicas por outros reconhecidos autores com profundidade tedrica. No entanto,
ressalta-se que ambos, no conjunto de sua obra, analisam o fenémeno da Internet e
do ambiente digital, cujas contribuicdes interessam para a presente pesquisa.
Adentrar nessas teorias é relevante para se compreender a organizacao e
estruturagéo social na qual se encontra o Direito, especialmente os direitos funda-
mentais e as suas transformacfes na sociedade informacional, gerando modifica-
¢cbes, por exemplo, no direito fundamental a privacidade, liberdade, entre outros.
Nesse sentido, os acontecimentos e transformagdes sociais, visualizados a partir
das teorias sociologicas em apreco, fornecerdo sustentaculo tedrico para ampla dis-
cussédo dos direitos fundamentais nesses espacos, notadamente de como o Direito

deve operar no ambiente da Sociedade de Risco.

1.1 A Erada Informacéo e a Sociedade em Rede: do nascimento das redes aos

dados pessoais no ambiente digital

O percurso histérico da humanidade € marcado pela progresséo e
desenvolvimento tecnolégico como forma de se alcangar maior qualidade nas acfes
humanas. Apesar de néo ser o objetivo do presente estudo, € sabido que as noc¢bes
de progresso e desenvolvimento sdo teoricamente controvertidas, especialmente os
impactos que as tecnologias exercem nessa compreensdo. Contudo, ndo se deve
negar que o que se denomina como desenvolvimento tecnologico acarreta
transformacdes sociais, econémicas, juridicas e as consequéncias trazida pela
Internet podem ser consideradas como tais fenbmenos.

Com o advento da Internet e as transformacgfes sociais dela decorrentes,
ascenderam novas formas de comunicacao e ferramentas, além do surgimento de
uma nova economia, cultura e também de sociedade, pautada na informacdo e no
desenvolvimento tecnoldgico. A essa nova forma de estruturagédo social, centrada na
tecnologia da informacéo, deu-se o nome de Era da Informac&o?®. O seu surgimento
€ comparado por alguns as Revoluc¢des Industriais que também transformaram

contextos, economias e a sociedade. Entretanto, para outros teéricos a revolucao da

2 HA aqui uma questdo tedrica a ser apontada, pois 0 que se quer significar com o termo Era da
Informacao também pode ser encontrado como sociedade informacional ou sociedade da informacéo.
O marco tedrico aqui adotado nao traz relevante divergéncia sobre tal aspecto. Contudo, desde ja, e
como se vera ao longo do texto, destaca-se que tais termos ndo sdo sinbnimos de Sociedade em
Rede, pois a sociedade informacional vai além do conceito proposto por Castells de Sociedade em
Rede.
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Era da Informacéo € diferente da proporcionada pelas Revolu¢des Industriais, seja
em sua formacdo, seja em suas consequéncias, dado o acelerado passo dessas
transformacgdes na sociedade.

A partir da proposta tedrica de Manuel Castells, essa Era da Informacgéo
pode ser visualizada sob a perspectiva de constituicdo de redes, fortalecendo,
segundo o autor, a Sociedade em Rede (CASTELLS, 2016, p. 61). No entanto, antes
de se analisar mais detidamente tal conceito, necessario se fazer uma breve
incursdo sobre o surgimento da Internet, especialmente diante da relevancia que
essa compreensdo possui para a presente pesquisa, haja vista que se esta a
estudar os direitos fundamentais no ambiente informacional.

Se analisado o percurso da histéria e o desenvolvimento tecnoldgico
correspondente, observa-se que o fenbmeno da Internet é relativamente recente,
mas que se encontra em ritmo acelerado. Nao obstante as ja conhecidas inovacfes
sociais e tecnolégicas desde o surgimento da informatica, além dos avancos da
humanidade a partir do uso das novas tecnologias desde entdo, o que despontou
como principal finalidade da Internet em sua génese foi 0 aspecto militar.

Souza (2014, p. 54-55) lembra que os primeiros passos para 0 que
posteriormente se chamou de Internet iniciaram no ano de 1962, época em que 0
Departamento de Defesa dos Estados Unidos langou o projeto ARPA, com o objetivo
de evitar 0 colapso em seu sistema de comunicacdo pelos soviéticos, periodo da
Guerra Fria, descentralizou, ent&do, o seu centro de comunicagdes.

Além disso, considerando que o Departamento possuia colaboracdes com
universidades e centros de pesquisas do pais para o aprimoramento cientifico, essa
rede instaurada também foi amplamente utilizada por tais agentes no ambito da
pesquisa cientifica e relacdo universitaria. Entretanto, além da utilizacdo para as
pesquisas militares pelo Departamento de Defesa, os cientistas usaram a rede para
suas proprias comunicacdes, instaurando uma rede propria para troca de
mensagens entre cada um dos cientistas e universidades, ampliando as finalidades
e centros de operacdo (CASTELLS, 2016, p. 101).

Ao longo das décadas seguintes, desenvolveram-se outras redes além da
ARPANET, havendo uma cisdo da rede utilizada para fins militares e a rede para
utilizada para fins de pesquisa, em razdo de que as finalidades passaram a se
confundir com o0 uso cotidiano para troca de informacdes e comunicacdo entre

pesquisadores e Orgaos militares. Pouco a pouco, formaram-se redes de redes,
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estruturas que passaram a conectar diversos centros cientificos e universidades,
permitindo a ampla difusdo da Internet e a maior descentralizacédo das informacdes,
até a substituicio da ARPANET pela rede NSFNET, ocasionando ao final a retirada
da rede ARPANET (CASTELLS, 2003, p. 15), em um movimento que iniciou a
desestatizagdo da rede, pois se tratava, em sua esséncia, de um projeto estatal-
militar.

O épice da liberalizacdo estatal e popularizacéo daquilo que hoje é a Internet
ocorreu em meados dos anos de 1990, quando a tecnologia das redes de
computadores passou para o dominio publico alicercando a interconexao de redes e
a operacao privada da Internet quando a National Sciencie Foundation, nos Estados
Unidos, deixou de ter o seu controle (CASTELLS, 2003, p. 15).

Outro grande salto para a macica utilizacdo e proliferacdo da rede ocorreu
com a criagao do sistema world wide web, conhecido pelas suas trés letras iniciais
WWW?, permitindo a organizacéo de todos os enderecos constantes na internet em
razdo das informacdes que possuem, ndo pela localizacao, facilitando sobremaneira
0 acesso aos conteudos pelos usuarios conectados a rede (CASTELLS, 2016, p.
105). A criagdo desse sistema permitiu maior abertura da rede, ampliando a
guantidade de usuarios.

Tendo seu inicio nos anos de 1960 e sua popularizacdo a partir de 1990,
pelos motivos brevemente descritos, Castells (2003, p 13) aduz que o
desenvolvimento da Internet “pde em relevo a capacidade que tém as pessoas de
transcender metas institucionais, superar barreiras burocraticas e subverter valores
estabelecidos no processo de inaugurar um mundo novo”.

A afirmacé&o decorre do fato que o principio de utilizacdo da rede sequer foi o
propulsor de sua difusdo, tendo em vista que a finalidade militar e estatal nao foi
atingida nos projetos iniciais para o desenvolvimento da Internet, sendo muito
importante, na verdade, a atuacdo dos centros de pesquisa e universidades para
gue fosse conhecida da maneira que é hoje, pois, a partir das trocas de informacdes
e do interesse dos cientistas, foi possibilitado um amplo desenvolvimento desse

sistema de comunicagao.

® O surgimento da WWW, ainda na década de 1990, aproximadamente 30 anos do projeto Arpanet,
demonstra a rapida difusdo da rede ao longo do mundo, haja vista que a invencdo da WWW ocorreu
em um dos principais centros de pesquisa em fisica do mundo, o CERN, em Genebra, que o
distribuiu gratuitamente (CASTELLS, 2016, p. 106). Essa ampla e rapida difusdo da Internet, e
também de seu continuo aperfeicoamento, demonstra a agilidade dos processos ocorridos desde o
inicio da Era da Informacéo.
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Como bem pontua Castells (2016, p. 100), o surgimento da Internet se deve
a uma “fusdo singular de estratégia militar, grande cooperagao cientifica, iniciativa
tecnologica e inovagao contracultural”. Contracultural, pois a cultura hacker e os
ideais libertarios foram também essenciais para se chegar aos resultados dos dias
atuais. Pode-se acrescentar também que a sua difuséo foi possivel pela liberdade de
mudancgas e crescimento da rede, pois ela “se desenvolveu num ambiente seguro,
propiciado por recursos publicos e pesquisa orientada para missdo, mas que nao
sufocava a liberdade de pensamento e inovagdo” (CASTELLS, 2003, p. 24), mesmo
havendo o contexto e pressdo da Guerra Fria durante aquele periodo.

Souza (2014, p. 56) destaca que essa ampla difusdo também se deve ao
aperfeicoamento dos computadores, capacidade de memodria e transmissdo dos
dados. Além disso, a expansdo na década de 1990 também ocorreu em razdo da
difusdo da comunicacdo sem fio (CASTELLS, 2019, p. 36), aliado ao grande
desenvolvimento tecnologico em relagdo a microchips, telefonia, telecomunicacgdes,
entre outros.

Nesse sentido, Lévy (2010, p. 31) acrescenta que a computacao permitiu o
incremento na producgdo industrial, automacdo do terceiro setor, que objetivou
aumentar a produtividade pelo uso dos equipamentos eletrdnicos e dos dados.
Dessa maneira, ndo apenas influenciou na modificacdo da comunicacdo, mas foi
propulsora, de modo néo intencional, de uma nova forma das rela¢cdes econdmicas e
sociais.

A Internet é possuidora de caracteristicas proprias que a faz ser o que é.
Talvez a principal delas seja a sua descentralizac&o, haja vista que nao possui um
centro operacional proprio que comande e ordene as suas operacdes, mas
justamente é marcada pela sua estruturacdo em redes com diferentes ndés. Aliado a
isso, € marcante a desterritorializacdo, considerando que, apesar de cada Estado
regular 0 seu uso, ndo possui um territdrio préprio, ou seja, a sede da Internet®.
Apesar de esses fatores terem sido determinantes para a disseminacao da Internet
como ela €&, observa-se que, pouco a pouco, tais caracteristicas se mostram
tensionadas frente as necessidades de regulacdo, como se vera mais adiante.

Fato é que “a Internet € um meio de comunicacao que permite, pela primeira

* Importante aqui ja se fazer o destaque & ADC 51, que versa sobre o compartilhamento de dados de
comunicacao privada para fins de persecucéo penal, situados no exterior. O tema sera abordado nos
capitulos seguintes, mas a tematica demonstra a complexidade da questéo frente a desterritorialidade
da Internet.
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vez, a comunicacdo de muitos com muitos, num momento escolhido, em escala
global” (CASTELLS, 2003, p. 08), possibilitando que se reforcasse uma forma de
organizacdo da sociedade, que Castells conceitua como Sociedade em Rede. Para

0 autor, atualmente essa Sociedade

€ uma estrutura social baseada em redes operadas por tecnologias de
comunicacao e informacdo fundamentadas na microeletrénica e em redes
digitais de computadores que geram, processam e distribuem informacgéo a
partir de conhecimento acumulado nos nés dessas redes [...] E 0s nés séo,
em linguagem formal, os pontos onde a curva se intersecta a si propria [...]
(CASTELLS, 2005, p. 20).

Vale destacar que a Sociedade em Rede nao surgiu exclusivamente a partir
da Internet. Na verdade, a Internet e o desenvolvimento tecnoldgico aliado a ela
intensificou o processo de formacéo das redes, permitindo sua expansdo ao nivel
global. O conceito de Sociedade em Rede, logo, nédo se limitaria a essa nova forma
social, politica e econémica oriunda do fendmeno da internet, mas, na verdade, sua
perspectiva foi ampliada a partir das tecnologias da informacéo, fortalecendo as
redes (CASTELLS, 2005). Gize-se que a “formacao de redes € uma pratica humana
muito antiga, mas as redes ganharam vida nova em nosso tempo transformando-se
em redes de informagao energizadas pela Internet” (CASTELLS, 2003, p. 07)°.

Em outras palavras, as redes se intensificaram a partir do desenvolvimento
tecnolégico e comunicacional decorrente da Internet. A sociedade informacional,
portanto, € uma Sociedade em Rede, mesmo que algumas de suas caracteristicas
englobam fungdes que vao além do sistema das redes (CASTELLS, 2016, p. 85).
Oliveira e Cremonini (2019, p. 5169-5170) referem que a Sociedade em Rede

[...] trata-se de uma sociedade de contornos globais e cenarios
transnacionais, centrada na tecnologia da informagdo, no uso da
comunicacdo instantanea, sobremaneira constituida por um padrdo
sofisticado de complexas redes, redes de redes interligadas, versatil em seu
modelo aberto e flexivel, onde a informacdo é gerada, processada,
armazenada, recuperada e transmitida instantaneamente, constituindo o
seu ciclo de alimentacdo e realimentacdo cumulativo entre a continua
inovagao e 0 seu uso.

Como Castells refere, “a comunicacdo em rede transcende fronteiras, a

® Alias, a formacéo de redes de cooperacéo entre seres humanos, conforme ligdo de Harari (2020, p.
184) é um dos fatores tidos pelo autor como essenciais para a sobrevivéncia do homo sapiens, de
forma que, em funcdo da organizacdo em redes de cooperacédo de massa, foi possivel a estrutura e
organizacgéo social do ser humano.
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sociedade em rede é global, € baseada em redes globais”, sendo que ao que
‘chamamos globalizacdo é outra maneira de nos referirmos a sociedade em rede,
ainda que de forma mais descritiva e menos analitica do que o conceito de
sociedade em rede implica” (CASTELLS, 2005, p. 18). Dessa maneira, assim como
a Internet, a Sociedade em Rede também se manifesta em carater global e esta
relacionado ao que se quer dizer com globalizacéao.

Nesse sentido, referem Oliveira e Cremonini (2019, p. 5161), que “o
fenbmeno da rede projetou-se até o0s presentes dias e contemporaneamente
constitui uma de suas principais e impactantes caracteristicas globais” No que toca a
globalizacdo, conforme Baumann (1999, p. 07), é assunto que “esta na ordem do
dia”, principalmente se tomado o contexto a partir do Segundo Pdés-Guerra, da
Guerra Fria e do surgimento das redes através da Internet, onde a economia, a
informag&o, entre outros, tornaram-se assunto global.

Oliveira e Cremonini (2019, p. 5165) descrevem aquilo que nominam como
Revolugdo da Tecnologia Informacional, fendmeno que “pode ser considerado o
mais importante das ultimas duas décadas do século XX, evoluindo e avangando
com muita solidez até os presentes dias, configurando-se por meio de uma
sociedade constituida por redes de forca e poder” (p. 5165). Os autores colocam
essa revolucdo ao mesmo nivel da globalizacdo, ambos ocorridos apos a Segunda
Guerrra. Castells ainda asseverando o carater de globalidade das redes digitais
guando afirmam que “as redes digitais sdo globais, pois tém a capacidade de se
reconfigurar de acordo com as instru¢cdes de seus programadores, ultrapassando
fronteiras territoriais e institucionais por meio de redes telecomunicadas de
computadores” (CASTELLS, 2019, p. 71).

Acerca da Internet e seu carater global, observa-se que ela transcende
guaisquer fronteiras e escapa ao controle dos Estados, além de néo ser uma rede
regulamentada de maneira uniforme, pois diferentes paises a regulam de diferentes
maneiras — 0 que possui conexao com o regime politico adotado por determinado

Estado®’. Nesse ponto, referem Oliveira e Cremonini que “com o uso a tecnologia da

® A questdo também encontra amparo na ideia de Estado de Excecdo e de como o Direito pode ser
utilizado para essa finalidade. Leal (2020, p. 361) traz o exemplo do Estado de Urgéncia promovido
na Franca a partir de ataques em Paris, no ano de 2015, sob o fundamento da seguranca publica e
nacional, onde restou autorizada a promocao acesso a domicilios sem autorizagdo judicial,
devassando-se a privacidade do morador em nome de tais direitos.

’ Por estar ligada ao acesso a informagédo e ampliacdo do poder de comunicagdo dos cidadéos,
obviamente a internet é regulamentada de modo diverso em paises de regime democratico e paises
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informag&o tudo interconecta-se por meio de multiplos canais e virtualmente se
comunica”. Isso permite que “as ideias fluem pelas redes intra e inter
computadorizadas, ligando empresas, cidades, Estados, instituicbes, organizacoes,
movimentos, individuos, além de uma grande e emergente variedade de atores ndo
estatais” (OLIVEIRA: CREMONINI, 2019, p. 5165).

E importante referir que Castells define a Rede como “um conjunto de nés
interconectados” (CASTELLS, 2003, p. 07), declarando, em outro momento, que as
Redes “s&o estrutura abertas capazes de expandir de forma ilimitada, integrando
novos nés desde que consigam comunicar-se dentro da rede, ou seja, desde que
compartilhem os mesmo coédigos de comunicagdao” (CASTELLS, 2016, p. 554),
evidenciando que redes séo, de fato, estruturas elasticas que podem se expandir,
desde que existam condi¢des para que haja adequada comunicagao entre 0s noés e
também das préprias redes.

Destaca-se que a comunicagao constitui um ponto fulcral no conceito de
Sociedade em Rede, haja vista que é da esséncia humana o ato de comunicacdo,
gue se modificou com a disseminacédo da Internet, propiciando um novo ambiente
para ela (CASTELLS, 2003, p. 225). Nesse sentido, na obra O Poder da
Comunicacéo, Castells disserta sobre como a comunicagéo se transformou no seio
da Sociedade em Rede e como essas redes também constituem um poder,
sobretudo quando o poder se centralizou nas redes de comunicacéao.

Contudo, as transformacfes ocorridas a partir da Internet ndo apenas
reforcaram as redes e a comunicagdo. Erigiu-se um novo e promissor mercado,
iniciando uma nova era na economia capitalista baseada na informacéo. Castells
(2016, p. 135) denomina essa economia como informacional, global e em rede, haja
vista que os seus processos dependem da informacdo gerada e produzida para o
conhecimento, da organizacdo em escala global e da constituicdo de redes
empresariais para seu desenvolvimento, sendo indispensavelmente erigida a partir

da revolucéo tecnolégica. Como assevera Castells

de regime ditatorial. Nesse sentido, ao passo que nos Estados Unidos a regulacao e legislacdo sobre
a Internet possui um carater mais liberal — cujas origens remontam a propria histéria do Estado e a
nocao de liberdade, em paises ditatoriais, como no caso da Coreia do Norte, a regulamentacao €
mais rigida, com maiores restricdes aos cidadaos e maior controle do Estado sobre as informacdes.
Caso semelhante é o da China, que, em relagcdo aos dados pessoais dos usuarios, busca ter maior
controle, como quando ocorreu durante a pandemia de coronavirus, onde o Estado buscou
amplamente monitorar os cidadaos para se evitar a transmissao do virus, fato que néo foi repetido em
paises conceituados como democraticos, como o Brasil.
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A sociedade em rede, em suas varias expressodes institucionais,
por enquanto € uma sociedade capitalista. Ademais, pela primeira vez na
histéria, o0 modo capitalista de producdo d& forma as relacdes sociais em
todo o planeta. Mas esse tipo de capitalismo é profundamente diferente de
seus predecessores histéricos. Tem duas caracteristicas distintas
fundamentais: é global e esta estruturado, em grande medida, em uma rede
de fluxos financeiros (CASTELLS, 2016, p. 555).

Do mesmo modo, alguns elementos sdo determinantes para essa nova
economia baseada na inovacdo tecnoldgica, quais sejam a lucratividade e a
competitividade, além da proépria produtividade (CASTELLS, 2016, p. 151). Nesse
sentido, observa-se que a produtividade e a competividade se fundamentam na
geracdo do conhecimento, o que estéa relacionado com o carater informacional dessa
nova economia, bem como no processamento de dados (CASTELLS, 2016, p. 176),
sendo o processamento de dados exponencialmente sofisticado com a revolucao
tecnolégica e, sobretudo, com o surgimento da Internet, elevando a velocidade no
processamento e facilitando operacdes como transferéncia, compartilhamento, entre
outros.

Por outro lado, Zuboff (2020, p. 20) adota um viés pouco mais pessimista em
relacdo ao novo capitalismo que se erigiu, haja vista que, para a autora, “a realidade
digital esta tomando conta e redefinindo tudo que é familiar, antes mesmo de termos
tido a chance de ponderar e decidir sobre a situacédo”. E nessa seara que a autora
afirmara o seu conceito de capitalismo de vigilancia, no qual tem “a experiéncia
humana como matéria-prima para a tradu¢cdo em dados comportamentais”
(ZUBOFF, 2020, p. 18).

Além da mudanca na forma econbmica das empresas, naquilo que se
conceituou como empresa em rede, o0 incremento das novas tecnologias no
processamento de dados evidenciou uma nova forma de atuacdo mercadoldgica,
ndo apenas na producdo de dispositivos informaticos, na industria microeletrénica,
entre outros. Essa nova forma, como antes referido, esta pautada no processamento
de dados pelas empresas, sites de comércio eletrénico e a gama de provedores
ligados a Internet. Desponta, atualmente, a nocao de Internet das Coisas, cujos
aparelhos, em sua maioria domeésticos, se utilizam da captacdo de dados pessoais
para sua execucao e aperfeicoamento, que séo ligados a Internet.

Como acentuam Margues e Lemos (2017, p. 11), Internet das Coisas “é uma
rede na qual objetos fisicos sdo instrumentalizados com sensores e ganham

capacidades infocomunicacionais”, afirmando, por outro lado, que diversas questdes
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de seguranca, privacidade e dados pessoais se erigiram a partir de entdo “desde a
definicdo do tipo de dado captado pelos sensores, passando por suas formas de
circulacdo e armazenamento, pelo compartilhamento com empresas parceira, pela
relacdo com outros dados em banco de dados, pela interface de configuracdo de
preferéncias pessoais” (MARQUES; LEMOS, 2017, p. 12). Contudo, como toda a
tecnologia que envolve, ela pode trazer beneficios e maleficios. Magrani (2018, p.

24) sintetiza muito bem as contraposicdes existentes nessa tecnologia:

Sistemas de automacgdo residencial permitirdlo que um
consumidor, antes mesmo de chegar a sua residéncia, possa enviar
mensagem para que os proprios dispositivos realizem ac¢bes para abrir 0s
portdes, desligar alarmes, preparar o banho quente, colocar masica
ambiente e alterar a temperatura da casa.

Por outro lado, esses numerosos dispositivos conectados que nos
acompanhardo rotineiramente irdo coletar, transmitir, armazenar e
compartilhar uma quantidade enorme de dados, muitos deles estritamente
particulares e mesmo intimos. Com o aumento exponencial de utilizacdo
desses dispositivos que ja existem ou que entrardo em breve no mercado,
devemos estar atentos aos riscos que isso pode acarretar para a

privacidade e a seguranga dos usuarios.

Castells aponta, ainda em 2003, para o carater fundamental dos dados no
desenvolvimento do comércio eletrénico, eis que a principal fonte de renda advém
da publicidade e do marketing, proporcionado por macica utilizacdo de dados
pessoais (CASTELLS, 2003, p. 143). A ampliacdo da tecnologia trouxe como
consequéncia imediata a crenca de que a internet era um ambiente neutro e seguro
(SARLET; CALDEIRA, 2019, p. 02), posto que, na mesma medida de seu
desenvolvimento, seu uso se democratizou, ampliando a gama de usuarios,
facilitando o comércio (principalmente o eletrénico), o acesso a informacao e, pode-
se afirmar, a participacdo democratica.

No entanto, Castells, trabalhando a partir de uma logica de vigilancia da
rede, alerta que “o entusiasmo com a liberdade trazida pela Internet foi tamanho que
esquecemos a persisténcia de praticas autoritarias de vigilancia” (CASTELLS, 2003,
p. 143). Essa vigilancia foi fartamente trabalhada pelos estudos do italiano Stefano
Rodota, a partir da constatacdo da macica utilizacdo dos dados pessoais dos
cidadaos por entidades publicas e privadas, sem que a eles seja possibilitado algum
controle (RODOTA, 2008, p. 36), o que, segundo o autor, exigiria uma nova
perspectiva sobre a questdo dos dados pessoais.

Nesse sentido, sobressaem os diversos mecanismos violadores dos direitos
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das pessoas no ambiente digital, em razdo de préticas que afetam os usuarios
gerando inimeros riscos a quem utiliza a Internet. Dentre eles, ha especial énfase
aos mecanismos de vigilancia, sistemas algoritmicos e profiling que mitigam o
acesso aos conteudos dispostos na rede, bem como as questdes que envolvem o
consentimento na operacédo de dados pessoais por controladores, eis que o ato de
consentir € expressdo da liberdade na internet, além da gama de questdes
envolvendo a captacdo de superavit comportamental e da propria segmentacao de
comportamentos no ambiente digital.

Doneda exemplifica essa referida sofisticagcao citando a técnica do profiling,
gue consiste na utilizacdo de inteligéncia artificial para se obter uma metainformacéao
a partir de todas as informacdes coletadas e manipuladas do usuario de
determinado servigo, podendo-se dela inferir diversas dimensfes privadas e
pessoas de quem o utiliza (DONEDA, 2019, p. 151). Dessa maneira, a Internet que
foi desenvolvida e aprimorada a partir de um ideal de liberdade e colaboracao
cientifica, pouco a pouco também foi utilizada para outras finalidades, como a
comercial que, a depender da oportunidade, ndo evidencia os mesmo ideais que a
desenvolveram.

Apesar disso, a Internet também acarretou inUmeras mudancas positivas,
que ndo podem ser colocadas em cheque. E inegavel, por outro lado, que a forma
com a qual vem sendo utilizadas as plataformas tecnoldgicas traz evidentes riscos,
tanto sociais como individuais, e devem ser ponderados diante das realidades soci-
ais. Como o proéprio autor pontua (CASTELLS, 2003, p. 226) “a infraestrutura das
redes pode ter donos, 0 acesso a elas pode ser controlado e seu uso pode ser influ-
enciado, se nao monopolizado”, deixando evidente que “a questdao de quem possui e
controla o acesso a ela da lugar a uma batalha essencial pela liberdade”.

Dessa maneira, o presente trabalho, como ja referido, busca compreender
como a continua, e por vezes irrestrita, utilizacdo de dados pessoais dos usuarios
pode constituir impeditivo e restricdo a liberdade dos usuarios, acarretando possiveis
riscos aos individuos que utilizam da rede, principalmente aos direitos fundamentais.
Nesse sentido, imperiosa é, nesse momento, uma abordagem a partir do que pro-
pdem os estudos sobre a Sociedade de Risco e, apds, como a estruturacéo social
em forma de Redes na Internet e sua consequente exploracdo econémica pode ser

fator gerador de riscos.



25

1.2 A Sociedade de Risco: entre as incertezas da modernidade reflexiva e os

riscos globais

Semelhantemente a Sociedade em Rede, as contribuicdes da Sociedade de
Risco pretendem trazer uma compreensao a um determinado periodo histérico, que
sdo teorizados em momento semelhante. Contudo, a proposta tedrica parte
principalmente sobre situacdes envolvendo riscos bioldgicos, ecoldgicos, nucleares,
etc, em relacdo a tecnologia, e ndo a partir da evolucao tecnoldgica e o surgimento
da informética, como pretende Castells a partir da Sociedade em Rede. A Sociedade
de Risco diz respeito a pés-modernidade, a era pés-industrial, pois, como afirmou
Ulrich Beck (2011, p. 11), sobre o prefixo “pds”, que ele “é a palavra-chave de nossa
época”.

Apesar de tal teoria ndo partir, como dito, do fenbmeno da informacé&o, as
consideracdes trazidas com a Sociedade de Risco possuem importantes elementos
coesivos com a Sociedade em Rede e a Era da Informacéo e de como elas podem
potencializar riscos. Assim, permite uma ampla e multifacetada compreensao sobre
0 campo sociolégico no qual se inserem os objetivos da presente pesquisa, quais
sejam os dados pessoais e a liberdade na sociedade da informacéo. Todavia, antes
de se adentrar nesses elementos coesivos, importa realizar um panorama sobre a
Sociedade de Risco e sua proposta teorica.

De antemdo, a perspectiva tedrica da Sociedade de Risco possui
determinados enfoques conferidos por autores diferentes. Apesar da convergéncia
tedrica, o recorte de estudo dos escritos € diferente, sendo possivel enumerar dois
enfoques ditos essenciais, conforme enuncia Aller (2006, p. 27), sendo Ulrich Beck
caracterizado a partir de um tipo institucional, trabalhando por uma ética da
modernidade reflexiva da politica, ciéncia e tecnologia, e de Niklas Luhmann a partir
da teoria dos sistemas, ndo se olvidando a contribuicdo de Giddens, sob o enfoque
fenomenoldgico. Como anteriormente ja pontuado, a preferéncia aqui € pelos
escritos de Beck, na medida em que a sua contribuicéo tedrica, que também se volta
a tecnologia, possibilita 0 aprofundamento do tema.

A Sociedade de Riscos é tratada como uma sociedade de incertezas, haja
vista que “se esta permeado por riscos desconhecidos e danos incontrolaveis, em
gue preponderam incertezas das consequéncias oriundas do meio cientifico e
tecnologico” (BAGATINI, 2018, p. 22). Leal (2017, p. 41) argumenta que
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nesta Sociedade de Riscos a ideia que guiava a Modernidade, qual seja, a
de ser possivel o controle dos efeitos colaterais e das decisdes do homem
restou em crise, razdo pela qual Beck a define como uma sociedade do
nado-saber, porque no estagio alcancado pelo desenvolvimento tecnoldgico,
os limites de controlabilidade dos riscos ndo tem se mostrado suficientes
para evitar os danos que se consumam cada vez mais; ao contrario, cada
aumento de saber/conhecimento/técnica tende a coincidir com o surgimento
de novos riscos.

Erigida a partir do periodo posterior ao fenémeno da industrializagéo, a pos-
modernidade, e também da prépria pos-industrializagcdo, Beck nomina existéncia
dessa Sociedade de Riscos. Na época dos primeiros escritos de Beck, conforme ele
mesmo afirmava, visualizavam-se indicativos de uma transicdo para o
desenvolvimento dessa sociedade, haja vista que afirma que “encontramo-nos —
esta € a minha tese —, pelo menos desde 0s anos setenta, no inicio dessa transicao.
[...] Ainda ndo vivemos numa sociedade de risco, mas tampouco somente em meio a
conflitos distributivos das sociedades da escassez” (BECK, 2011, p. 25),
demonstrando a existéncia de um periodo intermediério entre a Era Industrial e a
Sociedade de Risco.

Nesse sentido, Machado e Guimaraes (2017, p. 03) pontuam que a “teoria
da sociedade de risco na pds-modernidade apresenta uma relacdo entre 0s
processos de globalizacao dos riscos ecoldgicos e as manifestacfes especificas que
estes podem adquirir em diferentes sociedades”. Contudo, o discurso de Beck ndo
apenas se limita aos riscos ecoldgicos, podendo ser utilizado para compreensao da
tecnologia e seus impactos sociais.

O uso do prefixo “p6s” € muito presente em teorias que buscam
compreender os fendmenos atuais, notadamente em razdo de ser um periodo
posterior a era da industrializacdo e da prépria modernidade, muito presente na
proposta teorica de Beck. Nesse sentido, afirma German Aller (2006, p. 23) que “la
sociedad industrial del riesgo proviene de una fractura de la modernidad post
sociedad industrial y la sociedad del riesgo es consecuencia de la obsoleto de la
industrial”. Logo, é o0 processo histérico posterior a modernidade e da
industrializacdo, com suas respectivas fraturas, que marca o inicio das mudancas

sociais marcadas pela existéncia de riscos, pois, conforme Beck (2011, p. 12-13)

[...] assim como no século XIX a modernizacdo dissolveu a esclerosada
sociedade agraria estamental, e, ao depura-la, extraiu a imagem estrutural
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da sociedade industrial, hoje a modernizacdo dissolve os contornos da
sociedade industrial e, na continuidade da modernidade, surge uma nova
configuracado social.

Nesse sentido, é preciso caracterizar o que se definem, para Beck, 0s riscos.
Em um de seus textos, afirma que (BECK, 2000, p. 10) “los riesgos no aluden a
dafios acontecidos. No equivalen a destruccidon. [...] No obstante, los riesgos
amenazan com la destruccion”, ou seja, ndo sao a destruicdo ou os danos em si,
mas a possibilidade de eles existirem e se manifestarem dentro de um determinado
contexto. Para Beck (2011, p. 31), “riscos, assim como riquezas, sdao objeto de
distribuicdo, constituindo igualmente posi¢cdes — posicOes de ameaca ou posicdes de
classe” [grifo do autor].

Necessario também se fazer uma distingdo entre perigos e riscos, pois
conforme explica Aller (2006, p. 21), “en la actualidad hay riesgos casi
incontrolables. En este aspecto, Beck distingue los peligros, que provienen de la
naturaleza, y los riesgos, que son creados por el hombre”. Riscos e perigos,
portanto, sédo diferentes e devem ser tratados de forma diferente, pois perigos séo
oriundos das questdes da natureza, ao passo que 0s riscos sao criados a partir da
atividade humana.

Quando se fala em riscos, observa-se que esses, além de nao serem
igualmente distribuidos, sdo também desconhecidos a longo prazo (BECK, 2011) e
gue, com a modernidade, passaram a assumir um carater global, ocasionando a
existéncia de situacdes de ameaca global, diversamente do sentido de que 0s riscos
possuiam em periodos histéricos anteriores (BECK, 2011, p. 25).

Além disso, as ameacas e 0s riscos tipicos de nossa época, “diferenciam-se,
portanto, de seus equivalentes medievais, com frequéncia semelhantes por fora,
fundamentalmente por conta da globalidade de seu alcance (ser humano fauna,
flora) e de suas causas” (BECK, 2011, p. 27). Entdo, os riscos e ameacas daquela
eépoca eram diversos, haja vista que atualmente eles se proliferam a partir do avanco
da ciéncia e de seu uso, como, por exemplo, na utilizacdo de herbicidas nas
plantacbes e sua relacdo com a proliferagcdo das doencas, o que nao estava na
pauta dos riscos medievais. Nessa esteira, com a globalizacdo e a globalidade
também nao se pode visualizar os riscos da mesma maneira que se visualizavam os
riscos no medievo, por exemplo, dado o abismo tecnoldgico existente entre as duas

épocas.
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Com isso, Niklas Luhmann afirma que “en nuestros dias el concepto de
riesgo aparece en las especialidades cientificas mas diversas e inclusive en las
ciéncias mas variadas” (LUHMANN, 2006, p. 5), evidenciando que o risco também
ocorre em diversas instancias cientificas, conforme igualmente propde Ulrich Beck.
Alias, o avanco cientifico e tecnoldgico sdo as causas da potencializacdo dos riscos
globais, a partir das transformacdes oriundas da sociedade industrial. Nesse sentido,

afirma Machado:

A teoria da sociedade mundial do risco parece nascer com a percepcao
social dos riscos tecnoldgicos globais e de seu processo de surgimento até
ent&o despercebido. E uma teoria politica sobre as mudancgas estruturais da
sociedade industrial e, a0 mesmo tempo, sobre o conhecimento da
modernidade, que faz com que a sociedade se torne critica de seu préprio
desenvolvimento. (MACHADO, 2005, p. 31)

No mesmo sentido, Machado e Guimardes (2017, p. 06) ressaltam que a
teoria da Sociedade de Risco apresenta um conceito sobre a “nova modernidade
(P6s-Modernidade), que opera mudancas drasticas na politica, na economia e no
comportamento, na medida em que a producdo social de riquezas se faz
acompanhar, cada vez mais, de uma producéo social de riscos”. Alude Aller (2006,
p. 26) que a Sociedade de Risco diz respeito a “una caracteristica del desarrollo de
la sociedad moderna que exhibe la dinamica de la creacién de riesgos de diversos
ordenes: politicos, colectivos, individuales, ecoldgicos y seguridade entre otros, que
escapan al control social contemporaneo”.

A concepcao de modernidade ocupa grande espaco na teoria, haja vista a
distingdo necessaria entre o que o autor alemdo denomina como modernidade
simples e modernidade reflexiva. A modernidade simples seria aquela ocorrida no
periodo industrial, enquanto que a modernidade reflexiva seria a propria Sociedade
de Risco, surgida posteriormente a era da industrializacéo.

No entanto, Bagatini (2018, p. 23-24) pontua que a "sociedade de risco
emergiu sob a égide e protecdo da sociedade industrial. Os riscos fugiram ao
controle desta sociedade, surgindo riscos sociais, politicos e econémicos, que hoje
desafiam suas proéprias instituicdes”, sendo tal constatagcdo também afirmada por
Leal (2017, p. 93), quando aduz que “nessa Sociedade, os riscos sociais, politicos e
econdmicos tendem a escapar do controle institucional ordinario do Estado. As

proprias instituicbes privadas e de mercado comegam a criar riscos que ndo podem
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tampouco controlar”. Ainda, Bagatini (2018, p. 27) ressalta que “a sociedade de risco
nao foi um fenbmeno buscado pelo ser humano, mas sim, uma consequéncia da
modernizagao”.

Um ponto de destaque é acerca do carater global dos riscos e também da
propria globalizagdo, uma vez que “os riscos destes cenarios de pds-modernidade
possuem tendéncia imanente a globalizacdo, eis que acompanha a producéo
industrial um universalismo de perigos, independentemente dos lugares de sua
producdo” (LEAL, 2017, p. 45). Riscos, mesmo que se produzidos localmente,
possuem uma tendéncia a atingir um carater global, ndo se limitando ao espaco
territorial e fronteiras. Ha, entdo, uma ampliagdo dos riscos da modernizacao,
relativizando-se as diferencas e fronteiras existentes (BECK, 2011, p. 43).

Aller, nesse contexto, aduz que “la globalizacién no es un hecho bueno ni
malo per se, sino una forma de concebir a la sociedad cual si fuere una macro
sociedade” (ALLER, 2006, p. 4). Contudo, é verdade gque a globalizacédo € produtora
de riscos, impulsionando-os a atingir o carater global, haja vista que Aller também
afirma que, a partir dela, “los problemas y soluciones se van generalizando,
tornAndose cada vez mas de corte colectivo em vez de individual y, al mismo tiempo,
las decisiones involucran a multiples comunidades; por ende, abarcan millones de
personas mas” (ALLER, 2006, p. 4), sendo que o contexto coletivo impde uma
distribuicdo de riscos e uma ampliacéo deles.

Apesar de haver uma distribuicdo de riscos com uma lbégica diversa da
distribuicdo de riquezas, as “sociedades de risco simplesmente ndo sdo sociedades
de classes” (BECK, 2011, p. 43), possuindo uma inerente tendéncia a globalizacao e
a um “universalismo das ameagas” (BECK, 2011, p. 43). Leal (2017, p. 45)
exemplifica essa tendéncia a globalizacdo dos riscos e universalismo das ameacas
referindo sobre “os processos de contaminacdo das cadeias alimentarias em nivel
planetario, o problema das chuvas acidas atacando prédios, obras de artes,
plantacdes, lagos, dentre outros”, trazendo a evidéncia que o0s riscos podem,
facilmente, atingir niveis globais.

Nesse contexto € que se insere a nogcado de efeito bumerangue dos riscos

produzidos, mesmo diante de um padrdo de sua distribuigéoB. Beck (2011, p. 44)

& A nocdo do efeito bumerangue é aplicavel as questdes relativas aos dados pessoais e a Internet,
pois iniUmeras fontes geradoras de riscos sdo também vitimadas pelos efeitos dos perigos que elas
proprias produziram. Veja-se, por exemplo, os grandes bancos de dados ou mesmo os segredos
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afirma que “nem os ricos e poderosos estdo seguros diante deles [...] Os atores da
modernizacdo acabam, inevitavel e bastante concretamente, entrando na ciranda
dos perigos que eles proprios desencadeiam e com os quais lucram”.

Refere Aller (2006, p. 23), sobre o efeito bumerangue, que ele “destroza el
esquema de clases, porque los riesgos se expanden y se acumulan [...], aparecien-
do un destino adscriptivo de peligro del que no hay aparente manera de escapar”.
Ou seja, mesmo 0s atores sociais responsaveis pela criacdo/producdo dos riscos
estdo suscetiveis de serem atingidos pelos riscos que eles mesmos criaram, posto
gue na Sociedade de Risco, as classes, apesar de serem responsaveis pela sua
producao, sdo aniquiladas, demonstrando um efeito igualador no tocante as conse-
guéncias.

Tais efeitos, como aduz Beck (2011, p. 45), ndo necessariamente podem
atingir diretamente a vida ou a salude dos seus responsaveis, mas podem atingir ou-
tros setores como o dinheiro, a propriedade e a legitimacao, exemplificando que “o
desmatamento causa ndo apenas o desaparecimento de espécies inteiras de passa-
ros, mas também reduz o valor econbmico da propriedade da floresta e da terra”
(BECK, 2011, p. 45). Conforme Leal (2017, p. 50), “vai-se reproduzindo retroalimen-
tacao entre danos que engendra espirais de destruicdo gradativa, fazendo com que
se constitua uma sociedade amedrontada globalmente”. Dessa forma, ndo apenas
diretamente 0s riscos causam prejuizos, mas, indiretamente, também afetam os
bens humanos, ocasionando efeitos irrecuperaveis.

O nominado efeito bumerangue independe da localizacdo da producgéo de
risco e do atingido inicial de seus efeitos, haja vista que, nessa concepc¢ao, o risco,
cedo ou tarde, podera atingir o seu emissor, evidenciando o carater global dos ris-
cos. Reforga-se, nesse sentido, que os riscos possuem uma dimenséo global, “em
que os danos deles oriundos ndo sao ou serdo um fendmeno delimitado, sendo que
todas as descobertas, triunfos e catastrofes afetam todo o planeta e ndo mais uma
ordem local, nem mesmo um tempo especifico” (BAGATINI, 2018, p. 24).

Vale dizer que, além do carater global dos riscos, os danos desencadeados
pelos riscos produzidos podem ser irreversiveis e invisiveis, baseando-se em inter-
pretagdes causais, fazendo com que “instrumentos e posigdes de definicdo dos ris-

cos tornam-se posi¢des-chave em termos sociopoliticos” (BECK, 2011, p. 27). Alias,

governamentais, cujos riscos de vazamento sdo prementes e, quando se transformam em danos,
atingem até mesmo os seus produtores.



31

na medida em que sao produzidos determinados riscos, partem eles para esfera da
decisdo politica dos riscos e, consequentemente, ao Estado. Como aduz Bagatini
(2018, p. 27):

O risco é inerente a modernidade, e o Estado, que financia e apoia
o desenvolvimento da ciéncia e da tecnologia, ainda ndo oferece a socieda-
de respostas eficientes a uma série de novas demandas resultantes dessa
modernidade. O Estado tem o dever de proteger o individuo (normalmente
consumidor) desses riscos, de preferéncia anteriormente & ocorréncia de
um dano, mas como por vezes é deveras dificil, deve dar aparato a ressar-
cibilidade destes danos.

Nesse contexto, a Internet potencializou o surgimento de determinados da-
nos oriundos de riscos produzidos, a exemplo de vazamentos e acidentes envolven-
do grandes bancos de dados pessoais, fazendo com que seja incumbido o Estado a
um dever estatal de proteger os individuos desses danos ocasionados, a partir da
existéncia de um direito fundamental de protecao de dados pessoais, por exemplo,
como sera abordado nos capitulos seguintes. Além disso, imperiosa € também a
execucao de politicas para protecdo da pessoa nessa seara e na criacao de legisla-
¢Oes protetivas que minimizem os riscos e danos que podem ocorrer.

Com a mudanca da modernidade e dos proprios riscos originados a partir da
modernidade reflexiva, o0 modo como tem sido buscado o controle dos riscos ndo
tem se mostrado devidamente eficiente para evitar e prevenir os danos decorrentes
de tais riscos (LEAL, 2017, p. 41), fazendo-se necessaria uma reorganiza-
cao/recontextualizagcédo das instituicbes e do Estado para se administrar tais riscos.

Todavia, Leal (2017, p. 48) afirma que

A atual fase da modernidade n&o substitui simplesmente os princi-
pios organizativos da Sociedade sob o ponto de vista da territorialidade, da
coletividade e dos limites de competéncias do Estado-Nacédo, mas cria no-
vas sinergias de coexisténcia entre estes e 0s novos paradigmas da cha-
mada segunda modernidade, ordenada a partir da ideia de coordenacéo sis-
témica entre globalizagdo e individualizagdo com o fito de estabelecer certos
guadros conceituais como os de Estado, Lei, Politicas e Direitos Individuais
re-conceitualizados.

Portanto, a modernidade néo apenas elevou a categoria dos riscos, mas
demonstrou a necessidade de se reconceitualizar determinados conceitos a partir
dos novos riscos gerados. Nesse sentido, Beck (2011, p. 57) afirma que “a

sociedade de risco dispbe, nessa medida, de novas fontes de conflito e de
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consenso”, referindo, a partir de um paralelo com a sociedade erigida em classes,
como a sociedade industrial, que “enquanto as sociedades de classes sao
organizaveis em Estados Nacionais, as sociedades de risco fazem emergir
‘comunhdes de ameacga’ objetivas, que em ultima instdncia somente podem ser
abarcadas no marco da sociedade global” (BECK, 2011, p, 57), novamente sendo
demonstrado o caréater global dos riscos existentes. Nesse ponto, nota-se, no

magistério de Leal (2017, p. 46), que

[...] a globalizacdo se evidencia em face dos processos pelos quais 0s
Estados Nacionais soberanos se misturam e se sobrep6em mediante atores
transnacionais e suas respectivas probabilidades de poder. Assim, o
conceito de globalizagdo vem descrito como um processo que cria vinculos
€ espacgos sociais transnacionais, revaloriza culturas locais e traz em
primeiro plano outras culturas [grifo do autor]

Leal também afirma que a logica dessa globalizacdo e da globalidade ndo
constituem fatores alheios as situagdes, devendo ser analisadas como oriundos das
proprias relacdes existentes, impondo, na verdade, ndo a completa extincdo dos
riscos, mas uma forma maneira de geri-los diante desse contexto (LEAL, 2017, p.
46). Veja-se, portanto, uma mudanca na perspectiva sobre a Sociedade de Risco,
cujos indicativos sé&o presentes na nossa modernidade, ndo se pretendendo que os
riscos ndo existam ou sejam de pronto anulados, pois talvez constitua tarefa
impossivel, mas, na verdade, que sejam administrados adequadamente tais riscos
de modo a possibilitar uma convivéncia com eles.

Nesse sentido, Ulrich Beck também prop&e a nocdo de metamorfose digital,
fendbmeno que, para o autor, difere de uma revolugao, considerando que diz respeito
a efeitos colaterais que nado foram intencionados pelos individuos, fazendo surgir a
ligacdo entre os ambientes online e off-line (BECK, 2018, p. 190). Tudo isso,
conforme Beck, faz com que os riscos globais se emancipem com os efeitos
colaterais e, mais, fazem a expectativa de um humanismo digital, cuja base é a
protecdo dos dados pessoais e os direitos de liberdade diante do fato de que as
pessoas sdo considerados dados em um oceano de dados (BECK, 2018, p. 190-
192). Portanto, a metamorfose difere da revolucéo, pois essas modificacdes sociais
nao foram planejadas ou intencionadas, mas foram, simplesmente, ocorrendo.

O carater global, a forma de controle dos riscos, a existéncia das ameagas, 0

proprio efeito bumerangue, sdo, portanto, marcas da Sociedade de Risco, ndo se
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podendo evitar a existéncia deles, aliados a no¢cdo de metamorfose digital. Nesse
sentido, apesar de que tal teoria, a partir dos escritos de Beck, é precipuamente
baseada nos riscos ecoldgicos associados aos avancos cientificos e tecnologicos,
existem elos que coincidem com a propria teoria da Sociedade em Rede,
anteriormente vista, e com 0 avanco tecnoldgico associado com a Internet,
informatica, microeletrénica, entre outros tipicos da também nominada sociedade da
informacéo.

Tais aspectos serdo trabalhados no momento seguinte, buscando analisar
detidamente de que maneira a Internet produz determinados riscos e danos que
podem ocorrer, especialmente aos individuos que a utilizam, para que se possa
compreender o fenbmeno social em que se esta inserido o Direito, sobretudo os

direitos fundamentais e sua ligagdo com a Internet.

1.3 A Rede como Risco: a Era da Informagéo e os riscos da Internet

A Sociedade em Rede, a partir da atual Era da Informagé&o e do surgimento
da Internet, no modo como anteriormente delineado, se constitui como uma
Sociedade de Risco. Como visto, a Sociedade de Risco se manifesta na evidente
incerteza nos riscos e perigos sociais, em uma sociedade de ndo conhecimento e
ndo saber, pois “no estagio alcangado pelo desenvolvimento tecnoldgico, os limites
de controlabilidade dos riscos ndo tem se mostrado suficientes para evitar que 0s
danos que se consumam cada vez mais” (LEAL, 2017, p. 41).

Com a Internet, esses riscos se potencializaram, possibilitando atingir
direitos do individuo nesse ambiente, com reflexos na vida e no cotidiano das
pessoas. Obviamente, ndo se pode olvidar que as duas construcdes tedricas partem
de perspectivas diferentes e se desenvolvem em distintas perspectivas para
fornecerem as suas conclusdes. Nesse sentido, assevera Fernandes acerca de
importante aspecto temporal sobre as duas teorias, quando afirma, comentando a

obra de Beck, que

A falta de énfase na sociedade em rede — notdria quando comparada com
trabalhos como o de Castells — resulta, desde logo, do facto de o conceito
de “sociedade de risco” ser anterior a expansao da internet para fora dos
meios académico e militar e ao surgimento da sociedade em rede.
Recorda-se que o conceito de “sociedade de risco” foi pela primeira vez
proposto em 1986, em lingua alemd, ainda no contexto da politico-
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ideolégico da Guerra Fria. Ganhou posteriormente uma ampla difuséo, a
partir de 1992, com a sua traducao e publicacdo em lingua inglesa, agora ja
num contexto de pés-Guerra Fria e de globalizacgdo em marcha
(FERNANDES, 2013, p. 274).

Vale lembrar que foi no periodo da Guerra-Fria que a Internet pouco a pouco
foi se firmando, popularizando-se apenas na década de 1990, demonstrando que a
compreensao da sociedade como uma rede, conforme leciona Castells, é posterior

as primeiras teorizacGes de Beck. Falbo e Keller (2015, p. 1996) aduzem ainda que

O argumento de Beck é construido com base no reconhecimento da
transicao entre a sociedade de classes e a sociedade de risco em curso na
Alemanha desde os anos setenta do século XX. Neste sentido, haveria um
periodo intermediario, nebuloso, em que elementos empiricos ja
confirmariam a nova configuragéo social em formagéo, sem que este quadro
social importasse a eliminacdo definitiva da estrutura da sociedade de
classes ainda existente.

No entanto, apesar da questao temporal existente, haja vista que os escritos
de Beck precedem os de Castells, é possivel visualizar elementos coesivos em
ambas as teorias que possibilitam uma concluséo interessante sobre o fenémeno
social, eis que, ao final, tratam de semelhante momento histérico, qual seja a
ampliagcdo da tecnologia, especialmente a partir da Revolugdo Industrial (mais
marcadamente com a teoria de Beck), da Segunda Guerra Mundial e da ampliacéo
da comunicacdo em carater global, o que sera adiante visto.

Além disso, apesar de ambas se referirem a semelhante periodo historico,
vale destacar, de acordo com Masi, que existem mais de trezentas conceituacdes
usadas para denominar o atual momento (MASI, 2003, p. 33), sendo possivel
enunciar: modernidade reflexiva, modernidade liquida, sociedade poés-industrial,
sociedade informacional, pés-modernidade, sociedade da informacado, entre tantos
outros. N&o se ignora a existéncia dessas e de tantas outras conceituacoes
igualmente importantes e bem delimitadas para a compreensao.

Todavia, o presente estudo buscou utilizar dois conceitos que objetivam
compreender e explicar o fendmeno social e determinado periodo histérico, haja
vista a convergéncia para a tematica estudada, quais sejam os direitos fundamentais
na sociedade da informacdo, principalmente se levado em conta o0 aspecto da
Internet e as mudancas sociais por ela proporcionadas. Dessa maneira,
especialmente os fendmenos decorrentes do avanco tecnoldgico, surgimento da

informatica e da Internet, por exemplo, podem apresentar convergéncias tedricas
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para a posterior analise dos direitos fundamentais em nossa sociedade.
Nesse sentido, Bagatini apresenta um elo sobre os riscos da sociedade da
informacé&o, agregando aos riscos a nocao de espetaculo, trabalhada pelo escritor

francés Guy Debord, quando afirma que

A sociedade de risco, entendida como momento histérico atual,
gue se prolonga desde o inicio do século XX, com a queda do muro de
Berlim e o fim da Guerra Fria, é compreendida como uma sociedade de
incertezas, potencializada pela sociedade da informacdo, norteada pelo
espetaculo. A internet e, notadamente, as redes sociais mostra-se
mecanismos de transmissdo de informacdo, baseados no espetaculo, e
acabam proliferando os riscos sociais (BAGATINI, 2018, p. 20-21).

Ou seja, a partir da consagracao da transmissao da informacdo como ponto
central da nova constituicdo social erigida com a informatica e a Internet, aliada a
uma possivel incerteza social, € possivel concluir que se proliferaram certos riscos.
Doneda também argumenta que a imprevisibilidade dos tempos atuais é
caracteristica marcante, cuja incerteza pode se visualizar a partir da perspectiva do
risco, conforme proposto por Beck (DONEDA, 2019, p. 52).

Nesse sentido, aduz que a logica da Sociedade de Risco, a partir do
conceito de risco, possui caracteristicas proprias, pois “criado voluntariamente pela
acao do homem, a decisdo de produzi-lo ndo depende de consideracfes éticas ou
morais, porém de um mecanismo decisional fortemente induzido pela tecnologia”
(DONEDA, 2019, p. 52), aduzindo o autor que, dessa maneira, eliminar-se-ia “a
importancia de consideracdes particularizadas e tornando préprio risco algo
impessoal, dissociado da acdo humana” (DONEDA, 2019, p. 2). Veja-se, entdo que,

para Doneda

tal discurso parece adequado a tecnologia: sua légica ndo costuma ser a da
pessoa individualmente considerada, visto que 0s custos e 0s meios de
producdo envolvidos requerem volume para que seja viavel, portanto,
podemos dizer que esse sistema funciona tendo em vista basicamente
grandes numeros — dentro dos quais estdo diluidos os individuos
(DONEDA, 2019, p. 52)

Em sintese, verifica-se que a ampliacdo das tecnologias, marcadamente a
Internet e a informatica (aliadas as outras inovacdes a elas conectadas, quais sejam
a microeletrénica, transmissdo de dados, comércio eletrbnico, entre outras), séo

fatores que impulsionam riscos. No entanto, para o aprofundamento da afirmativa,
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deve-se passar pelo conceito de Sociedade em Rede. Assim, é pontual a licdo de
Fernandes (2013, p. 275), que, diga-se, trabalha a partir de uma logica utopica dos

dois modelos sociais propostos, quando afirma que

A referida ideia de risco e de sociedade de risco de Beck pode ser
aplicada a sociedade em rede, na medida em que esta assenta numa
criacdo tecnolégica da modernidade reflexiva. O progresso tecnoldgico que
permitiu a sociedade em rede — com todos os imensos beneficios que dai
resultaram —, trouxe consigo uma nova area de risco para as sociedades
humanas, consequéncia paradoxal (inevitavel?) do seu sucesso.

Inevitavel € que inumeros riscos foram erigidos a partir da Internet e da
constituicdo de redes. A exacerbada vigilancia estatal, sob o fundamento do
combate ao terrorismo, por exemplo, a vigilancia dos grandes conglomerados
empresariais da tecnologia, a chamada economia de dados, podem ser alguns
exemplos dos riscos que a tecnologia proporcionou. Esses riscos estao diretamente
atrelados ao desenvolvimento da Sociedade em Rede, que tem a tecnologia como
seu vetor de impulso.

Nesse sentido, Castells afirma que “uma sociedade em rede é uma
sociedade cuja estrutura social € construida em torno de redes ativadas por
tecnologias de comunicacéo e de informacao processadas digitalmente e baseadas
na microeletronica” (CASTELLS, 2019, p. 70), sendo ela “construida em torno de
redes pessoais e organizacionais movidas por redes digitais e comunicadas através
da internet e de outras redes de computadores” (CASTELLS, 2019, p. 37).

As incertezas e a incontrolabilidade causadas pelas inovacfes tecnologicas
podem decorrer do macico aumento de sua utilizagdo passando a trazer, por
exemplo, mudangas no conceito de privacidade, evidenciando riscos de violagdo
dessa privacidade pela possibilidade de uso indevido dessas informacfes
(FINKLESTEIN; FINKELSTEIN, 2019, p. 285), acarretando modificacoes também na
esfera da liberdade dos individuos. Veja-se que essa macica tecnologia
desenvolvida na e pela Internet impossibilita o pleno controle dos riscos das
consequéncias geradas, possibilitando o surgimento de novos riscos.

Evidencia-se isso, por exemplo, por diversos vazamentos de dados e
informacBes, ataques informaticos, entre outros, que, além de ndo serem
controlados pelo individuo, coloca-o em um campo de incertezas na utilizacdo da

tecnologia, dado que se trata de riscos invisiveis, 0 que se agrava com uma
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deficitaria prote¢do juridica. Logo, considerando que “na sociedade de risco, a légica
é de natureza invertida, e o risco, invisivel, muitas vezes. E o fato de os riscos
poderem nao ser percebidos que explica o florescimento, o crescimento e o
fortalecimento dos mesmos” (FALBO; KELLER, 2015, p. 2000).

Nesse sentido, ha um elo firmemente presente na sociedade de risco e na
propria era moderna entre complexidade, contingéncia e informacao. Leal (2017, p.

56) destaca que

a Sociedade do Risco é a Sociedade Moderna em estado latente de
transformacéo, em toda a complexidade que pode ser compreendida
enquanto fendbmeno mais do que fatos e atos (individuais, coletivos e
difusos), decorrente da correlagdo irrefredvel entre contingéncia,
complexidade e informacao.

A informagéo, dentro do processo historico do surgimento da informética,
organizou-se em redes, haja vista que “como tendéncia histérica, as fungdes e os
processos dominantes na era da informacdo estdo cada vez mais organizados em
torno de redes” (CASTELLS, 2016, p. 553).

Além disso, o fator global € ponto fulcral quando se fala nas constituicoes
sociais de Rede e Riscos. Castells chega a tratar o fenébmeno da globalizacdo quase
como sinbnimo de sua teoria da Sociedade em Rede quando afirma que ao que
‘chamamos globalizacdo é outra maneira de nos referirmos a sociedade em rede,
ainda que de forma mais descritiva e menos analitica do que o conceito de
sociedade em rede implica” (CASTELLS, 2005, p. 18). Do mesmo modo, Beck
afirma que, na modernidade reflexiva, 0s riscos possuem uma tendéncia a um
carater global.

Porém, ha uma diferenciacdo em Beck que deve ser pontuada nos conceitos
de globalidade e globalizagdo, que possuem caracteristicas préprias. Segundo Leal
(2017, p. 44), a globalidade se constituiria pelo fato de que “se vive em uma
sociedade mundial em que quase inexistem espacos fechados de acdo ou reacao
social ou institucional”’. Essa globalidade possuiria algumas caracteristicas (LEAL,
2017, p. 44-45), que seriam “certa deslocalizacdo de causas e consequéncias de
atos e fatos individuais e sociais, porque esses nao se limitam a um unico ambito”

[grifo do autor]; “incalculabilidade das consequéncias devido fundamentalmente aos
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limites de conhecimento dos riscos contemporaneos”®; “ndo compensabilidade de

danos que colocam em crise o principio da seguranca”. Acrescenta Leal que

essa globalidade nos faz dar conta de que nada que ocorre no planeta pode
ser tido como algo local, regional ou nacional, eis que as novas descobertas
tecnologicas e cientificas, os desastres e catastrofes ambientais e
industriais, afetam todo o mundo, razdo pela qual devemos reorientar e
reorganizar nossas vidas, assim como nossas instituicdes, tendo presente
as relacdes inexoraveis do local x global (LEAL, 2017, p. 45).

Destaca-se que a globalizacdo é fendmeno diferente na otica da Sociedade
de Riscos, uma vez que se materializa nas intersecgbes entre os Estados nas
estruturas de poder, sendo ela descrita como “um processo que cria vinculos e
espacos sociais transnacionais, revaloriza culturas locais e traz em primeiro plano
outras culturas” (LEAL, 2017, p. 46). Nesse sentido, o paradigma da Sociedade em
Rede demonstra a ampliacédo das redes de um modo local para um modo global, da
mesma forma como a globalidade para Beck, evidenciando a reorganizagao
individual e institucional.

Os n6s constituidos a partir de diferentes locais foram capazes de formalizar
a rede do modo como hoje é visualizada. Castells, assim, verifica que o fator global
das redes foi determinante para a mudanca da esfera de poder e da comunicagao,

haja vista que

o processo de formacéo e exercicio das relacdes de poder é transformado
de forma decisiva no novo contexto organizacional e tecnolégico que se
origina no surgimento de redes digitais globais de comunicacdo como o
sistema fundamental de processamento de simbolos da nossa era.
Portanto, a analise das relacdes de poder exige uma compreensdo da
especificidade das formas e processos da comunicagéo socializada - o que
na sociedade em rede significa tanto a midia de massa multimodal e as
redes de comunicacdo horizontais e interativas, que tém como base a
internet e a comunicacao sem fio (CASTELLS, 2019, p. 22)

Entretanto, apesar de afirmar que a “estrutura social cuja infraestrutura
esteja baseada em redes digitais tem a capacidade potencial de ser global’, e de
concluir, entdo, que “a sociedade em rede € uma sociedade global” (CASTELLS,
2019, p. 71), a rede nédo obteve, ainda, sucesso de incluir todos em seus nos, apesar

de que “todos sdo afetados pelos processos que ocorrem nas redes globais que

° Alias, para Beck, o conhecimento dos riscos € primordial, pois “somente com o passo dado na
direcdo da consciéncia de risco civilizacional é que pensamento e representacao cotidianos se
libertam das ancoragens no mundo das coisas visiveis” (BECK, 2011, p. 90)
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constituem a estrutura social” (CASTELLS, 2019, p. 71). Dentro disso, Castells faz
uma breve consideracdo acerca do local e do global das redes, notadamente
guando afirma que todos tém as consequéncias dos processos das redes,
especialmente aos que sdo externos a elas, afirmando que “o global supera o local’
(CASTELLS, 2019, p. 72).

Assim como, para Beck, a nova modernidade trouxe crises e uma
necessidade de reorganizacdo, Castells se filia a afirmacdo de crise do Estado-
Nacao como entidade soberana, declarando, por outro lado, que “os Estado-Nacao,
apesar de suas crises em diversas dimensfes, ndo desaparecem; eles se
transformam para se adaptar a um novo contexto” (CASTELLS, 2019, p. 85).

Em paralelo, assim como a modernidade reflexiva trouxe a necessidade de
adequadamente gestionar os riscos existentes a partir da pos-industrializacdo, que
possuem um imanente carater global, o conceito de Sociedade em Rede, aplicado
ao ambito estatal, também demonstra uma necessidade de transformacéo e gestao.
Essa importancia do Estado reside no fato de que globalizacéo e globalidade levam
em conta a necessidade de uma mudanca de perspectiva sobre o Estado,
especialmente diante da transnacionalizacdo e da equacéo global x local, aplicados
a teoria dos riscos.

Nesse sentido, diversas formas de manifestacdo da Sociedade em Rede,
nos moldes daquela surgida pela Internet, sdo geradoras de risco. Fernandes (2013,
p. 283) refere que

O progresso cientifico-tecnolégico que permitiu a sociedade em
rede trouxe consigo uma nova area de risco para as sociedades humanas,
consequéncia paradoxal, e talvez inevitavel, do seu proprio sucesso. A ideia
de sociedade de risco de Beck capta bem essa realidade na atual
sociedade em rede. Assim, é inequivoco estarmos perante mais um risco da
modernidade reflexiva, o qual acresce ao catdlogo de outros ja bem
conhecidos e diagnosticados, como o risco ecoldgico. Olhando
retrospectivamente, € facil constatar que nos criadores da internet e nos
teorizadores dos primeiros tempos da sociedade em rede, o otimismo era a
nota dominante, como se verifica na teorizacdo dos anos 90 de Castells.

Contudo, tal otimismo e o ideal marcante da liberdade que guiaram 0s rumos
da Internet ndo frearam o surgimento de riscos que, pouco a pouco, também vao se
constituindo em danos, praticados seja por particulares, corporacées e também os
Estados-Nacao. O desenvolvimento de uma nova economia, baseada em uma forma

propria de capitalismo, fez surgir essas consequéncias, ao que Castells pontua a
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necessidade, ainda em 2003, de enfrentamento de uma sensacgéo de desconforto:

No inicio da Era da Informagdo, podemos perceber por todo o
mundo uma extraordinaria sensacdao de desconforto com 0s processos
atuais de mudanca conduzida pela tecnologia, que ameacam gerar um
efeito bumerangue generalizado. A menos que enfrentemos essa sensacéao,
sua exacerbacdo poderd de fato destruir as promessas dessa nova
economia e dessa nova sociedade nascidas da engenhosidade tecnolégica
e da criatividade cultural (CASTELLS, 2003, p. 225).

Engenhosidade tecnoldgica e criatividade cultural que, ao lado da ideia de
liberdade, foram os motores da chegada Internet, como antes ja referido. Porém, tais
motores, a essa altura, passadas quase duas décadas da afirmativa de Castells,
foram obnubilados e deram espaco a uma massiva producdo de riscos e danos
consequentes a eles. Dentre exemplos, é possivel citar os rotineiros vazamentos de
dados pessoais ocasionados por falhas de seguranca, ataques cibernéticos entre
outros; caréncia de transparéncia politica, mesmo diante da ampliacdo dos espacos
democraticos proporcionados pela rede; a vigilancia em massa praticada por
corporacdes e pelos Estados.

Alias, sobre o ultimo aspecto, Fernandes (2013, p. 277) argumenta que “ha
uma tendéncia dos governos, a qual ndo ocorre apenas nos Estados autoritarios, de
vigiar os habitos dos seus cidadaos online”. Referido autor ainda levanta importante
guestao sobre como essa vigilancia em massa deve ser enfrentada pelos sistemas
juridicos, sobretudo a partir do fenébmeno global, afirmando que “tais mecanismos de
controlo e vigilancia dos Estados poderéo ser considerado uma violagao dos direitos
inerentes ao ser humano na era da sociedade em rede” (FERNANDES, 2013, p.
277), levantando a questao sobre os direitos humanos eletrénicos (ou digitais, como
também podem ser chamados). Além disso, referido autor manifesta grande
preocupacado com 0s riscos existentes naquilo que ele intitula de ciberguerra, haja
vista que se trata de “um risco que tem vindo a aumentar, pela crescente
dependéncia da economia e da sociedade das redes informaticas e de
telecomunicagdes” (FERNANDES, 2013, p. 284).

Dentre tantos exemplos de como a Rede potencializou riscos partir dos
mecanismos de vigilancia, ocasionando uma verdadeira devassa a privacidade das
pessoas e de seus dados, talvez os relativos as consequéncias na esfera privada
dos atentados de 11 de setembro de 2011 e ao site Wikileaks, ambos nos Estados

Unidos, se sobressaem, ainda mais se considerados os direitos a privacidade e a
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liberdade envolvidos nas duas situagdes.

Especialmente se levado em conta o ideal de liberdade presente desde o
inicio da construcédo da Rede pela Internet, pois afirma Castells que “a Internet € de
fato uma tecnologia da liberdade — mas pode libertar os poderosos para oprimir 0s
desinformados, pode levar a exclusdo dos desvalorizados pelos conquistadores do
valor” (CASTELLS, 2003, p. 225). Nesse contexto, corporagdes e os Estados
visualizaram promissores instrumentos para ampliacdo de seus negocios e dos

controles, com base nessa nova forma de comunicagéo, posto que

conforme a internet se expandia para se tornar o principal meio de
comunicacao na era digital, as grandes corporacfes passaram a dominar o
seu negocio, e as companhias de telecomunicac6es globais moldaram as
plataformas méveis de comunicacdo. Como este livro discute, a principal
forma organizacional de comunicacdo na era digital € representada por
redes de nego6cios multimidia globais com formas diferentes de
comunicacdo reunidas no mesmo conglomerado e com alta concorréncia
em um ambiente de negécios cada vez mais oligopolista (CASTELLS, 2019,
p. 30).

Leal (2020, p. 362) afirma que, em geral, é possivel terceiros conhecerem os
hébitos de outros, o que prescinde de suas vontades, uma vez que “boa parte de
nossa vida passa e se da — direta e indiretamente — por vias digitais, transmitindo
dados e informacdes que ndo sabemos como sdo gerenciados”. Em sintese,
diversos sdo os riscos e danos que podem existir nesse ambiente tipico da atual
forma da Sociedade em Rede, baseada em redes digitais através da Internet.

Valorosa parte deles ocorre com fins econdmicos e de controle: elaboracao
de perfis de consumo, violacbes as privacidades e direitos individuais, além de
riscos democréticos, a exemplo das denominadas fake news, noticias de carater
falso, muitas vezes disseminadas a partir da combinacédo algoritmica. Rodota faz um
alerta necessério quando se combina Internet e os individuos, afirmando que ela e
suas transformacdes “devem permanecer disponiveis para permitir a livre formacgao
da personalidade, o exercicio da liberdade de expressdo e de associacdo o
desenvolvimento de iniciativas civicas, a experimentacdo de novas formas de
democracia (RODOTA, 2008, p. 158)

Distante da pretensdo de alarmismo sobre o modo como o0s elementos
Internet, privacidade, dados pessoais, além da prépria democracia, proliferam riscos,
fato € que ha uma grande mudanca de perspectiva no modo de se fazer negdcios,

politica, gerir Estados, obter acesso a informagdes, entre outras situagoes
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cotidianas, e que, como o0s estudos académicos demonstram, se utilizam de
mecanismos violadores, geradores de riscos e perigos aos individuos. Leal, nesse
sentido, apresenta interessante contraponto entre a privacidade e o0s interesses

mercadoldgicos presentes nesses NOvVos mecanismos:

Nos dias atuais, os aspectos da tutela da privacidade e intimidade
encontram-se muito integrados com a protecdo de dados pessoais, pelo fato
de que tais dados representam pressupostos irrenunciaveis ao
desenvolvimento da pessoa humana e, a0 mesmo tempo, estao conectados
com demandas de mercado, pois alimentam infindaveis segmentos de
atividades industriais e comerciais que pagam valores imensos por
informacgBes de seus consumidores, formatando-se, neste ambito, zonas de
potenciais conflitos entre interesses distintos (LEAL, 2020, p. 366).

E possivel realizar um paralelo com a nocéo de liberdade na Internet e da
propria neutralidade da rede, na medida em que se encontram descoladas de seu
sentido inicial. Sabido € que a Internet modificou a soberania dos Estados e o
controle que estes antes tinham sobre as informagdes, uma vez que transcende as
fronteiras dos Estados, ndo sendo possivel a eles, como faziam ao longo da historia,
ser o centro de controle das informacgdes e do poder (CASTELLS, 2003, p. 140).

Ademais, diante desse contexto, a fim de retomar as tecnologias de controle
e de vigildncia que anteriormente possuiam, “os governos desenvolveram seus
proprios programas de vigilancia, combinando desajeitados métodos tradicionais
com nova sofisticacado tecnoldégica” (CASTELLS, 2003, p. 145), possibilitando amplo
acesso as informacdes. Leal (2020, p. 361) ainda argumenta que “também os paises
europeus tém intervindo e modo ainda mais incisivo na privacidade e intimidade das
pessoas fisicas e juridicas, e em contextos caracterizados pelos mais elevados
niveis de tecnologia e informagao”, citando o exemplo francés e um Estado de
Excecéo a partir dos atentados yihadistas no pais.

Do mesmo modo, o destaque € conferido as empresas privadas,
especialmente as redes sociais, que ascenderam de forma exponencial nos ultimos
tempos, utilizando-se das informagBes como mercado, o que € exemplificado por
Leal quando afirma que “todo o ‘curtir’ ou registro feito por meio do Facebook gera
informacdes que sdo analisadas e classificadas por algoritmos [...], desenvolvendo
modelos sociais para agéncias de publicidade, o que gera milhdes de ddlares para a
empresa” (LEAL, 2020, p. 362).

Além disso, Castells pontua como a liberdade foi solapada pelos governos e
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também pelas empresas precursoras dos ideais de liberdade na Internet quando

afirma;

A ironia é que, em geral, foram as firmas da Internet, de ideologia
ardorosamente libertaria, que forneceram a tecnologia para a quebra do
anonimato e a reducéo da privacidade, e foram as primeiras a usa-la. Assim
fazendo, deixaram a vigilancia do governo voltar a rugir com furor redobrado
no espaco de liberdade que fora laboriosamente construido pelos pioneiros
da Internet, tirando proveito da indiferenca ignorante das burocracias
tradicionais (CASTELLS, 2003, p. 147).

Aliado a isso, ha uma crescente concentragdo da propriedade dos meios de
comunicacado, além da variedade de ofertas das plataformas digitais (CASTELLS,
2019, p. 122), o que faz crescer uma centralizacdo ainda maior das informacoes e
dos dados, acarretando, por consequéncia, uma maior producdo dos riscos da
Internet.

Nesse sentido, Zuboff trabalha a partir da importancia que as empresas
relacionadas a Internet tiveram, fazendo surgir uma nova forma de capitalismo, que
ela denomina como capitalismo de vigilancia, que é “uma nova ordem econdmica
gue reivindica a experiéncia humana como matéria-prima gratuita para praticas
comerciais dissimuladas de extragao, previsdo e vendar” (ZUBOFF, 2020, p. 9).

Além disso, Zuboff (2020, p. 17), a partir desse conceito, traz importante
exemplo da macica vigilancia e violagdo de dados e informagbes, aléem da
seguranca, com o caso do termostato Nest, capaz de coletar inUmeros dados
pessoais de seu usuario a partir de sofisticada inteligéncia artificial, possibilitando
armazenamento de dados, depodsitos de conhecimento e poder, assumindo a
empresa responsavel pouca responsabilidade pela seguranca.

A autora aponta sérias consequéncias ao ser humano, haja vista que, nessa
forma de capitalismo, a experiéncia humana é a matéria-prima, permitindo
mapeamento de dados comportamentais, ampliacdo do mercado de
comportamentos futuros, bem como a automatizacdo das pessoas (ZUBOFF, 2020,
p. 18-19), acarretando iniUmeros riscos e consequéncias ao ser humano e a sua
liberdade nesse ambiente de vigilancia constante.

Além disso, acrescenta a autora que

Essa nova forma de mercado é uma logica de acumulacéo Unica
na qual a vigilancia € um mecanismo fundacional na transformacdo de
investimento em lucro. Sua rapida ascenséo, a elaboragéo institucional e a
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significativa expansdo desafiavam a promessa incerta de inversdo e seus
valores orientados para a prote¢do. De forma mais geral, a ascensdo do
capitalismo de vigilancia traia as esperancas e expectativas de muitos
“netizens” [cidaddos da net] que louvaram a promessa emancipatoria do
meio conectado em rede (ZUBOFF, 2020, p. 69).

Essa traicdo as promessas é visivel, segundo a autora, na historia da
empresa Google, pois “desde o comego, a empresa personificava a promessa do
capitalismo de informacdo como uma forca social democratica e libertadora que
animava e encantava populagdes da segunda modernidade ao redor do mundo”
(ZUBOFF, 2020, p. 85). Entretanto, pouco a pouco a empresa passaria a ser a maior
capitalista de vigilancia a partir da captacdo de dados do superavit comportamental
dos usuarios, caracterizando, para a autora, a principal das empresas responsaveis
por essa nova forma de mercado (ZUBOFF, 2020, p. 27). Em outra oportunidade, a

autora expressa amiude o crescimento da empresa:

A Google tornou-se a maior e mais bem-sucedida empresa de big
data por ter o site mais visitado e, portanto, possuir a maior quantidade de
data exhaust. Como muitas outras empresas digitais, a Google correu para
atender as ondas de demanda reprimida que inundaram a esfera individual
em rede nos primeiros anos da world wide web. Era um exemplo claro de
empoderamento individual nas demandas de uma vida mais eficaz. Mas, a
medida que as pressdes para o lucro avangavam, os lideres da Google se
preocupavam com os efeitos que o modelo de servigos pagos poderia ter no
crescimento do nimero de usuarios. Eles entdo optaram por um modelo de
propaganda. A nova abordagem dependia da aquisicdo de dados de
usuarios como matéria-prima para analise e producdo de algoritmos que
poderiam vender e segmentar a publicidade por meio de um modelo de
leildo exclusivo, com preciséo e sucesso cada vez maiores. A medida que
as receitas da Google cresciam rapidamente, aumentava a motivacao para
uma coleta de dados cada vez mais abrangente. A nova ciéncia de analise
de big data explodiu, impulsionada em grande parte pelo sucesso
retumbante da Google (ZUBOFF, 2018, p. 32).

Assim, denota-se que as criticas da autora sdo contundentes e muito bem
fundamentadas para tracar o panorama histérico e econdmico dessa nova
modalidade de mercado geradora de intensos riscos.

Decorre desse contexto que os ordenamentos juridicos, cada vez mais,
especialmente as doutrinas internacionais, vao buscando uma maior
regulamentacdo e ampliacdo das esferas de protecdo, haja vista que as relacdes
entre as pessoas e as sociedades ocorrem no seio das novas tecnologias (LEAL,
2020, p. 365).

Entretanto, Zuboff lanca o alerta para essas novas previsées normativas,
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pois, para ela, questdes como o consentimento sdo facilmente transponiveis por
parte desses novos agentes do mercado, haja vista que, além da possiblidade de
alteracao unilateral das politicas de privacidade, por exemplo, tratam-se de contratos
de adesdo, onde ndo ha espaco para didlogo acerca do tratamento conferido a
privacidade e dados pessoais (ZUBOFF, 2020, p. 64-65). Apesar da quase
unanimidade dos tedricos em declarar que o Estado se encontra em crise, €
justamente necessario que se reorganize e busque uma adequada protecdo e
gestao dos riscos, que se proliferam de modo global.

A partir disso € que Fernandes conclui ser a Sociedade em Rede uma
utopia, enquanto que a Sociedade de Risco uma realidade, haja vista que a teoria de
Castells, em verdade, restou solapada pelos riscos e danos que a Internet

possibilitou gerar. Nas palavras do autor:

Olhando retrospectivamente, é facil constatar que nos criadores da internet
e nos teorizadores dos primeiros tempos da sociedade em rede, o otimismo
era a nota dominante, como se verifica na teorizacdo dos anos 90 de
Castells. Todavia, a utopia da sociedade em rede tornou-se uma realidade,
mas ndo exatamente como os ideais tecno-libertarios julgavam ser possivel.
Em parte isto ocorreu porque o mundo econémico-empresarial se apropriou
desta, submetendo-a as regras do mercado e da producao capitalista, ou
seja, subvertendo o ideal comunitario de partilha e de colaboragcdo numa
base nao lucrativa. Em parte ocorreu também porque a internet e a web se
tornaram um espago que mimetiza a complexidade da natureza humana
(FERNANDES, 2013, p. 283-284).

Dessa maneira, direitos fundamentais sdo amplamente afetados nessas
perspectivas, com especial destaque aos direitos da privacidade e de liberdade das
pessoas, pois, diante da Sociedade em Rede visualizada como uma Sociedade de
Risco, passam a assumir uma nova concepc¢do. Essas modificacbes oriundas da
modernidade reflexiva aliada ao modo como Internet imposta atualmente nossas
vidas, impde uma nova maneira de gestionar 0s riscos existentes em nossa atual
sociedade, notadamente pela figura do Estado.

Esse modo de gestdo de riscos ndo implica a busca pela extin¢ao total dos
riscos, pois, aqui, acarretaria, em ultima instancia, a completa extincdo das novas
tecnologias e dos avancos existentes, por exemplo, além de grandes ferramentas
gue foram criadas, como o comércio eletrbnico, que j& estdo consolidadas no seio
da sociedade. Na verdade, ha que se minimizar os seus efeitos, notadamente os
riscos extraordinarios, gerindo-os de uma maneira que pode ser considerada

adequada para a protecdo dos individuos diante desses riscos. Ou seja,
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exemplificativamente, ndo se poderia pretender acabar com o tratamento de dados
pessoais, 0 controle estatal de determinadas maneiras, entre outros, bastando
apenas equacionar tais praticas de modo a ndo acarretar graves riscos e danos aos
individuos.

Nesse sentido, uma maneira pratica dessa equacdo no ambito estatal é
através da via legislativa, seja ordinaria ou constitucional, de modo a conferir uma
adequada protecdo e seguranca aos individuos, com vistas a gerir 0S riscos
existentes nessa modernidade erigida pela Internet e de prevenir eventuais danos
decorrentes de violagdes a privacidade, aos dados pessoais, a liberdade. Conforme
adiante serd exposto, para se conferir uma suficiente protecao juridica, sobretudo
com patamar constitucional, sdo necessarias transformacfes nos ordenamentos
juridicos, a exemplo da que sera trabalhada no presente trabalho, qual seja um
direito fundamental a protecdo de dados pessoais, autbnomo a privacidade, bem
como de medidas legislativas ordinarias como forma de tutelar a liberdade no

ambiente digital.
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2. DIREITOS FUNDAMENTAIS E INTERNET: LIBERDADE E PRIVACIDADE
FRENTE AOS RISCOS DA REDE

No capitulo anterior, abordou-se o panorama tedrico em que se encontra in-
serida a discussdo pretendida no presente trabalho, qual seja o da Sociedade de
Risco a partir da criacdo das tecnologias informaticas, geradoras de riscos e perigos
a pessoa e aos direitos fundamentais nesse ambiente. O debate que se fara neste
segundo momento € analisar os elementos que os tradicionais direitos de liberdade
e de privacidade enfrentam para a tutela juridica da pessoa no ambiente digital dian-
te do panorama da Sociedade de Risco.

Nesse sentido, em um primeiro momento sera brevemente analisada a teoria
dos direitos fundamentais e os principais conceitos para compreensao da tematica
proposta na presente dissertacéo, inserindo o debate no seio da teoria da Sociedade
de Risco, bem como do panorama do ambiente digital. A partir disso, buscar-se-a
analisar como a Internet possibilita a mutacdo da leitura dos direitos fundamentais,
gerando novas vertentes teoricas, a exemplo do constitucionalismo digital.

Posteriormente, serd realizado um percurso teorico a partir do direito funda-
mental & liberdade e os novos contornos que ele assume na Era da Informagé&o. Pa-
ra isso, necessario se partir das questdes elementares sobre tal direito, que assumiu
e assume notavel importancia na historia, agora, se mostrando mitigado frente al-
guns instrumentos das tecnologias da informacdo. Apds, analisar-se-4 o direito a
privacidade, a partir também das bases historicas e juridicas necessarias, para visu-
aliza-lo em um novo contexto e os evidentes riscos a privacidade diante do trata-

mento automatizado de dados e informacdes com 0s novos mecanismos digitais.

2.1 Breve excurso sobre a teoria dos direitos fundamentais na Constituicao de

1988 e a Era da Informacéo

Longe de pretender fazer tautologia, trazendo consideracdes sobre questdes
ja assentadas na doutrina, a discussdo proposta no presente subcapitulo é de de-
monstrar que os direitos fundamentais se modificaram ao longo do tempo, de modo
a atender determinados anseios tedricos de cada momento historico e verificar que,
com a tecnologia informatica e a internet, tal questdo ndo esta sendo diferente. Nes-

se sentido, denota-se que a transformacao social impacta diretamente nas relagbes
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juridicas, sobretudo com a busca por liberdade e direitos. Como bem ja apontou
Bobbio

N&o é preciso muita imaginacédo para prever que o desenvolvimento da téc-
nica, a transformacgéo das condi¢Bes econémicas e sociais, a ampliagdo dos
conhecimentos e a intensificacdo dos meios de comunicacéo poderéo intro-
duzir tais mudancas na organizagdo da vida humana e das relagBes sociais,
gue se criem ocasifes para 0 hascimento de novos carecimentos e, portan-
to, para novas demandas de liberdade e de poderes (BOBBIO, 1992, p. 33).

Contudo, antes mesmo de adentrar nessa questdo, é preciso resgatar os
conceitos histéricos basilares da teoria dos direitos fundamentais, fornecendo o ne-
cessario substrato para a analise de novos direitos fundamentais, como € o caso da
protecdo de dados pessoais, e de compreender a mudanca de classicos direitos,
como a liberdade e a privacidade. Leal (2000, p. 33), quando trata sobre a perspecti-
va dos direitos humanos e o Estado, aduz que eles sédo produto da historia, racioci-
nio que é aqui aplicavel quando se fala de direitos fundamentais, ndo sendo possivel
deixar de fazer, mesmo que minimamente, este percurso.

Como visto anteriormente, as transformacdes oriundas daquilo que Castells
chamou de Sociedade em Rede sdo acarretadoras de diversos riscos, 0 que, no
nosso contexto, € nominado por Ulrich Beck como Sociedade de Risco. Essa socie-
dade apresenta diversas relacoes entre Estado e Risco, consequentemente, assu-
mindo também uma imbricacdo entre a Sociedade de Risco e os direitos fundamen-
tais. As modificacdes oriundas da modernidade reflexiva aliadas ao modo como In-
ternet imposta atualmente nossas vidas, consoante anteriormente referido, impdem
a reflexdo de uma nova maneira de gestionar os riscos existentes em nossa atual
sociedade, notadamente pela figura do Estado, a quem se direcionam os direitos
fundamentais.

Ademais, a digressao tedrica a ser aqui realizada sobre a base dos direitos
fundamentais é importante também para se analisar possiveis controvérsias teéricas
e de aplicacao do direito fundamental na situacédo concreta. Conforme Vieira (2007,
p. 55), quando trata da teoria dos direitos fundamentais para analisar a privacidade,

a reflexdo permite analisar

da aplicabilidade dessa garantia nas relagbes juridicas privadas; do papel
do Estado na conformacéo desse preceito; da possibilidade do individuo re-
nunciar a esse direito nas relacdes juridicas assimétricas; da possibilidade
dos empregadores monitorarem as comunicacfes eletrbnicas dos empre-
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gados; da amplitude do ambito de protecédo desse direito fundamental; da
extensdo do sigilo de correspondéncia as comunicagdes por e-mail; da pos-
sibilidade de limitacdo do sigilo das comunicacdes e de correspondéncia
dos presos sem autorizacgéo judicial (...)

Vale lembrar que a relacdo que existe entre o Estado e os direitos funda-
mentais € visivel quando se analisa os modelos estatais e os direitos consagrados
ao longo do tempo, dado que os direitos fundamentais historicamente forcaram a
limitacdo do poder (SARLET, 2010, p. 36). Assim, a transformacao estatal também é
a evolucédo dos direitos fundamentais, sobretudo nos anseios pela ampliacdo das
liberdades e mitigagéo dos poderes alheios, especialmente na figura do Estado.

E a partir da promulgacéo da Constituicdo da Republica Federativa de 1988
gue se inaugura no Brasil, apés longos anos de Estado autoritario, o Estado
Democrético de Direito, fundamentado na dignidade da pessoa humana e lastreada
em um amplo rol de direitos e garantias fundamentais. Nesse sentido, a Lei Maior de
1988 ampliou significativamente o rol de direitos e garantias fundamentais, sendo
gue, desde o seu preambulo, afirma a edificacdo de um Estado Democrético de
Direito com objetivo de assegurar o exercicio dos direitos fundamentais (BRASIL,
1988).

Contudo, para se chegar ao que se conhece hoje por direitos fundamentais,
houve uma gradativa evolugdo das Constituicbes brasileira, desde a primeira
Constituicdo, em 1824, até a atual, percorrendo extensas modificacdes no sistema
de direitos fundamentais, que constituem direitos subjetivos e elementos basicos do
Estado Democrético de Direito (LEAL, 2000, p. 187). Essa concepcao perpassa pela
conhecida histéria dos diversos modelos de Estado, a partir do Estado Liberal, do
Social até o Democratico de Direito, no modo como os direitos fundamentais se
perpetuaram em cada um deles, até a sua forma atual, onde se observa uma maior
relevancia dos direitos fundamentais e das normas constitucionais sobre as normas
ordinarias, a partir da nocéo de eficicia de irradiacéo das normas constitucionais ™.

Importa, inicialmente, delimitar um conceito de direito fundamental que
servira para a digressao tedrica consequente do presente trabalho, notadamente
porque o direito fundamental a protecdo de dados pessoais, principal direito em

debate neste trabalho, foi, por muito tempo, extraido materialmente da Constituicdo

1% |mporta aqui destacar que a irradiacdo das normas constitucionais é fendmeno decorrente do
movimento do Constitucionalismo Contemporaneo, marcado pela observancia dos direitos
fundamentais e pela jurisdigdo constitucional.
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brasileira, posto que n&do positivado™. Conforme Dimoulis e Martins (2018, p. 52) os
direitos fundamentais s&o “direitos publico-subjetivos de pessoas (fisicas ou
juridicas), contidas em dispositivos constitucionais e, portanto, que encerram carater
normativo supremo dentro do Estado, tendo como finalidade limitar o exercicio do
poder estatal’, advogando, portanto, sob um aspecto mais positivo dos direitos
fundamentais, entendendo que somente sdo fundamentais os direitos
expressamente previstos na Constituicdo. Um elemento que se extrai desse conceito
€ a ideia dos direitos fundamentais como forma de limitagcdo do exercicio do poder
estatal.

No ambiente da Era da Informacdo, com a massiva operacdo de
informacbes e dados, ndo apenas o Estado possui enorme poder de impedir o
exercicio de direitos fundamentais, mas alguns atores privados igualmente
assumiram poderio igual ou maior nesse aspecto, inclusive com o apoio do proprio
Estado. Trata-se daquilo que Beck (2018, p. 188) nominou como poder digital central
autbnomo, controlador do ambito privado através de meios democraticos. Todavia,
as relacbes entre Estado e esses agentes econdmicos privados e a fruicdo dos
direitos fundamentais é um desafio da Era da Informagéo.

Sarlet, por outro lado, em seu conceito defende uma maior expansividade do
rol dos direitos fundamentais, a qual o presente trabalho se filia, referindo sobre a
possibilidade de direitos materialmente fundamentais, que ndo se encontram no

corpo da Constituicdo (2017, p. 325), conceituando como direitos fundamentais

todas as posic¢des juridicas concernentes as pessoas (naturais ou juridicas,
consideradas na perspectiva individual ou transindividual) que, do ponto de
vista do direito constitucional positivo, foram, expressa ou implicitamente,
integradas a constituicdo e retiradas da esfera de disponibilidade dos
poderes constituidos, bem como todas as posi¢des juridicas que, por seu
conteuldo e significado, possam lhes ser equipadas, tendo, ou ndo, assento
na constituicdo formal (SARLET; MARINONI, MITIDIERO, 2017, p. 323)

Decorre desse entendimento, a admissao de alguns direitos néo positivados
expressamente na Constituicdo, mas possuidores de mesmo status, como o caso da
autodeterminacdo informativa e também da protecdo de dados em certa medida,

guando ainda ndo era expressamente positivada. Nesse sentido,

independentemente do carater dos direitos (se formal ou material) cada direito

™ Todavia, recentemente, por meio da PEC 17/2019, mediante aprovacdo do Senado Federal, tal
direito foi consagrado na Constitui¢éo, inserido no rol de direitos e garantias fundamentais do artigo 5°
(BRASIL, 2019).
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possui uma esfera de protecdo propria e delimitada. A teoria dos direitos
fundamentais divide, entdo, o estudo de cada direito fundamental em espécie em
seu ambito de protecao e os limites existentes para tal direito.

Como pontuam Dimoulis e Martins (2007, p. 132-133) “estudar os direitos
fundamentais significa principalmente estudar suas limitagbes”, demonstrando a
importancia do estudo da tematica quando se trata de direitos fundamentais. Nesse
sentido, 0 ambito de protecdo é o bem juridico tutelado por esse direito fundamental
(SARLET, 2010, p. 387), ou seja, 0 objeto que o direito visa assegurar e proteger
dentro de determinado aspecto. Por outro lado, os limites dos direitos fundamentais

sao as

acoes ou omissGes dos poderes publicos (Legislativo, Executivo e
Judiciario) ou de particulares que dificultem, reduzam ou eliminem o acesso
ao bem juridico protegido, afetando o seu exercicio (aspecto subjetivo) e/ou
diminuindo deveres estatais de garantia e promoc¢éo (aspecto objetivo) que
resultem dos direitos fundamentais (SARLET, 2010, p. 291).

Destaca-se, assim, que os direitos fundamentais “tém restricdes limitadas e,
tais limites, conforme a ConstituicAo Federal, se referem tanto a necessidade da
protecdo de um nudcleo essencial de direito fundamental, quanto a clareza,
determinacado, generalidade e proporcionalidade das restricbes impostas” (LEAL,
2000, p. 187), surgindo o que a doutrina chama de principio da prote¢cdo do nucleo
essencial, que objetiva impedir restricdes desprovidas e descabidas (LEAL, 2000, p.
187). Dimoulis e Martins (2018, p. 161), referem que “os limites aos direitos
fundamentais apresentam possibilidades de condutas e situacdes que fazem parte
da area de protecao do direito fundamental’, residindo a importancia de se analisar
ambas questbes em conjunto e de conferir relevancia no momento dos estudos,
posto que “os direitos fundamentais tornam-se relevantes somente quando ocorre
uma intervencao em seu livre exercicio” (DIMOULIS; MARTINS, 2018, p. 153).

Para se falar em uma teoria geral dos direitos fundamentais, importa ainda
tracar alguns aspectos acerca das suas dimensdes (ou geracdes, conforme parcela
da doutrina pretende)'®. Trata-se de teoria que visa, pedagogicamente, tracar um

limite temporal para compreensao do aspecto evolutivo dos direitos fundamentais,

2 No ponto, ha que se fazer o importante destaque pela preferéncia do termo dimensées, a despeito
das criticas de conhecimento notério. Sem adentrar no mérito, mas, como ja referido por Sarlet
(2010), linha a qual o presente trabalho se filia, 0 uso da palavra dimensdes confere a nogdo de
complementaridade necessaria na evolugdo dos direitos fundamentais.
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normalmente subdividido em trés momentos distintos, dos quais ndo existem
maiores divergéncias doutrinarias.

Virgilio Afonso da Silva aduz que a primeira geracdo/dimensao — utilizados
pelo autor como sinénimos — diz respeito aos direitos de liberdade, especialmente
contra o Estado, bem como aos direitos politicos (SILVA, 2005, p. 547). Ja a
segunda dimensao de direitos fundamentais trata de uma dimenséo de direitos
envolvendo acbes positivas por parte do Estado, ligados aos ideais de igualdade
material, surgindo os denominados direitos sociais (SARLET, 2010, p. 48). Por sua
vez, a terceira dimensdo de direitos ligados a fraternidade, consagrando uma
titularidade difusa, tratada como indefinida (SARLET, 2010, p. 48-49), nos quais se
encaixam os direitos a paz, autodeterminacdo dos povos, meio ambiente, entre
outros.

Parcela da doutrina delimita uma quarta e quinta dimenséo, decorrente de
alguns novos direitos, nomeadamente os direitos relativos a Internet e da bioética.
Tratam-se, todavia, de direitos que estdo abrangidos, de algum modo, pelos eixos
das outras dimensdes ou sao decorrentes deles. Como pontua Gorczevski (2016, p.
147), ao tratar sobre a evolucdo dos direitos humanos, ndo € preciso que, a cada
novo fato relevante para a sociedade, que se faga surgir uma dimensé&o (ou geragéo)
propria de direitos, com uma consequente fundamentacdo. Logo, denota-se que
aquilo que se entende por uma nova geracao de direitos acaba sendo abrangida por
outras dimensdes, ndo devendo se banalizar a teoria das dimensdes na medida em
gue surgem novas protecdes nessas searas.

Ainda acerca das dimensdes, vale aqui lembrar a critica de Marmelstein
acerca da teoria das dimensdes de direitos fundamentais, que ndo devem ser vistas

sob um aspecto isolado, mas complementar. Nas palavras do autor:

O ideal é considerar que todos os direitos fundamentais podem ser
analisados e compreendidos em miultiplas dimensdes, ou seja, na dimensdo
individual-liberal (primeira dimensédo), na dimensdo social (segunda
dimenséo), na dimenséo de solidariedade (terceira dimensao) [...] Ndo ha
qgualquer hierarquia entre essas dimensdes. Na verdade, elas fazem parte
de uma mesma realidade dinamica [...].

Veja-se, a titulo de exemplo, o direito a propriedade: na dimenséo
individual-liberal (primeira dimensao), a propriedade tem seu sentido
tradicional, de natureza essencialmente privada, tal como protegida no
Cddigo Civil; ja na sua acepcgéo social (segunda dimenséo), esse mesmo
direito passa a ter uma conotacdo menos individualista, de modo que a
nocao de propriedade fica associada a ideia de funcdo social (art. 5°, inc.
XXIIl, da CF/88); por fim, com a terceira dimensdo, a propriedade nao
apenas devera cumprir uma funcdo social, mas também uma funcao
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ambiental. (MARMELSTEIN, 2014, p. 53).

Dentro do panorama da teoria dos direitos fundamentais, deve-se fazer uma
especial referéncia a dupla perspectiva dos direitos fundamentais, que da
surgimento as dimensdes subjetiva e objetiva (que em nada se confundem com a
teoria das dimensdes vista acima). Sarlet (2010, p. 152) aduz que a dimensao
subjetiva trata da possibilidade de que a um “titular de um direito fundamental é
aberta a possibilidade de impor judicialmente seus interesses juridicamente
tutelados perante o destinatario (obrigado)”.

Dimoulis e Martins (2018, p. 138) referem, por outro lado, que ela se trata de
“‘um direito de seu titular de resistir a intervencao estatal em sua esfera de liberdade
individual”. No entanto, na nogao proposta por Sarlet, ndo somente o Estado € o
destinatario dos direitos fundamentais, mas também os particulares podem figurar
como destinatarios, submetidos, portanto, a vinculagdo e observancia dos direitos
fundamentais (SARLET; MARINONI; MITIDIERO, 2017, p. 377).

Por outro lado, a dimensdo objetiva surgiu mais recentemente, a partir da
decisdo do Tribunal Constitucional Aleméo no caso Luth-Urteil, que inaugurou a
perspectiva dessa dimensdo e a ideia de eficacia de irradiacdo dos direitos
fundamentais (LEAL; MAAS, 2018, p. 51). Conforme comentam Maas e Leal:

Na prética, o Tribunal Constitucional Alem&o implantou a ordem
para que, nas relacBes privadas, entre particulares, seja em uma questao
possessoria, contratual ou de familia, os direitos fundamentais também
sejam observados, ndo se podendo conceber relagdes juridicas (de
qualquer natureza, e ndo apenas aquelas que envolvam diretamente os
direitos fundamentais), @ margem da Constituicdo, devendo o Estado zelar
pela defesa dos direitos fundamentais ndo sé nas relagbes em que é parte,
mas, ainda, nas relacdes privadas. (LEAL, MAAS, 2018, p. 54-55).

A dimensao objetiva apresenta que “os direitos fundamentais passaram a
apresentar-se, no ambito da ordem constitucional, como um conjunto de valores
objetivos basicos e fins diretivos da agéo positiva dos poderes publicos” (SARLET;
MARINONI, MITIDIERO, 2017, p. 351), evidenciando que os direitos fundamentais
transcenderam a perspectiva subjetiva, por todos devendo ser observados, nao
apenas de modo passivo, mas observado ativamente por todos. Essa perspectiva
surge da nocdo de eficacia de irradiacdo das normas constitucionais sobre as
normas de direito privado, vinculando imediatamente o legislador de direito privado,
como acentua Canaris (1937, p. 129-130).
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7

No seio da nogcdo de dimensdo objetiva é que se insere a questao
envolvendo os deveres de protecdo do Estado ou imperativos de tutela. Apesar da
critica elaborada pelos autores Dimoulis e Martins (2018, p. 142), trazem sucinto
conceito sobre o tema aduzindo que referido dever estatal se trata do “dever do
Estado de proteger ativamente o direito fundamental contra ameacas de violagéo
provenientes, sobretudo, de particulares”. Nesse sentido, “o dever de protecéo
envolve a atividade legislativa, administrativa e jurisdicional do Estado, e é um dos
mais importantes desdobramentos da teoria contemporanea dos direitos
fundamentais — dimensao objetiva” (KOHLS, LEAL, 2018 p. 158). Assim, aponta-se

que

em virtude do aspecto objetivo dos direitos fundamentais, o Estado esta
obrigado a criar pressupostos faticos necessarios ao exercicio efetivo
desses direitos, como possui o dever de ndo apenas abster-se de intervir no
ambito de protecdo a esses direitos, como também de proteger os mesmos
contra agressdes de terceiros (LEAL, MAAS, 2018, p. 60).

Acrescenta-se a isso que a dimensao objetiva representa a protecdo dos
bens mais especiais para a convivéncia e sociedade como fruto do principio maximo
da dignidade da pessoa humana, vinculando os entes publicos a perseguirem
ativamente a defesa e protecédo dos direitos (VIEIRA, 2007, p. 93). A concepcao do
dever estatal de tutela ganhard contornos préaticos quando se referira acerca do
direito fundamental a protecdo de dados pessoais, sobretudo diante da Era da
Informacado e das metamorfoses de riscos tipicas da Sociedade de Risco.

A partir desse breve panorama sobre a teoria dos direitos fundamentais, €
necessario fazer algumas consideracdes sobre os direitos fundamentais nesse novo
ambiente, que € o ambiente digital, possibilitado a partir da difusdo da informatica e
da Internet. Sobretudo, diante de um ambiente de metamorfose digital permitida pela
Internet, nos termos pontuados por Beck (2018, p. 193), quais sejam a desconexao
da proximidade geogréfica e a proximidade social, 0 encurtamento da distancia entre
ficcdo e realidade e, principalmente, a incontrolabilidade do Estado-nag&o, com a
proliferagc&o de riscos e perigos da Sociedade de Risco.

E inegavel que os fatores Internet e informatica impulsionaram mudancas
nas instituicbes e direitos, especialmente os direitos fundamentais. Nesse sentido,
Landa (2016, p. 2) aponta que “en esta nueva etapa de transformacion del Estado y
la sociedad, el Internet es el fundamento principal para construir la nueva identidad
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de los derechos fundamentales”.

A afirmacdo demonstra que ndo apenas surgiram novos direitos
fundamentais a partir da escala que a Internet tomou, mas essas novas relacdes
estdo a fazer com que a prépria teoria dos direitos fundamentais seja, de alguma
maneira, metamorfoseada também, conferindo uma nova identidade aos direitos
fundamentais. O autor ainda aponta que a Internet ndo apenas transformou a
equacdao entre os direitos, mas também se tornou ela um direito fundamental quando
permitiu as pessoas a possibilidade de usufruir dos direitos e liberdades classicos,
dessa vez em um ambiente digital (LANDA, 2019, p. 146).

No mesmo sentido, essa perspectiva de uma “releitura” dos direitos
fundamentais perpassa sobre as questfes basilares da teoria, mas a partir de novos

modelos de protecio. E o que aponta Landa quando refere que

El desarrollo de nuevas tecnologias permite a las industrias de las
telecomunicaciones y la informatica desarrollar cada vez mas sofisticados
sistemas, programas y aparatos de vigilancia electronica, los cuales
demandan nuevos estandares de proteccion de los derechos
fundamentales, para evitar que se cometan excesos que afecten tanto a
terceros como a los investigados, salvo en los casos en que sea
estrictamente necesario. En el caso de que se cometan excesos, deben
existir mecanismos de control sobre los privados, no Unicamente estatales,
sino también desde la ciudadania y/o sus representantes en el Estado, por
cuanto la interceptacion y el almacenamiento de datos de las
comunicaciones privadas en la era digital constituyen un grave peligro para
los ciudadanos e incluso para las autoridades (LANDA, 2019, p. 155).

Veja-se que algumas caracteristicas proprias da Internet fazem com que a
guestao sobre direitos fundamentais deva ser analisada sob um prisma diferenciado.
Importante exemplo é sobre a jurisdicdo constitucional diante de um ambiente digital
desterritorializado e descentralizado como a Internet. Caso interessante e que
demonstra essa perspectiva é a que vem sendo enfrentada pelo Supremo Tribunal
Federal por meio da Acao Direta de Constitucionalidade n® 51, que versa sobre a
obtencdo de meios de prova de provedores de aplicacdo que coletam os dados de
comunicacao privada no Brasil, mas os armazenam nos Estados Unidos (BRASIL,
2017). Com o surgimento da rede nos Estados Unidos, onde também se encontra
valorosa sede de provedores de aplicacao (a exemplo do Facebook), e a expanséo
para as mais diversas partes do planeta, as operacdes envolvendo comunicagcao
privada e dados se expandiram a nivel global.

Nesse sentido, muito se tem discutido sobre a necessidade de observancia
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de acordos de assisténcia judiciaria entre Estados (os mencionados MLAT'’s) para
praticar determinados atos e diligéncias na esfera penal a partir de dados de
comunicacdes privadas constantes em centros de dados situados em paises
estrangeiros, nos quais os Estados n&o estariam cobertos pela soberania. A
divergéncia trata principalmente acerca da obtencdo de meios de prova durante a
persecucdo penal, mas tem os direitos fundamentais e a Internet como pano de

fundo e ponto a ser enfrentado. Como apontam Guidi e Rezek:

Estados dividem-se em suas fronteiras, jurisdicdes se pretendem
universais, mas sdo limitadas por outras igualmente vocacionadas, a
“‘comunidade” internacional, conglomerado de Estados e Organizagbes
aferradas a suas soberanias, tem um largo caminho a percorrer até atingir a
mesma integracdo mundial que a Internet nos deu em pouco mais de duas
décadas (GUIDI; REZEK, 2018, p. 277).

A guestédo tem sido controvertida nos tribunais brasileiros que ora utilizam o
disposto no artigo 11 do Marco Civil da Internet, ora entendem ser necessaria a
utilizacdo dos mecanismos de cooperacao internacional. Nesse sentido, tem-se que
o “intuito da ADC é que o Tribunal consolide o uso de acordos de cooperacéo
mutua, em detrimento da aplicagcéo do art. 11 do Marco Civil da Internet” (MENDES,;
FERNANDES, 2020, p. 25), tendo em vista que a obtencdo dos dados era impedida
pelo fundamento que a determinacdo judicial brasileira ndo seria aplicavel nos
Estados Unidos, pois coberta pela soberania estatal e de legislacdo diversa, que
proibia o fornecimento das informacdes.

Assim, observa-se que “uma entidade estatal ndo tem como ordenar que
determinado seja realizado dentro da esfera de outro Estado” (SILVA, 2019, p. 667).
Percebe-se, entdo, que o conflito jurisdicional envolvendo os direitos fundamentais é
complexo, uma vez que a privacidade dos usuarios, a soberania, 0 poder punitivo
estatal e a jurisdicdo estdo em jogo na ADC n°. 51, cuja decisdo de mérito ainda nao
foi tomada.

Observa-se disso que o panorama dos direitos fundamentais na Era da
informacédo ainda € terreno arenoso diante das caracteristicas proprias da Internet e
da informatica e demonstra ainda mais a dificuldade do Estado lidar com riscos
proprios da Era da Informacgdo, qual seja a coleta de dados, mesmo sendo ele um
controlador dos dados, numa apontada contradi¢céo trazida por Beck (2018, p. 193).

Uma solucdo apontada por Landa (2018, p. 3) é que a Internet imp&e o cumprimento
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dos compromissos internacionais. Nas palavras do autor:

en la medida que los derechos fundamentales son universales,
interdependientes e indivisibles, el internet los integra digitalmente y permite
que trasciendan mas alla de las fronteras de los Estados nacionales; no solo
para el goce del mismo, sino también para su defensa y proteccion. Lo cual
demanda que los Estados cumplan con sus compromisos internacionales de
garantizar y promover los derechos humanos, en esta nueva era digital

(LANDA, 2018, p. 3).

Além disso, surgem no Direito algumas correntes que pretendem estudar e
apontar solucdes. Dentre elas, o nominado Constitucionalismo Digital vem como
“‘uma corrente tedrica do Direito Constitucional contemporaneo que se organiza a
partir de prescricbes normativas e comuns de reconhecimento, afirmacéo e protecéo
de direitos fundamentais no ciberespago” (MENDES; FERNANDES, 2020, p. 5). Tra-
ta-se de movimento tedrico que busca trazer contribuicdes as questdes envolvendo
Internet e direitos fundamentais. Nesse sentido, Mendes e Fernandes (2020, p. 6)

trazem que

dentro dessa perspectiva, pressupde-se que a fruicdo de direitos fundamen-
tais pode ser mediada pela forca impositiva do Estado Nacional, ainda que
em convivéncia com modalidades outras de conformagdo de direitos que
tém origem na atuagdo de agentes privados ou no funcionamento de meca-
nismos transnacionais de governanca da internet.

Em sintese, entendem que a Internet possibilita a realizacdo das garantias
individuais e que ela também é necessaria para que muitos direitos sejam adequa-
damente fruidos (MENDES; FERNANDES, 2020, p. 6). Nesse sentido, inGmeras
propostas legislativas surgiram no Brasil, sendo o Marco Civil da Internet um dos
principais no que diz respeito a normas que disciplinam a Internet, trazendo garanti-
as de liberdade de expressdo e pensamento, protecdo a privacidade, desenvolvi-
mento da personalidade (BRASIL, 2014), tidos também, direta ou indiretamente,
como fundamentais pela Constituicdo, de modo a trazer algumas garantias minimas
nesse ambiente. Mendes e Fernandes (2020, p. 8) apontam que as iniciativas “con-
sagram materialmente categorias de direitos, principios e normas de governanca
para a internet, limitando drasticamente o poder de autoridades publicas e de atores
privados nas suas relagbes com 0s usuarios”.

Assim, a Internet € uma garantia institucional da democracia e uma necessi-

dade para que se goze plenamente dos direitos e liberdades previstos na Constitui-
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¢do e também nos tratados sobre direitos humanos (LANDA, 2019, p. 146). Essa
importancia ainda é reforcada quando os direitos fundamentais sdo constantemente
violados sem a plena consciéncia da sua violac&o por parte dos individuos afetados,
como é o caso dos mecanismos de vigilancia estatal e privada, afetando os direitos
de privacidade, protecédo de dados e também de liberdade nesse ambiente digital, no
seio de uma forma de vida e de economia que ja é presente na realidade humana,
dificultando, de alguma forma, a balanca entre as questdes. Em um ambiente de ris-
cos como a Internet, a devassa a liberdade se mostra fator de consumacéao de da-

NOS por vezes irreparaveis, como se vera adiante.

2.2 O direito fundamental a liberdade e seus novos contornos na Sociedade de

Risco

A partir da breve exposicao antes realizada anteriormente é possivel analisar
especificamente o direito fundamental a liberdade. Em suma, pretende-se
aprofundar o debate sobre a perspectiva tedrica do direito para que se possa fazer o
seu estudo diante do ambiente digital e da Sociedade de Risco, fornecendo
substrato para analisa-lo diante desses cenarios. Certamente, o direito fundamental
a liberdade € bastante amplo, nomeadamente na aplicacdo das suas diversas
espécies, sendo a exposicao teodrica sobre o direito em espécie realizada de modo
sumario para que se possa fazer a analise proposta.

A liberdade talvez seja o mais abrangente dos direitos fundamentais e
também aquele historicamente mais reivindicado, tendo em vista que abarca as mais
diversas searas da expressdo humana. Um dos primeiros documentos de direitos
humanos de nossa era, qual seja a Magna Carta, de 1215 (Carta Magna das
Liberdades), trouxe a liberdade como grande fator para a limitagdo do poder politico
diante do abusivo poder monarquico (COMPARATO, 2019, p. 83). Percebe-se que
as primeiras reivindicacdes sobre a liberdade justamente diziam respeito a um tipo
de afastamento da intervencdo do poder estatal, ou seja, em um sentido negativo,
para que o Estado deixasse de intervir na liberdade pessoal (0 que também muito
tem ligacgdo com um conceito classico de privacidade, que sera abordado
posteriormente). Mendes (1999, p. 2) entende que essa ideia geral de liberdade se

vincula ao grupo dos chamados direitos de defesa:
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A classica concepcdo de matriz liberal-burguesa dos direitos
fundamentais informa que tais direitos constituem, em primeiro plano,
direitos de defesa do individuo contra ingeréncias do Estado em sua
liberdade pessoal e propriedade. Esta concepc¢éo de direitos fundamentais —
apesar de ser pacifico na doutrina o reconhecimento de diversas outras —
ainda continua ocupando um lugar de destaque na aplicacdo dos direitos
fundamentais. Esta concepc¢do, sobretudo, objetiva a limitacdo do poder
estatal a fim de assegurar ao individuo uma esfera de liberdade. Para tanto,
outorga ao individuo um direito subjetivo que permite evitar interferéncias
indevidas no ambito de protecdo do direito fundamental ou mesmo a
eliminacdo de agressfes que esteja sofrendo em sua esfera de autonomia
pessoal.

Ou seja, seria a liberdade um direito que possibilitaria em larga escala a
fruicdo dos demais direitos fundamentais. A histéria demonstra que essa concepcao
negativa, na ideia de nao intervencao, pouco a pouco se mostrou insuficiente frente
aos anseios sociais. As lutas pelos direitos consagraram, entéo, a ideia de que nao
bastava apenas o Estado se eximir de interferéncias, mas deferia agir positivamente
para assegurar o exercicio dos direitos, nomeadamente o direito de liberdade. Na

concepcao de Mendes:

Vinculados a concepcao de que ao Estado incumbe, além da nédo-
intervencdo na esfera da liberdade pessoal dos individuos, garantida pelos
direitos de defesa, a tarefa de colocar a disposicdo os meios materiais e
implementar as condi¢Bes faticas que possibilitem o efetivo exercicio das
liberdades fundamentais, os direitos fundamentais a prestacfes objetivam,
em Ultima analise, a garantia ndo apenas da liberdade-autonomia (liberdade
perante o Estado), mas também da liberdade por intermédio do Estado,
partindo da premissa de que o individuo, no que concerne a conquista e
manutencdo de sua liberdade, depende em muito de uma postura ativa dos
poderes publicos (MENDES, 1999, p. 3).

Dessa maneira, o exercicio do direito de liberdade, dentro da evolucdo dos
direitos fundamentais, foi um dos protagonistas na busca pela limitacdo do poder e
consagracao dos direitos individuais. Essa visdo do direito de liberdade € fruto da
tradicional visdo dos direitos fundamentais, ligados a padrdes de observacdo e
pensamento, tipica dos paradigmas liberais (ALBERS, 2016, p. 21). Essa concepc¢éo
‘como protecdo contra violagdes de direitos ou ingeréncias neles parece ser uma
protecdo abrangente e 6tima da liberdade” (ALBERS, 2016, p. 13), mas que sofre
transformacdes diante da complexizacdo social e juridica decorrente de uma
protecao de dados pessoais.

No Brasil, dentre o extenso rol de direitos previstos no artigo 5° da

Constituicdo de 1988 - e também ao longo dela - ha especial destaque ao direito
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fundamental de liberdade, que a este busca proteger por diversas oportunidades e
maneiras, considerando um elemento primordial da dignidade humana e pilar do
Estado (MENDES; BRANCO, 2016, p. 242). Vinculada a nocéao de dignidade da
pessoa, tem-se que “as liberdades s&o proclamadas partindo-se da perspectiva da
pessoa humana como ser em busca da autorrealizacdo, responséavel pela escolha
dos meios aptos para realizar as suas potencialidades” (MENDES; BRANCO, 20186,
p. 242).

E nesse sentido é possivel afirmar que a “Constituicado Federal &, portanto,
também e em primeira linha, uma constituicdo da liberdade” (SARLET; MARINONI;
MITIDIERO, 2017, p. 484), encontrando-se ela como “condigdo de valor principio e
direito (mas também como dever)” (SARLET; MARINONI; MITIDIERO, 2017, p. 485).
Trata-se, essencialmente, de um direito geral de liberdade, ndo apenas de um rol de
liberdades em espécie, possibilitando um reforco normativo firme ao nivel dos
direitos fundamentais (SARLET; MARINONI, MITIDERO, 2017, p. 485), que é
permitido a partir de uma concepcdo materialmente aberta dos direitos
fundamentais.

Da leitura da Constituicdo da Republica de 1988, percebem-se as inUmeras
referéncias ao direito de liberdade, inclusive como objetivo fundamental da
Republica na constituicio de uma sociedade livre (BRASIL, 1988). E no artigo 5° que
se encontram as maiores referéncias a esse direito, quando se trata da ideia de um
amplo direito de liberdade limitado apenas por lei, conforme o inciso I, ou como
liberdade de manifestagdo do pensamento, na esteira do inciso IV, e de liberdade de
locomocgéao, garantida, entre outros, pelo inciso XV (BRASIL, 1988).

Nesse sentido, na seara dos tratados internacionais e de direitos humanos a
liberdade também assume importancia notavel nesses documentos. Uma das
principais referéncias é a Declaracdo Universal dos Direitos Humanos, que
resguarda a liberdade nos artigos, dentre outros, 1°, 2° e 3° (ORGANIZACAO DAS
NACOES UNIDAS, 1948). Além disso, observa-se que a Convencdo americana de
Direitos Humanos também traz alguns postulados sobre o direito de liberdade,
notadamente em seu artigo 7° (ORGANIZACAO DOS ESTADOS AMERICANOS,
1969). Isso demonstra a importancia assumida pelo direito de liberdade, seja em
ambito nacional como internacional, e a devida protecdo que esse direito deve ter.

Para José Afonso da Silva (2017, p. 235), a liberdade seria a “possiblidade

de coordenacdo consciente dos meios necessarios a realizacdo da felicidade
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pessoal’ e, nesse sentido, para o autor, se apresentaria em cinco grandes grupos na
atual ordem constitucional: liberdade da pessoa fisica, liberdade de pensamento,
liberdade de expressao coletiva, liberdade de acao profissional e liberdade de
contetido econdémico e social (SILVA, 2017, p. 237).

Outras possiveis classificacbes sao trazidas pela doutrina a partir dos
desdobramentos das espécies de liberdades previstas no texto da Constituicdo de
1988, frisando-se, porém, que a liberdade se trata também de um direito geral de
liberdade, cujos limites apenas podem ser colocados mediante lei, observando-se o
principio da legalidade (SARLET; MARINONI, MITIDIERO, 2017, p. 486-488). Uma
vez que a liberdade assume tamanha importancia historica, juridica e politica, suas
restricoes somente podem ocorrer mediante a observancia do processo legislativo
regrado pelo principio da legalidade, de modo que qualquer impeditivo ao seu
exercicio pode configurar violagdo ao direito fundamental.

As liberdades, nesse sentido, possuem espécies proprias como, por
exemplo, a liberdade de expresséo, de locomocéao, consciéncia, etc, que possuirédo
ambitos de protecdo com contetudos também proprios a partir da peculiaridade do
direito em espécie, cujos limites também corresponderdo ao direito em questao.
Além disso, importante considerar que as disposi¢cfes constitucionais acerca das
liberdades possuem eficacia plena e sao diretamente aplicaveis (SILVA, 2017, p.
270), especialmente considerando que esse direito fundamental tem ainda mais
relevo em uma sociedade democrética, que é seu campo de exercicio (SILVA, 2017,
p. 236).

Considerando a proposta do presente estudo, as espécies de direitos de
liberdade serdo aqui estudados de modo exemplificativo, sempre tendo em mente o
direito geral de liberdade, dado que, com a Internet, sofreram mudancas em suas
formas de manifestagdo e também de violagdo. Com isso, € possivel entender de
gue maneira essa nova formacgdo social acarreta mudancgas especificas no agir
humano e, consequentemente, no exercicio das liberdades.

O estudo da liberdade pessoal e de circulagdo no ambiente erigido a partir
da difusdo Internet permitira uma andlise profunda desses direitos dentro do
contexto mencionado. Trata-se de um guestionamento que Rodota ja fazia sobre
como a liberdade de circulagdo se impostaria no ambiente digital, aliado a outras
liberdades, como a de expressdo e de associacdo, que serdo indiretamente
abordados (RODOTA, 2008, p. 200).
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Veja-se que tal espécie toma duas frentes diferentes com o ambiente digital:
seja por meio da vigilancia constante, permeando a nossa liberdade, seja pela
liberdade de circulacédo no interior da propria Internet. Além disso, sera analisado o
nominado direito ao livre desenvolvimento da personalidade, que apesar de estar
relacionado ao rol dos direitos de personalidade, € “um direito de liberdade, no
sentido de um direito de qualquer pessoa a nao ser impedida de desenvolver sua
propria personalidade e de se determinar de acordo com suas opg¢des” (SARLET;
MARINONI, MITIDIERO, 2017, p. 439), no¢éo que também decorre da ampliacdo do
direito de liberdade na Constitui¢ao.

Certamente, a questdo sobre uma forma de liberdade de circulacdo na
Internet traz inUmeros debates e reflexdes. No entanto, se tomado em conta que a
forma classica desse direito ndo se visualiza suficiente para uma adequada protecao
diante da formacao de perfis informaticos, direcionamentos de conteddo a partir da
captacdo de superavit comportamental para segmentacdo comportamental da
pessoa, por exemplo, € visivel que o questionamento de Rodota (2008, p. 200), a
partir da Constituicdo Italiana, de “qual é o alcance da liberdade de circulacdo (art.
16) na presencga da vigilancia por video e difusdo das técnicas de localizagdo?” e de
se “as garantias da liberdade pessoal (art. 13) devem ser também estendidas ao
corpo ‘eletrénico, seguindo a trajetoria da releitura do habeas corpus como habeas
data?” (grifo do autor), assume importancia para debate na seara dos direitos
fundamentais.

Os ativistas virtuais Julian Assange, Jacob Appelbaum, Andy Miller e
Jérémie Zimmermann, em obra coletiva, trataram do tema liberdade de circulacéo
com preocupacdo diante da massiva vigilancia estatal. Para Assange, trés
liberdades sdo fundamentais, quais sejam a de comunicagdo, circulagcdo e de

interacdo econdmica. Acrescenta-se a essa ideia, nas palavras do autor, que

Se olharmos para a transicdo da nossa sociedade global para a internet,
guando fizemos essa transicdo a liberdade de circulagdo pessoal
permaneceu basicamente inalterada. A liberdade de comunicagéo foi
enormemente expandida em alguns aspectos, no sentido de que agora
podemos nos comunicar com um nimero muito maior de pessoas; por outro
lado, ela também foi enormemente reduzida, porque ndo temos mais
privacidade e as nossas comunicagbes podem ser interceptadas,
armazenadas e, como resultado, usadas contra nds. Entdo a interacdo
elementar que temos fisicamente com as pessoas acabou se degradando
(ASSANGE; et al, 2013, p. 89).
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A liberdade de expressao, para eles, assumiu novos contornos diante das
devassas a privacidade. Todavia, ndo somente nesse contexto, posto que a
ampliacédo da possibilidade de expressao permitiu outras formas de violagéo a outros
direitos. Conforme trazem Mendes e Fernandes (2020, p. 7), o aumento dos
espacos de fala permitidos pela Internet “torna a liberdade um campo fértil para
diversas formas de abusos, o que pode ser percebido na disseminacdo de discursos
odiosos, cyberbullying, pornografia infanti e mesmo na difusdo em massa de
noticias falsas”.

Contudo, a linha adotada pelos ativistas virtuais trata nomeadamente da
vigilancia estatal e de riscos a ela associados. Nesse sentido, € plausivel que a
interceptacdo da comunicacdo privada realizada através da Internet ilegalmente
afeta de alguma maneira o direito a liberdade de comunicacéo, tendo em vista que a
inviolabilidade das comunicagdes privadas constituiu uma garantia fundamental do
cidad&o (STRECK, 1997, p.17)*3. Essa garantia, no ambiente digital, ndo se estende
tdo somente contra as violacdes estatais, mas também a causada por entes
privados, nomeadamente agentes econdmicos da Internet. Jacob Appelbaum
acrescenta que, em verdade, os espacos de expressdo no mundo real** também se
viram limitados pelas restricbes a liberdade de circulagcéo, pois, nas palavras do

autor,

Se formos seguir essa nocao reducionista da liberdade, das trés
liberdades que Julian mencionou, isso é claramente vinculado & liberdade
de circulagdo — hoje em dia ndo da nem para comprar uma passagem de
avido sem usar uma moeda rastreavel, caso contrario a transagdo €
imediatamente sinalizada. Se vocé entrar em um aeroporto e tentar comprar
uma passagem para o mesmo dia com dinheiro vivo, vocé é imediatamente
visado e sera forcado a passar por revistas de seguranca extra, ndo podera
voar sem identificacdo e, se tiver a infelicidade de comprar sua passagem

3 Veja-se que, no Brasil, ndo existem grandes escandalos de interceptacdo de comunicagdes
privadas, seja pelo ente estatal ou privado, como ocorreu no escandalo Wikileaks, tratando-se de
gquestbes muito mais pontuais. O fatidico escandalo Wikileaks trouxe a tona o modo como os Estados
se utilizam do ambiente digital para promover indevidas vigilancias, trazendo sérios riscos aos direitos
fundamentais e humanos.

4 Conforme Zuboff (2020, p. 16), em verdade, a questdo entre a delimitacdo daquilo que pode ser
considerado mundo real e mundo digital tende a ficar menor. E nitido que com a ascensdo na
utilizacdo de smartphones, smartwatch, entre outros equipamentos, as fronteiras do digital cada vez
mais consomem a nossa realidade. Trata-se daquilo que Zuboff (2020, p. 01) nomina como a era do
capitalismo de vigilancia, baseado na captagdo do superavit comportamental para praticas
comerciais. A autora traz o exemplo do Termostato Nest, ja visto brevemente no primeiro capitulo,
capaz de nao apenas trazer as informag0es tipicas de um termostato, mas também de coletar dados
de diversos outros produtos conectados a ele ou a Internet (ZUBOFF, 2020, p. 17). PGe-se em
cheque a nogédo de que a residéncia € um espaco de liberdade, pois, com a ampliacdo das
ferramentas smart (ou smarthome), ela acaba sofrendo restricdes por terceiros.
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com um cartdo de crédito, eles registrardo tudo — desde o seu endereco IP
até o seu navegador. (ASSANGE; et al, 2013, p. 99)

Se visualizada a teoria dos direitos fundamentais, sob a analise do direito de
liberdade em espécie, verifica-se que a nocdo sobre a liberdade frente as
tecnologias permite de uma releitura. Trata-se de direito que possui duas dimensdes
de seu ambito de protecdo. Em uma concepgdo subjetiva, é o direito de defesa de
nao se ver restringido na livre circulacdo e locomocéo, sem que haja qualquer tipo
de embaracgo (SARLET; MARINONI; MITIDIERO, 2017, p. 527-528). De outro lado, a
acepcao objetiva é facilmente extraida a partir dos elementos de base antes visto,
posto que se trata de um dever do Estado de assegurar o exercicio desse direito de
liberdade, garantindo os meios materiais para esse exercicio.

Assim, sendo direito fundamental de suma importancia, 0s novos riscos
associados a Internet e novas tecnologias e a liberdade em especifico exigem uma
protecdo maior e suficiente, tendo em vista que a violagdo da liberdade é diferente
dos outros direitos fundamentais e dos riscos globais, uma vez que o risco a ela
possui uma ameaca imaterial (BECK, 2018, p. 186). Essa protecdo, na seara
constitucional, perpassa por uma ampliacdo da materializacdo do dever de protecao
estatal, por exemplo, através da via legislativa e atuacdo de autoridades voltadas a
protecdo desses direitos.

No Brasil, ha uma protecéo juridica minima para a liberdade no ambiente
digital, como se veréa adiante, principalmente com o Marco Civil da Internet e a Lei
Geral de Protecdo de Dados Pessoais, perpassando essa protecdo por uma
protecdo de dados pessoais. Todavia, ela ndo se mostra atualmente suficiente™®. A
uma, pois o Brasil caminha a passos lentos para a compreensdo da protecdo aos
direitos fundamentais no ambiente digital, bastando-se ver que a protecdo em
legislag&o iniciou a pouco mais de uma década e a morosidade na efetiva atuagéo
da Autoridade Nacional de Protecdo de Dados Pessoais, recentemente instituida. A
duas, pois a Internet, a nivel mundial, é regulada de distintas maneiras, que por
vezes podem dificultar uma correta protecdo a liberdade de circulagdo, por

exemplo™®. Vale lembrar que esse direito, assim como os direitos fundamentais em

!> se comparado com outros paises, a legislacdo brasileira é recente. Veja-se o caso da Franca que,
desde 1973, pela lei Informatique et Libertés, possui uma legislacdo regulamentando a Internet,
E)Gosteriormente modificada para aperfeicoamento (DONEDA, 2019, p. 191).

Vide a questdo que envolve a ADC n°. 51 e o conflito legislativo envolvendo Brasil e Estados
Unidos, causando controvérsias relativas a persecucdo penal e as provas digitais.
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geral, ndo se mostra absoluto, dado que podem sofrer restricbes permitidas pela
legislacdo, como, por exemplo, pela seguranca publica. No entanto, assim como a
legislacdo para o ambiente digital em geral, esse desenvolvimento ainda se mostra
timido®’.

Por outro lado, ha a questédo sobre o direito a autodeterminacédo informativa,
considerado direito implicito na nossa ordem constitucional, derivativo do direito a
liberdade, embora também tratado como direito de personalidade (SARLET;
MARINONI; MITIDIERO, 2017, p. 439). Trata-se de uma construgdo que permeia 0s
direitos de liberdade, privacidade e também de protecdo de dados pessoais e sera
mais adiante aprofundada. No entanto, foi referida inicialmente pelo Tribunal
Constitucional Federal da Alemanha ainda em 1983, quando a Corte construiu a
nocdo de um direito de liberdade da pessoa para decidir o que deseja informar ou
n&o acerca de seus dados e informac¢des (TERRA; MULHOLLAND, 2019, p. 605).

Brandt (2018, p. 80) aponta que esse direito “nada mais € do que a
capacidade da pessoa determinar em principio sobre a exibicdo e uso de seus
dados pessoais” além de “uma inteng¢ao de firmar a liberdade do usuario de controlar
as informacgdes a seu respeito” (BRANDT, 2018, p. 79). Logo, visualiza-se se tratar
de um direito relacionado a liberdade no ambiente digital, posto que é ele o maior
proliferador de dados e informac@es da pessoa.

No ambito legislativo, a autodeterminagdo informativa ndo é referida no
Marco Civil da Internet, apesar dele garantir algumas liberdades na Internet
(BRASIL, 2011). E com a Lei Geral de Protecdo de Dados Pessoais que esse direito
se torna fundamento para a protecdo dos dados, conforme o artigo 2°, inciso Il
(BRASIL, 2018). Isso significa que a protecado da autodeterminacgéo informativa, ou
seja, o controle do usuéario em relacdo aos dados e informacdes que pretende ou
nao divulgar, ampara a protecao de dados pessoais no Brasil, encontrando nela o
seu fundamento.

Ressalta-se que a ideia de autodeterminacao informativa se confunde com a
ideia de liberdade informatica, que é tratada como “um direito especifico de
conhecimento e controle de dados pessoais” (DONEDA, 2019, p. 170). Frosini

(2003, p. 30) ressalta que se trata de um novo instituto oriundo, sobretudo, da

" Basta, nesse sentido, ver a morosidade em relacdo ao desenvolvimento da LGPD-Penal, por
exemplo, que sequer projeto de lei ainda é. Trata-se de importante anteprojeto de lei para regulagao
dos dados pessoais para a seguranca publica (ANTEPROJETO).
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sociedade tecnoldgica, constituindo um avanco para a fronteira da liberdade humana
através da sociedade. No entanto, também entende que manter as formas
tradicionais de liberdade seria for¢cado, representando a liberdade informatica como
uma nova liberdade constitucional da sociedade tecnolégica (FROSINI, 2003, p. 31-
32).

Nesse sentido, as liberdades relacionadas a informatica vém, de alguma
forma, asseguradas no ordenamento juridico brasileiro visando ser adequadamente
protegidas, mas ainda ndo explicitamente na Constituicdo. No entanto, em que
medida as devassas a privacidade e dados pessoais dos usudrios constituem
violacdes a liberdade? De que forma € possivel que uma adequada protecdo de
dados nesse novo cenario fornecer subsidios para o livre desenvolvimento da
personalidade e do proprio exercicio dos direitos fundamentais? Veja-se que se bem
regulamentada’® e com a observancia os padrées e protocolos adequados, a

Internet pode ser um espaco de ampliacao no exercicio dos direitos. Assim:

No ambito dessa relacdo dupla, a internet claramente amplia as
possibilidades de realizacdo de garantias individuais. Em diversos cenarios,
0 seu uso torna-se de certo modo, condicdo necesséria para a realizagao de
direitos basicos. Esse diagnéstico se faz evidente no campo da liberdade de
expressdo, de manifestagdo politica e de liberdade religiosa, mas também
atinge outras classes direitos fundamentais, tais como o0s direitos de
propriedade, de livre associagdo, de participacdo politica e mesmo direitos
de segunda geracao relacionados ao trabalho, cultura e saitde (MENDES;
FERNANDES, 2020, p. 7)

No entanto, liberdade, dentro de sua importancia, talvez seja um dos direitos
mais afetados com as grandes operacdes de dados pessoais, proliferadoras de risco
na Era da Informacao. O alerta é realizado pelos ativistas digitais, especialmente por

Julian Assange em obra coletiva a partir da excessiva vigilancia:

Com o aumento da sofisticacédo e a redugéo do custo da vigilancia
em massa nos Ultimos dez anos, chegamos a um estagio no qual a

B A guestdo envolvendo a regulamentacdo ou a autorregulamentacdo constitui objeto de debate e
pesquisas no ambiente académico. A regulamentacdo por parte dos entes estatais constituiria uma
maior protecéo das pessoas, visando atingir o ideal do dever de protegcéo estatal decorrente dos
direitos fundamentais (aqui, especialmente a privacidade e os dados pessoais). Por outro lado,
poderia constituir uma dificuldade para a nova economia que se avizinha, dai porque, para alguns, a
autorregulamentacédo se mostraria uma alternativa melhor. Tratam-se de dois argumentos importantes
e que serdo melhor aprofundados no momento oportuno. Todavia, € possivel que ambos se alinhem,
pois, se considerado que toda a coletividade seria destinataria dos direitos fundamentais, os grandes
agentes econdmicos da Internet também deveriam buscar a regulamentacdo das questdes relativas
aos dados e privacidade.
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populacdo humana dobra aproximadamente a cada 25 anos — mas a
capacidade de vigilancia dobra a cada 18 meses. A curva de crescimento
da vigilancia esta dominando a curva de crescimento populacional. Ndo ha
como escapar diretamente disso. Estamos em um estdgio no qual é
possivel comprar por apenas US$ 10 milhdes uma unidade para armazenar
permanentemente os dados interceptados de um pais de médio porte.
Entdo me pergunto se ndo precisariamos de uma reacao equivalente. Essa
€ uma ameacga enorme e concreta a democracia e a liberdade de todo o
planeta, e essa ameaca precisa de uma reacdo, como a ameaga da guerra
atdbmica precisou de uma reagdo0 em massa, para tentar controli-la
enquanto ainda for possivel (ASSANGE; et al, 2013, p. 55).

A afirmativa se compatibiliza com a afirmativa de Beck (2018, p. 187) de que
“a percepgao do risco a liberdade € o mais fragil entre os riscos globais que
experimentamos até agora”, ou seja, no ambiente de uma Sociedade de Risco,
posto que os danos que podem ocorrer a partir dos riscos a esse direito sao
irrecuperaveis. Afora questbes de seguranca publica, que permitem, em alguma
medida, determinadas restricdes aos direitos, muitas praticas sdo vetores de riscos e
até mesmo violatérias a pessoa.

Decorre dai a afirmativa de Rodota para quem, a partir da situacdo desse
novo ambiente e a Constituicdo Italiana, se impde uma “reconstrugcao dos direitos e
liberdades referentes ao ambiente tecnolégico no qual sdo exercidos” (RODOTA,
2008, p. 200). Castells (2003, p. 226) chega a definir a liberdade na Internet como

um desafio nesse contexto, argumentando que:

As redes da Internet propiciam comunicacdo livre e global que se torna
essencial para tudo. Mas a infraestrutura das redes pode ter donos, o
acesso a ela pode ser controlado e seu uso pode ser influenciado, se ndo
monopolizado, por interesses comerciais, ideoldgicos e politicos. A medida
gue a Internet se torna a infraestrutura onipresente de nossas vidas, a
guestdo de quem possui e controla 0 acesso a ela da lugar a uma batalha
essencial pela liberdade.

Tanto se tornou presente nas vidas que Beck (2018, p. 190) enuncia o
fendbmeno da metamorfose digital, assentando o “entrelagamento essencial do on-
line e do off-line”, em alusao a influéncia que a Internet e a informatica exercem nas
vidas. No entanto, diga-se ainda que, para Castells, o0 modo como a Internet vem
sendo conduzida é passivel de gerar um verdadeiro efeito bumerangue (CASTELLS,
2003, p. 225). A afirmativa é reforgcada, como visto acima, pela concepg¢do de
capitalismo de vigilancia, trazida por Zuboff.

Para isso, como dito anteriormente, instrumentos protetivos dessa liberdade

se mostram necessarios. Como melhor exemplo, a Lei Geral de Protecao de Dados
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Pessoais prevé alguns mecanismos materializadores da liberdade em sentido geral,
dentre os quais € possivel citar a base legal do consentimento para o tratamento de
dados™. Para Danilo Doneda (2006, p. 377), a importancia do instituto esta na
‘possibilidade de autodeterminacdo em relacdo aos dados pessoais, e que esta
autodeterminacdo deve o elemento principal a ser levado em conta para
caracterizarmos tanto a natureza juridica bem como os efeitos deste consentimento”.
Trata 0 consentimento da expressao da liberdade da pessoa e “nao deve ser tratada
sob um perfil negocial e deve ter como orientacdo a atuacdo do poder de
autodeterminagao informativa da pessoa e da consideracdo dos direitos
fundamentais em questdo” (DONEDA, 2019, p. 329).

No entanto, até se chegar a visdo sobre dados pessoais atual, a trajetoria de
protecdo dos direitos perpassou pela protecdo da privacidade, em suas mais
diversas searas. Nesse sentido, a privacidade e a liberdade, tdo somente, nao
seriam suficientes para proteger os usudrios em um ambiente digital, ao que se
defende o direito fundamental a protecdo de dados pessoais.

Observa-se, entéo, que o direito a liberdade € extremamente amplo e possui
diversas nuances, ainda mais em se tratando do ambiente digital. Com isso, denota-
se que ndo somente ele é um direito amplamente passivel de discussédo na Era da
Informacdo, mas, ao lado do direito a privacidade, constitui um arcabouco protetivo
necessario de progressividade nesse cenario, ainda mais diante da metamorfose
digital oriunda da Sociedade de Risco. Nesse sentido, a privacidade guarda relagao

com os direitos de liberdade, na medida em que

A privacidade passa a ser importante ou do ponto de vista
comunitario, segundo o qual as pessoas precisam dela para se comunicar e
pensar liviemente, ou do ponto de vista econ6mico, segundo o qual as
pessoas precisam da privacidade para interagir economicamente
(ASSANGE; et al, 2013, p. 85-86).

Dessa forma, o préximo subcapitulo versara sobre o direito fundamental a
privacidade, de modo a se verificar em que contexto surge um direito a protecéo de
dados pessoais e como ele se relaciona tanto com a privacidade e a liberdade nos

termos aqui delineados.

% A base legal do consentimento se soma a outras nove bases legais para tratamento de dados
pessoais previstas no artigo 7° da Lei Geral de Prote¢do de Dados Pessoais (BRASIL, 2018), cujo rol,
entende a doutrina, ser de previséo taxativa e de interpretacdo restritiva (MARCACINI, 2020, p. 143).
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2.3 Privacidade, vigilancia e riscos: ambito de protecéo e (in)suficiéncia frente

a automatizacao das informacdes na Internet

Os cenarios oriundos da expansao da informéatica e da Internet, com o amplo
uso das plataformas digitais, redes sociais, e-commerce, entre outros, pouco a
pouco trouxe a tona maior debate sobre o direito a privacidade e meios de sua
protecdo diante desse ambiente. Como afirmado no primeiro capitulo, a Sociedade
em Rede € um ambiente proliferador de riscos concretos, ainda mais em um cenario
em que o digital cada vez mais se aproxima da realidade, diminuindo essa distancia
(ZUBOFF, 2020, p. 234). Aliado a isso, novos riscos sao criados e ha a possibilidade
de novos danos ocorrerem a partir do encurtamento dessas distancias das
tecnologias em nosso cotidiano.

Como refere Bauman, diante da transformacgao do discurso sobre os riscos
em danos colaterais, sugere-se que os efeitos positivos e negativos do advento das
tecnologias de vigilancia andam lado a lado, dai porque “cada aplicagdo consciente,
honesta, de qualquer tecnologia nova abre (a0 menos em principio) uma nova area
de fatalidades ainda nao vivenciadas” (BAUMAN; LYON, 2013, p. 92)%.

Nesse sentido, ndo apenas o direito a liberdade possibilita novas
interpretacdes, mas a propria privacidade passou por uma espécie de releitura e
ampliacdo de um arcabouco protetivo que passou do Direito Privado ao Direito
Publico, inclusive de preocupacao e agir estatal. Todavia, ndo se mostrou tal direito,
sozinho, suficiente a proteger usuarios no ambiente digital de riscos, carecendo de
uma tutela mais ampla no tocante aos dados pessoais. O propdésito aqui € analisar o
percurso histoérico e juridico desse direito e de como ele sofreu essas interpretacdes
Nno novo cenario, para, ao final, visualizar uma possivel insuficiéncia protetiva que
apenas com um direito a protecao de dados pessoais vem se tornando possivel.

Historicamente, o direito a privacidade comecou a figurar nos ordenamentos
juridicos a partir do século XIX, sendo seu contexto de formacédo nas legislactes
ligado as questdes da personalidade humana e liberdade, atuando, inicialmente,

como um meio de protecdo da classe burguesa apdés as transformacbes da

% Os autores recuperam também a ideia de Beck acerca do célculo de riscos, onde se coloca em jogo
as perdas e ganhos dos riscos (BAUMAN; LYON, 2013, p. 93). Todavia, o proprio Beck admite que os
riscos decorrentes da modernizacdo, atingindo um alcance universal, talvez se mostrem imprevisiveis
e até mesmo incalculaveis (BECK, 2011, p. 33), ainda mais em um cenario de estado de excecao
ameaga constante, como a Sociedade de Risco (BECK, 2011, p. 28).
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Revolucéo Industrial (RODOTA, 2008, p. 26). Entretanto, a ideia de intimidade e
privacidade remonta a periodo anterior, ndo se evidenciando um conceito uniforme
ao longo de sua histéria.

O direito a privacidade, a bem da verdade, jamais se apresentou como uma
necessidade individual de cada ser humano, mas um verdadeiro privilégio de grupos
abastados (RODOTA, 2008, p. 27), uma vez que se configurou como um
instrumento de divisdo da prépria classe burguesa, ndo sendo “por acaso que seus
instrumentos juridicos foram predominantemente modelados com base naquele
caracteristico do direito burgués por exceléncia, a propriedade” (RODOTA, 2008, p.
27). Por outro lado, a nocao de intimidade e de busca de alguma esfera mais intima
se mostra presente em algumas civilizacdes. Mumford, conforme Rodota (2008, p.
26) evidencia que essa nocao de intimidade surge a partir das mudancas culturais e
da formacgdo das proprias cidades, principalmente apés o medievo:

a primeira mudanca radical [...] destinada a modificar a forma da casa
medieval foi o desenvolvimento do sentido de intimidade. Esta, com efeito,
significava a possibilidade de afastar-se, por vontade propria, da vida e das
atividades em comum. Intimidade durante o sono, intimidade durante as
refei¢Bes, intimidade no ritual religioso e social; finalmente, intimidade no
pensamento.

O autor ainda acrescenta que “o desejo de intimidade assinalou o inicio do
novo alinhamento de classes que estava destinado a se refletir numa luta de classes
sem tréguas e nas reivindicagdes individualistas de um periodo superior”
(MUMFORD apud RODOTA, 2008, p. 26). Logo, percebe-se que os primordios da
protecdo de privacidade e intimidade se reservou as classes abastadas da
sociedade, sendo a sua ampliagdo resultado de conquistas sociais e da
transformacéo das culturas e da propria civilizacdo. Em seus primaordios, figurava-se
muito mais como um direito em sentido negativo, de afastamento, tendo em vista
gue “o direito a abordou durante muito tempo foi pela sua associagdo a busca de
alguma forma de isolamento, refugio ou segredo” (DONEDA, 2019, p. 29).

Nesse sentido, uma das primeiras teorizacdes juridicas sobre o direito a
privacidade é conferido pelo artigo The right to privacy, de autoria de Louis Brandeis
e Samuel D. Warren em 1890, que justamente reforca a ideia da privacidade como
um ideal de isolamento (BRANDEIS; WARREN, 1890). Nela, os autores aduzem a

preocupacao de que “o maldizer ndo era mais o recurso do ocioso e dos perversos,
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mas tinha-se tornado um negécio, perseguido com industria e audacia” (RUARO;
RODRIGUES, FINGER, 2011, p. 51) (grifo do autor). E a partir disso que o célebre
artigo traz a ideia de direito a privacidade como um verdadeiro direito de ser deixado
s6 (DONEDA, 2019, p. 30),

Logo, a ideia de privacidade guardaria relacdo com uma distingdo entre
aquilo que seria publico, ou seja, disponivel para as pessoas em geral, e alguma
esfera mais intima do individuo, néo disponivel a todos. Nesse contexto € que surge,

por exemplo, a teoria alemé das esferas que

utiliza um esquema de esferas concéntricas para representar os diferentes
graus de manifestacdo do sentimento de privacidade: a esfera da intimidade
ou do segredo (Intimsphére); a esfera privada (Privatsphéare) e, em torno
delas, a esfera pessoal, que abrangeria a vida publica (Offentlichkeit). Tal
teoria, que hoje chega a ser referida pela prépria doutrina alemé& como a
teoria da ‘pessoa como uma cebola passiva’, foi desenvolvida e
posteriormente perdeu a sua centralidade nesta matéria (DONEDA, 2008).

Trata-se, contudo, de visdo ja superada, pois a compreensdo atual da
privacidade compreende diversos outros fatores, sendo um dos mais importantes as
questdes relativas as redes sociais, Internet e a influéncia dos dados pessoais. Além
disso, a teoria das esferas demonstra uma visdo muito engessada de um direito que
se encontra em constante mutacdo. Nesse sentido, Farinho (2006, p. 45) afirma a
“[...] dificuldade em reconduzir conteudos a cada uma das esferas, existe a
possibilidade de, pela sua fluidez, os conteddos migrarem de uma esfera para
outra”, o que dificultaria uma certa categorizacdo da privacidade.

Bolesina e Gervasoni (2020, p. 3), por sua vez, trazem a diferenciacédo entre
privacidade enquanto bem existencial, tipico do comportamento humano, e o direito

a privacidade, destinado a protecdo desse bem. Acrescentam que ele é

algo vinculado majoritariamente a modernidade juridica, amarrado,
sobretudo, nos debates sobre a distingdo dos espacos publicos e privados.
Ao menos no ocidente, o direito a privacidade aparece muito claramente na
modernidade juridica, (1) reforcando a ideia de uma dicotomia publico-
privado, (2) tornando a privacidade em si um privilégio de classe e (3)
formatando um imaginario interiorista (BOLESINA; GERVASONI, 2020, p.
3).

Com isso, apds a superacdo da ideia de direito de ser deixado s0, ou seja,
uma formatacao interiorista da privacidade, com o surgimento do Estado de Bem-

Estar Social, “a transformacédo sentida € uma ampliacdo do modelo individualista,



72

patrimonial e solitario (interiorista) para um modelo social de privacidade”
(BOLESINA; GERVASONI, 2020, p. 8).

Rodota, por outro lado, trata sobre uma diferente visdo da privacidade, com
mudancas ocasionadas a partir do surgimento da Internet e da questao dos dados
pessoais. O autor entende a existéncia de quatro novas tendéncias sobre o conceito

de privacidade, quais sejam:

1. do direito de ser deixado s ao direito de manter o controle sobre as
informacgdes que me digam respeito;

2. da privacidade ao direito a autodeterminagéo informativa;

3. da privacidade a néo-discriminagéo;

4.do sigilo ao controle (RODOTA, 2008, p. 97-98).

Logo, a visdo concernente a privacidade no ambiente informacional traca
novos contornos que possuem relagdo com a protecdo de dados pessoais e
autodeterminacao informativa. Bolesina e Gervasoni (2020, p. 10) trazem que “a
privacidade da franca atencao aos elementos informacionais inerentes ao ‘pessoal’,
podendo eles serem sigilosos/secretos ou n&o, mas sempre pessoais”. Assim,
conforme os autores, a “sequéncia logica de tutela classica consubstanciada na
ordem ‘pessoa-informacdo-sigiloc’ passa a ser ‘pessoa-informacao-circulacéo-
controle” (BOLESINA; GERVASONI, 2020, p. 2020).

Mais recentemente, a privacidade constitui preocupacdo com o debate
envolvendo a Internet e os grandes bancos de dados e informacdes. Nesse
contexto, uma das contribuigcdes sobre uma sistematizacdo do direito a privacidade é
a sua taxonomia. Atribui-se a Daniel Solove a ideia de uma taxonomia da
privacidade, na tentativa de conceituar e analisar as questdes relacionadas a esse
direito.

Segundo essa taxonomia, é possivel dividi-la em quatro grupos que tratam
de atividades danosas a privacidade: coleta de informacao, materializada através da
vigilancia e interrogacdo em busca da informacao; processamento de informacéao,
gue pode se dar através da agregacao, identificacdo uso secundario, exclusdo ou
inseguranca em relacao a informacao; disseminacéo, que pode ocorrer por diversas
maneiras, dentre elas a distor¢do, apropriacdo, quebra de confidencialidade, entre
outros; invasdo, que se materializa pela intrusdo ou interferéncia decisional
(PEIXOTO; EHRHARDT JUNIOR, 2018, p. 51-52). Como se observa, a taxonomia
proposta trabalha ja com a ideia das tecnologias da informagédo e possui relacédo
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com a protecdo de dados pessoais, que, para alguns, esta abrangida pela protecao
da privacidade.

Dessa maneira, € notorio que essa nova forma de se entender a privacidade
guarda intrinseca relacdo com dados pessoais, autodeterminacdo informativa e a
propria liberdade. Instrumentos protetivos, como antes trabalhado, muitas vezes
buscam materializar a defesa a cada um desses direitos, que sdo reconhecidos na
nossa Constituicao.

No campo do carater fundamental desse direito, é preciso destacar que a
privacidade assumiu especial relevancia na Constituicdo da Republica de 1988.

Nesse sentido:

No Brasil, assim como em outros diversos Estados, o direito a
privacidade é assegurado constitucionalmente como direito humano
fundamental. A Constituicdo Federal brasileira ndo se restringe apenas ao
direito a privacidade, apresentando abrangéncia em relacdo a preservacao
da vida privada e da intimidade da pessoa, a inviolabilidade da
correspondéncia, do domicilio e das comunicagdes [...] (FORTES; BOFF,
2014, p. 119).

Na Constituicdo brasileira o direito a privacidade se encontra positivado no
rol de direitos fundamentais do artigo 5°, especialmente nos incisos X, Xll e XIIl.
Apesar de nao haver referéncia expressa a privacidade, a privacidade se materializa
na protegcdo da intimidade, vida privada, inviolabilidade do domicilio e das
comunicacdes (BRASIL, 1988), o que evidencia também a sua amplitude no nosso
ordenamento juridico. Do mesmo modo, encontra-se prevista a inviolabilidade da
vida privada no artigo 21 do Cédigo Civil (BRASIL, 2002).

No ambito da protecdo internacional e de direitos humanos, a privacidade
também encontra respaldo juridico. Na Declaracdo Universal dos Direitos Humanos,
a protecdo a vida privada esta positivada no artigo 12, na medida em que garante a
ndo interferéncia a vida privada das pessoas (ORGANIZACAO DAS NACOES
UNIDAS, 1948). Por sua vez, no ambito do continente americano, tal direito também
encontra resguardo na Convencdo Americana sobre Direitos Humanos, da qual o
Brasil é signatério, na medida em que seu item 2 do artigo 11, € protegida a vida
privada contra as ingeréncias arbitrarias (ORGANIZACAO DOS ESTADOS
AMERICANOS, 1969).

Por sua vez, no continente europeu, a preocupacao sobre a protecdo a

privacidade também se faz muito presente. Afora as questdes relativas a protecéo
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dos dados pessoais, que sera trabalhada no terceiro capitulo, a privacidade tem sido
preocupacao constante na Europa, aliada, certamente, a essa protecdo dos dados
pessoais. No entanto, a ideia de privacidade se visualiza um pouco diferente da ideia
de protecédo de dados pessoais, pois, conforme a Carta de Direitos Fundamentais da
Unido Europeia, em seu artigo 7°, o direito a vida privada é protegido de forma
apartada a protecdo dos dados pessoais, que encontra seu fundamento no artigo 8°
(UNIAO EUROPEIA, 2000). Vale destacar que a protecéio a vida privada abrange a
protecdo domiciliar e da prépria comunicacdo privada. Do mesmo modo, o direito a
privacidade estd resguardado no artigo 8° da Convencao Europeia dos Direitos do
Homem (UNIAO EUROPEIA, 1950).

Dessa forma, visualiza-se que a privacidade € de ha muito resguardada
pelos documentos internacionais, ndo apenas nas Cartas Constitucionais
garantidoras de direitos fundamentais. No entanto, € possivel perceber que a
América Latina ndo dispbe, atualmente, de instrumentos de protecdo comunitaria
como dispbe a Unido Europeia. Fato é que o0s instrumentos de protecdo sao
diversos e se encontram em constante aperfeicoamento, sobretudo diante do
desenvolvimento tecnolégico.

Observa-se que “dos direitos fundamentais que dizem respeito a protegcao da
dignidade e personalidade humanas, o direito a privacidade (ou vida privada) é um
dos mais relevantes” (SARLET; MARINONI; MITIDIERO, 2017, p. 445). Na atual
ordem constitucional, ele opera em uma dimensdo subjetiva e outra objetiva: na
primeira, age como um direito de defesa, na qual impede a interferéncia de outros na
sua esfera privada e de que a pessoa possa livremente decidir sobre sua vida
pessoal. Vale lembrar que essa dimensédo dos direitos fundamentais “corresponde a
caracteristica desses direitos de conferir ao seu titular a pretensdo de exigir de
alguém — do Estado e dos demais particulares — um determinado comportamento
em seu favor” (VIEIRA, 2007, p. 69).

Por sua vez, a existéncia desse direito faz também que ele opere na
dimensédo objetiva, se demonstra em um dever do Estado de conferir protecdo e
garantia da vida privada (SARLET; MARINONI; MITIDIERO, 2017, p. 449). Como ja
demonstrado, a dimensao objetiva se materializa também na criacdo da Lei Geral de
Protecdo de Dados, por exemplo, pois, apesar de visar em especifico os dados
pessoais, garante instrumentos de protecdo a privacidade, dado que direitos

correlatos, bem como enuncia a criacdo de uma Politica Nacional de Protecdo de
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Dados Pessoais e Privacidade (BRASIL, 2018). Além disso, é importante destacar
gue a dimensao objetiva evidencia uma eficacia horizontal desse direito, como antes
referido, que deve ser observado também pela -coletividade, incluindo os
particulares®’. Decorre disso a conclusdo de Vieira (2007, p. 110), a partir de estudo

jurisprudencial, que

[...] no ordenamento juridico nacional, apesar de inexistir expresso
dispositivo constitucional determinando a aplicacdo direta ou imediata dos
direitos fundamentais nas relacdes entre particulares, tal medida configura-
se como uma decorréncia logica do carater objetivo dos direitos
fundamentais. Enquanto garantia integrante do estatuto axioldgico do
ordenamento juridico nacional, o direito a privacidade estende-se por todos
os ramos do direito, vinculando tanto o poder tanto o poder publico como os
demais particulares de forma direta ou imediata [...] (grifo do autor).

Vale destacar que existem algumas divergéncias acerca do conceito sobre o
gue seria o direito a privacidade, eis que autores referem vida privada, intimidade e
privacidade por vezes como sindnimos, por vezes como direitos distintos (DONEDA,
2019, p. 104-105), demonstrando a elasticidade do conceito, como as suscitadas
anteriormente. Doneda afirma que o fato do conceito ndo possuir uma definicao
unanime e definitiva ndo deve ser vista como um defeito, mas, na verdade, como
uma propria caracteristica imanente a tal direito, pelo fato de que, historicamente,
passou por diversas mudancas em sua compreensdo (DONEDA, 2019, p. 101-102).

A mesma adverténcia é feita por Vieira (2007, p. 134-135) com o seguinte raciocinio:

Aspecto que ainda merece atengdo quanto a amplitude do ambito
de protecdo do direito a privacidade diz respeito a constatacdo do carater
eminentemente elastico e variavel dessa garantia. O tempo, 0 espaco e o
titular podem atuar como elementos determinantes em relacdo ao grau de
abrangéncia dessa garantia. Quanto ao tempo, verifica-se que em décadas
passadas a protecdo de dados pessoais ndo se destacava tdo relevante
diante da inexisténcia de recursos tecnoldgicos aptos a interconexao dessas
informagbes. Quanto ao espaco, observa-se que certas condutas,
perniciosas a privacidade em determinadas comunidades, em outras
recebem tratamento sem reacdes adversas, 0 que leva a constatacdo de
gue tal garantia € passivel de flexibilizacdo conforme evidenciem
adequacéo ou ndo aos costumes adotados pelos grupos sociais. A protecao
do isolamento pessoal, lembre-se, ndo é resguardada em comunidades
indigenas (VIEIRA, 2007, p. 134-135).

! Importante fazer a ressalva de que essa nhocéo de eficacia horizontal ndo é um dado adquirido a
nivel mundial, uma vez que encontra criticas com Dimoulis e Martins (2018), além do fato de ndo ser
unanime nos paises da Europa. Aqui, é preciso conferir a devida importancia, especialmente diante
do tamanho que as plataformas digitais assume no campo do tratamento de dados.
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Nesse sentido, 0 seu ambito de protecdo, apesar de ser delimitado, possui
ampla margem de interpretacdo®, que, por muitas vezes, se assemelha a
intimidade, por exemplo. Sarlet aponta que vida privada, intimidade e privacidade
devem ter uma analise conjunta, haja vista a impossibilidade de serem dissociados,
apesar de vida privada se referir a algo mais restrito, dividindo as esferas de
protecdo em esfera intima, esfera privada e esfera social (SARLET: MARINONI,
MITIDIERO, 2017, p. 446). O mesmo raciocinio & aplicavel quando se trata da
relacdo com o direito a protecdo de dados pessoais.

Entretanto, com a ascensao da internet, o direito a privacidade passou por
nuances que foram conferindo a ele maior atencdo por parte dos ordenamentos e
também uma expansédo de seu conceito. Com a ascensao da rede, destaca-se que a
ameagca a privacidade “é tdo maior quanto mais a utilizacdo da informatica facilita a
interconexao de ficharios com a possibilidade de formar grandes bancos de dados
gue desvendam a vida dos individuos, sem sua autorizacdo e até sem seu
conhecimento” (SILVA, 2017, p. 211-212).

A questdo ganha outros contornos quando se visualiza a privacidade no seio
de riscos e perigos oriundos da Internet e desse desenvolvimento tecnolégico. Como
pontua Leal (2020, p. 366):

Nos dias atuais, os aspectos da tutela da privacidade e intimidade
encontramse muito integrados com a protecédo de dados pessoais, pelo fato
de que tais dados representam pressupostos irrenunciaveis ao
desenvolvimento da pessoa humana e, a0 mesmo tempo, estao conectados
com demandas de mercado, pois alimentam infindaveis segmentos de
atividades industriais e comerciais que pagam valores imensos por
informacgdes de seus consumidores, formatando-se, neste &mbito, zonas de
potenciais conflitos entre interesses distintos.

Em tais cenarios, as mutacBes ocorrem inclusive sobre os objetos
de tutela juridica envolvendo o direito a privacidade e intimidade, pois, da
tradicional liberdade negativa (livre de ingeréncia externa), passa a ser
integrado como bem tutelado o direito de autodeterminacgdo informativa
relacionada ao individuo e sujeito de direito. Ou seja, passa-se a reconhecer
a todo o cidadao a faculdade de escolher o que deseja fazer com os seus
dados pessoais — e 0 que ndo deseja também.

2 A partir disso, visualizado dentro das casuisticas, a solugéo diante de colisdo envolvendo outros
direitos fundamentais e a privacidade deve ser objeto de interpretacdo dos direitos fundamentais,
utilizando-se, por exemplo, o préprio teste de proporcionalidade, o que nao é objeto do presente
estudo. Todavia, como € o caso da privacidade das pessoas notoriamente publicas e conflito
liberdade de informar e de expressao, Vieira (2007, p. 136) ainda lembra que “embora seja mais
restrito o ambito de protegdo do direito a privacidade das pessoas publicas e notérias, mesmo em
relacdo a tais pessoas deve ser preservada uma parcela de confidencialidade necessaria ao
desenvolvimento de sua personalidade e a manutencéo de sua paz interior”. Logo, trata-se de direito
fundamental a ser analisado e interpretado com cautela frente as colisées.
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Um dos cenérios de maior risco a privacidade é a emergéncia e os Estados
de Excecdo, fundados, por exemplo, nas questbes de seguranca publica e de
emergéncia sanitaria, operadoras de restricbes a esse direito fundamental. Leal
(2020, p. 361) traz o exemplo do Estado de Urgéncia promovido na Franca a partir
de ataques em Paris, no ano de 2015, sob o fundamento da seguranca publica e
nacional, onde restou autorizada a promocdo acesso a domicilios sem autorizacéo
judicial, devassando-se a privacidade do morador em nome de tais direitos.

Igualmente, a questdo envolvendo a crise sanitaria da pandemia de Covid-
19 também legou situagdes envolvendo esse direito. A fim de obter o controle sobre
as taxas de contaminacdo e alastramento da pandemia, inUmeras formas de
restricdo a privacidade foram tomadas no contexto da emergéncia e dos riscos que
se seguiram, a exemplo do monitoramento de celulares para fins de controle de
aglomeracdes® (LEAL, 2020, p. 368). Trata-se de restricbes que, obedecendo-se ao
principio da legalidade, devem ser fundamentadas e motivadas por meio de lei.

Nesse ponto, Leal (2020, p. 368) aduz que

Por certo que aqui ja temos outros desafios que é o de densificar
materialmente — e no caso concreto — o0s niveis e possibilidades das
medidas proporcionais e estritamente necessdarias ao escopo da norma e
diante de cenarios 0s mais particulares existentes — como o0 da seguranca
da salde publica na pandemia.

E isto se torna necessario quando vemos que, na China, ponto
inicial da pandemia provocada pelo corona virus, foram e séo utilizados, até
agora, drones, tecnologia de reconhecimento facial, scanners
infravermelhos, além da implementacdo de aplicativo para classificar as
pessoas de acordo com o0 risco de contagio, sendo tal informacao
transmitida as autoridades competentes.

Para Moura e Ferraz (2020, p. 5) o caminho perseguido para a pandemia é a
imprescindibilidade de que se sigam os principios e padrées de protecdo de dados.
Ainda, acrescentam que haveria duras consequéncias "para a humanidade a adog¢éo
de tecnologias intrusivas por natureza ou a adaptacao de servigos que nao foram
criados com a finalidade de entender o comportamento das pessoas respeitando a
sua privacidade” (MOURA; FERRAZ, 2020, p. 5).

No Brasil, objeto de grande discussao perante o Supremo Tribunal Federal,

28 O autor ainda traz que “o problema é que mecanismos de gestéo de crises imprevisiveis como a do
corona virus, para as quais inexistem protocolos fechados e testados de tratamento

e evitacdo, levam o Estado de direito a desenvolver politicas de enfrentamento muitas vezes
invasivas daqueles direitos individuais referidos, como é o caso do chamado sistema de controle
inteligente para evitar aglomeracdes, utilizando o monitoramento indiscriminado de celulares das
pessoas” (LEAL, 2020, p. 358).
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justamente no seio dos riscos e danos causados pela pandemia, foi o ajuizamento
das Acbes Diretas de Inconstitucionalidade 6387, 6388, 6389, 6390 e 6393, que
impugnaram a Medida Proviséria n®. 954/2020%* (BRASIL, 2020) perante a Corte. A
acdo pautou diversas questdes relativas a medida, que se destinava a producédo de
estatistica no contexto da pandemia, a partir de, nomeadamente, dois direitos
fundamentais: a privacidade e a protecdo dos dados pessoais. No ambito dos dados
pessoais, trata-se de decisdo histérica para o Brasil e sera oportunamente
trabalhada.

A Medida Provisoria impunha o dever de compartilhamento de dados e
informacdes das operadoras de telefonia com a Fundacédo IBGE no ambito da crise
sanitaria, de modo a devassar a privacidade das pessoas, na tentativa de producéo
de estatistica oficial (BRASIL, 2020). A medida foi suspensa pela Corte, tendo em
vista a absoluta desproporcionalidade da medida e caréncia de fundamentagéo,
ainda mais na vigéncia da Lei Geral de Protecdo de Dados Pessoais. Por meio de
cinco artigos, a legislacdo possibilitava uma espécie de coleta de dados pessoais
durante a situacao de crise sanitaria sem parametros minimos.

A questdo € bem demonstrada pelo voto do Ministro Luis Roberto Barroso
quando aduz que “a dualidade que se coloca, aqui, nesta agdo é precisamente essa:
uma tensdo entre a importancia dos dados no mundo contemporaneo e 0s riscos
para a privacidade que a sua malversacédo representa para todos nés” (BRASIL,
2020, p. 48). E preciso destacar que a propria Lei Geral de Protecdo de Dados
Pessoais possibilita a operacdo de dados pessoais em razdo da execucdo de
politicas publicas (BRASIL, 2018). No entanto, como bem argumentou o Ministro

Barroso:

Portanto, eu concluo o meu voto, Presidente, com a seguinte
sintese: Compartilhamento de dados pessoais para fins de producédo de
estatisticas somente sera compativel com o direito a privacidade se: 1) a
finalidade da pesquisa for precisamente delimitada; 2) o acesso for
permitido na extensdo minima necessaria para a realizacdo dos seus
objetivos; 3) forem adotados procedimentos de seguranca suficientes para
prevenir riscos de acesso desautorizado, vazamentos acidentais ou
utilizacéo indevida (BRASIL, 2020, p. 46).

% Conforme consta na medida, ela “dispbe sobre o compartilhamento de dados por empresas de
telecomunicacdes prestadoras de Servigo Telefénico Fixo Comutado e de Servico Mével Pessoal com
a Fundacao Instituto Brasileiro de Geografia e Estatistica, para fins de suporte a producao estatistica
oficial durante a situacdo de emergéncia de salde publica de importancia internacional decorrente do
coronavirus (covid-19), de que trata a Lei n® 13.979, de 6 de fevereiro de 2020.” (BRASIL, 2020).
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Lima (2020, p. 89) acrescenta que “compete ao Estado, enquanto detentor
das informacfes individuais pertinentes a pessoa, tomar atitudes concretas
tendentes a efetivar a protecdo da privacidade, tanto no que diz aos cadastros em

meio fisico, quanto em meio digital’®®

, materializando o seu dever de protecao
estatal. A autora ainda acrescenta, nessa toada, que “esses aspectos colocam na
ordem do dia a imperiosa tarefa da doutrina de destacar os desafios da tutela dos
direitos de personalidade hodiernamente” (LIMA, 2020, p. 89).

Percebe-se que a discussdo enfrentada trouxe ainda mais a tona a
importancia dos dados pessoais para as acdes governamentais, mas também a
necessidade de uma protecdo da privacidade em conjunto com a dos dados
pessoais. Nesse sentido, evidencia que o direito a privacidade, por si s6, ndo da
conta de um ambito de protecdo de modo a garantir a defesa do particular contra as
ingeréncias estatais e privadas.

Assim, caracterizam-se novos riscos que “escapam inteiramente a
capacidade perceptiva humana imediata. Cada vez mais estdo no centro das
atencOes ameacas que com frequéncia ndo sdo nem visiveis nem perceptiveis para
os afetados” (BECK, 2011, p. 32). A dificuldade de se perceber ameacgas a
privacidade®® evidencia a dificuldade de se proteger os direitos na Sociedade de
Risco.

Sobretudo, com as ingeréncias das grandes empresas de tecnologia, os
riscos a privacidade se elevaram. No entanto, a vigilancia estatal também se faz

cada vez mais presente. Lima (2020, p. 66) ressalta que:

Sempre que se fala em Big Data, pensa-se nas grandes empresas
gue coletam informacdes na Internet (Google, Facebook e etc.), mas ndo se
pode olvidar que o Estado € o precursor nesta atividade, isto €, de coletar
informacfes pessoais e as armazenatr.

Os riscos sdo muitos e ha pouco tempo o mundo tomou
conhecimento de atividades de espionagem da U.S National Security
Agency (NSA), que interceptou e armazenou 1,7 bilhdes de e-mails e
ligagBes de cidaddo norte-americanos e de outras nacionalidades, inclusive
autoridades (grifo do autor).

?® para além da discussao sobre a protecéo de dados pessoais, paira a necessidade de se falar na
protecéo as pegadas digitais, que se ampliam a mera protecéo de dados, havendo necessidade de
construcéo de regulacdes e instrumentos protetivos.

?® A afirmativa de Beck evidencia um problema rotineiramente visualizado na privacidade diante do
ambiente digital. Muitas vezes, a privacidade de um usuario é devassada sem ao menos que ele
tenha a consciéncia dessas ameacas e riscos, percebendo tdo somente quando os danos ja
aconteceram. E o caso, por exemplo, dos grandes vazamentos e espionagens envolvendo agentes
de Estado, denunciados pelos ativistas do site Wikileaks, cujos riscos e consequentes danos foram
conhecidos quando o escandalo veio a publico.
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Conclui-se que a questdo sobre a necessidade de uma protecdo de dados
pessoais, de carater estrito, se mostra necessaria diante da Sociedade de Risco.
Denota-se que as transformacdes econdmicas e sociais oriundas da Sociedade em
Rede acarretaram transformacdes juridicas mediante o aprimoramento e criagdo de
novos direitos, que extrapolam a protecdo da liberdade e da privacidade. Esses
novos delineamentos da privacidade na Era da Informacado, fizeram com que
surgisse essa nova disciplina juridica autbnoma da protecdo da privacidade, erigindo
a protecao de dados pessoais, cujo direito fundamental amplia a esfera de protecao
pessoal.

Nesse sentido, verifica-se que “a protecdo de dados pessoais, em suma,
propbe o tema da privacidade, porém, modifica seus elementos; aprofunda seus
postulados e toca nos postulados centrais dos interesses em questdao” (DONEDA;
2019, p. 173). Conforme licao de Rodota, “[...] a protecdo de dados estabelece
regras sobre o0s mecanismos de processamento de dados e estabelece a
legitimidade para a tomada de medidas” (RODOTA, 2008, p. 17).

Além disso, a observacdo que Doneda (2020, p. 327) € extremamente
pertinente nesse contexto, quando se busca delimitar privacidade e protecao de

dados pessoais:

O direito a privacidade atualmente apresenta seu carater
individualista e exclusivista diluidos, e assume fei¢cdes de uma disciplina na
gual merecem consideracéo a liberdade e o livre desenvolvimento. Nesse
panorama, a protecdo de dados pessoais assume o carater de um direito
fundamental.

[...] A privacidade e a protecdo de dados pessoais relacionam-se
diretamente com mdultiplos valores e interesses, nao raro contraditérios entre
si. Alertas sobre a ‘morte da privacidade’ ou consideragdes sobre ‘por que a
privacidade é importante’, por mais autorizados e pertinentes que sejam,
sédo enfoques unidimensionais do problema. A protecdo de dados pessoais
deve definir, mais que tudo, a quem cabe o controle sobre os dados
pessoais — e assim, consequentemente, realizar uma forma de distribuicéo
de poder na sociedade.

Dessa maneira, fala-se de um direito fundamental a protecdo de dados
pessoais, cuja protecao possui um campo especifico e proprio. No ambiente digital,
a analise dos direitos fundamentais nessa seara deve ser feita de modo
multifacetado, dai porque se visualizar o contexto como Sociedade de Risco e a

referéncia de Beck (2018, p. 189) a metamorfose digital e um poder central digital
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autdbnomo. Imperioso referir que privacidade e protecdo de dados, apesar de direitos
diferentes, também se complementam, o que nao impede uma analise que entrelace
tais direitos. O aprofundamento sobre a tematica sera realizado no capitulo seguinte,
onde se analisara o direito fundamental & protecdo de dados pessoais, suas
pertinéncias e 0 modo como uma legislacao protetiva influi na protecéo da liberdade
no ambiente digital.
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3 O DIREITO FUNDAMENTAL A PROTECAO DE DADOS PESSOAIS: POSSIBI-
LIDADES A LIBERDADE NA ERA DA INFORMACAO

A partir do exposto nos capitulos anteriores foi possivel observar de que
maneira determinados direitos fundamentais foram afetados com o surgimento da
Internet e da operacdo com dados pessoais. A tese proposta anteriormente € de que
a estruturacdo da Sociedade em Rede, com a globalizacdo e ampliacdo da Internet,
possibilita ser ela visualizada também como uma Sociedade de Risco, nos termos
propostos por Beck. Esse fenbmeno das mudancas permitidas pela Internet foi tra-
tado por Ulrich Beck como a metamorfose digital, ndo se restringindo a meras modi-
ficagOes no estrato social, mas de complexas nuances em escala global, tendo como
substrato central a protecdo de dados pessoais (BECK, 2018, p. 190).

Entdo, os direitos fundamentais, em um ambiente digital que é descentrali-
zado e desterritorializado, também sofrem influéncia nos cenarios de riscos. Nesse
sentido, como visto, dois foram os direitos abordados com maior profundidade: a
liberdade e a privacidade. Assim, foi possivel perceber a mudanga ocorrida em tais
direitos e como a privacidade do modo como se compreende atualmente ndo se
mostra, por si so, suficiente a proteger o titular de seus direitos.

Com as premissas anteriormente assentadas, o presente capitulo tem o
condao de analisar como a protecao juridica dos dados pessoais possibilita um ade-
guado exercicio dos direitos fundamentais, nomeadamente a liberdade, no seio da
Sociedade de Risco.

Para tanto, busca-se incialmente verificar a existéncia, fundamentacao e
progressao histérica do direito fundamental a prote¢cdo dos dados pessoais que, no
Brasil, € tido como um novo direito fundamental, inserido no rol do artigo 5° da Cons-
tituicdo. Logo apos, serd abordado com maior profundidade o conjunto legislativo
gue envolve a protecdo de dados pessoais, com especial destaque a formas de tra-
tamento, bases legais e instrumentos possiveis para a protecao desse novel direito.
A partir disso, visualiza-se que as premissas possiveis para a andlise proposta da
pesquisa se encontram postas, onde se analisara com especificidade o modo como
essa protecao e os dispositivos legais permitem uma tutela da liberdade no ambiente

digital.
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3.1 Fundamentos para o direito fundamental a protecdo de dados pessoais

O direito sobre a protecdo dos dados pessoais®’ ndo é tema discutido ha
muito tempo no Brasil, de modo que as normas que disciplinam o tratamento de da-
dos pessoais, principalmente na Internet, sdo recentes. E possivel, com isso, referir
sobre a existéncia de um sistema de protecdo dos dados pessoais no ordenamento
juridico, cujo centro se encontra o seu direito fundamental, que somente foi consa-
grado de modo expresso ha Constituicdo no ano de 2022, inserindo-o no rol do arti-
go 5° a disciplina da protecdo de dados pessoais em carater fundamental (BRASIL,
1988).

A concepcéao de que o direito a protecdo de dados pessoais é fundamental e
gue ndo se engloba no conceito de direito a privacidade é construcédo tedrica recen-
te, que se iniciou, sobretudo, a partir do desenvolvimento das tecnologias da infor-
macado, de modo que a mera concepcao da privacidade, seja como direito a estar s6
ou como direito ao controle dos dados e informacdes, ndo se mostrava suficiente,
erigindo a disciplina prépria aqui estudada. Tal foi o entendimento do Supremo Tri-
bunal Federal por ocasido do julgamento da ADI 6387, quando a Corte, pela primeira
vez, se pronunciou sobre o carater fundamental desse direito, em julgamento que
tratava sobre a tese da inconstitucionalidade da Medida Provisoéria 954/2020, eis que
violava o sigilo e protecéo dos dados.

A referida medida dizia respeito a obrigatoriedade de compartilhamento dos
dados telefonicos das operadoras ao IBGE durante a pandemia de COVID-19
(BRASIL, 2020, p. 02). Em seu voto, afirmou o Ministro Gilmar Mendes que o direito
fundamental a protecdo de dados pessoais “ndo mais se adstringe a demarcacao de
um espacgo privado, mas, antes, afirma-se no direito & governanga, transparéncia e
sindicabilidade do tratamento de dados compreendidos em acepgédo abrangente”
(BRASIL, 2020, p. 20). No mesmo sentido, declarou:

A afirmacdo da autonomia do direito fundamental a protecdo de
dados pessoais — ha de se dizer — ndo se faz tributaria de mero

" Tratando-se de capitulo que se debrucara mais firmemente sobre a temética, importa conceituar
dados pessoais. Consoante a licdo de Sarlet e Caldeira (2019, p. 2), “dados pessoais s&o todas as
informacBes de carater personalissimo caracterizadas pela identificabilidade e pela determinabilidade
do seu titular’. Tal conceito é ainda ampliado quando se fala em dados pessoais sensiveis, que sao
“aqueles que tratam sobre a origem racial e étnica, as convicgdes politicas, ideoldgicas, religiosas, as
preferéncias sexuais, os dados sobre a saude, os dados genéticos e os biométricos” (SARLET;
CALDEIRA, 2019, p. 2).
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encantamento teérico, mas antes da necessidade inafastavel de afirmacéo
de direitos fundamentais nas sociedades democraticas contemporaneas.

Considerando que os espacos digitais sdo controlados por
agentes econdmicos dotados de alta capacidade de coleta, armazenamento
e processamento de dados pessoais, a intensificacdo do fluxo
comunicacional na internet aumenta as possibilidades de violacdo de
direitos de personalidade e de privacidade (BRASIL, 2020, p. 21).

O julgamento em questéo € historico e paradigmatico na compreensao do
gue € o direito fundamental a protecdo de dados, considerando que foi a primeira
vez que o Poder Judiciario se manifestou sobre ele, conferindo-lhe tamanha impor-
tancia, mesmo que, a época, ainda ndo estava positivado na Constitui¢ao.

De outro lado, diversos outros paises ja reconheciam o carater jusfundamen-
tal da protecdo de dados pessoais em suas Constituicdes. Trata-se de um movimen-
to internacional que, reconhecendo a importancia juridica dos dados pessoais e 0s
riscos possiveis a liberdade humana, busca proteger os cidaddos no ambiente digi-
tal.

De fato, uma das experiéncias mais solidas e reconhecidas em todos os
seus contornos é a da Italia. Muito bem desenvolvido pelo jurista italiano Stefano
Rodota, o sistema de protecdo criado pela Italia em muito inspirou o brasileiro (LIMA,
2020, p. 169). Semelhantemente ao Brasil, a legislacao italiana disciplina o trata-
mento dos dados pessoais a partir da nocdo de dignidade humana, que € muito cara
ao direito brasileiro (LIMA, 2020, p. 175). Nesse sentido, o sistema italiano®® em mui-
to observa os ditames do continente europeu e 0 modo como a Europa trata sobre a
protecao de dados, sobretudo a partir da criagdo do GDPR.

Com isso, o0 pano de fundo de todo o ordenamento é considerar o direito a
protecdo de dados pessoais como um direito fundamental, que esta previsto na Car-
ta de Direitos Fundamentais da Uniao Europeia, em seu artigo 8°. Inclusive, Rodota
defende que tal direito deve ser visto em um contexto ainda mais amplo que previsto
na Carta de Direitos Fundamentais, sobretudo em razdo dos direitos que surgem a
partir do desenvolvimento das tecnologias (RODOTA, 2008, p. 17).

Sem pretender tracar um estudo de direito comparado ou adentrar nos re-
gramentos proprios no ambito internacional, denota-se que as experiéncias estran-
geiras em muito acrescentam para a possibilidade de se tracejar uma prote¢cao em

unidade a nivel global, principalmente pelo carater global da Internet. As relacdes

8 Outro pais a conferir destaque a protecdo de dados pessoais é Portugal, que, no artigo 35 de sua
Constituicdo, garante-a como direito fundamental e seguranga contra terceiros e uso indevido.
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entre a LGPD e o GDPR, que serdo oportunamente estudadas, evidenciam essa
possibilidade e necessidade. Todavia, importante destacar a licdo de Silveira e Frou-
fe sobre a realidade da Unido Europeia e de seu sistema de protecdo quando afir-

mam que

RGPD concretiza a solugao adotada pela CDFUE quando autonomizou o di-
reito a protecdo de dados pessoais (art. 8.°) relativamente ao direito a prote-
¢do da vida privada (art. 7.°). Para o direito da Unido Europeia nem todos 0s
dados pessoais sao suscetiveis, pela sua natureza, de causar prejuizo a
privacidade da pessoa em causa — mas devem ser igualmente protegidos.
(SILVEIRA; FROUFE, 2018, p. 20).

Para tais autores, a relacdo entre a questao juridica e “a protegcao de dados
pessoais converteu-se na questdo jusfundamental identitaria dos nossos tempos
para que o projeto do humanismo nao se torne irrelevante” (SILVEIRA; FROUFE,
2018, p. 7). Trata-se daquilo que Beck (2018, p. 190) afirmou como expectativa e
efeito colateral do risco global, qual seja a necessidade de um “humanismo digital”,
pautado nos ideais da liberdade e da protecdo de dados pessoais.

Por tras de toda a perspectiva desse direito, reside uma grande complexida-
de que permeia diversos outros direitos fundamentais ja consagrados, de forma que
a protecao aos dados pessoais ndo se mostra, diante da Era da Informacao e da
Sociedade de Riscos, um direito desatento aos demais direitos fundamentais. Nessa
seara, as implicacdes da protecdo de dados alcancam, ao fim e ao cabo, os limites e
protecdo da propria liberdade no espaco digital.

Albers (2016, p. 29-30), quando trata da complexidade da protecao de dados
pessoais, aduz que a disciplina da protecdo de dados nao busca proteger téo
somente os dados, mas as pessoas aos quais aqueles dados se referem, ndo sendo
uma concepcdao isolada apenas dos dados, de carater individualista, distanciando-se
de uma ideia patrimonialista dos dados pessoais.

Trata-se, entéo, para a jurista alema, de uma necessidade de “compreensao
multidimensional de direitos fundamentais; e, em decorréncia disso, a protecdo de
dados inclui um conjunto de direitos que precisam ser descritos de uma maneira
nova”’ (ALBERS, 2016, p. 33), de forma que as pessoas possam ter conhecimento
dos dados, obter a informacéo, participar e influenciar nas questdes relativas aos
dados pessoais (ALBERS, 2016, p. 34). Aqui, inclusive, é possivel se falar, por

exemplo, sobre um aspecto democratico na gestdo estatal dos dados pessoais,
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matéria que ndo é comportada pelo presente estudo.

Portanto, o direito relativo aos dados se trata de um instrumental vasto a se
relacionar com outros direitos, apto a atender “um conjunto complexo de interesses
dignos de tutela® (ALBERS, 2016 p. 38), cuja compreensdao deve ser
“‘multidimensional de direitos fundamentais e exige descri¢gdes inteiramente novas
dos interesses protegidos” (ALBERS, 2016, p. 38).

Essa perspectiva de se encarar o direito fundamental em questdo é uma
virada de chave em uma economia informacional, onde o dado pessoal, em verdade,
€ visto como uma mercadoria. Dai a afirmativa de Rodota de que “o direito a
protecdo de dados tem a ver com a protegao da personalidade, ndo da propriedade”
(RODOTA, 2008, p. 19).

Alias, é essa a concepcédo que faz com que se busque descolar a viséo de
dados pessoais como algo estatico em razdo da existéncia das complexidades que
lhe séo inatas. Autores defendem, inclusive, que o direito fundamental a protecao de
dados é direito indisponivel, cuja perspectiva faz descolar da ideia de dados pesso-
ais como propriedade, ainda mais diante dos meios virtuais e da forma econémica
gue os dados vém assumindo.

Sombra (2019, p. 68) traca um interessante panorama entre o direito a pro-
tecdo de dados pessoais e 0 consentimento, uma vez que este € um elemento es-
sencial desse direito e da possibilidade de dispor sobre sua privacidade ou seus da-
dos. Todavia, o0 autor torna ele distante da ideia de protecdo enquanto personalida-
de:

No entanto, a cada dia o consentimento tem se tornado mais insuficiente ou
tem sido fornecido em condi¢cdes de desigualdade ou em circunstancias
alheias as manifestaces de poder. Por essa razdo, o consentimento tem
deixado de ser a peca chave do controle sobre os dados pessoais e aberto
espaco para outras ferramentas como a accountability. A rigor, quanto maior
a percepcao da ideia de propriedade vinculada aos dados pessoais, maior
serd o enfoque no consentimento. Por outro lado, quanto maior a percepcao
de que a privacidade e protecdo de dados envolve um direito fundamental
indisponivel, menor o papel do consentimento (SOMBRA, 2019, p. 68) [grifo
do autor].

Logo, observa-se que o autor entende que haveria uma margem de indispo-
nibilidade desse direito quando descolada da ideia de consentimento. Essa percep-
¢ao mitiga, de certa forma, a figura da base legal do consentimento, ampliando a
esfera de tutela do direito ndo apenas a partir dessa base, mas do direito por si pro-
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prio. Ou seja, quando se ampliam os instrumentos de disponibilidade do direito, dis-
tancia-se da ampla protecéo a ele®.

No ambito do ordenamento constitucional patrio, a tramitacdo a PEC
17/2019 junto ao Poder Legislativo Brasileiro, constituiu importante virada de chave
na seara dos direitos fundamentais diante das novas tecnologias, pois buscou
acrescentar “o inciso XlI-A, ao art. 5°, e 0 inciso XXX, ao art. 22, da Constituicdo Fe-
deral para incluir a protecdo de dados pessoais entre os direitos fundamentais do
cidaddo e fixar a competéncia privativa da Unido para legislar sobre a matéria”
(BRASIL, 2019). Em parecer da Comissao de Constituicdo e Justica, houve altera-
¢bes no texto inicial, ao que se propds uma nova redacao ao artigo Xl do artigo 5°

da Constituicdo da Republica:

XIl — é inviolavel o sigilo da correspondéncia e das comunicacgdes
telegraficas, de dados e das comunicacdes telefonicas, salvo, no Ultimo
caso, por ordem judicial, nas hip6teses e na forma que a lei estabelecer
para fins de investigacdo criminal ou instrucdo processual penal, bem como
€ assegurado, nos termos da lei, o direito a protecdo dos dados pessoais,
inclusive nos meios digitais. (BRASIL, 2019).

O tramite da proposta fez com que a Constituicdo da Republica incorporasse
ao seu texto e reconhecesse expressamente um direito que antes era visto de modo
implicito. Assim, denota-se que “a experiéncia legislativa segue justamente nessa
direcdo, confirmando como € impossivel prescindir de uma estratégia institucional
articulada e integrada” (RODOTA, 2008, p. 81), devendo constituir efetiva atuacéo
estatal na gestdo e criacdo dos mecanismos necessarios de regulacdo das praticas
do ambiente da informac&o, que transcendem as fronteiras e a soberania de
qualquer Estado, sendo a protecdo desse direito em ambito constitucional efetiva
possibilidade de uma protecéo articulada e integrada, como pretendia Rodota.

O autor italiano ainda afirma que “a protecdo de dados estabelece regras
sobre os mecanismos de processamento de dados e estabelece a legitimidade para
a tomada de medidas — i.e. € um tipo de protecdo dinamico, que segue o dado em
todos os seus movimentos” (RODOTA, 2008, p. 17). Nesse sentido, é possivel

verificar que:

% Destaca-se, cOmo ja é de conhecimento geral, que os direitos fundamentais ndo séo absolutos e
permitem relativizacdo, notadamente nas situa¢gfes concretas quando diante de uma colisdo, para os
quais existem técnicas interpretativas, como a ponderacdo, para propor solugdes. No entanto,
importante referenciar que sempre se deve ter em conta o principio matriz da dignidade da pessoa
humana, balisando a interpretacdo em concreto.
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A protecdo dos dados pessoais alcangou uma dimensdo sem precedentes
no ambito da sociedade tecnoldgica, notadamente a partir da introducao do
uso da tecnologia da informatica. [...] A facilidade de acesso aos dados
pessoais, somada a velocidade do acesso, da transmissao e do cruzamento
de tais dados, potencializa as possibilidades de afetacdo de direitos
fundamentais das pessoas, mediante o conhecimento e o controle de
informagbes sobre a sua vida pessoal, privada e social.” (SARLET;
MARINONI; MITIDIERO, 2017, p. 472).

Diante disso, é possivel afirmar que o novo “direito fundamental exorbita
aguele protegido pelo direito a privacidade, pois ndo se limita apenas aos dados
intimos ou privados, ao revés, refere-se a qualquer dado que identifique ou possa
identificar um individuo” (MENDES; FONSECA, 2020, p. 473), lembrando-se sempre
que o aspecto do dado ndo se relaciona com o0 aspecto de um direito de
propriedade, mas da propria individualidade da pessoa, ou seja, de sua
personalidade.

Nesse sentido, denota-se que o ambito de protecéo do direito fundamental
de protecdo dos dados pessoais engloba o direito de acesso e conhecimento dos
dados, possibilidade de ndo conhecimento e ndo serem utilizados os dados pelo
Estado ou terceiros, conhecimento de quem séo 0s responsaveis pelas operacdes
envolvendo os dados da pessoa, conhecimento da finalidade, direito de retificar e
excluir os dados (SARLET; MARINONI; MITIDIERO, 2017, p. 473-474). Essas
previsdes, inclusive, estdo constantes na Lei Geral de Protecdo de Dados,
reforcando o aspecto protetivo a pessoa no ambiente digital.

Importante destacar que a separacao da privacidade e protecdo de dados
ndo € novidade no ambito global, tendo em vista que, a exemplo da Carta de
Direitos Fundamentais da Unido Europeia ja mencionada, a protecdo de dados é tida
como direito fundamental préprio, diverso dos demais (RODOTA, 2008, p. 175), em
um movimento tendente a dar protecao juridica prépria aos dados pessoais, uma
vez que é tamanha sua relevancia na sociedade.

Trata-se, ainda, de um direito fundamental que opera em uma dupla
dimenséo: a dimenséo subjetiva, na qual o individuo delimita a intervencéo estatal,
ou seja, trata-se do aspecto de nao intervencao do Estado na esfera individual; e a
dimenséo objetiva, onde had o dever do Estado de promover mecanismos que
assegurem esse direito (MENDES; FONSECA, 2020, p. 473-474), cujo exemplo é a

regulagéo através da Lei Geral de Protecdo de Dados e outras politicas publicas
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possiveis®.

A caracterizacdo da protecdo de dados como direito fundamental contribui
para o fenémeno da “constitucionalizacdo da pessoa” (RODOTA, 2008, p. 17), cuja
extensdo e alcance decorre da propria nogdo e conceito de dignidade da pessoa e
da sua liberdade em desenvolver a personalidade humana, posto que a
“‘inviolabilidade da pessoa deve ser reconfigurada e reforcada na dimenséo
eletrénica” (RODOTA, 2008, p. 19).

Além disso, h& que se destacar a necessaria protecdo do desenvolvimento
da pessoa a partir dos meios tecnoldgicos e de possiveis conflitos que surgem a
partir de entdo, demonstrando a necessidade de uma adequada protecédo. Conforme

Leal

Nos dias atuais, os aspectos da tutela da privacidade e intimidade
encontram-se muito integrados com a protecdo de dados pessoais, pelo fato
de que tais dados representam pressupostos irrenunciaveis ao
desenvolvimento da pessoa humana e, ao mesmo tempo, estdo conectados
com demandas de mercado, pois alimentam infindaveis segmentos de
atividades industriais e comerciais que pagam valores imensos por
informacgbes de seus consumidores, formatando-se, neste &mbito, zonas de
potenciais conflitos entre interesses distintos (LEAL, 2020, p. 366).

Afirma-se, portanto, que o direito fundamental a protecao de dados pessoais
possui um ambito de protecdo préprio que também se evidencia na dimenséo
objetiva, gerando o dever estatal de tutela, jaA estudado no capitulo anterior. Sarlet
pontua que “ao Estado incumbe um dever de protecédo a ser concretizado mediante
prestacdes normativas e faticas, notadamente, por meio da regulacédo
infraconstitucional dos diversos aspectos relacionados as posi¢des jusfundamentais”
(SARLET; MARINONI; MITIDIERO, 2017, p. 474).

Dentre as prestacdes estatais, Sarlet exemplifica a previsdo no ordenamento
juridico do habeas data e a criacdo de 6rgao para vigilancia do sistema de protecao
de dados (SARLET; MARINONI; MITIDIERO, 2017, p. 474), conforme j& previsto na
Lei Geral de Protecdo de Dados Pessoais mediante a criacdo da Autoridade

Nacional de Protecédo de Dados Pessoais.

%0 No ponto, importante destacar diversos outros mecanismos protetivos previstos antes mesmo da
Lei Geral de Protecdo de Dados, quais sejam o CdAdigo de Defesa do Consumidor e o regramento
sobre o habeas data, por exemplo. Ademais, é possivel enunciar o préprio Marco Civil da Internet,
gue introduziu, no Brasil, mas fortemente a questdo dos dados pessoais. No mesmo sentido, pode-se
citar o anteprojeto de LGPD-Penal, que serd oportunamente trabalho, que constitui, assim como a
LGPD, um verdadeiro sistema juridico da matéria.
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Nesse sentido, a matéria é fortemente sensivel e ndo se confunde com a
protecdo ja conferida pela privacidade. Esse novo panorama, portanto, inovou a
ordem constitucional com sua consideracdo como direito fundamental, como ocorreu
com o Supremo Tribunal Federal no julgamento das ADI’'s 6.387, 6.389, 6.388, 6.390
e 6.393 (BRASIL, 2020). Dentro desse contexto, a partir do julgado é possivel

afirmar que

O amplo acesso aos dados pessoais dos cidadédos brasileiros exige, no
minimo, balizas juridicas claras e seguras quanto a essa coleta ou
transferéncia, a partir da previsdao de medidas de seguranca e critérios de
intervengdo proporcionais a gravidade da restricdo a esse direito
fundamental (MENDES; FONSECA, 2020, p. 474).

Assim, geraram-se iniciativas legislativas no ambito ordinario, com o Marco
Civil da Internet e a Lei Geral de Protecdo de Dados Pessoais. A LGPD, promulgada
em 2018, regula “o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado” (BRASIL, 2018),
demonstrando que “a protecédo de dados pessoais no ordenamento juridico brasileiro
somente se estruturou em torno de um conjunto normativo unitario muito
recentemente” (DONEDA, 2019, p. 259).

Por meio das dez bases legais, que disciplinam a possibilidade de alguém
operar com dados pessoais, que serdo vistas em momento posterior, a legislacéo
pretende regular o tratamento de dados, a fim de se conferir a adequada protecéo as
liberdades no ambiente digital, eis que, dentre seus fundamentos, se encontram as
liberdades de expressao, informacdo, comunicacdo e opinido, além do livre
desenvolvimento da personalidade e dignidade do usuario (BRASIL, 2018).

Dentre as bases legais previstas, had que se conferir especial destaque ao
consentimento e sua relacdo com o direito fundamental em estudo. Isso porque é ele
a expressao da liberdade do individuo e tal disciplina “ndo deve ser tratada sob um
perfil negocial e deve ter como orientacdo a atuacao do poder de autodeterminacao
informativa da pessoa e da consideracdo dos direitos fundamentais em questao”
(DONEDA, 2019, p. 329).

Normalmente, as formas de tratamento, coleta e utilizacdo dessas
informacdes sao realizadas sob o argumento da utilizacdo para execugao contratual
ou com o préprio consentimento do usuario, que, para ter acesso ao servigo, acaba

aceitando as condicbes. Todavia, a licdo de Rodota € de que “o problema dos
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excessos na coleta de informacbes e dos abusos na sua utilizacdo pode ser
enfrentado com técnicas que ndo confiem somente no consentimento dos
interessados.” (RODOTA, 2008, p. 81), ou seja, mediante a utlizacdo de
instrumentos juridicos e tecnoldgicos que efetivamente protejam o usuario, mesmo
gue este tenha dado seu consentimento. Contudo, como visto acima, o papel do
consentimento tem sido muito discutido, nomeadamente por ser ele a expresséo de
liberdade do individuo sobre o tratamento de dados.

No mesmo sentido, a legislacéo prevé a criagdo da Autoridade Nacional de
Protecdo de Dados Pessoais, que possui um amplo rol de competéncias, a exemplo
da elaboracéo de diretrizes para a Politica Nacional de Protecdo de Dados Pessoais
e Privacidade, atentar para a observancia da protecédo dos dados pessoais, fiscalizar
e sancionar eventuais tratamentos de dados realizados a burla da legislacéo, entre
outros (BRASIL, 2018). Portanto, observa-se que criagcdo da autoridade é fator de
suma importancia para a protecdo dos dados e observancia do dever estatal de
tutela do direito fundamental.

As iniciativas legislativas auxiliam, justamente, a coibir mecanismos que
interfiram no exercicio da liberdade do usuéario na internet, tolhida por instrumentos
como a vigilancia, profiling, mecanismos que induzam a concordancia imediata de
politicas de privacidade, limitando o livre acesso do usuario a conteudos diversos,
figurando como verdadeiros limitadores, no aspecto subjetivo dos limites, do
exercicio do direito fundamental a liberdade. Salienta-se que “assume crescente
relevo o problema da colisdo de tais direitos com outros direitos fundamentais,
notadamente no ambito da assim chamada ‘sociedade de vigilancia’ e no ambiente
da internet” (SARLET; MARINONI; MITIDIERO, 2017, p. 475).

Entretanto, mesmo a questdo acerca da regulamentacao pela via legislativa
tem sido, de ha muito, objeto de debate. Essa questdo é ponto nevralgico quando se
estd a estudar o uso de dados pessoais e a disciplina legal, considerando o uso de
dados como forma de exploracdo econdmica e o direito fundamental a protecédo de
dados, correspondente a politicas publicas para assegurar esse direito. A doutrina
sobre a matéria, por muito tempo, se dividia nas ideias de regulacdo estatal e autor-
regulacédo realizadas pelas empresas. No entanto, Sombra (2019, p. 70) aponta para
guatro modelos possiveis envolvendo o tema regulacdo: regulatorio estatal, regulat6-

rio setorial, corregulacdo e autorregulacdo. O modelo regulatério estatal consistiria
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no modelo em que o Estado assumiria o papel central de regulamentar o uso de da-

dos pessoais, sendo definido como

aquele no qual sdo elaboradas normas gerais de protecédo de dados, aplica-
veis tanto ao setor publico quanto privado e usuéarios, mediante a criacdo de
um o6rgdo governamental ou um 6rgdo responsavel pela fiscalizagdo e im-
posicdo de sancfes aos agentes que descumprem as referidas normas
(SOMBRA, 2019, p. 71).

A ideia de modelo regulatério setorial € semelhante ao regulatorio estatal,
mas como diferencial, permite, em alguma medida, a elaboragéo de codigos de con-
duta, além de englobar diversas normas editadas para o setor privado e publico
‘com a possibilidade de diversas agéncias e orgaos atuarem na fiscalizacao e impo-
sicdo de sancdes aos agentes que descumprem as referidas normas, a depender da
natureza do setor da economia envolvido” (SOMBRA, 2019, p. 72).

De outro lado, o modelo de corregulacéo possibilita que o Estado elabore di-
retrizes gerais sobre o tratamento de dados pessoais, prevendo protecées minimas,
ao passo que o ente privado podera criar cdédigos de conduta, normas internas e pa-
drbes de protecdo, que sdo validados pelos 6rgdos fiscalizadores posteriormente
(SOMBRA, 2019, p. 73). Em grande parte, assemelha-se ao modelo adotado pelo
Brasil e pela Europa para o tratamento de dados, o0 que se vera em momento poste-
rior.

Por fim, no modelo de autorregulacdo, que se entende ja superado, as em-
presas/iniciativa privada sdo as responsaveis pela elaboracdo das normas e codigos
de conduta sem intervencao estatal ou sendo ela a minima possivel. Sombra (2019,

p. 75) traz algumas criticas a esse modelo:

O éxito dos instrumentos de autorregulacdo é imprevisivel e bas-
tante variavel a depender do setor, pais e condig6es de implementagdo. A
rigor, dependem de um conjunto de fatores politicos, organizacionais, cultu-
rais, tecnoldgicos e econdmicos, 0 que ndo necessariamente indica se tratar
de um modelo de pluralismo juridico, tal como sustentado nessa tese. Sem
a presenca de um arcabouco regulatério com capacidade de impor sangfes
e assegurar o efetivo equilibrio entre tutela dos dados pessoais e fomento a
inovacao, a autorregulacdo padece de constante desconfianca.

Em verdade, trata-se de assunto que deve ser visto com delicadeza, levando
em consideracdo a eficacia horizontal dos direitos fundamentais, cuja observancia

deve ser de todos os atores sociais. Defende-se que, diante de um direito fundamen-
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tal e de um dever estatal de tutela, os modelos regulatérios devem ser pautados por
uma atuacéao firme do Estado, na busca da protecdo aos direitos fundamentais que
envolvem o tratamento de dados pessoais, sobretudo no tratamento de dados pelo
proprio Estado e pelos grandes agentes do mercado. Decorre disso a existéncia de
bases legais que autorizam, tdo somente nessas hipoteses, as operacdes envolven-
do dados pessoais.

Nesse sentido, afirma-se que a tutela dos dados pessoais deve ser pautada
por garantias minimas a se compensar a vulnerabilidade existente entre o
usuario/pessoa e os agentes da economia digital, o que perpassa por se analisar
uma perspectiva constitucional da protecdo de dados (VIANA; MONTENEGRO,
GLEIZER, 2020, p. 6). Os mesmos autores, quando analisam o tratamento de dados

pessoais pelo Estado, referem que um direito a protecéo de dados

ndo pode significar apenas protecdo dos dados, deve implicar também
protecdo contra os dados, ou seja, contra os efeitos das informacdes que
contém para seus titulares. Sendo assim, a regulacao da protecdo de dados
no setor publico deve ser resultante entre os legitimos interesses individuais
e os efeitos estatais pretendidos com o tratamento de dados pessoais. E
preciso incluir, portanto, nessa ponderagdo as pretensdes do Estado no
exercicio de suas atividades proprias (VIANA; MONTENEGRO, GLEIZER,
2020, p. 3) [grifo do autor].

Outro exemplo necessario de ser debatido nessa seara é o relativo a
nominada LGPD-Penal, que se trata, ainda, de anteprojeto de lei. Conforme narrado,
o projeto de lei tem o objetivo regular as operagdes envolvendo dados pessoais “por
autoridades competentes para atividades de seguranca publica e de persecucéo
penal, com o0 objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural” (BRASIL,
2019).

Nesse sentido, propde-se que o Estado deva observar as normas
pertinentes aos dados pessoais durante a persecucado penal, a fim de reduzir a
vigilancia estatal e assegurar direitos ao cidadao, notadamente o investigado, bem
como durante a execucao de acdes voltadas a seguranca publica. Ponto inovador é
a criminalizacdo da transmisséao ilegal de dados pessoais, 0 que evidencia que a
tutela penal também é consequéncia do dever estatal de tutela aos dados pessoais
e de politicas regulatérias. A tematica ser4 abordada com maior profundidade no

momento oportuno, ainda mais quando se esta a se falar em relacbes penais, que
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afetam, consequentemente, a liberdade, e dados pessoais.

Conferir uma adequada protecdo de dados, especialmente pelo seu carater
de direito fundamental, aliado as disposicdes previstas na Lei Geral de Protecao de
Dados Pessoais visa deixar clara a prote¢cdo constitucional dada a pessoa,
buscando a efetividade do macroprincipio constitucional, protegendo a
personalidade humana “sem que intervengbdes externas e constitucionalmente
ilegitimas comprometam o exercicio pelas pessoas de sua liberdade e da
possibilidade de terem controle sobre os préprios dados” (SARLET; SAAVEDRA,
2020, p. 53).

Diante disso, observa-se que a tematica, enquanto questdo jusfundamental
de extrema importancia, ainda tem sido relegada tdo somente a uma analise estrita
sobre a Lei Geral ou outras legislacfes ordinarias, mesmo considerando que a
protecdo de dados pessoais néo se caracteriza pela protecédo do dado em si, mas de
diversas dimensdes do individuo e de seus direitos, principalmente fundamentais, no
ambito da sociedade da informacéo. Entretanto, antes de se iniciar com maior
profundidade os fatores de risco a liberdade, importa visualizar e analisar os
elementos e instrumentos da Lei Geral de Protecdo de Dados Pessoais para se
entender como eles podem operar na protecdo da liberdade e do novel direito

fundamental.

3.2 Consideracbes sobre o sistema juridico brasileiro de protecdo de dados

pessoais

Analisado o conceito sobre o direito fundamental a protecdo de dados pes-
soais, necessario se analisar alguns aspectos sobre a Lei Geral de Protecdo de Da-
dos Pessoais. Como antes referido, é possivel visualizar que a lei ndo apenas visa
proteger o dado pessoal, mas, na verdade, o proprio individuo e sua personalidade,
ainda mais no ambiente digital e da Sociedade de Risco. Opera-se, nesse contexto,
o dever de protecado estatal ao direito fundamental, mediante a criacdo de politicas
publicas necessérias para a tutela desse direito por meio da regulag¢édo sobre o tra-
tamento de dados pessoais.

Gize-se que a regulamentacdo sobre os dados pessoais ndo é tematica re-
cente, considerando as previsfes normativas sobre o habeas data, o Cédigo e Defe-

sa do Consumidor e o Marco Civil da Internet. A vista do problema de pesquisa pro-
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posto, que objetiva um aprofundamento maior nos instrumentos previstos na Lei Ge-
ral de Protecdo de Dados Pessoais, tais diplomas serdo apenas brevemente abor-
dados, mas o que néo significa desmerecer as conquistas que tais legislacdes trou-
xeram®!.

O Cddigo de Defesa do Consumidor foi um dos primeiros instrumentos legis-
lativos a tratar sobre dados pessoais e bancos de dados nas disposicGes do artigo
43, sobre direitos e garantias em informacgdes pessoais. Trata-se, essencialmente,
de previsdes da legislacdo consumerista para, na verdade, proteger o consumidor e
seus dados, cuja protecéo ocorre de modo acidental, haja vista a vulnerabilidade do
consumidor. Entretanto, apesar dos nitidos avancos com essa legislacdo, promulga-
da na década de 90, denota-se que sua tutela, em relacdo aos dados pessoais em
si, ndo é ampla, preocupando-se mais com o uso de dados e informacédo nas rela-
¢Oes onde ha a incidéncia de uma relagédo de consumo (DONEDA, 2019, p. 267).

O mecanismo constitucional do habeas data esté previsto no inciso LXXII do
artigo 5° da Constituicdo (BRASIL, 1988) e se encontra regulamentado pela Lei n°.
9.507/97, objetivando que seja permitido 0 acesso e o conhecimento sobre registro e
armazenamento de dados que dizem respeito ao titular dessas informacdes em am-
bito pablico, possibilitando, inclusive, a sua retificagdo (BRASIL, 1988). Trata-se de
instrumento judicial que foi pioneiro na América Latina, apesar de sua pouca efetivi-
dade no Brasil. Doneda (2019, p. 287) aponta para uma fun¢do simbdlica desse ins-
trumento, haja vista as criticas por sua pouca repercussdo pratica nos tribunais,
apontando o autor, inclusive, a sua existéncia como um fator negativo, posto que a
sua efetividade é obnubilada pela funcao simbdlica.

Em boa medida, Doneda (2019, p. 287-288) acentua que a sua efetividade
nao se consolidou em razao da dificuldade de se estruturar precocemente um siste-
ma de protecdo de dados pessoais e pelo fato de que a discussdo em torno do ha-
beas data se deslocou para o campo processual ao invés de sua efetividade material
como garantia na protecdo do dado pessoal. Afirma o autor sobre a possibilidade de
se redefinir o papel habeas data, seja através da sua pluralizacéo ou relegar um pa-

pel basico para os direitos de acesso e retificacdo de dados, criando-se um instru-

%0 enfoque aqui proposto, como se extrai do problema de pesquisa, € tratar especialmente sobre o
direito fundamental e a LGPD, de modo que ndo se mostra necessario maior aprofundamento nas
legislacGes precedentes, posto que tratavam do tema ou indiretamente ou com pouca profundidade.
No entanto, ndo se desconsidera a importancia historica e juridica.
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mento proprio para a protecdo de dados em sua forma mais ampla (DONEDA, 2019,
p. 288)%,

A pouca efetividade dos dois mecanismos legislativos € decorrente em gran-
de parte do fato da Internet e das tecnologias hoje existentes serem pouco desen-
volvida & época das legislacdes, motivo pelo qual sua protecao restou pouco difun-
dida para os dias atuais.

Ou seja, as legislacdes acima vistas ndo levaram em conta aquilo que Beck
chamou de metamorfose digital, caracterizado pelo entrelagcamento do on-line e do
off-line (BECK, 2018, p. 190), nocdo que, atualmente, se revela de suma necessida-
de frente aos riscos surgidos desse ambiente. Denota-se, nesse sentido, que 0s ris-
cos do ambiente digital ndo se constituem somente na ordinariedade, para os quais
se constroem remédios juridicos para que sejam evitados, mas no ambito extraordi-
nario, ou seja, uma vez acontecidos danos decorrentes desses riscos, suas conse-
guéncias tornam irrecuperavel o status anterior.

Importante destacar que, no Brasil, as legislacbes sobre a protecdo de da-
dos séo recentes e a estrutura de um sistema que os proteja € igualmente recente e
se constroi pouco a pouco de forma mais unitaria. Em grande parte, o sistema de
protecdo brasileiro e o préoprio direito & prote¢do de dados decorreu das disposicdes
de direitos fundamentais previstas na Constituicdo da Republica, “cuja relagao, pro-
pésito e alcance sao fornecidos pela leitura da clausula geral da personalidade”
(DONEDA, 2019, p. 259)

Nesse cenério, considerando a necessidade de regulamentagéo inclusive
sobre a propria Internet, o Marco Civil da Internet surgiu como promissora legislacao.
Trata-se de uma das primeiras legislacfes brasileiras a dispor, de forma mais siste-
matizada, sobre a regulacdo da internet, iniciando no pais uma nova fase no que
tange aos direitos do usuario na internet. Tal legislagao “denota a transformagao do
pensamento e os esfor¢cos do legislador brasileiro para regulamentar o uso da Inter-
net com o estabelecimento de principios, garantias, direitos e deveres” (CRESPO;
RIBEIRO FILHO, 2019, p. 171).

Além disso, “inevitavelmente a instituicdo do Marco Civil da Internet também

trouxe ao meio juridico o debate sobre a necessidade de uma norma juridica que

2 Em grande medida, conferir novamente a importancia juridica ao habeas data, remodelando-o para
0S novos cenarios, permitira a efetivagdo judicial do direito fundamental a protecdo de dados,
ampliando-se os instrumentos de sua protecdo para além daqueles previstos na LGPD.
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recepcionasse e reconhecesse direitos, dentro do contexto da internet no Brasil”
(FORTES, 2016, p. 120).

Dentre todas suas previsdes, importa destacar o amparo principiologico pre-
visto no artigo 3°, com especial enfoque aos principios da protecdo da privacidade e
dos dados pessoais, onde o documento legal fundamenta o direito a privacidade
como necessario para utilizacdo da internet (FORTES, 2016, p. 127), além de as-
sentar o a neutralidade da rede® como um de seus fundamentos.

Nesse sentido, é possivel afirmar que “acertou o Legislador ao estabelecer
um regime juridico de protecdo de dados pessoais no ambito da regulamentacéo do
uso da internet no pais.” (MENDES, 2016, p. 38), tendo em vista que a lei adiantou-
se na disciplina das informacfes dos internautas, prevendo regramentos minimos
para as operacdes envolvendo dados pessoais (FORTES, 2016, p. 128). Ou seja, a
lei que norteia a Internet no Brasil, apresenta parametros minimos de observancia
no tratamento de dados, de forma que todas as legislacées devem observar os seus
regramentos.

Além disso, “o Marco Civil da énfase a protecéo dos dados pessoais, infor-
macoes que podem identificar uma pessoa e que comumente séo utilizadas ou re-
queridas pelos provedores de acesso a internet ou provedores de servigos no Brasil”
(JESUS; MILAGRE, 2014, p. 22). Nesse cenario, foi legislacdo inovadora nesse
guesito, haja vista que, até entdo, ndo se falava em uma protecéo juridica minima
aos dados pessoais.

Dentre outros principais pontos de avan¢co do Marco Civil da Internet, é
recepcionado o consentimento, de forma expressa, sobre a coleta, uso,
armazenamento e tratamento de dados pessoais, abrindo, inclusive, a “possibilidade
de exclusdo definitiva dos dados pessoais que tiverem sido fornecidos para
determinada aplicagéo de internet, a requerimento do interessado” (FORTES, 2016,
p.128), sendo que aqueles que violarem os dados pessoais poderdo também ser
responsabilizados.

A disciplina do consentimento, como visto anteriormente, é ponto nevralgico
guando se fala da relacao protecédo de dados pessoais e liberdade, de modo que é o

consentimento a baliza entre a disponibilidade ou ndo de se tratar os dados pessoais

¥ 0 papel da neutralidade da rede e os debates havidos sobre se adotar a neutralidade da rede
extrapolam os limites do presente trabalho, considerando a ampla discusséo em torno desse
principio. Contudo, séo validas as licdes trazidas por Fortes (2016) em sua obra, a qual se remete as
licbes para maior aprofundamento.
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ou mesmo de se falar em direito indisponivel, caso essa equac¢éo balance para uma
desvalorizacdo do consentimento e maior protecdo. Trata-se de ponto fundamental,
cujos contornos seréao aprofundados no momento oportuno.

Apesar dessas inovagdes trazidas, o Marco Civil da Internet “trouxe a neces-
sidade de regulamentacéo de dispositivos especificos como € o caso da secao que
trata da protecédo da privacidade e dos dados pessoais na rede” (FORTES, 2016, p.
172), o que é tido de modo expresso pela legislacdo. No mesmo sentido das legisla-
¢bes mundiais, a protecdo de dados, especialmente no ambiente informético, exige
sua regulamentacao através de lei especifica. Veja-se que

Na oportunidade, o legislador houve por bem sedimentar a prote¢do a
privacidade e trouxe um capitulo exclusivo para a salvaguarda dos dados
pessoais, cuja aplicacdo, contudo, depende do uso da internet. Ainda que a
referida Lei ndo estivesse voltada, fundamentalmente, a autonomia dos

dados pessoais, sua contribuicdo foi de grande valia (CRESPO; RIBEIRO
FILHO, 2019, p. 171).

Dessa maneira, denota-se que ha a necessidade de se estabelecer um sis-
tema juridico integro, que perpassa ndo somente pelas legislagbes acima estuda-
das, mas de uma Lei Geral que apresente parametros gerais e procedimentais no
tratamento de dados pessoais. Como pontua acertadamente Danilo Doneda (2019,
p. 24) é “necessario que o ordenamento juridico estabelega critérios proporcionais
de tutela da pessoa nesta area, que € muito fortemente ligada ao desenvolvimento
da tecnologia”, considerando que “a internet constitui um ambiente de exercicio de
diversos direitos fundamentais [...] a protecdo da privacidade e dos dados pessoais
apresenta-se como um pressuposto para o exercicio desses direitos”. (MENDES,
2016, p. 38).

E esse cenario que faz acentuar a importancia protecdo de dados pessoais
dos usuérios, especialmente mediante a criagdo dos instrumentos juridicos minimos
gue possibilitem a salvaguarda dos internautas.

Vale destacar que a preocupacao legislativa ja vem de décadas no continen-
te europeu, criando-se marcos normativos acerca da protecédo de dados, a exemplo
da Convencéo 108, de 1981, do Conselho da Europa, da Diretiva 95/46/CE e do Re-
gulamento Geral de Protecdo de Dados da Unido Europeia, inclusive em carater de
direito fundamental. Do mesmo modo, ao longo do tempo foram promulgadas diver-
sas iniciativas legislativas dos paises nessa tematica, a exemplo da Lei 78-17, de-

nominada Informatique et Libertés, e 1978, na Franga; da Lei do Land alem&o de
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Hesse, em 1970, na Alemanha; Datenschutzgesetz, Lei n°. 565/1978, da Austria; da
Lei de Protecdo de Dados Pessoais n.° 25.326, de 2000, na Argentina; entre outros.

E sabido que a Lei Geral de Protecdo de Dados Pessoais é fruto de um mo-
vimento mundial para se robustecer o tratamento de dados, notadamente a partir da
criagdo das tecnologias da informagédo, cujo alcance é global (CASTELLS, 2003, p.
08). Tal fato se deve, principalmente, em razdo de que 0s novos meios de comuni-
cacao oriundos da sociedade em rede vao na contramao da preservacao da privaci-
dade das pessoas, oferecendo, na verdade, obstaculos para 0s usuario assumirem o
controle das informagfes que delas sédo extraidas (RUARO; GLITZ, 2019, p. 342).

Em certa medida, o surgimento de uma lei especifica que verse sobre dados
pessoais no Brasil é fruto de questdes econdmicas decorrentes da promulgacéo do
RGPD. Isso porque o0 RGPD prevé a impossibilidade de negociacdo entre empresas
europeias com empresas sediadas em paises que nao possuiam regulamentacéo
condizentemente suficiente aos padrdes europeus (LIMA, 2020, p. 234).

Nesse sentido, ha um movimento crescente pela padronizacdo mundial nas
previsdes sobre tratamento de dados, notadamente para sua circulagéo internacio-
nal, dentro de um modelo ideal que uniformize as leis de prote¢do e modelos regula-
térios (LIMA, 2020, p. 238), tematica que sera trabalhada no tépico seguinte, visto as
suas relacdes com o direito de liberdade.

Nesse cenario é que surge a Lei Geral de Protecdo de Dados Pessoais, qual
seja a Lei n°. 13.709, promulgada em 2018, atendendo a uma exigéncia ja existente
no Marco Civil da Internet em seu artigo 3°, inciso Ill. A LGPD* visa disciplinar “o
tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou
por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direi-
tos fundamentais de liberdade e de privacidade e o livre desenvolvimento da perso-
nalidade da pessoa natural” (BRASIL, 2018), apresentando inovadoras disposi¢des

sobre a protecdo de dados, seguranca na rede, governanca digital, além da criacédo

¥ vale aqui, novamente, trazer a ressalva ja feita de que ndo se ignora uma protecao prevista no
Cddigo de Defesa do Consumidor no tocante aos bancos de dados dos consumidores e na Lei do
Habeas Data. Nesse sentido, “no Codigo de Defesa do Consumidor, a Sec¢édo VI do Capitulo V é
dedicada aos bancos de dados e cadastros de consumidores e tem no art. 43 o seu principal
dispositivo. Ele garante 0 acesso as informac¢des arquivadas sobre o consumidor e suas respectivas
fontes, além de estabelecer um prazo maximo da permanéncia delas no cadastro, o dever de
informar sua abertura e de proceder & imediata correcao de informacgfes falsas ou equivocadas, a
pedido do consumidor” (OLIVEIRA; LOPES, 2019, p. 67). Todavia, considerando o enfoque
pretendido, limita-se ao ja referido anteriormente, considerando a proposta do presente texto.
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da Autoridade Nacional de Protecéo de Dados Pessoais®.

Fortemente inspirada pelo Regulamento Geral de Protecdo de Dados euro-
peu®, a lei brasileira ascendeu ainda mais o debate acerca da protecdo de dados
pessoais, trazendo inovacgdes, conceitos e regramentos referentes ao tratamento de
dados no Brasil. Observa-se gque a lei conceitua dado pessoal como a “informagao
relacionada a pessoa natural identificada ou identificavel” (BRASIL, 2018), além de
categorizar como dado pessoal sensivel o “dado pessoal sobre origem racial ou ét-
nica, conviccgao religiosa, opinido politica, filiacdo a sindicato ou a organizacao de
carater religioso, filoséfico ou politico, dado referente a saude ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural” (BRASIL, 2018)%'.

Em sintese, o ambito de protecdo do dado pessoal sensivel € mais especifi-
CO e com maiores regramentos, exigindo especial atencédo por parte do agente de
tratamento, dada a natureza dessas informagdes. Dentre as suas diferengas, deno-
ta-se bases legais diversas, com especial destaque ao consentimento.

Além disso, um dos principais pontos € o conceito conferido ao tratamento

de dados pessoais, que €

[...] toda operacao realizada com dados pessoais, como as que se referem a
coleta, producéo, recepcgéo, classificacdo, utilizacdo, acesso, reproducao,
transmissao, distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliagdo ou controle da informagéo, modificagdo, comunica-
¢éo, transferéncia, difuséo ou extracdo (BRASIL, 2018).

Em resumo, o tratamento — aqui se tratando em relagéo aos dados de meios

% Aqui, defende-se que a Autoridade Nacional assume um dos papéis mais relevantes na protecéao
da liberdade no ambiente digital e sua relacdo com dados pessoais, posto 0 seu papel de agente
fiscalizador, regulamentador, bem como de elaborar diretrizes para uma Politica Nacional da
Privacidade e dos Dados Pessoais (BRASIL, 2018).

® Ruaro e Glitz (2019, p. 346) acertadamente ressaltam: “A legislacdo europeia foi a grande
norteadora da Lei Geral de Protecdo de Dados Pessoais no Brasil, servindo de grande inspiracdo e
refletindo importantes contribuicdes em nossa lei. Porém, o ponto mais embleméatico desta inspiracéo
legislativa esta justamente no fato da diferenca cultural existente entre a Unido Europeia e o Brasil. A
comunidade europeia possui uma cultura de preservacdo da sociedade [...]. Em contrapartida, a
populacédo brasileira possui uma cultura bastante distinta da europeia, na qual o titular dos dados, por
exemplo, ndo vé mal algum em fornecer o nimero de seu CPF para obter um misero desconto em
uma farmacia”’. Ou seja, a diferenca entre os instrumentos protetivos europeu e brasileiro néo
somente se efetiva com a atuac@o dos 6rgdos, mas também de uma cultura de protecdo de dados
essoais.

" Os dados pessoais sensiveis tém uma intrinseca relagdo com o direito de liberdade. Por seu
conceito, qualquer indevido tratamento de dados, vazamento ou outro procedimento que possa trazer
danos ao seu titular, afeta, mesmo que indiretamente, a liberdade pessoal, pois as questfes que
envolvem opiniGes politicas, raga ou cor, por exemplo, sdo passiveis de discriminacédo, invadindo a
seara da dignidade da pessoa. No tocante as opinides politicas, é interessante o paradoxo que
Rodota aponta e que sera visto mais adiante.
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digitais — contempla, por exemplo, qualquer tipo de cadastro, solicitacdo de servigos,
consumo de midias pela internet, para o qual € necessario o uso das informacgdes ao
provedor, demonstrando a verdadeira amplitude daquilo que € o tratamento feito na
rede pelos provedores de aplicacdo. Além disso, com essa forma de operacdo das
informacbes em meios digitais, Doneda (2019, p. 151) pontua uma “mudanca quali-
tativa no tratamento dos dados pessoais, a qual aludimos, baseia-se na utilizacdo de
novos meétodos, algoritmos e técnicas”, sendo, dentre essas técnicas, a do profi-
ling®®, que consiste em tracar o perfil do usuério, comumente utilizado para mapear
gostos e interesses do usuario, com o objetivo de qualificar a prestacdo do conteu-
do.

Nesse sentido, observa-se que a disciplina sobre o tratamento de dados
pessoais em muito respeita ao principio da reserva legal. Ou seja, apenas havera
tratamento de dados pessoais quando expressamente autorizado por lei. Tratando-
se de tematica afeta aos direitos fundamentais, quando hé intervencao informacio-
nal, ou seja, intervencdo em algum dado ou informacao do individuo, caracterizando
alguma restricdo ao seu direito, somente pode se estar amparado por lei. Dai a im-

portancia da licdo abaixo:

Se intervencdes (informacionais) precisam estar autorizadas em
lei, também é claro que apenas aquilo que se pode compreender da leitura
da norma autorizativa pode, de fato, estar autorizado. Por essa razéo, é
atributo da reserva de lei o chamado imperativo de determinacao e clareza:
€ necessario autorizar expressamente a agao naturalistica (interceptar, infil-
trar, armazenar etc.) em si, ou seja, hdo bastam previsGes gerais do estilo
‘métodos para obtencgao/tratamento de informacgdes” (VIANA; MONTENE-
GRO, GLEIZER, 2020, p. 56) [grifo do autor].

Desse modo, a LGPD traz dez bases legais para o tratamento de dados
pessoais, tido, no presente trabalho, como taxativos, quais sejam: consentimento;
cumprimento de obrigacao legal; execucéo de politicas publicas pela Administracéo;
estudos por 6rgdos de pesquisa; execucao contratual; processos judiciais, adminis-
trativos e arbitrais; protecdo da vida e integridade fisica; tutela de saude; legitimo
interesse do controlador; protecdo do crédito (BRASIL, 2018). Dentre todos eles, é
inevitavel que se assuma maior relevancia ao consentimento.

Apesar de ja ter sua previsdo no Marco Civil da Internet, a Lei Geral tragou

¥0 profiling é ponto importante a ser observado quando se fala de protecdo de dados pessoais. A
regulacdo do tratamento em muito visa mitigar e dar garantia a pessoa em face dos instrumentos de
perfilagem, a partir das previsdes das bases legais e aspectos procedimentais.
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contornos mais especificos sobre o instituto do consentimento, definindo-o como a
“‘manifestacao livre, informada e inequivoca pela qual o titular concorda com o trata-
mento de seus dados pessoais para uma finalidade determinada” (BRASIL, 2018),
tratando-se de um ato unilateral do titular, vinculado, normalmente, & disposi¢éo con-
tratual (DONEDA, 2006, p. 378). Alguns autores, e mais adiante se visualizara,
abordam a questéo da figura do mito do consentimento, de forma que seria ele um
procedimento meramente acessorio no tratamento de dados. Contudo, é inevitavel
se afirmar a sua importancia na economia informacional.

Conectado com o fundamento da autodeterminagao informativa, previsto no
artigo 2°, inciso Il, “o consentimento do titular dos dados recebeu tutela destacada na
LGPD, ainda que nao seja, vale lembrar, a Unica hipotese legal para o tratamento de
dados pessoais nem hierarquicamente superior as demais” (TEPEDINO; TEFFE,
2019, p. 297-298). E inegavel, no entanto, o papel assumido pelo instituto com a
promulgacao da lei, frente as suas demais disposicdes, uma vez que se denota a
“énfase atribuida ao consentimento, seguindo a linha do regulamento europeu e das
normas mais atuais sobre o tema, além de uma série de disposi¢cdes que oferecem
regramento especifico para concretizar, orientar e reforcar o controle dos dados
através do consentimento” (TEPEDINO; TEFFE, 2019, p. 298).

Para Danilo Doneda (2006, p. 377), a importancia do instituto “reside na
possibilidade de autodeterminacdo em relagdo aos dados pessoais, e que esta au-
todeterminacdo deve o elemento principal a ser levado em conta para caracterizar-
mos tanto a natureza juridica bem como os efeitos deste consentimento”. Entretanto,
0 autor adverte dois pontos a serem observados quando se esta a analisar o con-
sentimento: a utilizacdo dele com o carater meramente acessorio, ligado a uma situ-
acdo fundamental; e que seja ele um procedimento inécuo (DONEDA, 2019, p. 298-
299)%°.

Ressalta-se que “o confronto com situagdes reais revela que, em tais situa-
¢cOes, a alternativa a nao revelacdo dos dados pessoais pelo seu titular costuma ser
uma — por vezes, brutal — renuncia a determinados bens ou servigos” (DONEDA,
2019, p. 298), fazendo com que o titular deixe de ter acesso ao aplicativo, rede soci-

al, servico, pelo simples fato de n&o ter concordado com a forma de operacao dos

¥ Ha gue se ter ressalvar quanto ao consentimento, porquanto esta-se a se falar do “mito do
consentimento”. O consentimento é visto, comumente, com carater meramente acessorio, o que lhe
faz perder o carater de sua importancia, especialmente pelo fato de estar condicionado a fruicdo de
determinada plataforma ou aplicacéo.
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dados pelo provedor®.

Nesse sentido é que se diz que o consentimento deve ser informado, ou se-
ja, o titular dos dados deve ter ciéncia acerca daquilo que esta consentindo sobre
seus dados, bem como ser advertido sobre a negativa em fornecé-lo, sendo plena-
mente vedado o consentimento dado de maneira genérica, nos termos do artigo 8°,
§4°*'. Essa necessidade de que ele seja informado serve “para evitar que seja invia-
bilizado pelos modelos de negdcios em que se pretende impor 0 consentimento sem
dar o efetivo conhecimento ao titular dos dados pessoais” (LIMA; RAMIRO, 2020, p.
252). Veja-se que “para diminuir a assimetria técnica e informacional existente entre
as partes, exige a lei que ao cidaddo sejam fornecidas informacfes transparentes,
adequadas, claras e em quantidade satisfatoria acerca dos riscos e implicacdes do
tratamento de seus dados” (TEPEDINO; TEFFE, 2019, p. 301).

Todavia, importante lembrar que o consentimento ndo é o Unico meio que
permite o tratamento de dados pessoais. Como afirmado anteriormente Lei Geral
arrola dez hipéteses em seu artigo 7° que possibilitam que os agentes de tratamento
operem com dados. Essas hipéteses de tratamento, nomeadas como bases legais,
devem observar e ser lidas em conjunto com outros pontos fulcrais da LGPD, quais
sejam os principios da finalidade, adequacdo, necessidade e transparéncia do tra-
tamento dos dados pessoais, que balizam a interpretacdo e as operacfes dessas
informacoes.

Ressalta-se que a LGPD apresenta forte carga principiologica que, entende-
se, deve servir de sustentdculo hermenéutico para suas disposicdes. Como bem
ressalta Lima (2020, p. 196) a importancia dos principios reside na possibilidade de
“formagao de um sistema juridico, proporcionando-lhe unidade cientifica”, ou seja,

séo verdadeiros norteadores das interpretacdes sobre questdes relacionadas ao tra-

0 Como bem ja advertiu Rodota (2008, p. 76), “o condicionamento deriva do fato de que a
possibilidade de usufruir determinados servigos, essenciais ou importantes, ou tidos como tais,
depende ndo somente do fornecimento de determinadas informacdes por parte do usuario do servigo,
mas também do fato de que tais informacdes (eventualmente com base no consentimento do
interessado) podem posteriormente ser submetidas a outras elaboragfes. Este € o caso de todos os
servicos obtidos através das novas midias interativas, cujos gestores, por evidentes razdes de ordem
econdmica, estdo prontos a exercer forte pressao sobre os usuarios para que estes autorizem a
elaboracdo (e a eventual transmissédo a terceiros) de ‘perfis’ pessoais ou familiares baseados nas
informacgdes coletadas por ocasido do fornecimento dos servigos”.

! Conforme Lima e Ramiro (2020, p. 252) “a fim de corrigir tal assimetria, a LGPD determina que sera
nulo o consentimento manifestado de maneira genérica (art. 8°. 84° da LGPD), ou seja, o
consentimento deve estar relacionado a uma finalidade especifica do tratamento de dados pessoais
inclusive por que assim estabelecem os principios da finalidade, adequacéo e necessidade (art. 6°,
inc. I, Il e Ill da LGPD). Além disso, o consentimento fornecido por escrito deve constar de clausulas
destacadas das demais (art. 8°, §1° da LGPD)".
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tamento de dados pessoais. Como se pode observar, esses principios estdo dispos-
tos no artigo 6°, juntamente com os outros principios do livre acesso, qualidade dos
dados, seguranca, prevencdo, nao discriminacdao e responsabilizacdo, pautando a
forma de tratamento de dados pessoais (BRASIL, 2018). Faz-se uma breve exposi-
¢cao sobre tais principios, de modo a se possibilitar compreender o0 amparo e impor-
tancia que assumem em um sistema juridico de protecdo de dados, pautado pela
LGPD*.

O principio da finalidade, na destacada licdo de Rodota, € principio que as-
sume “particular intensidade quando os dados pessoais do usuario do servigo nao
sao solicitados por quem oferece o servigo, mas sdo uma consequéncia quase ‘natu-
ral’ do fornecimento do proprio servico” (RODOTA, 2008, p. 204). Ainda, conforme o
autor, “torna-se essencial para determinar a legitimidade do uso dos dados coleta-
dos, seu tempo de conservacao, a admissibilidade de sua interconexao com infor-
mac6es contidas em outros bancos de dados” (RODOTA, 2008, p. 204).

Segundo a prépria LGPD, a finalidade diz respeito a “realizagao do tratamen-
to para propositos legitimos, especificos, explicitos e informados ao titular, sem pos-
sibilidade de tratamento posterior de forma incompativel com essas finalidades”
(BRASIL, 2018), ndo se podendo utilizar de finalidades genéricas ou imprecisas para
tratamento dos dados. Nesse sentido, “os provedores de aplicagdes de internet n&o
podem guardar dados pessoais que excedam a finalidade pela qual o usuério titular
consentiu que armazenassem, salvo em casos especificos previstos em Lei” (FLU-
MIGNAN; FLUMIGNAN, 2020, p. 129).

Em sentido semelhante é previsto o principio da adequacédo. Conforme a
propria definicdo legal, a adequacgao é “a compatibilidade do tratamento com as fina-
lidades informadas ao titular, de acordo com o contexto do tratamento” (BRASIL,
2018). Apesar da semelhanca com a finalidade, a adequacéo se encontra em uma
dimensdo mais objetiva, exigindo a compatibilidade do servigco ou produto com as
informacdes coletadas (FLUMIGNAN; FLUMIGNAN, 2020, p. 130).

Por sua vez, a necessidade vem demonstrada pela restricdo dos dados cole-
tados a apenas aqueles necessarios para a finalidade informada (OLIVEIRA; LO-

PES, 2019, p. 75). Conforme a definicdo dada pela LGPD, o principio da necessida-

*2 Entende-se aqui que os principios da legislagéo infraconstitucional podem servir de parametro
hermenéutico ao direito fundamental a protecdo de dados nas relagdes com os outros direitos
fundamentais, de modo que a relacdo entre eles sempre se mostra presente, como j4 o fez o
Supremo Tribunal Federal por ocasido do julgamento da ADI anteriormente mencionada.
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de diz respeito a “limitagado do tratamento ao minimo necessario para a realizacao de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo ex-
cessivos em relagdo as finalidades do tratamento de dados” (BRASIL, 2018). Tam-
bém h& que se conferir o devido destaque ao principio da transparéncia, que é a
“garantia, aos titulares, de informagdes claras, precisas e facilmente acessiveis so-
bre a realizacdo do tratamento e o0s respectivos agentes de tratamento, observados
os segredos comercial e industrial” (BRASIL, 2018). Por esse principio, exemplifica-

tivamente:

[...] pode-se citar o fato de que n&o é possivel o compartiihamento de dados
pessoais com terceiros de forma oculta. Caso quem efetue o tratamento de
dados pessoais deseje repassa-los a terceiros, inclusive para operadores
gue sejam essenciais a execucao do servigo, € necessario informar e obter
o consentimento do titular dos dados pessoais (FLUMIGNAN; FLUMIGNAN,
2020, p. 130).

Por esses motivos que tal principio € um dos mais presentes na LGPD, dado
gque nao se encontra apenas no momento da coleta, mas por toda a operacdo de
dados (OLIVEIRA; LOPES, 2019, p. 76), podendo estar presente inclusive apos a
todo o tratamento das informacdes. Se somados todos os fatores previstos na legis-
lacdo, além da importancia elevada da protecdo dos dados, do consentimento, da
finalidade, adequacao, necessidade e transparéncia do tratamento, verifica-se farto
arcabouco protetivo do internauta no que toca as suas informac¢des concedidas.

Ademais, a LGPD traz inUmeras disposi¢cOes acerca de programas de go-
vernanca e boas praticas no tratamento de dados pessoais. Sa0 pontos essenciais,
gue, atrelados a um direito fundamental de mesmo teor, denotam como entes priva-
dos também estdo sujeitos aos ditames e regramentos, evidenciando que a opgao
brasileira é de um sistema integrado no que toca a protecéo de dados®.

Nesse contexto, ha a crucial necessidade de adequacéao das politicas de pri-
vacidade de empresas, provedores de conexao e aplicacdo, a essas previsdes nor-
mativas, tendo em vista que, em razao da coleta dos dados pessoais, 0S USUArios,
pelas informacdes por ele fornecidas, séo rotineiramente identificados pelos prove-

dores, demonstrando os indicativos de sua personalidade (DONEDA, 2019, p. 23).

*3 Com esse entendimento, reforca-se ainda mais a tese da vinculagdo dos particulares aos direitos
fundamentais, como no célebre Caso Lith. Além disso, é a partir das licbes de Reis (2005) que se
pode afirmar o papel que os direitos fundamentais ocupam nas relages entre particulares, baseados
no principio matriz da dignidade da pessoa humana.
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Imperioso referir que a Lei Geral de Protecdo de Dados Pessoais institui, as-
sim como em outros paises, como a Italia, uma Autoridade Nacional de Protecédo de
Dados Pessoais, que se encontra submetida a Presidéncia da Republica. O modelo
adotado pelo Brasil, em razdo de sua estrutura, competéncia e modo de funciona-
mento, em muito se aproxima das Agéncias Reguladoras (LIMA, 2020, p. 253). No
entanto, observa-se que um dos principais aspectos necessarios para o funciona-
mento adequado de uma Autoridade de tamanha importancia se encontra maculado,
gue é a independéncia, ponto que serd abordado no tépico seguinte.

A legislacdo trouxe inUmeras missdes e competéncias para a Autoridade
Nacional, conferindo-lhe poderes legiferantes e judicantes, ao que alguns autores,
inclusive, apontam para um possivel quarto poder (LIMA, 2020, p. 256)**. Ao mesmo
tempo, pode ser a Autoridade um importante 6rgéo a garantir os direitos fundamen-
tais dos individuos, mediante seus instrumentos de tutela e suas competéncias, pre-
vistas no artigo 55-J da LGPD. Lima (2020, p. 303) adverte que um dos principais
pontos positivos € a possibilidade de uma tutela administrativa ao cidaddo que en-
tender indevido o tratamento de seus dados por alguém.

De todo modo, observa-se que a Autoridade é importante elemento a se fa-
zer afirmar o direito a prote¢do de dados pessoais e a possibilitar a cultura de prote-
¢cdo aos dados. Nesse sentido, o proximo topico versara sobre limites e possibilida-
des diante da protecéo juridica dos dados pessoais e a liberdade no ambiente digi-
tal. Inimeros pontos do sistema brasileiro vem a reafirmar os direitos ja consagrados
nessa seara. Por outro lado, ha que se destacar algumas limitacdes e desafios a
serem superados para se alcancar um padrdo minimo de protecdo. E o que versara

o derradeiro topico.

* No cenério das Agéncias Reguladoras ocupando o papel legiferante e judicante, ha que se fazer
um breve paréntese sobre o cendrio vivenciado nos Estados Unidos. A critica é de Lopes (2020, p.
168) quando afirma sobre “o imenso destaque das Agéncias Reguladoras, ocupando func¢des
tradicionalmente reservadas ao Legislativo e Judicidrio. Essa nova forma de produg¢do normativa
contaria com maiores capacidades técnicas e um regime de legitimacdo proprio para resolver
conflitos em areas especificas. As Cortes americanas tém se mostrado cada vez mais deferentes as
decisbes de agéncias reguladoras, que operam sob uma ldgica diferente do raciocinio juridico, nas
quais os argumentos de principio sdo analisados conjuntamente a argumentos de politica”. Apesar
das distintas realidades entre o Brasil e os EUA, ha que se fazer a ressalva, sobretudo que, pelo
preceito legal, a ANPD assumird semelhante papel.
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3.3 A protecdo juridica dos dados pessoais e a protecdo e limites a liberdade
no ambiente digital: caminhos para possibilidade da liberdade na Era da Infor-

macao e da Sociedade de Risco.

Assentadas nos capitulos e tépicos anteriores as premissas necessarias pa-
ra o debate do presente trabalho e buscar uma resposta ao problema de pesquisa
proposto, impende realizar o dialogo e tracar equacdes e sinergias possiveis entre
uma protecao juridica aos dados pessoais e a liberdade no ambiente da Sociedade
de Risco, aqui delineada como uma sociedade também decorrente desenvolvimento
das tecnologias digitais, caracterizado pelo conceito de metamorfose digital.

Essa relacdo entre direitos e vertentes tedricas é, de fato, necessaria de
analise mais profunda, considerando o ambiente da Sociedade de Risco e a da im-
portancia que os meios tecnoldgicos assumiram e assumem nas relagfes sociais,
uma vez que elas sdo marcadas “pelos mais diversos niveis de tensionalidades, en-
volvendo problemas de ordem econdmica, politica, ideoldgica, dentre outros, o que
gera multiplicidades de conflitos de dificil equacao” (LEAL, 2017, p. 39).

De outro lado, € notério o impacto que o uso de dados pessoais causou na
economia. Erigiu-se um novo e promissor mercado, cujas bases se assentam no uso
desses dados seja para a publicidade direcionada®, criacdo de novos softwares,
mecanismos de funcionamento de aplicativos, entre outros. Ou seja, atualmente, as
relacées sdo marcadas pelo uso de dados pessoais, 0s quais podem ser considera-
dos como imprescindiveis para o desenvolvimento social. Dai porque se falar em
tensionalidades que envolvem mdltiplos fatores de risco e que igualmente merecem
a guarida legislativa“®.

Esses fatores de risco (sejam o0s riscos econdémicos que o Big Data pode
causar, seja as influéncias na esfera individual) devem ser equacionados nessas
relacdes sociais e levados em conta no aspecto legislativo. Nesse sentido, observa-
se que a teoria da Sociedade de Risco aduz que os riscos ordinarios ndo podem ser

visualizados apenas como consequéncias comuns da modernidade, mas como efei-

% Conforme licdo de Bioni (2021, p. 15) é “uma pratica que procura personalizar, ainda que
parcialmente, tal comunicagéo social, correlacionando-a a um determinado fator que incrementa a
possibilidade de éxito da indugdo ao consumo”.

“ Trata-se de uma dificil equacao social, haja vista que, na atualidade, o uso de dados pessoais se
torna cada vez mais evidente para o desenvolvimento de pesquisas, estratégias de mercado, entre
outros, de modo que, diante do direito fundamental de tutela da pessoa, devem ser tracadas as
balizas minimas para o regular equilibrio.



108

tos da modernidade e seus reflexos existenciais, cuja controlabilidade tem se mos-
trado insatisfatoria (LEAL, 2017, p. 40). Quando se fala da realidade digital, tem-se
gue se trata de um risco imaterial e de dificil percepcéo, de forma que o Estado, di-
ante dessa realidade, ndo tem se mostrado suficiente no seu controle (BECK, 2018,
p. 186).

Por tal motivo, objetivar panoramas minimos de procedimentos e protecéo é
se falar em uma busca na mitigacdo de riscos e oferecer o necessario controle das
informacdes pessoais e aumento da consciéncia dos riscos (BECK, 2018, p. 185).
Segundo Beck (2018, p. 187), essa perspectiva passa por encarar um dever de pro-
tecdo de dados como um “supremo direito humano internacional” e encarar os riscos
globais a partir de uma realidade cosmopolita (BECK, 2018, p. 189), que se visualiza
pelo desafio de como ampliar a nivel global os marcos regulatérios protetivos sobre
dados pessoais.

Nesse sentido, um dos grandes debates sobre Estado e dados pessoais €
sobre 0 uso estatal desses elementos e suas finalidade. Em cenarios de maior risco
a privacidade e aos dados pessoais, fundamenta-se a possibilidade de Estados de
Excecdo, baseados, por exemplo, nas questdes de seguranca publica, operadoras
de restricOes a esses direitos fundamentais. Leal (2020, p. 361) traz o exemplo do
Estado de Urgéncia promovido na Franca a partir de ataques em Paris, no ano de
2015, sob o fundamento da seguranca publica e nacional, onde restou autorizada a
promocédo acesso a domicilios sem autorizacdo judicial e outras devassas a privaci-
dade e dados pessoais.

A formatacdo de modelos persecutérios estatais baseados no tratamento de
dados pessoais pode consubstanciar fator de perigo e riscos aos direitos fundamen-

tais, se realizados de modo desmedido e sem a devida regulagé&o, pois:

Em uma sociedade de informagdo com relativa centralidade no
transito e acumulo de dados pessoais, 0 modelo repressivo penal pode se
associar ao modelo de parcerias preventivas de natureza tecnolégico—
informacional. Assim, apesar da auséncia de respostas eficazes no combate
a criminalidade pelo modelo repressivo, ele ndo s6 continua em expansao
como pode encontrar um aliado para preencher as lacunas que poderiam
indicar seu esgotamento: o modelo de parcerias preventivas (GARCIA;
GONTIJO, 2021, p. 37).

Nota-se que a utilizacdo de dados e informacdes para tais finalidades pode

reforcar o sistema punitivo e seletivo, nomeadamente no Brasil, acarretando ainda
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mais na perca da efetividade de alguns direitos, a exemplo da liberdade. Em sendo
assim, exsurge a necessidade de regulamentacdo minima para se balancear esses
direitos, dado que a restricao a direitos fundamentais possui reserva legal, cuja pro-
tecdo ndo é amparada pela LGPD vigente, cuja vedacgéo esta prevista no rol do arti-
go 4°. Gize-se que a legislacao ja regulamenta a questdo da restricdo a privacidade
e de dados para a persecucdo em alguns aspectos, como é o caso do sigilo banca-
rio, interceptacao telefénica e telematica, cujas balizas se dao na verificacdo do caso
concreto pelo Poder Judiciario.

Nesse sentido, hd auséncia de regulamentacdo mais robusta no campo da
seguranca publica, por exemplo, fator que pode gerar riscos aos direitos fundamen-
tais diante da balanca direito fundamental a seguranca publica e direito fundamental
a protecao de dados pessoais. Provém desse contexto a contundente critica de Gar-
cia e Gontijo (2021, p. 36):

Isso se d&, contudo, de modo a reforcar a seletividade do sistema punitivo —
mediante a racionalizacdo de dados racistas, por exemplo — e a ampliar a
perda de direitos e garantias fundamentais. Seja por meio de videomonito-
ramento, mecanismos de rastreamento, perfilhamento, entre outros, fato é
gue as tecnologias possibilitaram a ampliagédo dos instrumentos a servigo da
seguranca publica e da persecucao penal, sem, contudo, ainda vigorar uma
legislagdo que balize de forma adequada o tratamento de dados e informa-
¢Oes nessa seara.

Trata-se de ponto de extrema relevancia na equacao protecdo de dados e li-
berdade dado os reflexos penais que existem entre o uso de dados pessoais para a
seguranca publica e a persecucdo penal. E sabido que o Direito Penal materializa o
poder punitivo estatal e, desse modo, traz consequéncias diretas a liberdade. Nesse
sentido, como ja referido no decurso do presente trabalho, o anteprojeto de uma
LGPD-Penal é elemento necessario de ser debatido entre Estado e sociedade. Ora,
se 0 uso de dados pessoais por entes privados deve ser regulamentado, como ja o
€, nada mais logico que regulamentar o uso de dados pessoais para as atuacdes
estatais que mais podem mitigar a liberdade. Nao somente regulamentar, mas con-

ferir e sedimentar mecanismos protetivos nessa seara. Nesse contexto:

O termo “protecdo de dados”, embora néo seja incorreto, pode in-
duzir a erro quando se pensa em regulacéo para a seguranca publica e o
processo penal. O erro em questao consistiria em supor que um regime de
protecdo de dados se inicia com um conjunto de normas e 6rgaos que o Es-
tado tem de criar, para que os dados pessoais sejam adequadamente pro-
tegidos. Nesse caso, a protecéo de dados seria algo semelhante a protecao
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ao consumidor: um conjunto de normas e 6rgdos sem 0s quais o titular dos
dados estaria suscetivel a toda sorte de abusos. A tarefa do legislador, no
gue aqui nos interessa, consistiria em garantir esses standards de protecdo
do titular dos dados pessoais para compensar a sua vulnerabilidade; e isso
especialmente em razdo do advento de novas tecnologias e das possibili-
dades de tratamento que oferecem aos érgaos de seguranca publica e per-
secucdo penal. Embora tais normas e 6rgdos sejam necessarios, essa for-
ma de compreender a protecdo de dados ignora um aspecto fundamental
do problema: o status constitucional dos dados pessoais (VIANA; MONTE-
NEGRO, GLEIZER, 2020, p. 6).

Destaca-se que o panorama se amplia diante da Sociedade de Riscos, posto
gue é geradora de contextos de incerteza e, sobretudo, incredulidade nas
instituicdes e pessoas (LEAL, 2017, p. 39). Logo, é preciso um agir estatal efetivo de
forma a, primeiro, equacionar de modo adequado as relacdes entre dados pessoais,
seguranca publica e persecucdo penal, sem olvidar a necessaria garantia do
vulneravel nesse contexto, e, segundo, fixar standards protetivos minimos,
nomeadamente mediante o estabelecimento de procedimentos e politicas publicas,
amparadas pelos direitos fundamentais.

Leal acentua, da mesma forma, que a LGPD reservou espaco a uma legisla-
¢cao especifica nessa matéria, referindo, porém a existéncia de outros desafios rela-

cionadas ao tema:

Ao mesmo tempo, em seu art. 4°, inc. lll, a norma autorizou a fle-
xibilizacdo daqueles direitos para os fins exclusivos de: a) seguranc¢a publi-
ca; b) defesa nacional; c) seguranca do Estado; ou d) atividades de investi-
gacdo e repressao de infracdes penais, sendo que o tratamento de dados
pessoais previsto neste inc. lll sera regido por legislacdo especifica, “que
devera prever medidas proporcionais e estritamente necessdrias ao atendi-
mento do interesse publico, observados o devido processo legal, os princi-
pios gerais de protecdo e os direitos do titular previstos nesta Lei”. Por certo
gue aqui ja temos outros desafios que é o de densificar materialmente — e
no caso concreto — 0s niveis e possibilidades das medidas proporcionais e
estritamente necessarias ao escopo da norma e diante de cenarios os mais
particulares existentes — como o da seguranca da saude publica na pande-
mia (LEAL, 2020, p. 368).

De todo o arcabouco do anteprojeto, um interessante aspecto que é a disci-
plina das tecnologias de monitoramento utilizadas massivamente no Brasil que, até o
momento, ndo contam com regulamentag&o. A previsao consta a partir do artigo 42,
classificando a atividade como de risco, devendo ser acompanhada do devido relato-
rio de impacto.

Contudo, observa-se que o anteprojeto, em alguma medida, pode se carac-
terizar bastante limitador a determinadas atividades relacionadas a seguranca publi-
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ca, considerando a diccdo do artigo 43 declarando como “vedada a utilizagdo de
tecnologias de vigilancia diretamente acrescida de técnicas de identificacdo de pes-
soas indeterminadas em tempo real e de forma continua quando ndo houver a cone-
xao com a atividade de persecucédo penal individualizada e autorizada por lei e deci-
sdo judicial” (ANTEPROJETO, 2018).

Ou seja, h&a a possibilidade de extincdo das técnicas de monitoramento em
tempo real para verificacdo, por exemplo, de pessoas que possuem mandados de
prisdo pendentes, préatica corriqueira em grandes capitais brasileiras. De outro lado,
h& a critica acerca das influéncias que essas tecnologias exercem nos individuos, as
guais concordamos:

Nota-se que pode também existir um impacto para a livre expres-
sdo e desenvolvimento da personalidade. A ciéncia da observacao tende a
impactar no comportamento livre dos individuos, o que leva a que o uso da
tecnologia, particularmente em espacos publicos, sem as devidas salva-
guardas e garantias, possa ter um um efeito inibidor ou resfriador. Essa si-
tuagdo é mais delicada em contextos de manifestacdes e protestos, uma
vez que nesses casos se engaja também a participagéo civica e democrati-
ca. Portanto, deve existir um cuidado no desenho e na implementacao de

tecnologias dessa categoria para que haja 0 uso responsavel e de acordo
as salvaguardas e garantias necessarias. (LEMOS et. al, 2021, p. 5).

Trata-se, assim, de um importante avanco no ambito das liberdades
fundamentais, na medida em que a protecdo no uso penal constitui fator para se
assegurar a protecdo nos meios digitais. Nesse contexto, Stefano Rodota (2008, p.
18) lembra que “protecdo de dados é uma expressao de liberdade e dignidade
pessoais”. Se ndo bem protegidos e amparados, os dados pessoais podem constituir
instrumento a prejudicar diversos direitos ja assentados em favor do individuo.
Dessa maneira, necessaria se faz uma releitura dos direitos de liberdade a luz do
arcabouco protetivo de dados pessoais, fundamento e condicdo o exercicio dos
direitos fundamentais na rede. Nesse sentido,

Sinteticamente, pode-se dizer que, por um lado, o respeito ao
direito a protecdo dos dados pessoais se configura como uma pré-condicao
para fruigcdo plena dos outros direitos fundamentais; e, por outro lado, imp&e
uma reconstrucao dos direitos fundamentais especificos no novo contexto
social delineado pelas tecnologias da informacdo e da comunicacéo
(RODOTA, 2008, p. 200).
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Um dos aspectos previstos na Lei Geral de Protecéo de Dados e que guarda
forte relacdo com a liberdade € o consentimento. Como visto, trata-se de base legal
de suma importancia, pois é a partir do consentimento que o titular de dados mani-
festa concordancia com determinada forma de tratamento de dados. Doneda (2019,
p. 297) aduz que se trata de manifestagdo da autonomia da vontade do usuério na
forma do tratamento de dados e “compreende um poder conferido a pessoa de mo-
dificar sua propria esfera juridica, com base na expressao de sua vontade” (DONE-
DA, 2019, p. 298).

Por outro lado, 0 mesmo autor refere a existéncia de um mito sobre tal con-
sentimento, tido como carater meramente acessorio e sem muita relevancia para o
tratamento de dados (DONEDA, 2019, p. 306). Entende-se que esse desafio pode
ser superado, inclusive, a partir de uma leitura conjugada com o principio da finali-
dade, onde seria vedado o consentimento de forma genérica, certificando-se se o
titular possui inteiras condicfes de entender as consequéncias de tal instituto (DO-
NEDA, 2019, p. 307).

E importante conferir o destaque para a expresséo de liberdade que é o
consentimento, a despeito do debate de ampliar a disponibilidade de determinado
direito. Bruno Bioni (2021, p. 274-275), em amplo e detalhado estudo sobre o papel
do consentimento no tratamento de dados pessoais, afirma que o consentimento
nao assume a devida importancia quando ausentes regulamentacdes que possibili-
tem ao cidadao ter conhecimento sobre o uso de suas informacoes, de forma que as
previsbes contidas nas politicas de privacidade sdo insuficientes para tomada de
conhecimento de um usuéario hipervulneravel.

Nesse sentido, afirma o autor que o consentimento:

continua a exercer um papel normativo de protagonismo, mas sob um novo
roteiro que inclui a atuacdo de atores coadjuvantes importantes: i) novas
formas para operacionaliza-lo, levando-se em conta a arquitetura (de vulne-
rabilidade) da rede; ii) o relato normativo complementar da privacidade con-
textual que o limita e o readapta diante de um solo epistemoldgico que esfa-
cela a técnica tradicional da autodeterminacéo baseada de declaracéo de
vontade do titular dos dados; e iii) o cidaddo também exerce um dominio
sobre seus dados, se estes forem tratados de forma previsivel de acordo
com suas legitimas expectativas. Portanto, o conteldo juridico-normativo de
autodeterminacéo informacional vai além do consentimento (BIONI, 2021, p.
276).

Em semelhante afirmativa, Lima acrescenta:
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No entanto, a protecdo dos dados pessoais ndo pode ser estrutu-
rada tdo somente com base no consentimento livre e informado do titular
dos dados, em razdo de sua vulnerabilidade. Em outras palavras, o indivi-
duo, que necessita de servicos essenciais na sociedade informacional,
guando solicitadas informac¢es que lhe digam respeito para poder usufruir
do servico, ndo podera resistir a anuéncia exigida pelos prestadores de ser-
Vicos ao tratamento de seus dados pessoais.

Justamente por isso, o consentimento do titular dos dados € insu-
ficiente para a efetiva protecdo dos dados pessoais, dai a importancia de
uma entidade de controle que seja independente para desempenhar sua re-
levante misséo, qual seja a de fiscalizar e garantir o cumprimento da legis-
lacéo sobre protecéo de dados pessoais (LIMA, 2020, p. 124).

Nesse sentido, é possivel visualizar o nascedouro de um devido processo in-
formacional, que regulamente medidas legais e procedimentais para a forma com
gue dados pessoais serao tratados, uma vez que impactam diretamente nas liberda-
des individuais e coletivas (BIONI et al, 2020, p. 9). Em grande medida, o tratamento
de dados pessoais, seja através do consentimento ou de outros mecanismos proteti-
VOS, perpassa por procedimentos que podem ser vistos como o devido processo in-
formacional.

Em certa medida, foi omissa a LGPD posto que nao trouxe amplas previsdes
sobre o relatorio de impacto no tratamento de dados pessoais, que também, apa-
rentemente, nao foi objeto de preocupacdo do anteprojeto, limitando-se a referir hi-
péteses de sua necessidade ou possibilidade de requisicdo do documento. A ausén-
cia de diretrizes minimas que devem estar presentes em documento de tamanha
importancia no tratamento de dados acarreta a fragilizacdo das formas de operabili-
dade de tratamento, possibilitando concretos riscos a pessoa. Conforme critica (BI-
ONI et. al. 2020, p. 9):

Nesse sentido, um dos pontos criticaveis da Lei Geral de Protecéo
de Dados foi ndo indicar procedimentos minimos para a confeccao do rela-
tério de impacto a protecdo de dados (uma das espécies de avaliacao de
impacto que seréo tratadas na nota), que hoje é uma das principais ferra-
mentas de governanca em diferentes ordenamentos juridicos. E, mesmo
nos casos em que o legislador adotou uma técnica mais prescritiva, como
foi o caso Europeu, na GDPR, ainda existem muitas disputas interpretativas
sobre como extrair uma normatividade que desengatilhe uma protecdo ro-
busta para os titulares dos dados.

Salienta-se que a existéncia de previsbes procedimentais, ainda mais em
relacdo a dados tratados pelo Estado, como no caso da LGPD-Penal, resguardam o

devido processo legal e aqui que se tem chamado de devido processo informacional,
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pois, assim “garante-se contraditério e ampla defesa, o que ganha relevo ainda
maior na seara penal, uma vez que as decisdes ali tomadas impactam um dos
bens juridicos cuja perda é de maior gravidade: a liberdade de locomogao” (BIONI
et. al. 2020, p. 9) [grifo do autor]. Ou seja, é preciso ampliar o rol de direitos que tute-
la a pessoa no ambiente digital, perpassando ndo apenas pelo direito fundamental a
protecdo de dados, mas também pela constru¢do do devido processo informacional.

Ademais, € imperioso referir que um devido processo informacional é sus-
tentaculo da separacao informacional de poderes, de modo a se alcar a um Estado
Democratico Digital de Direito:

E nesse sentido, que — para ilustrar a questdo — se revela impe-
riosa a vedacao de bases de dados comuns, cujo compartilhamento é ilimi-
tado entre e para todos os entes estatais. Dito de outro modo, € crucial que
se assegure também uma separacao/divisao informacional de poderes.

O devido processo informacional e a separacdo informacional de
poderes devem ser compreendidos e concretizados numa perspectiva afi-
nada com o assim designado constitucionalismo digital, implicando, dentre
outros aspectos, uma reconfiguracdo do Estado e do federalismo brasileiro,
e, em virtude disso, do papel dos agentes estatais em razdo da atualizagao
do rol de direitos fundamentais, sobretudo a partir da promulgagédo da EC
115, que incluiu o direito a protecdo de dados pessoais no catalogo consti-
tucional (SARLET; SARLET, 2022).

Destaca-se que no julgamento da ADI 6387 o Supremo Tribunal Federal ja
mencionou sobre o devido processo informacional. O Ministro Gilmar Mendes em

seu voto ressalta:

E possivel identificar como corolério da dimenséo subjetiva do di-
reito & protecdo de dados pessoais, a preservacao de verdadeiro “devido
processo informacional” (informational due process privacy right), voltado a
conferir ao individuo o direito de evitar exposi¢cdes de seus dados sem pos-
sibilidades minimas de controle, sobretudo em relagéo a préaticas de trata-
mento de dados capazes de sujeitar o individuo a julgamentos preditivos e
peremptoérios (BRASIL, 2020).

Logo, ha que se balizar que a legislacédo forneca uma adequada protecao ju-
ridica aos dados pessoais, destinado a também se proteger a liberdade. Veja-se que
0s impactos no tratamento de dados pessoais possui, inclusive, consequéncias de-

mocraticas, como € o caso célebre da Cambridge Analytica:

O escandalo envolvendo o Facebook e a Cambridge Analytica re-
vela em que medida é possivel, em democracia, promover a manipulacdo
do eleitorado socorrendo-se de dados obtidos ilegitimamente (87 milhdes de
internautas tiveram os seus dados negociados, sem consciéncia dos visa-
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dos, para os efeitos de manipulacao eleitoral). Como sabemos, a partir da
recolha de informacdo de 300.000 internautas (através de um inquéri-
to/jogo), o Facebook permitiu a apropriacdo indevida de dados pessoais de
milh6es de pessoas. No Reino Unido, tanto quanto se sabe, 1.1 milhdo de
cidaddos foram alvo de tal apropriacdo. Ora, se a diferenca entre 0 Remain
e o Exit foi de 1.3 milhdes de votos, € legitimo presumir que a manipulagéo
levada a efeito pode ter sido determinante nos resultados do referendo bri-
tanico.

Nao é, pois, um dado adquirido que a revolucao tecnolégica con-
duza ao efetivo empoderamento dos cidaddos e ao aperfeicoamento das
instituicdes democraticas. Os cidaddos podem ser crescentemente margina-
lizados ou manipulados nos processos de decisdo. Ndo se pretende com is-
so fragilizar os esfor¢os no sentido do desenvolvimento de uma democracia
digital — cujo conceito implica a utilizagdo de meios eletrénicos de comuni-
cacdo para potenciar e ampliar a acao dos cidadaos e (tendencialmente)
controlar os governantes e as instituicdes publicas. (SILVEIRA; FROUFE,
2018, p. 16)

A figura da Autoridade Nacional de Protecdo de Dados Pessoais é importan-
te elemento no resguardo da liberdade e para se resguardar a protecao individual e
coletiva, inclusive da prépria democracia. Recentemente, por exemplo, a Autoridade
Nacional em conjunto com o Tribunal Superior Eleitoral publicaram guia conjunto
sobre prevencédo e tratamento de dados no periodo eleitora. Vale destacar, nessa
toada, que dados sobre convicgdes politicas sdo considerados dados sensiveis a luz
da LGPD, cujo tratamento ganha contornos especificos.

Eis, aqui, um interessante paradoxo de ha muito apontado por Rodota (2008,
p. 145):

Se examinarmos a disciplina dos dados “sensiveis”, ao lado da-
gueles que efetivamente se referem ao direito de ser deixado s6 (como os
relativos a salde ou a vida sexual) estdo os dados referentes as opinides
politicas ou sindicais, a filiacdo a partidos politicos ou outras associacdes.
Esses Ultimos dados ndo se destinam a permanecer reservados ou secre-
tos. Pelo contrério, caracterizam a esfera publica, devem poder ser livre-
mente expostos em publico para oferecer a cada um a possibilidade de par-
ticipar plenamente da vida civil e politica. Se a eles é atribuida uma tutela
particularmente forte, € para evitar discriminagées ou exclusdes. O objetivo,
portanto, ndo é o de favorecer a soliddo, mas o de garantir a igualdade.

Nesse sentido, a figura do Estado deve reassumir o seu protagonismo na
garantia dos direitos fundamentais, uma vez que o “risco a liberdade digital ameaca
‘somente’ algumas das principais conquistas da civilizagdo moderna: liberdade e au-
tonomia pessoais, privacidade e as instituicdes basicas da democracia e do direito,
todas baseadas no Estado-nac¢ao” (BECK, 2018, p. 187).

Essa garantia, certamente, deve ser balanceada diante da economia infor-

macional, de modo a néo se inviabilizar o desenvolvimento de oportunidades e pes-
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quisas baseadas nas operagfes com tratamento de dados. E, além disso, Beck
(2018, p. 188) refere que ha a formacéo de verdadeiro poder central digital auténo-
mo, travestido de uma fachada democratica.

Disso que exsurge a importancia da Autoridade Nacional, cujo papel nao
somente € o de fiscalizar e sancionar, mas de expedir orientagbes e normativas
acerca do tratamento de dados pessoais no Brasil (BRASIL, 2018). Em amplo estu-
do realizado sobre a atuacdo de uma autoridade desse tipo, Lima (2020, p. 255) rea-
firma a necessidade de se conferir a devida independéncia ao 6rgao, na medida em
gue possibilita uma atuacdo mais marcada para fiscalizacdo de entes publicos e pri-
vados.

Contudo, é visivel que o poder de fiscalizacdo e controle do 6rgao possibili-
tard que o individuo que entender lesado em sua liberdade ou em seus dados se
socorra da tutela administrativa. Essa possibilidade, inclusive, foi assentada no Pro-
tocolo Adicional da Convencéao de Estrasburgo, onde se visualizou a necessidade de
ampliacdo dos poderes de investigacdo e intervencdo (LIMA, 2020, p. 259), desta-
cando-se, como antes referido, que os poderes da Autoridade Nacional ndo apenas
assumem o papel legiferante, mas de uma Autoridade judicante e investigativa.

Ora, os danos decorrentes dos riscos e da ma gestao no tratamento de da-
dos pessoais séo irreversiveis, de modo que o ordenamento deve prever ndo Sso-
mente mecanismos, mas instituicdes capazes de defender e garantir direitos. Ade-
mais, a assertiva de Beck sobre a realidade cosmopolita digital é valida e deve ser
levantada ao debate, posto que, diante da economia global, se falar em uma “pers-
pectiva cosmopolita sobre o risco digital abre o horizonte para a agao alternativa”
(BECK, 2018, p. 194).

Ressalta-se que na quadra historica atual, os riscos, mesmo que produzidos
em ambito global, podem se tornar verdadeira ameaca global (BECK, 2011, p. 26),
podendo atingir, inclusive, os seus préprios produtores. Veja-se que um dos exem-
plos mais emblematicos € o caso Snowden e os escandalos envolvendo o Wikileaks
cujos danos envolvendo dados e informacdes impactaram o globo inteiro. Nesse
sentido, Beck afirma que “s6 nos demos conta da catastrofe potencial porque um
Unico trabalhador independente a servico da CIA aplicou os meios de controle da
informacéao para contar ao mundo sobre o risco digital” (BECK, 2018, p. 185).

De outro lado, diferentemente dos riscos e danos ecologicos, que sao Visi-

veis e perceptiveis, o risco a liberdade digital “ndo se concentra numa catastrofe que
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seja fisica e real no espago e no tempo, nem resulta dela ou se refere a ela” (BECK,
2018, p. 185). No caso do Brasil, por exemplo, inUmeras foram as situacées onde o0s
riscos a liberdade se manifestaram de modo sutil e imperceptivel ao cidadao.

Terra e Mulholland (2018, p. 602-603) referem um caso emblematico envol-
vendo a empresa Decolar.com, onde ela foi condenada pelo Departamento de Pro-
tecdo e Defesa do Consumidor ao pagamento de multa de R$ 7.500.000,00 por,
abusivamente, fazer diferenciacéo de preco de locais de hospedagem e negativa de
ofertas de vagas de acordo com a localizacao geografica do usuério.

Nesse sentido, denota-se que o tratamento indevido de dados pessoais po-
de afetar a propria liberdade de escolha do usuério e a sua autodeterminacéao infor-
mativa. Trata-se de se balancear de modo adequado a economia digi-
tal/informacional com ditames e padr6es minimos para a protecdo da liberdade, o
gue perpassa por uma adequada operacdo envolvendo dados pessoais.

Veja-se que se falar em liberdade no ambiente digital importa encarar a li-
berdade sob inUmeras perspectivas que, de uma forma ou de outra, atualmente es-
barram na questédo do tratamento de dados pessoais. Sempre sao validas as licoes
de Rodota (2008, p. 200) no tocante as ligacfes entre dados pessoais e o0s direitos
de liberdade, quando afirma que se impde reconstruir a liberdade no ambiente tec-
nologico, de modo a se atentar as formacgdes sociais virtuais, as garantias de liber-
dade pessoal (aqui, inclusive, de circulacéo no interior do ciberespaco)*’ diante da
formulacdo do corpo eletronico e da liberdade de circulagdo em decorréncia das
massivas vigilancias impostas ao usuario.

A patrtir disso, o autor italiano afirma que “néo se pode postular a indiferenga
do quadro tradicional dos direitos a este novo ambiente, mantendo inalterados os
critérios hermenéuticos pré-tecnoldgicos” (RODOTA, 2008, p. 201). De todo modo,
as imbricagdes estéo presentes, tendo-se essa perspectiva ou ndo. Veja-se, por ou-
tro lado, que a protecéo de dados pode ser geradora de uma liberdade, tendo em

vista que:

os direitos fundamentais como base da protecdo de dados n&o resultam na
obrigacdo de entender as leis sobre o pano de fundo do papel tradicional
delas. Além de permitir o desenvolvimento de novos bens juridicamente tu-
telados, os direitos fundamentais permitem uma compreensdo multidimen-
sional das reservas e das regulamenta¢fes. As normas juridicas néo so li-

*" Nesse ponto, as percepc¢des sobre publicidade direcionada e segmentagdo comportamental séo
necessarias de serem analisadas pelo brilhante estudo de Bioni (2021), aqui ja referenciado.
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mitam liberdades. Elas também podem, antes de tudo, criar liberdades, tor-
né-las concretas e influenciar suas condicdes e pré-requisitos sociais. O di-
reito referente a protecdo de dados deve estar fundamentado nas diversas
funcdes e diversas formas do direito (ALBERS, 2016, p. 39).

Ademais, essa perspectiva ndo pode ser visualizada tdo somente de uma li-
berdade e protecéo individual. Como acertadamente pontua Albers (2016 p. 42) “a
protecdo de dados n&do pode ser garantia unicamente por mecanismos que conce-
dam as pessoas afetadas a protecdo individual e mecanismos individuais de repara-
¢ao. Também é preciso estabelecer mecanismos institucionais de garantia”. Nesse
ponto, observa-se acertada a LGPD, em seu artigo 22, quando prevé a possibilidade
de tutela jurisdicional coletiva na defesa dos direitos previstos na Lei (BRASIL,
2018). Logo, considerando o direito fundamental, a perspectiva de protecdo deve ser
ampliada, com a criacdo de amplos mecanismos ndo apenas individuais (0os quais
levam o consentimento e autonomia da vontade individual em conta, como antes
referido), mas inclusive de forma coletiva.

Diante disso, denota-se que, na Sociedade de Risco, visualizada a partir da
perspectiva da metamorfose digital, uma ampla protecdo aos dados pessoais é nao
somente um resguardo, mas uma verdadeira necessidade. Nesse sentido, visualizar
esse direito em ampla perspectiva é passo necessario para alcar o carater funda-
mental e de uma verdadeira cidadania eletrdnica (RODOTA, 2008, p. 145). No

mesmo contexto, Marion Albers (2018, p. 38) apresenta:

A protecdo de dados baseia-se em uma compreensdo multidimen-
sional de direitos fundamentais e exige descricfes inteiramente novas dos
interesses protegidos: em vez de bens juridicamente tutelados concebidos
de modo individualista, a questdo tem a ver com posi¢des juridicas individu-
ais na socialidade ou, em outras palavras, as posi¢cdes sociais do individuo
a serem protegidas por direitos fundamentais. O conjunto de interesses e
posicdes protegidos ainda precisa ser elaborado com maior grau de deta-
Ihamento e também terd de ser sempre adaptado dinamicamente a novos
perigos.

Dessa maneira, a perspectiva cosmopolita do risco digital é importante pas-
SO na questdo dos dados pessoais (BECK, 2018, p. 194). O oceano de dados pro-
duzido em carater global por diversos individuos ao redor do planeta evidencia essa
necessidade de se encarar a protecao juridica mediante instrumentos que possuam
efetividade e, sobretudo, visualizar padr6es minimos mundiais de protecdo e regu-

lamentagao. Nesse sentido, a diretriz de “coletar tudo” (BECK, 2018, p. 193) impde
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uma ampla e fortalecida protecdo, haja vista que destitui principios basicos da liber-
dade (BECK, 2018, p. 193). Como ja pontou Albers (2016, p. 38):

A legislagéo precisa regulamentar o processamento de dados de
modo apropriado e garantir que o tratamento de informagdes e dados pes-
soais ndo ocorra de maneira irrestrita, ilimitada e intransparente, e tem de
assegurar que os individuos afetados tenham a possibilidade de obter co-
nhecimento suficiente sobre o processamento de dados e informacdes pes-
soais e influéncia suficiente sobre ele. Neste nivel, a presenga do Estado é
imprescindivel.

Com isso, a proposta aqui ensaiada é que essa liberdade deve ser reconsti-
tuida a partir da protecdo de dados e de toda a complexidade que lhe é inerente.
Nao é a toa que Marion Albers (2016, p. 44) enuncia que esse direito “a protecao de
dados € uma éarea nova e altamente complexa do direito que ainda precisa de um
consideravel aprofundamento no tocante ao seu assunto, aos interesses protegidos
€ aos conceitos apropriados para a regulamentacao”.

Logo, assumindo o carater fundamental e estruturante das relacdes que im-
pactam no mundo on-line e off-line, a protecdo de dados estrutura todo um contexto
do direito de liberdade, possibilitando a sua adequada fruicdo e a imposicao de limi-
tes aos limites desse direito, de modo que evita ou mitiga a intervengao de terceiros,
bem como auxilia na tutela da pessoa humana no ambiente digital.

Vale destacar que esses direitos devem ser visualizados a luz das necessi-
dades de protecédo da pessoa no ambiente digital, 0 que muito implica em diferenciar
essas categorias de direitos das concepcdes pré-tecnoldgicas dos direitos funda-
mentais. Ou seja, deve-se visualizar o novo com os olhos do novo, de forma que os
direitos fundamentais sejam dignos de tutela na seara digital, ndo servindo apenas
como meros direitos acessorios ou que somente sdo buscados quando violados,
servindo, em verdade, como verdadeiros parametros para o desenvolvimento das
tecnologias da informacé&o.

Essa perspectiva perpassa também pela formulacdo de politicas publicas
gue, inclusive, estao previstas na Lei Geral de Protecdo de Dados, cuja competéncia
para promocao de conhecimento dessas politicas € da Autoridade Nacional (BRA-
SIL, 2018). Ha também a expectativa de formulagdo de uma Politica Nacional de
Protecdo de Dados Pessoais e da Privacidade, cujas bases ainda nao estdo assen-
tadas, mas que, aqui se entende, devem ser pautadas de forma democratica e am-

pla, considerando o impacto democrético que os dados pessoais possuem atual-
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mente. Nesse sentido, como ja destacado anteriormente, sdo os dados a nova eco-
nomia da sociedade atual, impactando mercados e a propria democracia.

Diante disso, a sua protecdo por uma Autoridade Nacional, o fortalecimento
de padrdes normativos sobre as bases legais, nomeadamente o consentimento, e da
ampliacdo do sistema juridico de protecdo de dados pessoais, ampliam a esfera do
ambito de fruicdo das liberdades no ambiente digital, de modo a se garantir efetiva
garantia ao seu ambito de protecdo. Ademais, ha a premente necessidade de se
procedimentalizar a tutela ao adequado tratamento de dados, mediante aquilo que
se convenciona chamar de devido processo informacional, que implica na constru-
cdo de uma regulamentacado suficiente e que possa verdadeiramente nortear o tra-
tamento das informacdes e tutelar as liberdades no ambiente digital, protegendo o

usuario dos riscos existentes nesse ambito.
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CONCLUSAO

O presente trabalho teve por objetivo verificar em que medida a Lei Geral de
Protecdo de Dados brasileira, aliada ao direito fundamental a protecdo de dados
pessoais, pode contribuir a tutela de direitos fundamentais relacionados a pessoa na
Sociedade de Riscos e na Era da Informagdo, muito especialmente em ambientes
digitais, com especial enfoque no direito a liberdade.

A hipétese inicial era a de que a protecdo de dados pessoais representava
nomeadamente no Brasil importante avanco em face das relagdes que ocorrem no
ambiente digital, em especial tendo presente a Sociedade de Riscos em que
vivemos, a partir dos principios norteadores do tratamento de dados, do papel que o
consentimento assume, bem como pela criagdo de uma Autoridade Nacional de
Protecdo de Dados Pessoais, em suas funcdes legiferante e judicante.

O primeiro capitulo trabalhou os aspectos coesivos das teorias da Sociedade
em Rede e da Sociedade de Risco permitindo uma ampla e detida analise desses
modelos teoricos da sociedade. A primeira conclusdo possivel é a de que as duas
teorias possuem, de fato, importantes elementos coesivos, apesar de distintos
momentos histéricos, sobretudo nas relagcdes entre tecnologia, sociedade e Estado.

Sob o aspecto aqui estudado, constatou-se que, sobretudo diante da
metamorfose digital, a protecdo de dados assumiu ponto central na evolucdo da
Sociedade em Rede, haja vista a massiva utilizacdo de dados pra predicdo
comportamental, comércio eletronico, entre outros. Essa formacdo social veio
acompanhada de diversos riscos que, assim como 0s riscos ambientais, tdo bem
trazidos por Beck, acarretam riscos a pessoa, nomeadamente em sua liberdade.

Nesse sentido, percebeu-se que tais riscos sdo, de fato, incontrolaveis e
igualmente podem acarretar o chamado efeito bumerangue, na medida em que o0s
seus produtores podem ser atingidos pelos seus efeitos. Essa logica se amolda
perfeitamente ao fendbmeno aqui estudado, pois 0os vazamentos de dados, a
vigilancia constante, os riscos envolvendo dados pessoais sao fatores presentes
nessa “nova” Sociedade de Risco digital. Exsurge, entdo, a necessidade de se falar
na reestruturacdo do Estado e das normas para se proteger o individuo nesse

ambiente, especialmente diante dos riscos existentes.
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Além disso, constatou-se que cada vez mais o desenvolvimento das
tecnologias faz conectar a realidade off-line com a online, de forma que ha o
encurtamento dessa distancia pela presenca das tecnologias no cotidiano humano, a
qual o direito, principalmente os direitos fundamentais, ndo devem se manter
destacados.

Por sua vez, o segundo capitulo evidenciou que, de fato, os direitos
fundamentais devem ser reinterpretados com o surgimento e aprimoramento das
novas tecnologias, as quais impactam fortemente na realidade humana. A especial
énfase se deve as metamorfoses do direito de liberdade, que tem seu ambito de
protecdo defasado diante das ingeréncias das tecnologias, muitas vezes a burla dos
parcos regramentos, exigindo-se uma releitura das liberdades, sob o aspecto das
liberdades digitais.

Denota-se que € necessaria a releitura da liberdade a luz das novas
tecnologias, principalmente na formacéo do corpo eletrbnico e de sua tutela. Nesse
sentido, evidencia-se a tutela da liberdade em seus mais variados aspectos, seja a
liberdade na vida real, mitigada frente ao uso de georreferenciamento, GPS,
controles de informacdes, seja no ambiente digital, considerando a formag&o do
corpo eletrébnico e na mitigacdo de informagfes a disposicdo do usuario na rede,
especialmente através da segmentacao comportamental.

Nesse cenario, constatou-se que buscar o socorro do direito a privacidade
em grande medida ndo se mostra, por si s, suficiente na protecéo do individuo no
espectro societal aqui analisado. A pesquisa evidenciou que, apesar de ser um
direito sempre atento as realidades e com grande elasticidade, os conceitos e
posicoes juridicas atuais lancam a tutela necessaria para o novel direito a protecao
de dados pessoais. Em verdade, ha uma espécie de esgotamento da tutela da
privacidade nesse ambiente, de modo que seu ambito de protecdo se mostra
reduzido e impossibilitado de tutelar a pessoa no ambiente digital, sobretudo nos
panoramas de risco que a envolvem.

O terceiro capitulo tratou de conceituar e contextualizar as bases em que o
direito a protecdo de dados pessoais se fundamenta, de modo a se afirmar a
existéncia de um sistema juridico de tutela aos dados pessoais, materializado pelo
seu direito fundamental e pelas legislagbes ordinarias, com especial destaque a Lei
Geral de Protecdo de Dados Pessoais.

Nesse sentido, observou-se que a referida lei se assenta em concretos
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principios norteadores do tratamento de dados, caracterizando-se como uma
verdadeira lei norteadora e central no que tange as relacbes que envolvam a
tematica dos dados pessoais. Ao lado do seu direito fundamental, é possivel
constatar que a protecao de dados pessoais se constitui com o importante direito da
Sociedade de Risco no ambito da Sociedade em Rede, sobretudo quando pautado
na defesa das liberdades digitais.

O papel dos principios, de fato, constitui um grande avanco na defesa das
liberdades, pois permite a interpretacdo do sistema juridico a realidade concreta,
além de, como dito, nortear o tratamento e as operagbes envolvendo dados
pessoais. Além disso, as bases legais, tidas aqui como taxativas, atuam como
balizas as operacdes com dados pessoais, resguardando tanto a protecdo ao
proprio individuo, como assegurando o ambito de protecdo do direito de liberdade.

A funcdo do consentimento, nesse sentido, restou bem tratada na medida
em que €, atualmente, a forma de expressdo da liberdade no ambiente digital.
Apesar das criticas enquanto base legal para tratamento de dados, eis que vem se
observando ele como mero carater acessorio ou negocial, o papel que ele assume
frente ao mercado digital € de grande relevancia.

Nesse sentido, algumas outras possibilidades devem ser assentadas de
forma propositiva como resultado das andlises aqui realizadas. A primeira delas é
visualizar a complexidade que se tem diante dos novos cenarios decorrentes de
metamorfose digital e compreender o papel fundamental que a protecdo de dados
tem na defesa das liberdades, do corpo eletrénico e do préprio individuo, inclusive
como sustentaculo na protecdo de diversos outros direitos. Assim, cada vez mais se
tem a necessidade de entender essa complexidade sob o viés dos direitos
fundamentais e do constitucionalismo digital, ou seja, sob a 6ética das novas
tecnologias.

Conforme analisado ao longo da pesquisa, as mudancas relacionadas ao
contexto digital implicam na descricdo e analise inteiramente nova de categorias e
conceitos dos direitos fundamentais, como a propria liberdade, a teoria dos direitos
fundamentais, ampliando-se o leque de protecdo conferido por esses direitos em
NOSSO sistema.

Valorosa parte dessa complexidade se visualiza também na necessidade de
politicas publicas relacionadas ao direito fundamental a protecdo de dados. Além da

prépria protecdo conferida pela legislacdo ordinaria, é preciso maior esforco



124

regulativo nesse sentido, englobando-se, inclusive, a tutela penal para os dados
pessoais, de forma a se garantir uma ampla e estratégica protecao do individuo,
especialmente no que tange ao uso de novas tecnologias para politica criminal ou
seguranca publica, a exemplo das cameras de videomonitoramento.

Ademais, a criacdo de instrumentos especificos e mais detalhados que a
LGPD devem ser trazidos, como a regulacdo do mercado digital e aspectos
relacionados a transferéncia internacional, por exemplo. Com isso, estar-se-4 a
concretizar o modelo de corregulacdo entre Estados e particulares, na medida em
gue o Estado fixara as balizas normativas, podendo o particular tutelar ainda mais os
direitos em questao.

Importante fator que ndo foi devidamente trabalhado pela LGPD, é a
importancia dos relatérios de impactos em relacdo aos dados pessoais, pois, para
além de documentar as formas de tratamento de dados, pode constituir importantes
mecanismos de governanca e controlabilidade dos dados. Necesséario relembrar
gue se esta a se tratar de direitos fundamentais, cujas intervencdes somente podem
ser concretizadas mediante previsao legal — para fins da presente analise as bases
legais, naquilo que vem se nominando como devido processo informacional.

Os relatérios de impacto se caracterizam como instrumento mediador entre o
tratamento de dados pessoais e 0s riscos associados a essas atividades, mas que,
atualmente, ndo dispdem de diretrizes minimas para tanto. Isso permite que o
usuario e também o agente de tratamento tenham conhecimento, mesmo que
minimo, dos riscos pertinentes.

Além disso, vale destacar a importancia da atuacao da Autoridade Nacional
na tutela das liberdades, considerando se tratar da figura estatal especifica nas
guestbes envolvendo dados pessoais, especialmente em seu papel judicante e
legiferante. Afora as questdes envolvendo a sua independéncia, o destaque
necessario deve se fazer a sua atuacdo sancionatéria, investigativa e,
principalmente, educativa, através de politicas publicas educacionais, promovendo
aquilo que se nomina como a cultura de protecéo aos dados pessoais.

De outro lado, mostra-se que o panorama da Sociedade de Risco se
visualiza também em nivel global, principalmente com a transferéncia internacional
de dados, a desterritorializagdo da Internet, entre outros fatores, que faz surgir a
necessidade de uma atuacdo a nivel internacional, com ampliacdo das

possibilidades normativas mediante tratados e acordos internacionais, buscando
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uma disciplina semelhante a nivel regional e mundial. Aqui, vale relembrar a
situacdo enfrentada na ADC 51, onde os conceitos centrais de soberania séo pauta
de discusséo.

Os danos decorrentes dos riscos erigidos com o ambiente digital sdo, de
fato, irrecuperaveis, considerando o modo como a sociedade se encontra
globalizada. Nesse cenario de riscos, constituir elementos normativos na forma de
direitos humanos, direitos fundamentais e legislacdes regulatérias se mostra nao
apenas importante, mas necessario a defesa das liberdades na atualidade, inclusive
atendendo-se ao principio da dignidade humana. Em um ambiente que cada vez
mais se mostra interligado a realidade, € imperioso se visualizar os direitos
fundamentais no novo ambiente, objetivando, ao fim, atender a tutela da pessoa.

A guisa de conclusido e de reafirmacéo das analises aqui dissertadas, a
LGPD e o direito fundamental de protecéo de dados sédo importantes elementos da
tutela das liberdades no ambiente digital, mas que também possuem desafios,
ambos sintetizados a partir das seguintes proposi¢des: (i) necessario se visualizar os
direitos fundamentais a partir da complexidade inerente as novas tecnologias,
impondo releituras de alguns aspectos, principalmente o ambito de protecdo de
alguns direitos; (ii) a importancia do Estado e também dos agentes privados na
controlabilidade dos riscos associados a Internet, especialmente 0s riscos que
escapam a ordinariedade; (iii) especial relevancia ocupa a ANPD enquanto agéncia
reguladora, bem como de autoridade judicante no aspecto aqui desenvolvido; (iv)
caréncia legislativa no que toca ao relatorio de impacto, que concretiza, no entender
da presente pesquisa, panoramas minimos de controle de riscos e de seu
conhecimento, consectario também do devido processo informacional; (v)
desenvolvimento de novas categorias juridicas e direitos, a exemplo do devido
processo informacional, autodeterminacao informativa, releitura da privacidade; (vi)
surgimento necessario de legislacdes globalizadas para que se possa tutelar os
direitos que mais sdo afetados pela Internet, com especial relevancia o direito geral
de liberdade, como aqui estudado; (vii) papel que os principios regentes do
tratamento de dados pessoais e também de suas bases legais como norteadores e
parametros normativos e hermenéuticos das situagdes concretas enfrentadas; (Vviii)
ampliacdo do aspecto regulatério em diversos pontos de relevancia social, como o
tratamento de dados para fins penais, maior regulacdo da Internet das Coisas e da

inteligéncia artificial, bem como ao videomonitoramento com reconhecimento facial,
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especialmente nos usos penais e politico-criminais.

Dessa forma, conclui-se que o panorama teoérico aqui utilizado reforca a
hipotese da importancia do direito fundamental e de uma Lei Geral de Protecéo de
Dados Pessoais que, contudo, ndo esgota as possibilidades de protecéo aos direitos
fundamentais, diante da necessidade de discussdo das proposicbes acima
elencadas como forma de ampliar o ambito de protecéo da liberdade e da pessoa na
Sociedade de Risco.

Ademais, a protecdo de dados pessoais € importante baliza na discusséo
entre seguranca e liberdade na Internet. Com isso, a regulacado dos dados pessoais
no Brasil constitui o ponto de equilibrio em face das relagdes multifacetadas que
envolvem o tema liberdade e seguranca. Ora, a partir da nocdo pendular de
Baumann, se esta a conferir mais seguranca no ambiente digital, se esta a diminuir a
protecdo a liberdade e, do contrario, conferindo maior protecéo a liberdade, perde-se
no aspecto seguranca. Percebe-se, do que foi exposto, que tratar sobre o tema
protecdo de dados — do qual ha muito a se avancar no pais — é encontrar o ponto de

equilibrio entre esses dois aspectos.
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