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RESUMO

O presente trabalho monografico possui como tema a protecdo de dados pessoais
nas relacdes de trabalho e tem como objetivo analisar as implicacdes da legislacéo
de protecdo de dados pessoais no contexto laboral, a partir das previsdes da
legislagdo brasileira e europeia. Nesse cenario, a problematica a ser enfrentada
consiste em verificar quais as implicacdes da legislacdo brasileira e europeia de
protecdo de dados pessoais nas relacdes de trabalho. Para dar conta dessa tarefa,
utiliza-se o método dedutivo, partindo-se de uma andlise de quais dados estédo
presentes nas relacbes de trabalho. Apés, far-se-& um estudo para compreender
como deve ocorrer a coleta e tratamento dos dados pessoais. Ao final, a pesquisa
sera direcionada para um comparativo, onde sera verificado quais os impactos dos
dados pessoais no ambito laboral. Quanto a técnica, utilizar-se-4 a pesquisa
bibliografica. Por fim, pode-se afirmar que este trabalho de conclusdo de curso
contribuird com a producédo cientifica sobre protecdo de dados em uma analise
comparativa com o direito do trabalho, contribuindo para o entendimento dos riscos
da ndo aplicacéo no ambito laboral e, posteriormente, na criagdo de mecanismos para
prevenir multas disciplinares e pecuniarias.

Palavras-chave: Dados pessoais. Empregado. Empregador. Protecédo.



ABSTRACT

This monographic work has as its theme the protection of personal data in labor
relations and aims to analyze the implications of personal data protection legislation in
the labor context, based on the provisions of Brazilian and European law. In this
scenario, the problem to be faced consists of verifying the implications of the Brazilian
and European legislation on the protection of personal data in labor relations. To
account for this task, the deductive method is used, starting from an analysis of what
data are present in labor relations. Afterwards, a study will be made to understand how
the collection and processing of personal data should occur. At the end, the research
will be directed to a comparative, where it will be verified what the impacts of personal
data in the workplace will be. As for the technique, the bibliographic research will be
used. Finally this final paper will contribute on the scientific production about data
protection on a comparative analysis with the Labor Law, contributing for the
understanding the risks about no application on Labor Scope and then on the creation
of mechanisms to prevent disciplinary and pecuniary fines.

Keywords: Employee. Employer. Personal data. Protection.
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1 INTRODUCAO

O presente trabalho aborda o tema da protecédo de dados pessoais nas relacdes
de trabalho. Possui como objetivo geral analisar as implicagbes da legislagcdo de
protecdo de dados pessoais nas relacdes de trabalho, a partir das previsdes da
legislacdo brasileira e europeia.

Tendo em vista a insercédo da legislagcdo de protecdo de dados pessoais no
ordenamento juridico nacional bem como em paises da Europa, esta acabou por
trazer uma série de implicacdes nas mais diversas areas, nao tendo sido diferente no
gue concerne as relacdes de trabalho. Com o objetivo de cada vez mais dar protecao
e transparéncia ao portador sobre seus dados pessoais, a legislacdo acabou por
implementar um 6nus até entdo imensuravel ao empregador para a coleta, tratamento
e armazenamento desses dados.

N&o obstante a necessidade de legislacdo para regrar o até entdo uso e
tratamento indiscriminado dos dados pessoais de terceiros, houve uma série de
omissdes ao ndo ser regrado, de forma explicita, como se daria o tratamento de dados
no ambiente laboral, tendo-se em vista principalmente o alto nimero de dados que
giram em torno de uma relacdo empregaticia e, ainda, levando-se em conta a
presenca de dados pessoais sensiveis. Em razao disso, delimitou-se como problema
de pesquisa: quais as implicacOes da legislacdo brasileira e europeia de protecéo de
dados pessoais nas relacdes de trabalho?

Como método de pesquisa, utilizou-se o dedutivo. Para tanto, a técnica de
pesquisa utilizada foi a bibliografica, tendo-se como base principal a Lei Geral de
Protecdo de Dados (LGPD), a General Data Protection Regulation (GDPR), o banco
de teses e dissertacdes da CAPES, revistas, artigos e perioddicos qualificados para o
tema do presente estudo.

Para organizacdo do presente trabalho, 0 mesmo encontra-se dividido em trés
capitulos, com trés subtitulos cada. No primeiro capitulo, buscou-se abordar os dados
pessoais que se encontram presentes nas relacbes de trabalho, com énfase na
hipossuficiéncia do empregador frente ao empregador e do poder deste ultimo quanto
aos dados pessoais que coleta em razédo do contrato de trabalho.

No segundo capitulo, abordou-se as normativas legais quanto a protecdo de

dados pessoais, partindo de uma conceituacéo fundamentada na legislacao brasileira



e europeia, adentrando nas diretrizes para o tratamento dos dados pessoais e na
problematica da necessidade, ou ndo, do consentimento do titular.

Por fim, no terceiro e ultimo capitulo, abordou-se de forma direta o impasse dos
dados pessoais no ambito laboral, analisando-se primeiramente o0 armazenamento e
a responsabilidade do empregador quanto aos dados pessoais de seus empregados,
abordando na sequéncia a tematica dos dados pessoais sensiveis e encerrando com
a andlise das implicacbes e da necessidade do tratamento de dados pessoais pelo
empregador e seus respectivos limites.

Ressalta-se que, quando falamos em dados pessoais, estamos diante de uma
série de informacfes que podem levar a identificacdo de um terceiro. Assim, a
legislacdo protetiva de dados pessoais surgiu em raz&o da necessidade de assegurar
um padrdo minimo de privacidade para o portador sobre os seus dados pessoais,
principalmente apos a Europa alavancar tal tematica com a promulgacéo da General
Data Protection Regulation.

Desta forma, a importancia deste trabalho se justifica na contribuicdo de
producéo cientifica acerca da protecdo de dados em uma andlise comparativa com o
direito do trabalho, contribuindo ainda para a compreensao dos riscos no caso de
auséncia da efetiva aplicacdo no ambito laboral e, a partir de entdo, na formulacao de

mecanismos para a prevencao de sancdes disciplinares e pecuniarias.



2 RELACOES DE TRABALHO: A PRESENCA DE DADOS PESSOAIS

Como em toda relacdo juridica existente em nosso ordenamento juridico, nas
relacdes de trabalho encontram-se demasiadamente presentes dados pessoais.

Em verdade, as relagcbes de trabalho s&o relacdes juridicas presentes no
cotidiano da populacéo, entretanto, por mais que em primeiro momento néo pareca,
se trata de relacdes extremamente complexas. E, a presengca em massa de dados

pessoais, € um dos motivos dessa complexidade, conforme passa-se a expor.

2.1 Dados pessoais e o contrato de trabalho

A protecéo ao trabalhador, como assim conhecemos hoje, remonta h& centenas
de anos, tendo surgido pela primeira vez durante a Revolucéo Industrial na Inglaterra,
em meados da segunda metade do século XVIII e, posteriormente, se espalhado pelo
mundo (BERNARDINI, 2016).

Em razéo disso, com o passar dos anos, tal protecao foi se modificando para se
enquadrar na realidade de cada época, até 0 momento em que, no Brasil, por meio
do Decreto-Lei n®5.242, de 1° de maio de 1943, aprovou-se a Consolidacéo das Leis
do Trabalho (CLT) (BRASIL, 1943).

Posteriormente, néo diferente, foi quando a Constituicdo Federal (CF), em seu
artigo 6°, positivou o trabalho como um direito social, bem como previu em seu artigo
7°, por meio de um rol exemplificativo, uma série de diretos aos trabalhadores, tanto
urbanos como rurais, que visam a melhoria das suas condicdes de trabalho e sociais
(BRASIL, 1988).

Dessa forma, a necessidade de assegurar um padrdo minimo de direitos ao
trabalhador, bem como resguardar os interesses do empregador, fez com que a
Consolidacao das Leis do Trabalho sofresse inUmeras altera¢cdes com o passar dos
anos, sendo que, dentre elas, uma das mais significativas ocorreu em 2017 com a
chamada Reforma Trabalhista, por meio da Lei 13.467, de 13 de julho de 2017
(BRASIL, 2017).

Assim, partindo-se uma breve contextualizagdo histérica, adentra-se no contexto

do contrato de trabalho que, Delgado (2020, p. 656), assim conceitua:

O contrato de trabalho, que viabiliza a concretizacdo da relacdo juridica
empregaticia tipificada pelo caput dos arts. 2° e 3° da CLT, assume
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modalidades distintas, segundo o aspecto enfocado e face do universo de
pactos laborais existentes. Diversas tipologias de contratos empregaticios
podem ser construidas, elegendo-se para casa uma delas um tépico de
comparacdo e diferenciacdo entre eles.

Os contratos de trabalho podem, desse modo, ser expressos ou tacitos,
conforme o tipo de expresséo da manifestacéo de vontade caracteristica do
pacto efetivado.

Pode ser ainda, individuais (contrato individual de trabalho) ou pldrimos,
conforme o ndmero de sujeitos ativos (empregados) componentes do
respectivo polo da relacao juridica.

Podem, ademais, ser por tempo indeterminado ou por tempo determinado
(contratos a prazo) conforme previséo de sua duracao temporal.

A Lein. 13.467/2017, instituiu, por fim, figura andbmala, o contrato de trabalho
intermitente, com tamanhas peculiaridades [...].

De inicio, verifica-se que inimeras sao as formas de realizar a contratacéo e a
formalizacdo do contrato de trabalho, podendo este ser até mesmo de forma tacita e
verbal, ja que a legislagdo, em regra, ndo prescreveu forma necesséria e vinculante.

A excecdo da regra, foi inserido por meio da Reforma Trabalhista ao
ordenamento juridico brasileiro uma nova modalidade de contrato de trabalho, qual
seja, o contrato de trabalho intermitente, o qual exige para sua validade, dentre outros
requisitos, que este sempre seja formalizado por meio de forma expressa e escrita
(DELGADO, 2020).

Em vista disso, em que pese as diversas formas e modalidades de contratacéo,
depreende-se que para todas se faz necessario a coleta e utilizacdo de dados
pessoais, até mesmo para 0s contratos verbais, haja vista a natureza juridica-
empregaticia do negécio realizado, o que, por is s0, jA demonstra que as relacdes de
trabalho sdo bem mais complexas do que se pode imaginar, tendo em vista o altissimo
namero de informacdes e dados que fazem parte desta, de inicio ao fim.

Em primeira analise, verifica-se que, mesmo na fase pré-contratual, qual seja,
quando da realizacdo de processo seletivo e as fases que o acompanham, o
empregador/recrutador recebe, coleta e/ou solicita o compartilhamento de inUmeros
dados pessoais do candidato a vaga, como o curriculo, historico profissional, dentre
outros (PAMPLONA FILHO; CONI JUNIOR, 2021).

Ademais, depreende-se também a presenca de dados pessoais, tais como
identificagdo pessoal (nome, estado civil, data de nascimento), bem como dados de
contato e localizacdo (telefone celular e/ou WhatsApp, endereco eletrénico — e-mail,
endereco residencial) (PAMPLONA FILHO; CONI JUNIOR, 2021).

Neste cenario, destaca-se ainda a constante necessidade de atualizacbes da

Ficha Registro de Empregado (FRE), onde a cada alteracédo de cargo e/ou funcgéo,
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aumento salarial, registro de férias etc. é realizado anotacoes.

N&o diferente ocorre com a Ficha de Entrega de Equipamento de Protecéo
Individual (EPI), a cada nova entrega dos equipamentos, as quais possuem, dentre
diversas outas informagdes, a identificacdo dos empregados.

Nessa linha, quanto aos dados pessoais no ambiente laborar, Pinheiro e Bomfim
(2020, http://trabalhoemdebate.com.br/artigo/detalhe/a-lei-geral-de-protecao-de-da
dos -e-seus-impactos-nas-relacoes-de-trabalho), assim discorrem:

Entre os dados pessoais que merecem cuidado, pode-se citar, em singela
ilustracdo, a propria documentacdo pessoal de identificacdo dos
trabalhadores, o monitoramento de correspondéncias eletrbnicas, as
mensagens trocadas em aplicativos de comunicagdo, a captura de imagens
dos trabalhadores no local de trabalho, o registro de chamadas no &mbito da
prestacdo de um servigo de telemarketing, as chamadas em sistemas de
teleconferéncia, o registro biométrico da jornada de trabalho.

Mesmo que a legislacdo brasileira ndo tenha regulamentado a aplicacdo da
protecéo de dados no ambito das relacdes de trabalho, é essencial investigar
as causas legitimadoras do tratamento de dados nas relagbes de trabalho,
bem como a forma de operacionaliza-las, considerando-se as necessidades
decorrentes da dinamica dos negdcios.

Por mais que a Lei Geral de Protecdo de Dados (LGPD) nao traga em seu texto
legal nenhum dispositivo que se refira de forma expressa quanto a aplicacdo da
legislacéo protetiva no a&mbito laboral, o artigo 1° da referida lei € claro no que tange
a aplicacao desta quando ocorrer o tratamento de dados pessoais por pessoas fisicas
ou juridicas, seja de direito publico, seja de direito privado. Neste cenario, resta
inserida a figura do empregador, o qual se amolda no conceito operador de dados
pessoais (BRASIL, 2018).

Sem embargo, ndo se pode deixar de lado as situac6es em que o trabalhador €,
por exigéncia do empregador/tomador de servicos, contratado como prestador de
servicos a partir da criacdo de uma pessoa juridica (PJ), fenbmeno tipicamente
conhecido como pejotizacdo (PEREIRA, 2022).

Em situacBes como essa, onde mostra-se claro a fraude a legislacao trabalhista
a luz do principio da primazia da realidade, ocorrendo a desconsideracdo da
personalidade juridica e a configuragdo do devido vinculo de emprego entre o
prestador de servicos e o tomador, deve ser aplicado a legislacdo trabalhista em sua
forma integral, o que nos deixa diante, de forma indireta, de um contrato de trabalho
(PEREIRA, 2022).

Por outro lado, em que pese muitas vezes a caracterizagdo da pejotizacao
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somente ocorrer em momento posterior ao término do contrato de prestacdo de
servicos, em nada altera a ocorréncia da coleta e existéncia de dados pessoais no
curso da relagdo contratual/empregaticia.

De toda forma, quando falamos em rela¢des empregaticias, deve-se atentar que
a coleta e o tratamento dos dados pessoais devem ser justificados tomando por
principio uma das bases legais elencadas na Lei Geral de Protecdo de Dados
(GIROLDO; MACHADO, 2020).

Em que pese a Lei Geral de Protecéo de Dados néo se tratar de uma legislacao
especifica da area trabalhista, € de extrema necessidade a sua aplicacao, por meio
do compliance, a fim de proteger os direitos dos trabalhadores e seus respectivos
dados pessoais, principalmente em razao da vulnerabilidade do empregado em face
do empregador, vez que o primeiro se encontra submetido as ordens e vontade do
segundo (WERVLOET; ROCHA; MOUSSALLEM, 2020).

Neste cenario, sobre a privacidade dos dados pessoais, Alcassa (2020,

https://revista.trt10.jus.br/index.php/revistalO/article/view/419), assim ensina:

A seguranga é um elemento necessario, mas ndo suficiente, para garantir os
direitos e liberdades das pessoas em relacéo a protecdo de dados pessoais.
A protecéo de dados é um direito humano que nasce vinculado a Declaragéo
Universal dos Direitos Humanos, aprovada pela Assembleia Geral das
Nac¢bes Unidas em 1948, com o objetivo de garantir a dignidade do ser
humano e como instrumento de combate a opressao, impunidade e insultos
a dignidade humana.

O objetivo desse direito é preservar a dignidade humana contra a invasao de
privacidade que envolve a coleta e o tratamento excessivo de dados
pessoais. Seu objetivo é estabelecer uma estrutura de garantias que permita
exercer os direitos e liberdades fundamentais dos seres humanos e impedir
gue o uso de informacgfes pessoais seja usado indiscriminadamente contra
os direitos e liberdades inerentes ao ser humano.

No Brasil, no panorama mundial de privacidade, encontramos a protecéo da
privacidade, da intimidade e da vida privada expressa na Constituicdo Federal
de 1988 (CF/1988), em seu art. 5°, e em outras leis, como o “Marco Civil da
Internet” — Lei n® 12.965/2014, com normas de protecdo e seguranca a
privacidade de dados das pessoas. Com o avang¢o da tecnologia e com a
necessidade de uma lei especifica mais criteriosa, em 14 de agosto de 2014,
apos inumeros debates e emendas, foi publicada a Lei n® 13.709 e também
alteracdes na Lei n°® 13.853, conhecida como Lei Geral de Protecéo de Dados
Pessoais (LGPD). Buscou-se, assim, um equilibrio na manutencdo do
desenvolvimento econémico e tecnoldgico, com a adocédo da inviolabilidade
dos direitos constitucionais dos cidadaos, representando um importantissimo
marco regulatério para o Brasil sobre o tema.

Por tais razOes, o empregador, ao manipular, utilizar, coletar, tratar e
compartilhar os dados pessoais dos seus empregados, deve se atentar a fazer o uso

correto deles, respeitando os limites impostos pela legislacdo, vez que o empregado,
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aluz da Lei Geral de Protecéo de Dados figura como “titular de dados” e o empregador
figura como “controlador de dados” (ALCASSA, 2020).

2.2 Empregado como parte hipossuficiente da relagéo de trabalho

O empregador ao exercer o poder diretivo e organizacional sobre o empregado,
insere esse segundo em uma subordinacao juridica empregador-empregado, tendo
em vista que, ao estabelecer normas e padrdes que o empregado deve seguir, coloca-
0 em uma posicao de vulnerabilidade empregaticia.

Na visdo de Martinez (2021), a subordinacédo possui caracteristicas essenciais
para sua configuracdo, quais sejam: ordenar, comandar e dirigir, exercendo um cargo
de superioridade sobre o outro sujeito.

Ainda, quanto a sua configuracao, esta resta demonstrada quando o tomador de
servigcos/empregador determinada ou ordena a forma, local, tempo e modo da
execucao daquilo que originou a contratacdo do terceiro (trabalhador) (MARTINEZ,
2021).

Nessa linha, Alves e Estrela (2020, https://bdjur.stj.jus.br/jspui/handle
/2011/147019), assim explicam:

Em perspectiva classica, que ainda é majoritaria, a subordinacdo juridica
consiste em “situacdo juridica na qual o empregado submete-se as
determinacBes de seu empregador no que concerne ao modo da prestacao
laborativa”. O termo subordinagao “deriva de sub (baixo) e ordinare (ordenar),
traduzindo nogédo etimolégica de estado de dependéncia ou obediéncia em
relagdo a uma hierarquia de posigao ou de valores”. Ou ainda, conforme
construgdo doutrindria consagrada, a subordinacdo consiste em “situagéo
juridica derivada do contrato de trabalho, pela qual o trabalhador
compromete-se a acolher o poder de direcdo empresarial no tocante ao modo
de realizagao de sua prestagao laborativa”.

E necessario, ent&o, que a possibilidade de captacéo de dados pessoais de
empregado pelo seu empregador relacione-se diretamente com o modo da
prestacdo laborativa. A captagédo dos dados deve guardar relacdo direta com
as tarefas e responsabilidades designadas ao empregado, sob pena de se
caracterizar mera invasao de privacidade.

Nao é licita a captacdo de dados, em contexto justrabalhista, se tal medida
for estranha a realizacao do trabalho ou nédo se encontrar dentro dos estreitos
limites do poder empregaticio (diretivo, fiscalizatério, disciplinar). E que o
poder empregaticio também encontra limites]...], que é o acesso de dados
pessoais do empregado pelo empregador.

Desta forma, nitido estarmos diante de uma situag&o de dicotomia real em razao
das posi¢des ocupadas, tanto juridica quanto de fato, tendo em vista a situacéo de

vulnerabilidade do empregado em face do empregador, ja que este esta subordinado
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nao somente quanto ao trabalho desenvolvido, mas também quanto a remuneracéo
percebida pela prestacdo de seus servicos.

Neste mesmo cenario, quanto a necessidade do trabalhador se submeter a
certas formas de subordinagao, Pereira (2022, p. 62) afirma que “a necessidade de
subsisténcia do trabalhador e a péssima distribuicdo de renda em nossa sociedade
acarretam a aceitagao pelo trabalhador das precarias condi¢des de trabalho”.

Neste mesmo contexto, € o ensinamento de Lima (2021, p. 49):

[...] no contexto geral se pode afirmar que as Leis Trabalhistas foram criadas
para sanar o desequilibrio existente na relacdo entre empregado e
empregador com o objetivo de trazer, na medida do possivel, a igualdade as
partes.

Esse preceito é decorrente do principal elemento fético-juridico para a
configuracdo de uma relacdo de emprego — a “subordinagao juridica”, ndo
obstante a necessidade de composi¢édo dos outros quatro elementos para a
caracterizagdo inquestionavel da relacdo de emprego, quais sejam: trabalho
por pessoa fisica; pessoalidade; ndo eventualidade e onerosidade.

Contudo, é a subordinagéo juridica que distingue a relagdo de emprego das
demais formas de trabalho humano.

Em que pese a legislacao jus laboral buscar reduzir a desigualdade havida entre
o empregador e o empregado, na pratica a aplicacao de tal regimento juridico néo é
suficiente capaz de amenizar o desequilibrio existente no contexto trabalhista.

Percebe-se que a subordinacdo se encontra presente principalmente quando da
remuneracao do empregado, a qual € ordinariamente pos-paga, posto que primeiro o
empregado presta seus servicos e desenvolve suas atividades e, depois, €
remunerado/indenizado pela realizacdo do trabalho, em forma de contraprestacao
(MARTINEZ, 2021).

Assim, depreende-se que, no plano juridico, a subordinacdo acaba por limitar a
autonomia de vontade do mais “fraco” perante o mais “forte”, ou seja, ha uma barreira
entre a real vontade do empregado e a exercida por ele, frente ao poder diretivo do
empregador (MARTINEZ, 2021).

Em razéo disso, sabe-se que o empregado possui certas limitagbes em exercer
de fato a sua vontade e expressa-la, razdo pela qual, em termos trabalhistas, o
empregado é, em regra, a parte hipossuficiente da relacado de trabalho, ja que se
encontra em constante sujeicdo as vontades e ordens impostas a todo momento pelo
empregador.

Desta forma, sendo o empregado parte hipossuficiente da relacdo empregaticia,

este merece uma atencao especial frente aos demais.



15

N&o bastasse isso, a hipossuficiéncia do trabalhador envolve muito mais do que
somente questdes financeiras, sendo trazida a tona também quando falamos em
qualificagcéo profissional e obrigatoriedade de anuéncia aos termos do pacto laboral
apresentado pelo empregador que, na maioria das vezes, se trata de um verdadeiro
contrato de adesdao.

Conforme explica Lima (2021, p. 49), "a palavra ‘subordinacao’ ja remete a ideia
de ‘sujeicédo ao poder de outro™, tendo em vista que o empregado se encontra sujeito
as ordens e decisdes do empregador, exceto quando estas se mostrarem moral e
legalmente inaplicaveis, nos termos da Consolidacéo das Leis do Trabalho (BRASIL,
1943).

Nessa perspectiva, Leal e Maia (2019, https://www.researchgate.net/publication/
340865587 _A_ FUNCAO_SOCIAL_DA EMPRESA_COMO_FORMA_DE_PROTEC
AO_AO_EMPREGADO/link/5ea18f9292851c87d1ad76ea/download), assim

explicam:

A hipossuficiéncia &, muitas vezes, vista somente, pelo seu viés econémico,
ou seja, sendo considerado hipossuficiente aquele de parcos recursos
econdmicos. No entanto, é necessario esclarecer, entretanto que,
atualmente, se estudam outras espécies de hipossuficiéncia.

Nessa senda, imperioso destacar um breve apontamento sobre as formas de
subordinagéo, conforme conceituam Leal e Maia (2019,
https://www.researchgate.net/publication/340865587 A FUNCAO_SOCIAL DA EM
PRESA_COMO_FORMA_DE_PROTECAO_AO_EMPREGADO/link/5ea18f9292851
c87dlad76ea/download). Para estes: “a primeira a ser estudada é a hipossuficiéncia
econbmica. Esse é o tipo mais conhecido, sendo considerado, nesse aspecto, a
condicdo econdmica do empregado, que é pior do que a do empregador, na grande
maioria das vezes”.

A hipossuficiéncia econdmica ocorre quando o empregado se submete a toda e
qualquer ordem de seu empregador, pura e somente em razao do aspecto econémico
envolvido na relagéo. Para Cassar (2016) o trabalhador encontra-se em uma situacao
desigual com seu empregador desde o inicio da relacéo trabalhista, sendo ai um dos
motivos da hipossuficiéncia.

Por tal razdo, afirma Martins Filho (2022, p.10) que, “enquanto no Direito Civil

assegura-se a igualdade juridica dos contratantes, no Direito do Trabalho a
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preocupacao é proteger a parte economicamente mais fraca visando-se alcancar uma
igualdade substancial”’. Dai, encontra-se a ideia da subordinacdo econémica.

Para Leal e Maia (2019, https://www.researchgate.net/publication/
340865587 _A FUNCAO_SOCIAL_DA EMPRESA_COMO_FORMA_DE_PROTEC
AO_AO_EMPREGADO/link/5ea18f9292851c87d1ad76ea/download):

A segunda hipossuficiéncia é de teor técnico. Esse tipo de hipossuficiéncia
advém do fato de o empregado nao possuir muitos conhecimentos
especificos acerca de seu contrato de trabalho e nem de seus direitos. Assim,
em determinadas situacdes, os empregados podem deixar de receber
determinado beneficio, simplesmente pela falta de conhecimento.

Conforme explicam, em determinados cargos ndo encontrar-se-a presente a
hipossuficiéncia técnica, tal como € nos casos do trabalhador hiper suficiente, como o
ocupante de altos cargos de gestdo ou quando o trabalhador possui vasto
conhecimento e dominio na funcédo que desempenha (LEAL; MAIA, 2019).

De forma conceitual, Souza (2004, p.24) assim positiva: “a hipossuficiéncia de
informacao (técnica) volta-se para as préprias condicbes pessoais da parte que nao
avalia o que seja relevante para a defesa de seus interesses, ndo compreendendo 0
valor deste ou daquele documento [...]". E o caso da maioria das relacées de trabalho
hoje existentes no mercado econémico.

Por fim, na visdo de Leal e Maia (2019, https://www.researchgate.net/
publication/340865587_A_FUNCAO_SOCIAL_DA_EMPRESA_COMO_FORMA DE
_PROTECAO_AO_EMPREGADO/link/5eal18f9292851c87dlad76ea/download),
existe uma terceira forma de hipossuficiéncia, que é a negocial. Sobre tal tematica,

assim discorrem:

A terceira e Ultima espécie € a hipossuficiéncia negocial. Esse tipo é um dos
mais evidentes, pois remete ao acentuado desequilibrio contratual entre as
partes, uma vez que, salvo rarissimas excecdes, o empregado podera alterar
livremente qualquer clausula do contrato de trabalho que n&o considere
interessante.

Esse tipo de hipossuficiéncia é facilmente verificado, principalmente, em
contratos de trabalho com empregados menos especializados. No entanto,
em contratos realizados com funcionarios mais especializados, com o poder
maior de barganha, é possivel que haja negociagdo e até maiores beneficios
a esses empregados do que os demais.

A hipossuficiéncia negocial verifica-se na situacdo em concreto quando o

empregado adere a um contrato de trabalho e n&o firma ele com a ideia de que um
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contrato pode ser ajustado pelas partes. Ou seja, estamos diante de uma condicéo de
hipossuficiéncia negocial quando ao empregado é apresentado um contrato de
adeséao fechado, sem possibilidade de negociacao.

Todavia, h4 de se destacar que a autonomia negocial nem sempre surtira efeitos
positivos. Para Campos, Santos e Cartaxo (2018, http://www.revista.universo.edu.br
/index.php?journal=1UNIVERSOSALVADOR2&page=article&op=view&path%5B%5
D=5749) “o aumento da autonomia negocial trabalhista pode gerar prejuizo ao
trabalhador hipossuficiente”, tendo em vista que a auséncia de conhecimento técnico
e poder negocial por parte do empregado podera resultar em uma maior
vulnerabilidade.

Neste cenério, resta evidente a presenca do conflto de interesse e a
necessidade de uma normatizacdo mais firme quando se trata de relacdes laborais,
vez que, devido a subordinacao juridica e necessidade financeira, a classe operaria
encontra-se no extremo hipossuficiente da relacao contratual (SALES, 2020).

Sobre outra perspectiva, verifica-se que a questdo da subordinagéo contratual
produz efeitos em demais &reas e temas que envolvem a o ambiente laboral. Nesse
aspecto, chama-se a atencdo para a alta gama de dados pessoais do empregado
existentes no contexto justrabalhista, que gera reflexos em outras areas, o que se

passa a analisar.

2.3 Dados pessoais em poder do empregador

Desde o momento da selecao e recrutamento até a efetiva contratacéo, diversas
sao as informacdes prestadas pelo candidato e os dados solicitados pelo recrutador
para dar-se seguimento ao pacto laboral.

Por outro lado, o ndo compartilhamento de algum desses dados pode gerar
impactos negativos e trazer prejuizos a ambas as partes da futura relacdo
empregaticia, tendo em vista a necessidade de determinados dados pessoais para a
formalizacdo do contrato de trabalho.

Sobre a importancia do uso de dados nas relagfes trabalhistas, Rocha e Pontini
(2021, https://lwww.cidp.pt/revistas/rjlb/2021/2/2021_02_0407_0427), assim

discorrem:



18

Atualmente, o controle e a manipulacdo de dados sdo de extrema
importancia, uma vez que as relacdes juridicas, em especial as trabalhistas,
sdo embasadas na troca de dados e informacdes, que apresentam conteddos
pessoais e sensiveis que podem ser alvo de a¢des decorrentes de erros de
manipulacdo. Ter acesso aos dados e a informacdes de uma pessoa ou de
uma empresa significa saber sobre sua intimidade, seu modo de viver,
documentos financeiros, relacionamento profissional e familiar e até mesmo
a questdes de saude.

Quando da formalizagdo do contrato de trabalho, diversos outros dados sao
coletados pelo empregador, principalmente os ligados a identificacdo pessoal do
contratado, como Carteira de Trabalho e Previdéncia Social (CTPS), Cadastro de
Pessoas Fisicas (CPF), Carteira Nacional de Habilitacdo (CNH), Programa de
Integracao Social (PIS), Registro Geral (RG), Carteira de Reservista (Qquando homem),
bem como demais documentos que levem a indicagdo do empregando (PAMPLONA
FILHO; CONI JUNIOR, 2021).

Da mesma forma, sdo coletados dados concernentes a origem étnica e racial,
dados bancarios, tipo sanguineo e aqueles relativos a saude do trabalhador — que,
giza-se, todos dados pessoais sensiveis a luz da Lei Geral de Protecdo de Dados
(BRASIL, 2018).

Destarte, mesmo apds a contratacéo e formalizacdo do contrato de trabalho, tal
coleta de dados continua ocorrendo de forma habitual durante todo o pacto laboral,
seja por meio da estrutura fisica do empregador, seja de maneira remota.
Empregadores que fornecem e-mail corporativo aos seus empregados ou mesmo que
mantém controle de processo e producao por meio de sistemas automatizado acabam
por coletar dados a todo o momento. N&o diferente ocorre quando ha cameras de
seguranca e vigilancia no local de trabalho, haja vista a imagem do trabalhador
também se tratar de um dado pessoal, j& que a partir dessa € possivel o identificar
(PINHEIRO; BOMFIM, 2020).

Desta forma, ao coletar dados pessoais de seus empregados, percebe-se que o
empregador tem como principal motivo a mensuracdo da capacidade do empregado
enquanto profissional, almejando assim aumentar os lucros de sua empresa.

O mesmo ocorre na fase pos-contratual, que se dd com o rompimento do vinculo
empregaticio entre o trabalhador e a empresa. Ainda nesta fase, ha a necessidade de
utilizacdo e manutencdo dos dados pessoais do trabalhador desligado, seja por forca
da lei ou solicitagéo da parte (LIMA, 2021).

Como se V&, do inicio até apds o fim da relacdo contratual trabalhista é possivel
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verificar diversos dados pessoais coletados pelo empregador quando a pessoa do seu
empregado, sendo esses dados, em regra, inacessiveis a terceiros, haja vista a
natureza sigilosa que possuem, ja que tais podem levar a identificagcdo do titular
(FERREIRA; FALCAO:; BIZZOCCHI, 2022).

Neste cenario, Lima (2021) destaca que, em razao da inexisténcia de limite claro
e definido pela legislacdo quanto aos meios permitidos de utilizacdo de dados
pessoais nas relacbes de trabalho, € recomendavel que o empregador informe aos
seus funcionarios dos controles internos adotados pela empresa, de forma prévia a
contratacao.

Por outro lado, ndo se descarta a possibilidade, mesmo que remota, de que a
coleta de dados pessoais ocorra para demais fins do empregador, o que pode acabar
por invadir a intimidade e privacidade do empregado, ja que tal condutas fogem do
contexto laboral (ACCIOLY, 2019).

Nesse sentido, Alcassa (2020, https://revista.trt10.jus.br/index.php/revistal0/
article/view/419), assim afirma:

Considerando que a relacdo de trabalho constitui uma fonte inesgotavel de
dados pessoais tratados, é dever do empregador fazer uso correto deles. Isso
€ aplicavel em dados de empregados, prestadores de servicos, fornecedores,
clientes, entre outros. O uso adequado dos dados deve ser uma prioridade
para qualquer empreendedor, empresa ou instituicdo. A Lei Geral de
Protecdo de Dados néo é aplicavel somente nas relagdes de trabalho e sim
em todas as relacBes envolvendo o tratamento de dados pessoais, como as
gue se referem a coleta, producdo, recepcdo, classificacdo, utilizacéo,
acesso, reproducdo,  transmissao, distribuicéo, processamento,
arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da
informagé&o, modificacdo, comunicacéo, transferéncia, difusédo ou extracéo.

Em que pese se justificar a necessidade de o empregador coletar dados para o
desenvolvimento do pacto laboral firmado, € um dever, sendo uma necessidade do
empregador, zelar e fazer o uso de forma correta dos dados provenientes dos
contratos de trabalho firmado com seus empregados, de forma vinculada ao contrato.
A auséncia de cuidado pelo empresario e o desvio de finalidade no tratamento dos
dados coletados pode gerar consequéncias devastadoras e até mesmo
desconhecidas.

Neste cenario, Lima (2021, p. 76) assim explica quanto ao tratamento de dados

pessoais realizado pelo empregador:
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O tratamento de dados pessoais ocorre quando ha o recebimento e 0 acesso
aos dados constantes: em curriculos de candidatos; na coleta de informacdes
e documentos adicionais para o processo de admisséo de um empregado; na
manutengdo do contrato de trabalho; e até no compartihamento de dados
pessoais de empregados com alguns 6rgdos publicos, como a Receita
Federal ou devido a alguns programas, como o e-social.

O empregador, muitas vezes, realiza uma atividade com dados pessoais de
empregados ndo somente porque deseja compreender melhor com quem
esta lidando, mas também por uma questédo que a organizacéo deve cumprir
algumas obrigaces legais, como a de recolhimento de imposto de renda na
fonte, por exemplo.

Em que pese a necessidade em inimeras situacées de o empregador realizar o
tratamento de dados pessoais de seus empregados, vale ressaltar que, nos termos
da Lei Geral de Protecdo de Dados, o titular dos dados pessoais é o empregado,
tendo, inclusive, a Autoridade Nacional de Protecdo de Dados Pessoais (ANPD) ja
reiterado tal posicionamento (LIMA, 2021).

Por outro lado, destaca-se a existéncia de situacées em que deve ocorrer a
guarda e manutencao de dados pelo empresério, ja que tais dados podem originar ou
mesmo ser exigidos em uma eventual demanda judicial (SOLER, 2021).

No contexto trabalhista, a titulo de exemplo, ha situacdes em que o empregado
ajuiza uma reclamacédo trabalhista em face do antigo empregador, onde se faz
necessario a apresentacao de documentos relativos ao periodo em que o empregado
prestou servicos ao empregador (SOLER, 2021).

Trata-se de um exercicio regular do direito, tanto do empregado quanto do
empregador. Para o primeiro, uma forma de provar suas alegacdes por meio da
documentacdo que se encontra sob o dominio e guarda do empregador. Para o
segundo, uma forma de exercer seu direito de ampla defesa apresentando
documentos que corroborem sua versdo ou que comprovem a devida quitacao
ocorrida durante o pacto laboral ou ao final deste.

Ademais, é uma prerrogativa do empregado, no prazo limite de até 2 (dois) anos
contados do término da relacdo empregaticia ajuizar acao trabalhista para buscar o
reconhecimento de eventuais créditos trabalhistas decorrentes dos ultimos 5 (cinco)
anos imediatamente anteriores ao ajuizamento da agao (LIMA, 2021).

Nesta senda, € uma obrigacdo do empregador realizar a guarda dos dados dos
trabalhadores desligados ao menos durante o prazo prescricional de eventuais
créditos trabalhistas, observando as diretrizes trazidas pela legislagdo protetiva,
guardando sigilo sobre a documentacgéo e descartando tais apés o decurso do prazo

de 5 (cinco) ou 2 (dois) anos, conforme for o caso. Neste ponto, destaca-se que néo
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se trata de uma atitude de discricionariedade do empregador, e sim de uma
obrigatoriedade (LIMA, 2021).

Nao demais é de se ressaltar os ensinamentos de Ferreira, Falcdo e Bizzocchi
(2022,  http://conjecturas.org/index.php/edicoes/article/view/645), que  assim

discorrem:

Em termos mais concretos, a LGPD fixa os moldes nos quais um empregador
podera ter acesso a dados pessoais e de trabalho de determinado funcionario
a ele subordinado, ao mesmo passo que o limita na vistoria de todo e qualquer
dado disponibilizado, dando certo resguardo de Direitos aos obreiros sujeitos
a terem sua intimidade ‘“vistoriada de maneira indiscriminada” pelo
empregador, impondo ao empregador responsabilidade civil, uma vez que,
desde a fase pré-contratual até o momento da rescisdo do contrato de
trabalho, o empregador é quem armazena, tem acesso e guarda os dados
pessoais fornecidos pelos trabalhadores, responsabilidade essa que nédo se
restringe a documentacdo pessoal de identificacdo dos trabalhadores, mas
se estende ao monitoramento de correspondéncias eletrdnicas, a captura de
imagens dos trabalhadores no local de trabalho, &s chamadas em sistemas
de videoconferéncia, ao registro biométrico da jornada de trabalho, entre
outros.

Embora a legislagdo protetiva, em seu art. 7°, incisos X e IX, autorize o
empregador a utilizar os dados pessoais de seus empregados para a execucgao
legitima de seus contratos, é dever do empregador utiliza-los com cautela e em
observancia aos preceitos trazidos pela Lei Geral de Protecédo de Dados (FERREIRA;
FALCAQ; BIZZOCCHI, 2022).

N&o diferente ocorre no caso de terceirizagcdo dos servi¢os, quando o tomador
de servicos deve coletar o consentimento expresso do prestador de servicos, para que
possa realizar o tratamento dos dados proveniente deste Ultimo (FERREIRA,
FALCAQ; BIZZOCCHI, 2022).

Destaca-se que o uso indevido e indiscriminado de dados pessoais que se
encontram em poder do empregador pode acarretar os mais severos resultados a
intimidade do titular, qual seja, o empregado, bem como pode gerar reflexos nos
ambitos administrativo e judicial, com aplicacdo de multas, indenizacbes e demais
sangdes que podem ser aplicadas pela Autoridade Nacional de Protecdo de Dados,
bem como Ministério Publico do Trabalho (MPT) (CORREIA; BOLDRIN, 2020).

Neste cenario, ha de se ressaltar que, por meio da Emenda Constitucional (EC)
115, de 2022, o legislador inseriu, no rol constitucional de direitos individuais e
coletivos do cidadéo, o direito a protecao dos dados pessoais, inclusive aqueles que
circulam nos meios digitais, estando esse positivado no art. 5°, LXXIX, da Constituicao


http://conjecturas.org/index.php/edicoes/article/view/645
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Federal (BRASIL, 1988).
Frente a isso, sendo atualmente um direito fundamental, a protecdo dos dados

pessoais ganhou uma forte prote¢do no ambito constitucional.
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3 A LEGISLACAO SOBRE PROTECAO DE DADOS PESSOAIS

Idealizada pelos paises europeus ainda no ano de 2012, o Regulamento Geral
de Protecdo de Dados da Unido Europeia ou General Data Protection Regulation
(GDPR), no original, foi aprovado no ano de 2016 como uma forma de resposta a
crescente necessidade da populacdo em se obter um padrao rigido de seguranca e
privacidade em relacdo aos dados pessoais, tendo sua vigéncia iniciada no ano de
2018.

Sob a influéncia dessa, em 2018, foi sancionada no Brasil a Lei Geral de
Protecdo de Dados (LGPD), por meio da Lei n°® 13.709 de 14 de agosto de 2018, que
comecou a aplicar sancgoes a parti de agosto de 2021. Frente a esses aspectos iniciais,
adentra-se em tais questoes.

3.1 O conceito de dados pessoais a partir da legislacdo brasileira e europeia

De forma inicial, partindo da letra fria da Lei Geral de Prote¢édo de Dados, a qual
regulamenta a coleta, tratamento, armazenamento e compartiihamento de dados
pessoais no Brasil, depreende-se que o0 objetivo desta é proteger os direitos
fundamentais de livre desenvolvimento da pessoa natural, ab mesmo passo que
protege a privacidade e a liberdade do titular (BRASIL, 2018).

Para tanto, é necessario conceituar, em termos legais, o que sao dados pessoais
e quem € o titular desses dados. Neste ponto, € o conceito da General Data Protection
Regulation - GDPR (2016, https://gdpr-info.eu/):

‘Personal data’ means any information relating to an identified or identifiable
natural person (‘data subject’); an identifiable natural person is one who can
be identified, directly or indirectly, in particular by reference to an identifier
such as a name, an identification number, location data, an online identifier or
to one or more factors specific to the physical, physiological, genetic, mental,
economic, cultural or social identity of that natural person?.

N&o diferente, é a definicdo trazida pela Lei Geral de Protecdo de Dados, ao

! Traducdo nossa: “dados pessoais’, qualquer informagéo relativa a uma pessoa singular identificada
ou identificavel (‘titular dos dados’); uma pessoa singular identificavel é aquela que pode ser
identificada, direta ou indiretamente, em particular por referéncia a um identificador como um nome, um
namero de identificagcdo, dados de localizagdo, um identificador online ou a um ou mais fatores
especificos do fisico, fisiologico, identidade genética, mental, econdmica, cultural ou social dessa
pessoa fisica”.


https://gdpr-info.eu/
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passo que positiva que os dados pessoais sao a “informacéao relacionada a pessoa
natural identificada ou identificavel” e o titular é a “pessoa natural a quem se referem
0os dados pessoais que sdo objeto de tratamento” (BRASIL, 2018,
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/113709.htm).

Nesta linha, Barzotto e Cunha (2020, https://www.lume.ufrgs.br/
bitstream/handle/10183/234784/001136904.pdf?sequence=1) argumentam que 0S
“dados sédo o novo petroleo (data is the new oil): embora em sua aparéncia, um centro
de processamento de dados néo se pareca com uma refinaria de petréleo, ambos tém
muito em comum”.

Os dados pessoais possuem um valor até entdo imensuraveis. O simples fato de
um unico dado pessoal ter o poder de identificar o seu titular faz com que estes sejam
supervalorizados no mercado internacional.

Para corroborar, Giroldo e Machado (2020, https://conjecturas.org/index.php/

edicoes/article/download/645/503/2177), assim explicam:

No cenédrio mundial, com o desenvolvimento da tecnologia, a transformacao
nas relagdes interpessoais e, especialmente, com a chegada da internet, que
tornou frequente a circulacdo de informacdes pessoais e possibilitou o
armazenamento quase que ilimitado de dados , a privacidade adquiriu novos
contornos, de modo que a protecao juridica que anteriormente se mostrava
suficiente passou a ser questionada, emergindo assim, a demanda por novas
solugBes juridicas, no intuito de assegurar maior protecdo aos dados
pessoais.

Aideia de que os dados pessoais seriam o “petréleo da era digital”’, bem como
0os escandalos de vazamento de dados, tal como verificou-se nos casos
Cambridge Analytica e Snowden, marcaram a necessidade de que se
estabelecesse uma ampla e completa regulamentacao de conceitos acerca
de qual seria o conjunto de informacdes pessoais que deveria ser objeto de
protec@o legal, capaz de atingir pardmetros internacionais e que fosse
compativel com o estado da técnica do ambiente digital na atualidade.

Assim, depreende-se que os dados tém um valor comercial elevadissimo no
mercado atual, 0s quais possuem tanto valor, se ndo mais, que servigos e produtos
comercializados, haja vista a quantidade de informacBes presente neles -
informagdes essas que podem identificar o titular.

Accioly (2019) explica que a Constituicdo Federal, da forma que se encontra
estruturada, reconheceu, a partir do principio da dignidade da pessoa humana, uma
série de direitos e garantias, dentre 0s quais encontram-se o0s direitos de
personalidade, que instituem a inviolabilidade da imagem, vida privada, honra e

intimidade.
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Nesta senda, principalmente vinculados aos preceitos constitucionais da vida
privada e a intimidade, encontra-se presente os dados pessoais, em razdo da
titularidade destes.

Desta forma, Accioly (2019, https://oaji.net/articles/2020/8404-1595970277 .pdf)
afirma que “a concretizagcao da protegéo da personalidade sé se dara mediante a sua
adequacao aos diversos contextos faticos da realidade e suas peculiaridades, e o
cenario trabalhista € um deles, nomeadamente quando permeado pela tecnologia.”

N&o diferente, € o entendimento de Garcia (2020, p. 16), quando explica que “a
LGPD néo tem como escopo os dados das empresas (pessoas juridicas), mas sim 0s
dados que as empresas tém das pessoas fisicas, sejam elas funcionarias, terceiras,
clientes, acionistas etc. — ou seja, todo mundo”.

Em razdo do avanco tecnolégico, Wervioet, Rocha e Moussallem (2020,
https://bdjur.stj.jus.br/jspui/handle/2011/149373?mode=full) afirmam que um dos
maiores desafios do atual momento, principalmente na seara trabalhista, encontra-se

na implementacgéo da Lei Geral de Prote¢éo de Dados:

A implementacéo da Lei Geral de Protecdo de Dados Pessoais (LGPD) ser4
inquestionavelmente um dos grandes desafios do século XXI no mundo do
trabalho, porquanto as empresas e as organizacdes deverdo por meio dela
implementar a 42 Revolug&o Industrial, atendendo e propiciando aos titulares
dos direitos o sigilo, a manutencéo, a exclusdo e a portabilidade dos seus
respectivos dados e informagfes pessoais que estdo sob a posse e a guarda
empresarial. Assim, o empregador passa a ser o responsavel pela vida digital
laboral do empregado ndo podendo disponibilizar, compartilhar e nem
publicar dados pessoais e profissionais, sem a sua devida autorizagcdo do
trabalhador. Assim, defendemos o direito fundamental ao sigilo da identidade
virtual laboral.

Para estes, a Lei Geral de Protecdo de Dados inseriu uma nova metodologia
juridica no que concerne a protecao e gestdo dos dados dos titulares, ao passo que
introduziu, de forma conjunta, principios e normas buscando proteger os direitos ja
tutelados na Constituicdo Federal, como é o caso dos dados pessoais (WERVLOET,;
ROCHA; MOUSSALLEM, 2020).

Por outro lado, ha de se ressaltar que o fato de os dados pessoais circularem no
ambiente virtual ou digital ou mesmo no que concerne as relagcbes de consumo,
reguladas no Brasil por meio do Cédigo de Defesa do Consumidor (CDC), ndo afasta
a incidéncia da legislacdo protetiva de dados pessoais, tendo em vista que tais
relagcbes e ambientes implicam na circulagdo de informagdes pessoais, da mesma
forma que ocorre nos ambientes fisicos (WERVLOET; ROCHA; MOUSSALLEM,
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2020).

Neste cenario, necessario um enfoque no que concerne a Internet das Coisas
(IloT — Internet of Things, no original), a qual & “uma ferramenta inteligente de
conectividade e compartilhamento de dados entre objetos de uso cotidiano e
dispositivos de rede para troca de informacao e armazenamento de dados”, e esta
diretamente relacionada com o direito a privacidade (CASTRO, 2019,
https://ambitojuridico.com.br/cadernos/direito-civil/direito-digital-na-era-da-internet-
das-coisas-o-direito-a-privacidade-e-o-sancionamento-da-lei-geral-de-protecao-de-
dados-pessoais/).

Da mesma forma, ndo se pode ignorar a existéncia dos algoritmos, os quais
“perfilam” o usuario, por meio da coleta dos dados pessoais destes, para direcionar
aos préximos contetdos que serdo ofertados ao usuério de determinada plataforma
ou aplicativo.

Quanto a problemética da imersdo dos dados pessoais no ambiente virtual,
Castro (2019, https://ambitojuridico.com.br/cadernos/direito-civil/direito-digital-na-era-
da-internet-das-coisas-o-direito-a-privacidade-e-o-sancionamento-da-lei-geral-de-

protecao-de-dados-pessoais/) assim explica:

[...] a imensa interconectividade possibilitada pela internet das coisas pode
acarretar uma vasta gama de conflitos juridicos e questbes de ampla
discussdo voltadas para a fragilidade da seguranca das informagbes
disponiveis e a privacidade dos usuérios. Neste cenario, a atuagdo do Direito
Eletrdnico e sua aplicacdo tornam-se ainda mais relevantes, j4 que a
sociedade em um contexto totalmente dependente da tecnologia apresenta-
se vulneravel aos riscos criados por esta, de maneira que se deve estabelecer
o poder julgador do Estado para responsabilizar as empresas coletoras de
dados por interferéncia na privacidade dos usuarios.

Com o amplo acesso ao universo digital e sua expanséo através da internet
das coisas a interatividade vai muito além de celulares e notebooks, pois o
tratamento de dados e informacdes pessoais torna-se exponencial, o que
afeta diretamente as relacdes consumeristas e empresariais firmadas no
meio eletrénico. A seguranca dos dados no contexto da internet das coisas
torna-se ponto de atencéo, uma vez que as modernizacdes tecnolédgicas se
tornaram tdo avancadas que os desenvolvedores muitas vezes ndo se
atentam a garantir suficientemente seguranca e privacidade das informagdes
acessadas com o0 mesmo empenho com desenvolvem novas tecnologias.

Na visdo de Castro (2019), estamos diante de um necessério estudo quanto a
protecdo de dados no ambiente virtual, haja vista que cada vez mais os titulares de
dados estdo adentrando nos mais diversos meios digitais ja existentes e nos que irdo
surgir com o passar do tempo.

Desde ja, hd a necessidade de ser protegido o direito do titular quanto ao
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tratamento e armazenamento de seus dados e registros obtidos pelos controladores
digitais (CASTRO, 2019).

Denota-se, assim, que a imerséo cada vez maior dos individuos no meio digital
fard com que a gama de dados pessoais que atualmente ja transita aumente de forma
exponencial, o que, de toda sorte, € preocupante.

Em resumo, pode-se afirmar que a internet nada mais € do que uma rede
mundial de comunicagdo, onde incontaveis dispositivos estdo diretamente
conectados, com obijetivo principal de manter de forma constante o compartilhamento
de dados de forma automatizada e instantanea (ANDREA; ARQUITE; CAMARGO,
2020).

Assim sendo, o compartilhamento de dados pessoais de forma imediata e
altamente eficaz pelos meios teleméticos apresenta um grande risco, haja vista que,
guanto maior a transmissibilidade dos dados, maiores os riscos de um incidente de
seguranca e consequentemente vazamento de dados.

Por outro lado, quanto ao tratamento dos dados pessoais pelo controlador — que,
nas relacées de trabalho, se trata da figura do empregador —, necessario alguns

apontamentos quanto aos principios e bases legais.

3.2 Diretrizes para o tratamento de dados pessoais

Baseada no texto legal da General Data Protection Regulation, a Lei 13.709/2018
- Lei Geral de Protecdo de Dados, trouxe, em seu artigo 6°, um rol exemplificativo de
principios que regem o tratamento dos dados pessoais, sejam eles a finalidade,
adequacao, necessidade, livre acesso, transparéncia, qualidade dos dados,
seguranca, prevencao, nao discriminacéo, responsabilizacéo e prestacdo de contas
(BRASIL, 2018).

No que tange ao principio da finalidade, ha de se ressaltar que esse trata-se de
um dos principios mais importantes quando falamos sobre tratamento dos dados
pessoais, tanto que é trazido inUmeras vezes pelo texto legal da Lei Geral de Protecao
de Dados (BRASIL, 2018).

E através do principio da finalidade que o titular de dados encontra uma garantia
na coleta, tratamento e armazenamento dos seus dados pessoais, tendo em vista que
o0 processamento desse se limita a finalidade para o qual o dado foi coletado.
(MACHADO; MARCONI, 2020).
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Na area laboral, um exemplo seria quando o empregador solicita ao empregado
o fornecimento de seus dados bancarios para a realizacdo do pagamento da
remuneracao.

O principio da adequacéo, por sua vez, encontra-se diretamente vinculado ao
principio da finalidade pois, de acordo com a lei, tem que haver “compatibilidade do
tratamento com as finalidades informadas ao titular, de acordo com o contexto do
tratamento” (BRASIL, 2018, https://www.planalto.gov.br/ccivil_03/_ato2015-2018/
2018/1ei/113709.htm).

Assim, para que isso ocorra, os dados pessoais coletados devem ser tratados
sob a dtica de sua destinacdo, sendo necessario que a coleta esteja diretamente
ligada com a atividade (JUSTICA FEDERAL, 2020).

N&o diferente é o que ocorre quanto ao principio da necessidade, onde tem-se
gue a coleta dos dados deve se dar de forma especifica e restrita a sua finalidade,
mantendo-se o cuidado no tratamento dos dados pessoais dos titulares (JUSTICA
FEDERAL, 2020).

Neste mesmo sentido, Pestana (2020, https://www.conjur.com.br/2020-mai-

25/marcio-pestana-principios-tratamento-dados-Igpd) assim explica:

O principio da necessidade consubstancia-se na limitagdo da realizagdo do
tratamento ao minimo necessario para a realizacéo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais € ndo excessivos em
relagdo as finalidades do tratamento de dados.

A regra geral, portanto, trazida pela LGPD, é néo se realizar o tratamento; a
excecao, ao reverso, € a de realizi-la, se e quando o atingimento de
determinada finalidade se mostrar relevante para que o tratamento seja
realizado.

Vé-se, entdo, que de acordo com o principio da necessidade, o controlador de
dados deve ponderar 0 que de fato € essencial para o negdcio, e ndo apenas 0 que
lhe é conveniente (MACHADO; MARCONI, 2020).

No que concerne ao principio do livre acesso, que é também positivado no artigo
9° da Lei Geral de Protecdo de Dados, esse diz respeito a prerrogativa do titular de
poder acompanhar o fluxo de tratamento de seus dados, bem como a qualquer
momento requerer a adequacao destes em caso de algum erro ou mesmo de requerer
o0 seu descarte (MACHADO; MARCONI, 2020).

Neste cenario, encontra-se presente, também, o principio da qualidade de

dados, onde é, segundo Pestana (2020, https://www.conjur.com.br/2020-mai-
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25/marcio-pestana-principios-tratamento-dados-Igpd), consubstanciado na garantia
“assegurada aos titulares dos dados, de exatidao, clareza, relevancia e atualizagcéao
dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu
tratamento”.

Estes principios trazem aos titulares a garantia de serem cientificados, de forma
gratuita, sobre a realizacdo do tratamento de seus dados para que, querendo, possam
ter acesso a estes, bem como, caso necessario, realizem a sua retificagdo (PESTANA,
2020).

O principio da transparéncia, por sua vez, assegura ao titular de dados o direito
ao receber informacdes de forma clara, concisa e que seja de facil interpretacdo por
esse, dado a necessidade de acessibilidade a todos os titulares, sem distincdo em
raz&o do grau de instrugdo e/ou conhecimento (PESTANA, 2020).

Os principios da seguranca e da prevencao caminham junto, ao passo que, sob
a Otica de Pestana (2020, https://www.conjur.com.br/2020-mai-25/marcio-pestana-
principios-tratamento-dados-lgpd) é necessario “preservar, sempre em ambiente
seguro, os dados das pessoas naturais objeto do tratamento”.

Da mesma forma, utilizando-se de técnicas atuais de seguranca e buscando
evitar ocorréncia de danos aos dados dos titulares, como a perda e o vazamento de
dados, deve o agente de tratamento adotar todas as medidas cabiveis e suficientes
para impedir um incidente de seguranga (PESTANA, 2020).

Ainda, de forma necessaria, a legislacao previu dentre os seus principios o da
nao discriminacdo, que seu nome, por si so, ja explica a sua finalidade. Os dados
pessoais devem ser tratados de forma igualitaria, independentemente de qualquer
fator externo, sejam eles sociais, financeiros ou pessoais (MACHADO; MARCONI,
2020).

Tal principio sera novamente abordado quanto adentrarmos, no ultimo capitulo,
no subtitulo dos dados pessoais sensiveis.

Por fim, mas ndo menos importante, o principio da responsabilizacdo e a
prestacao de contas esta diretamente ligado com a boa-fé objetiva, que, giza-se, trata-
se de um dos principios gerais do direito civil (BRASIL, 2020).

Conforme Pestana (2020, https://www.conjur.com.br/2020-mai-25/marcio-
pestana-principios-tratamento-dados-Igpd), “trata-se da demonstracdo, pelo agente,
da adocdo de medidas eficazes e capazes de comprovar a observancia e o

cumprimento das normas de protecdo de dados pessoais e, inclusive, da eficacia
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dessas medidas”.

Superado os principios, adentramos nas bases legais para o tratamento dos
dados pessoais.

A Lei Geral de Protecdo de Dados trouxe, em seu artigo 7°, de forma taxativa,
as hipoteses em que podera ser realizado o tratamento dos dados pessoais pelo
controlador, que nada mais é do que a “pessoa natural ou juridica, de direito publico
ou privado, a quem competem as decisOes referentes ao tratamento de dados
pessoais” (BRASIL, 2018, https://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/113709.htm).

Na visao de Vainzof (2018, p. 47), os dados pessoais “devem ser tratados de
forma justa, para fins especificos, e com base no consentimento do titular ou em outra
base especifica definida por lei”.

Neste cenario, dentre as dez taxativas hipdéteses de tratamento de dados
pessoais, a lei previu, em primeiro lugar, o consentimento, o qual sera abordado de
forma isolada no proximo subtitulo. Da mesma forma, ndo serd analisado neste
primeiro momento a base legal de tratamento para a tutela da saude, pois sera
analisada no ultimo capitulo, quando for abordado a problematica dos dados pessoais
sensiveis.

Por oportuno, destaca-se ainda que nao sera abordado no presente trabalho as
hipoteses de tratamento de dados pela administracdo publica e para a protecdo do
crédito, pois fogem do escopo deste estudo.

No que diz respeito as demais bases legais, encontramos, em segundo lugar, a
possibilidade de tratamento dos dados pessoais para o cumprimento de obrigacéo
legal ou regulatéria pelo controlador (BRASIL, 2018).

Como ja mencionado, € ao controlador quem compete as decisdes relativas ao
tratamento dos dados dos titulares, podendo este, em determinadas oportunidades,
de acordo com o juizo vinculado, realizar o tratamento sem o consentimento do titular,
como € o caso, a titulo de exemplo, nas relacbes de trabalho, da entrega da
Declaracéo do Imposto sobre a Renda Retido na Fonte (DIRF) pela empresa referente
ao valor retido da remuneracéo de seus empregados (GIARLLARIELLI, 2021).

Quanto ao tratamento para fins de estudo por 6rgdo de pesquisa, a Agéncia
Nacional de Prote¢éo de Dados realizou, em abril de 2022, um estudo técnico para
fomentar o debate de forma publica e buscar subsidios para uma futura deciséo sobre

o tema no ambito nacional, haja vista tal base legal ter sido alvo de diversos
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guestionamentos direcionados a agéncia, razao pelo qual limito-me a trazer tal
informacéo neste ponto (BRASIL, 2022).

No que diz respeito a base legal de tratamento para execucédo de contrato ou
procedimentos preliminares, Giarllarielli (2021, https://giarllarielli.jusbrasil.com.br/
artigos/1272978370/bases-legais-de-tratamento-de-dados-Igpd) destaca que “essa €
uma das bases legais que se assemelha a base legal do consentimento. Visto que, se
o titular pretende formalizar o contrato, serd necessario que ele forneca seus dados
ao controlador”.

Mais uma vez, trazendo tal teméatica para o ambito laboral, temos como exemplo
a formalizacdo do contrato de trabalho com a respectiva anotacao, pelo empregador,
na Carteira de Trabalho e Previdéncia Social do empregado.

Ja quanto a base legal do tratamento para o exercicio regular de direito em
processo administrativo, arbitral ou judicial, esta confere ao controlador a prerrogativa
de realizar a retencéo de informacdes do titular para defesa, futura e eventual, em um
processo que figurar o agente de tratamento como parte (GIARLLARIELLI, 2021).

Neste cenério, cita-se, a titulo de exemplo, o ja discorrido no capitulo anterior,
na situacdo em que um empregado move em face do antigo empregador uma
reclamacao trabalhista e, a empresa reclamada, utiliza-se dos dados que possui em
seu poder para elaboracéo de defesa e comprovacao (ou ndo) de suas teses.

Quanto a base legal de tratamento para protecéo da vida ou incolumidade fisica,
esta deve ser utilizada somente em casos que restar demonstrado que a vida e
integridade do titular de dados ou de um terceiro a este vinculado esteja em risco e,
com a finalidade de protegé-los, o controlador utiliza-se dos dados que tem em seu
poder para tanto (GIARLLARIELLI, 2021).

Entretanto, tal base deve ser utilizada com extrema cautela, sob pena de
responsabilizacdo do agente de tratamento e/ou do controlador (BRASIL, 2018).

Por fim, quanto a base legal que permite o tratamento de dados pessoais para
atender interesses legitimos do controlador ou terceiros, limito-me, neste estudo, a
afirmar que esta podera causar diversos debates quanto a sua extensao interpretativa,
haja vista se tratar de um conceito aberto.

Em que pese o artigo 10 da Lei Geral de Protecéo de Dados conceituar o legitimo
interesse do controlador, o préprio artigo deixa claro que trata de um rol
exemplificativo, dando margem a criacdo de novas bases para o enquadramento do

legitimo interesse, 0 qual deve ser analisado a cada caso (GIARLLARIELLI, 2021).
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Frente a essas bases legais ja expostas, passamos ao estudo centrado no

consentimento do titular.

3.3 A (des) necessidade do consentimento

A Lei Geral de Protecdo de Dados previu, como primeira base legal, o
consentimento do titular para o tratamento de dados. De plano, verifica-se que o
legislador deu como prioridade, ao elencar no inciso | do artigo 7°, a hipétese do
tratamento de dados pessoais por meio do consentimento fornecido, de forma livre e
inequivoca, pelo titular do dado (BRASIL, 2018).

Sendo assim, de forma inicial, pode-se destacar que a divulgagéo ou vazamento
de dados pessoais sem a devida autorizacdo e/ou consentimento do titular podem
gerar situacoes devastadoras, muitas até entdo desconhecidas.

Quando da elaboracao da primeira versdo do projeto da Lei Geral de Protecao
de dados, que foi submetido a consulta publica ainda no ano de 2010, o consentimento
era a unica base legal para o tratamento de dados pessoais (BIONI, 2019).

Tal versdo do projeto subsistiu até o ano de 2015, quando novamente foi
submetido a consulta publica e, o que hoje sdo as demais bases legais elencadas no
rol da Lei Geral de Protecdo de Dados, antes eram apenas hipéteses em que poderia
se dispensar o consentimento (BIONI, 2019).

O consentimento estéa ligado de forma direta ao principio da autodeterminacéo
informativa, sendo certo tal afirmacéo tendo em vista que é necessario que o titular
tenha consciéncia de forma plena ao consentir com o tratamento de seus dados
(SANDEN, 2014).

Bioni (2019, p. 133-134), explica, porém, que “o consentimento n&o s6 deixou de
ser a Unica base legal para o tratamento de dados, como tambem foi alocado
topograficamente sem ser hierarquicamente superior as demais bases legais [...]".

Por outro lado, na visdo de Ruaro (2020, https://dfj.emnuvens.com.br/
dfj/article/view/760), “o consentimento como base para 0 processamento
desempenhou papel importante nas concepgdes de protecédo de dados e privacidade”.

Este explica ainda que tal processamento, partindo do consentimento do titular,
pode ser considerado como permissdo do individuo para o tratamento dos dados
pessoais deste, sendo dispensavel o enquadramento em outra base prevista no rol
legal (RUARO, 2020).
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Ademais, a luz da legislacédo de protecdo de dados, ao se coletar, armazenar e
tratar dados pessoais sem o consentimento ou autorizacdo do titular, estar-se-ia
violando os preceitos constitucionais de direito a intimidade e a vida privada, bem
como agrediria outros bens juridicos assegurados pela Carta Magna (CASTRO,
2019).

Neste cenario, giza-se o entendimento de Ruaro (2020, https://dfj.emnuvens.
com.br/dfj/article/view/760):

O processamento de dados pessoais ndo pode ser feito livremente sem
consequéncias, pois existe o direito a privacidade e o direito a protecéo de
dados, em particular. O processamento de dados pessoais €, além disso,
permitido apenas de acordo com certos principios. Estes principios
importantes podem ser encontrados em varias fontes, quase idénticas. Eles
afirmam (entre outras coisas importantes) que o ato de processar dados
pessoais tem que ser legal e justo, que os dados pessoais sdo coletados
apenas para fins especificos, explicitos e legitimos e que os dados recolhidos
sdo adequados, relevantes e ndo excessivos em relacdo ao objetivo para o
gual séo processados. Além disso, os dados coletados devem ser precisos e
nao podem ser mantidos por mais do que o necessario para a finalidade para
a qual os dados séo coletados. Os principios sédo, no entanto, muito gerais
por natureza, o que deixa espago para interpretacdo e discussdo em
situacdes concretas. Devido a esta margem de interpretacéo, exige-se para
a protecdo dos dados lancados no mercado regras mais pormenorizadas,
como as da EU e, agora as do Brasil, grafadas na Lei Geral de Protecédo de
Dados (a seguir apenas LGPD).

Entretanto, ao falar de consentimento, se faz necessario destacar que o titular
pode revogar este a qualquer momento, desde que por meio de manifestacéo
expressa, sem necessidade de justificar o motivo pelo qual deseja revogar o
consentimento anteriormente conferido (BRASIL, 2018).

A luz da General Data Protection Regulation (GDPR), o consentimento somente
sera valido quanto fornecido por meio de uma declaracdo ou afirmacao da acédo. Da
mesma forma, em casos de siléncio do titular, este deve ser entendido como recusa
do consentimento, e nunca como aceite (RUARO, 2020).

Na mesma linha, Sanden (2014, https://www.teses.usp.br/teses/disponiveis/
2/2138/tde-05082013-165006/en.php) afirma que, para a validade do consentimento,
€ necessario inicialmente “aferir se resultou de uma livre manifestacao, e isso s6
ocorrera se a recusa em consentir nao trouxer consequéncias negativas importantes”.

Este ainda afirma que o consentimento deve ser especifico, sendo certo que “os
dados objeto do tratamento e os fins aos quais se destinam esses dados devem estar

claramente identificados” (SANDEN, 2014, https://www.teses.usp.br/teses/
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disponiveis/2/2138/tde-05082013-165006/en.php).

Neste mesmo cenario, ressalta-se que no direito civil brasileiro a aceitacao
ocorre quando a pessoa manifesta, de forma inequivoca e sem vicios a sua vontade.
Vé-se, ai, que esta é uma condicdo para que a manifestacdo seja valida e eficaz
(NASCIMENTO, 2021).

Ruaro (2020), ainda explica que tanto a Unido Europeia quanto o Brasil
adotaram, em sua legislacéo protetiva, regras mais concretas e rigidas quanto se trata
do consentimento do titular.

Nascimento (2021, https://repositorio.idp.edu.br/handle/123456789/3484) afirma
ainda que “o consentimento devera demonstrar um vinculo de duas ou mais vontades
sobre determinado objeto através de uma relacao juridica, para que esse acordo seja
valido ele deve ser pleno, sem qualquer vicio ou limitagdes, e, especialmente livre.”

Ja para Wervloet, Rocha e Moussallem (2020, https://bdjur.stj.jus.
br/jspui/handle/2011/149373?mode=full), “um dos aspectos mais inovadores da
referida legislacéo é, sem duavidas, o poder de consentimento do titular dos dados
pessoais que serdo coletados, visto que ele tera poder de decisao sobre a forma com
que suas informacgdes serao tratadas”.

Nos termos do art. 5°, Xll, da Lei Geral de Protecédo de Dados, 0 consentimento
€ uma “manifestacao livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada” (BRASIL, 2018,
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/113709.htm).

Ou seja, 0 consentimento tem papel primordial quando do tratamento de dados
pessoais, haja vista que € a partir dele que o titular toma conhecimento de forma direta
de que seus dados pessoais estao sendo tratados pelo agente de tratamento.

Desta forma, no ambito laboral, para atender o legitimo interesse do empregador
ao executar o contrato de emprego firmado com o empregador, acessar os dados
pessoais deste se revela como uma exce¢do ao consentimento, ao enquadrar-se
como cumprimento de obrigacao legal (ALCASSA, 2020).

Neste cenario, destaca-se o0 entendimento de Castro (2019,
https://ambitojuridico.com.br/cadernos/direito-civil/direito-digital-na-era-da-internet-
das-coisas-o-direito-a-privacidade-e-o-sancionamento-da-lei-geral-de-protecao-de-

dados-pessoais/):


https://repositorio.idp.edu.br/handle/123456789/3484
https://ambitojuridico.com.br/cadernos/direito-civil/direito-digital-na-era-da-internet-das-coisas-o-direito-a-privacidade-e-o-sancionamento-da-lei-geral-de-protecao-de-dados-pessoais/
https://ambitojuridico.com.br/cadernos/direito-civil/direito-digital-na-era-da-internet-das-coisas-o-direito-a-privacidade-e-o-sancionamento-da-lei-geral-de-protecao-de-dados-pessoais/
https://ambitojuridico.com.br/cadernos/direito-civil/direito-digital-na-era-da-internet-das-coisas-o-direito-a-privacidade-e-o-sancionamento-da-lei-geral-de-protecao-de-dados-pessoais/
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Entende-se como definicdo de consentimento apresentada na letra da lei a
manifestacao livre, informada e inequivoca do titular dos dados, expressando
sua concordancia com o tratamento de seus dados pessoais para uma
finalidade determinada, ndo sendo admitidas autoriza¢des genéricas, sendo
vedado o tratamento, caso a autorizacéo tenha sido obtida mediante vicio de
consentimento.

A questdo do consentimento aparece como principal no contexto normativo,
e a lei enumera varios requisitos para sua validade. As informacdes sobre o
tratamento de dados, tais como a identificacdo do controlador e relacdo dos
dados coletados, a responsabilidade dos agentes de tratamento, finalidades
e duracdo, por ser tdo complexo, também o é o procedimento de revogacao
do consentimento na utilizacdo de dados pela plataforma que ndo sejam
compativeis com o anteriormente informado.

Por outro lado, ha de se destacar que o termo “livre” trazido pela Lei Geral de
Protecdo de Dados pressupde uma igualdade entre as partes, o que ndo se encontra
presente quando estamos diante de uma relacdo laboral, tendo em vista a
subordinagéo do empregado em face do seu empregador (RODRIGUES, 2021).

Na mesma senda, quando falamos do consentimento no contexto das relacées
de trabalho, de imediato se verifica que o empregado podera sofrer represalias por
parte do empregador em caso de recusa ao consentimento, frente a vulnerabilidade e
subordinagéo a qual encontra-se submetido.

Sanden (2014, https://www.teses.usp.br/teses/disponiveis/2/2138/tde-05082013
-165006/en.php) afirma que “o consentimento nas relacbes empregaticias € admitido,
assim, residualmente e se exerce dentro de determinados limites que sao formulados
por regras complementares”.

Em que pese a legislacdo autorizar, por meio da coleta do consentimento do
titular o tratamento de todo dado pessoal que o agente entender pertinente e/ou
necessario para o desenvolvimento da sua atividade econdmica, quando falamos em
relacdes de trabalho, sabemos que o empregado é parte hipossuficiente frente ao seu
empregador.

Essa probleméatica do consentimento no contexto das relacdes de trabalho ja era
alvo de discusséo desde 1990 pela Organizacdo Mundial do Trabalho (OIT), sendo
uma preocupacao de que o trabalhador (titular de dados ou usuario) fosse uma figura
ativa no processo do consentimento (BARZOTTO; CUNHA, 2020).

Nesta linha, Barzotto e Cunha (2020, https://www.lume.ufrgs.br/
bitstream/handle/10183/234784/001136904.pdf?sequence=1) afirmam que a
“necessidade de uma cultura de protecédo de dados é requisito essencial para que a

LGPD tenha a tdo buscada eficacia social, mormente no Direito do Trabalho”.
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Destaca-se que, tanto na legislacdo brasileira, quanto na europeia, 0
consentimento do titular € um dos alicerces no tocante a protecao de dados, haja vista
ser um dos requisitos para o tratamento dos dados pessoais do titular, quando o
tratamento n&o puder ser enquadrado em outra base legal (BARZOTTO; CUNHA,
2020).

Assim, verifica-se que, mesmo apoés diversas alteracbes que a legislacdo
trabalhista sofreu ao longo dos anos, em momento algum foi trazido & essa a
necessidade da prote¢céo dos dados pessoais do trabalhador, os quais sao coletados
a todo momento pelo empregador, mesmo que de forma indireta, indiscriminada e
sem a destinacéo correta ou consentida. De toda sorte, ha de se dar uma especial

atencao aos dados do trabalhador.
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4 DADOS PESSOAIS NO AMBITO LABORAL

Como discorrido anteriormente em algumas oportunidades, é imensuravel o
namero de dados pessoais presentes no ambito laboral. Desde a fase pré-contratual
até a pos-contratual, dados pessoais dos empregados encontram-se sob a guarda do
empregador, que nada mais € do que o controlador de dados pessoais.

A0 mesmo passo que se justifica a necessidade de o empregador guardar esses
dados, também se encontra presente a responsabilidade quanto a eles, ainda mais
guando estamos diante de dados pessoais sensiveis. Diante desses aspectos iniciais,

passamos ao desenvolvimento deste ultimo capitulo.

4.1 O armazenamento de dados pessoais e aresponsabilidade do empregador

Inicialmente, necesséario fazer alguns apontamentos quanto os agentes de
tratamento de dados pessoais, elencados pela legislacdo nacional.

O empregador, no contexto da legislagédo protetiva, se enquadra perfeitamente
no conceito de controlador, que nada mais é do que a “pessoa natural ou juridica, de
direito publico ou privado, a quem competem as decisdes referentes ao tratamento de
dados pessoais” (BRASIL, 2018, https://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/113709.htm).

Além desse, h4 ainda a figura do operador, que é a “pessoa natural ou juridica,
de direito publico ou privado, que realiza o tratamento de dados pessoais em nhome
do controlador’ (BRASIL, 2018, https://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/113709.htm).

Partindo dessa Otica, ainda em sede inicial, ha de se ressaltar que o empregador
(ou controlador), possui em seu dominio uma enorme gama de dados pessoais, dentre
0S quais encontram-se presentes 0s de seus empregados e prestadores de servico, 0
que acaba por demonstrar, por si sO, que este possui responsabilidade sobre os dados
em seu poder.

Assim, compete ao controlador, em conjunto com o operador, manter estrutura
necessaria e suficiente para o armazenamento dos dados pessoais em seu dominio,
desde o momento da sua coleta até o momento do seu descarte (BARROS, 2021).

Todavia, no ambito laboral, a questdo do tratamento dos dados pessoais pode

ser um pouco mais delicada, em razéo da atividade desenvolvida, principalmente por
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estarmos diante da forte presenca da tecnologia.
Nesta senda, destaca-se o entendimento de Yaegashi e Otero (2022,

http://revista.fumec.br/index.php/meritum/article/view/8807):

A primeira dificuldade para o tratamento de dados pessoais nas relacbes de
trabalho reside na confusdo entre os aparatos utilizados pelo empregado e
disponibilizados pelo empregador para a execucdo dos servigos. As relagbes
de trabalho foram impactadas pela tecnologia, a qual possibilita, dentre outros
efeitos, a ampliagdo das técnicas de monitoragdo do empregador, algo que
demanda cautela no proceder da atividade.

[...]

Os processos seletivos e tratamento de bancos de dados curriculares séo a
primeira preocupacdo do empregador quando do tratamento de dados na
atividade laboral, porquanto envolve a coleta e processamento de dados de
candidatos para eventual preenchimento de vagas na empresa.

Estes ainda destacam que o empregador, na medida do possivel, deve evitar a
coleta de dados pessoais sensiveis, 0s quais serdo abordados de forma direta no
proximo subtitulo, bem como dos dados considerados desnecessarios ao escopo da
atividade, a fim de atender os preceitos da legislacao protetiva (YAEGASHI; OTERO,
2022).

Por outro lado, ndo podemos ignorar a presenca dos dados pessoais mesmo
apos o término da relacdo empregaticia. Em razdo disso, legislacdo protetiva, em seu
artigo 16, autoriza a conservacao e manutencao dos dados pessoais quando, dentre
outras hipéteses, for necessario para o cumprimento de obrigacdo decorrente de lei
ou regulamento pelo controlador ou ainda para uso exclusivo deste, desde que os
dados sejam anonimizados (BRASIL, 2018).

Sobre o dado anonimizado, o legislador foi diligente ao prever de forma expressa
que este é assim considerando quando o “dado relativo a titular que ndo possa ser
identificado, considerando a utilizagdo de meios técnicos razoaveis e disponiveis na
ocasidao de seu tratamento” (BRASIL, 2018, https://www.planalto.gov.br/ccivil_03/
_ato2015-2018/2018/lei/113709.htm).

Destarte, ainda que haja a possibilidade de anonimizacao dos dados, sabe-se
que existe uma grande a dificuldade de os agentes de tratamento realizarem o
tratamento de dados pessoais no ambiente de trabalho. Em razdo disso, mais uma
vez nos deparamos no que concerne a responsabilidade destes.

Conforme Sanden (2014, https://lwww.teses.usp.br/teses/disponiveis/2/2138/tde-
05082013-165006/en.php), “as relacdes empregaticias sdo um verdadeiro sorvedouro

de informacbes pessoais do empregado, sendo o empregador seu principal
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depositario.”

De toda sorte, a adocéo e aplicacdo por parte do empregador em politicas de
compliance e governanca, de maneira positivada, acessivel e transparente contribui
de forma significativa para a reducdo de praticas que possam levar a
responsabilizacdo do controlador quando do tratamento dos dados pessoais
(GROSSI, 2022).

De toda forma, em que pese a Lei Geral de Protecdo de Dados ser omissa em
alguns pontos, verifica-se que estamos diante de uma indubitavel presenca do
principio da boa-fé objetiva quando da realizacdo do tratamento dos dados pessoais
(BARROS, 2021).

Diante desse cenario, justifica-se a necessidade de informacgbes claras e
concretas aos titulares quanto a imprescindibilidade das informagdes prestadas, bem
como a forma de armazenamento e tratamento destes dados pessoais e, a depender
do caso, o periodo pelo qual tais dados serdo mantidos, em razdo da
responsabilizacdo dos agentes de tratamento (GROSSI, 2022).

Nesta linha, destaca-se a visdo de Barzotto e Cunha (2020,
https://www.lume.ufrgs.br/bitstream/handle/10183/234784/001136904.pdf?sequence
=1), quanto a responsabilizacdo do empregador frente aos dados pessoais tratados

sob a sua guarda:

[...] se verifica a responsabilizacdo de empregador por danos morais e
aplicacao do art. 186 do Cadigo Civil ao mencionar “aquele que, por agao ou
omisséo voluntaria, negligéncia ou imprudéncia, violar direito e causar dano
a outrem, ainda que exclusivamente moral, comete ato ilicito”. O art. 927 do
Cadigo Civil é frequentemente mencionado para a necessidade de reparacao
dos danos.

No mesmo sentido € o que defende Barros (2021), ao passo que afirma que, a
luz da Consolidacao das Leis do Trabalho, todo o risco da atividade é imputado ao
empregador, sendo imposto a esse também a responsabilidade em relacdo aos danos
causados por seus representantes e prepostos. Nesse cenario, como seu
representante, podemos incluir a figura do operador, que atua em nome do
controlador.

Todavia, ha ainda de se ressaltar que, frente a necessidade de voltar-se maior
atencdo a questdo da responsabilizacdo dos agentes de tratamento, os “contratos de

trabalho deverédo ser pautados nos principios da finalidade e necessidade daquela
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informacéo, devendo ser coletados apenas os dados que forem essenciais para a
manutengdo do contrato de trabalho” (GHRAYEB, 2020, https://repositorio.insper.
edu.br/bitstream/11224/5516/1/ANNA%20LET%c3%8dCIA%20GHRAYEB%20GOU
VEA_Trabalho.pdf).

Nos termos da Lei Geral de Protecdo de Dados, tanto o controlador quanto o
operador, ou simplesmente agentes de tratamento, ao contrario da regra positivada
em nosso ordenamento juridico patrio, que é a responsabilidade subsidiaria, estes
respondem de forma solidaria em razdo dos danos que causarem em razdo do
tratamento dos dados pessoais que estiverem sob a sua guarda e controle, seja na
esfera patrimonial ou extrapatrimonial, de forma coletiva ou individual, devendo
repara-los (BRASIL, 2018).

Em razédo disso se ampara a necessidade de previsao legal para que possa ser
afastada a responsabilidade solidaria do operador, quando este cumprir fielmente as
obrigacdes impostas pela legislacdo protetiva, bem como seguir as instrucdes licitas
vindas do controlador (BRASIL, 2018).

Nesta mesma linha, compete ao controlador realizar, segundo Barros (2021,
https://dspace.mackenzie.br/bitstream/handle/10899/31673/GABRIEL%20EMIDIO%
20DE%20BARROS.pdf?sequence=1&isAllowed=y), “a preparacdo da estrutura
necessaria para se receber os dados, efetuar o tratamento, dar destinacdo e
eliminacdo, tudo isso, inclusive, afim de parametrizar as diretrizes necessérias ao
operador que estara sob a sua conducéao”.

Ademais, convém o estabelecimento de condicdes para o tratamento de dados
pessoais, por se tratar de informacdes pessoais alheias as do controlador e do
operador, 0 que por si s6 corrobora a necessidade de imputacao de responsabilidade
a estes, haja vista que os titulares dos dados pessoais sdo também os titulares de
direitos sobre estes (SANDEN, 2014).

Desta forma, verifica-se que, embora a legislacdo preveja uma responsabilidade
solidaria entre os agentes de tratamento, ela imputa, ao mesmo tempo, uma maior
carga ao controlador, por ser este o responsavel pela manutencdo da atividade
empresaria.

Superada a analise quanto a responsabilidade imposta ao empregador frente
aos dados pessoais que detém, passamos ao exame dos dados pessoais sensiveis

no contexto trabalhista.
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4.2 Dados pessoais sensiveis

Como amplamente discorrido ao longo do presente estudo, no ambiente de
trabalho ha um altissimo niumero de dados pessoais circulando diariamente nos mais
diversos ramos e setores empresariais, dentre os quais encontram-se dados pessoais
de empregados e prestadores de servico.

Ndo obstante, de forma ampla e pontual, h4 a presenca também de dados
pessoais sensiveis, 0s quais encontram-se elencados no artigo 5°, inciso Il, da Lei n°
13.709/2018 (BRASIL, 2018).

Conforme Bioni (2019, p. 85) “os dados sensiveis sdo uma espécie de dados
pessoais que compreendem uma tipologia diferente em razdo de o seu conteudo
oferecer uma especial vulnerabilidade: a discriminagao.”

Nesta senda, por se tratar de dados ligados a intimidade do titular, a legislacao
protetiva traz algumas peculiaridades para o tratamento desses dados, autorizando
somente em determinadas situacdes, as quais encontram-se elencadas de forma

taxativa no art. 11 da Lei Geral de Prote¢éo de Dados. Veja-se:

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer
nas seguintes hipéteses:

| - quando o titular ou seu responséavel legal consentir, de forma especifica e
destacada, para finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hip6teses em que for
indispenséavel para:

a) cumprimento de obriga¢éo legal ou regulatéria pelo controlador;

b) tratamento compartihado de dados necessérios a execucdo, pela
administragdo publica, de politicas publicas previstas em leis ou
regulamentos;

c) realizacdo de estudos por d6rgdo de pesquisa, garantida, sempre que
possivel, a anonimizagao dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este Gltimo nos termos da Lei n° 9.307, de 23 de
setembro de 1996 (Lei de Arbitragem);

e) protecao da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da salde, exclusivamente, em procedimento realizado por
profissionais de salde, servigos de salude ou autoridade sanitéria; ou

g) garantia da prevencao a fraude e a seguranca do titular, nos processos de
identificacdo e autenticagdo de cadastro em sistemas eletrénicos,
resguardados os direitos mencionados no art. 9° desta Lei e exceto no caso
de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecdo dos dados pessoais (BRASIL, 2018, https://www.planalto.gov.br/
ccivil_03/_ato2015-2018/2018/Iei/113709.htm).

Ruaro (2020, https://dfi.,emnuvens.com.br/dfj/article/view/760) explica que a

“legislacao brasileira prevé uma protecao especial para os dados sensiveis, que so
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podem ser tratados em casos expressamente previstos na lei”.

Por outro lado, a luz do regulamento europeu, o General Data Protection
Regulation, como regra, proibe o tratamento de dados pessoais sensiveis,
autorizando o seu tratamento e processamento em apenas poucas excecoes
(RUARO, 2020).

De toda sorte, a legislacdo brasileira foi diligente, quando previu, de forma
conceitual, 0 que séo considerados dados pessoais sensiveis. Em seu texto legal,
essa elenca que todos aqueles dados que tragam informacgéo sobre a “origem racial
ou étnica, conviccao religiosa, opinidao politica, filiacdo a sindicato ou a organizacéo
de carater religioso, filoséfico ou politico, dado referente a salde ou a vida sexual,
dado genético ou biométrico” sdo considerados dados pessoais sensiveis (BRASIL,
2018, https://lwww.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/113709.htm).

Nesta linha, Negri e Korkmaz (2019, https://indexlaw.org/index.php/revistadgnt/

article/view/5479/pdf), afirmam que:

Para além dos dados produzidos com base na constituicdo biolégica da
pessoa, a natureza sensivel de um dado também pode se configurar a partir
de uma associacao intrinseca a autodeterminacgé&o individual, como é o caso
das convicgdes politicas, religiosas ou filoséficas, filiagcdo sindical, a propria
orientacao sexual, entre outros, justamente porque incontaveis as situacdes
nas quais a pessoa pode ser objeto dessas praticas incompativeis com a
dignidade da pessoa humana.

Partindo disso, de imediato, necessario frisar que tal rol previsto na legislacao se
trata de um rol meramente exemplificativo, haja vista que, em determinadas situacdes,
outros dados deverdo ser considerados e tratados como sensiveis, como € o caso da
informacédo relativa ao endereco residencial do titular, que serd abordado adiante,
ainda nesse subtitulo.

Adentrando no contexto laboral, que é o enfoque macro deste trabalho, ha de se
ressaltar que as informacdes relativas a saude do empregado, bem como as
informacBes constantes em atestados médicos e planos de salde empresariais
devem ser considerados como dado pessoal sensivel nos termos legais (CORREIA;
BOLDRIN, 2020).

Sem sombra de duvidas, um dos dados pessoais sensiveis que mais se encontra
presente no ambito laboral diz respeito aos dados relativos a saude do trabalhador.

Neste cenario, necessario destacar que, em que pese haver a existéncia de base

legal para tratamento de dados pessoais para a tutela da saude, tal base ndo pode
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ser invocada quando falamos em dados pessoais no ambito laboral, tendo em vista
que esta autoriza o tratamento, de forma exclusiva, “em procedimento realizado por
profissionais de saude, servigcos de saude ou autoridade sanitaria”, restando excluido,
de forma clara e direta, o tratamento pelo empregador nestas situagdes (BRASIL,
2018, https://lwww.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/113709.htm).

Ademais, como referido em algumas oportunidades, ainda na fase pré-
contratual, quando da formalizacdo do contrato de trabalho, é realizado a coleta de
dados pessoais e, dentre eles, sdo coletados dados sobre a saude do trabalhador,
principalmente quando realizado o exame admissional (BRASIL, 1943).

Da mesma forma, no decorrer do pacto laboral, a exigéncia legal de realizacéo
de exames periddicos €, sem sombra de davidas, um dos maiores exemplos de coleta
de dado pessoal sensivel do empregado (BRASIL, 1943).

Quanto aos dados relativos a saude do trabalhador, Alcassa (2020,

https://revista.trt10.jus.br/index.php/revistalO/article/view/419/347) destaca que:

As informacdes relacionadas a salde dos empregados sdo dados sensiveis
e, embora ja protegidas pelo sigilo médico (o cédigo de ética médica, no art.
73), merecem muita atencdo quanto ao armazenamento e divulgacdo de
informacdes como: divulgagdo de doencas, atestados, exames médicos,
divulgacdo de informacdes de compra de medicamentos, convénios e
utilizacédo do plano de saude, por exemplo, além do armazenamento seguro
das informagdes sensiveis por parte do empregador (controlador).

Conforme se vé, os dados pessoais sensiveis fazem referéncia a informacdes
gue podem ser confidenciais do titular, o que justifica a maior preocupac¢éo quando do
tratamento e coleta desses. Ademais, ndo € atoa que a legislacao prevé uma protecdo
especial a esses, bem como os destacou dos demais dados pessoais no texto legal,
classificando-os em uma subcategoria como dados sensiveis (BRASIL, 2018).

Por outro lado, conforme explicam Costa e Gomes (2017,
https://ojs.uel.br/revistas/uel/index.php/iuris/article/view/28096), “os empregadores
passaram a se utilizar de instrumentos informatizados para obter dados sobre os
candidatos a vagas de emprego, bem como sobre seus empregados”.

Nesta linha, destaca-se a presenca de dados biométricos os quais, com o0 avango
da tecnologia, acabaram por ser utilizados em larga escala pelos empregadores,
principalmente para controle de frequéncia e jornada do trabalhador, o que |lhes veio
a garantia uma maior seguranca e veracidade quanto a tais informacdes.

Nesse contexto, diretamente no tocante a relacdo empregaticia, Correia e



44

Boldrin (2020, https://meusitejuridico.editorajuspodivm.com.br/2020/09/25/lei-geral-

de-protecao-de-dados-Igpd-e-o-direito-trabalho/), assim afirmam:

Diante da maior restricdo ao uso desses dados sensiveis, a empresa somente
podera exigi-los do empregado quando houver expressa previsdo em lei,
como é o caso da filiagéo sindical para desconto de contribui¢cdes sindicais,
confederativa e assistencial, ou quando houver expresso consentimento do
trabalhador permitindo o seu uso.

E valido ressaltar que a autorizacdo do empregado ndo podera conter vicios
de consentimento, pois, como sabemos, a relacdo de emprego é
caracterizada pela presenca da subordinacdo juridica, o que torna o
empregado suscetivel a aceitar qualquer pedido feito por seus empregados.
Dessa forma, entendemos que, especialmente quanto aos dados sensiveis,
a empresa deve evitar o seu tratamento para ndo incorrer em ilegalidades e
abusos diante de manifestagdo viciada de vontade de seus empregados.

Em razéo disso, se justifica a necessidade da expressa previsdo legal ou do
consentimento do titular para o tratamento dos seus dados sensiveis (BRASIL, 2018).

Por outro prisma, antes de maiores consideracdes sobre a problemética dos
dados pessoais sensiveis no ambito laboral, necessario um pequeno adendo quanto
ao principio da nao discriminacéo, que € um dos principios regentes do tratamento de
dados pessoais.

Segundo esse principio, que se encontra previsto no art. 6° IX, da Lei n°
13.709/2018, é vedado o “tratamento de dados pessoais para fins discriminatérios
ilicitos ou abusivos” (BRASIL, 2018, https://www.planalto.gov.br/ccivil_03/ _ato2015-
2018/2018/Iei/113709.htm).

Conforme Mulholland (2018, https://sisbib.emnuvens.com.br/direitosegarantias/
article/view/1603), o principio da nao discriminacdo “deve ser refletido em todas as
circunstancias em que o uso de dados, sejam sensiveis ou ndo, gere algum tipo de
desvalor ou inducéo a resultados que seriam inequitativos”.

Os reflexos deste principio se justificam sob a oOtica da necessidade de
sustentacdo a tutela constitucional dos dados pessoais, principalmente frente a
direitos como saude, trabalho e moradia (MULHOLLAND, 2018)

Nessa senda, abre-se para uma nova discussao: o endereco residencial do titular
pode ser considerado como um dado pessoal sensivel?

Como forma de exemplificar a problematica acima arguida, toma-se como
exemplo a abertura de uma vaga de emprego para atuacao direta do empregador
empresarios destacados dos mais diversos ramos empresariais. Em tese, o que

deveria ser levado em considera¢cdo no momento de contratagdo do candidato seria a



45

sua qualificacéo e capacidade para o desenvolver das atividades e nao condi¢coes
pessoais do candidato, como o local de sua residéncia.

Destarte, no mundo real, em regra, ndo é isso que ocorre. Em que pese a
existéncia de vedacado de utilizacdo dos dados pessoais para fins discriminatorios,
sabe-se que o simples fato do candidato residir em um bairro ou area considerado
perigoso ou violento reduz de forma significativa as suas chances de conquistar a
vaga almejada, mesmo que seja ele o mais qualificado em termos profissionais para
tanto.

Neste cenario, de forma analdgica, busca-se a aplicacdo do entendimento de
Bioni (2019, p. 85), no qual afirma que “quando se pensa em dados que exprimem a
orientacao sexual, religiosa, politica, racial, estado de saude ou filiagcao sindical, surge
a preocupacao em haver distingdo ou diferenciacdo de uma pessoa por conta de tais
aspectos de sua personalidade”.

Em outras palavras, o autor nada mais esta falando do que em “rétulos”, o que
é perfeitamente aplicavel ao exemplo, como forma de exprimir a necessidade de
reconhecer o enderec¢o residencial como dado pessoal sensivel em determinados
contextos e situacdes (BIONI, 2019).

Ao rotular o local de residéncia com ponto negativo, acaba-se, forma indireta, a
discriminar o titular/morador, tdo e somente por conta desse fator.

Por tais razdes, frente ao indagado anteriormente, entende-se que a rotulagem
do titular em razdo da localizacdo de sua residéncia justificaria o tratamento de tal
informacdo como dado pessoal sensivel, mesmo que ausente previsdo legal para
tanto nesse sentido.

Quanto a essa temética, da-se enfoque ao que afirma Negri e Korkmaz (2019,
https://indexlaw.org/index.php/revistadgnt/article/view/5479/pdf):

A LGPD é apresentada com o imperativo da circulagédo controlada de dados
pessoais, 0 que além das suas implicacdes normativas, se desenvolve como
instrumento para a constru¢édo de uma cultura de protecéo de dados no Brasil,
em vista do processo de repercussao reciproca das realidades normativa e
social. Todavia, ao desenvolver uma disciplina juridica para a categoria
especifica de dados sensiveis, circunscreve as hip6teses da sua
configuracdo a um rol taxativo, naturalmente incompativel com as variadas
situacdes nas quais a pessoa humana pode ser submetida a situacfes
discriminatdrias.

De outro lado, de forma muito breve, ha de se destacar que, principalmente em

bY

razdo do principio da ndo discriminacdo, os dados relativos a orientagdo sexual,
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ideologias politicas, religiosas ou quaisquer outras crencas do trabalhador, bem como
dados relativos a filiacdo sindical ou qualquer outro dado pessoal que possa de
alguma forma ser utilizado para fins discriminatorios se ampara no fundamento de
receber o tratamento legal de dado pessoal sensivel, 0 que garante maior seguranca
e tranquilidade ao seu titular (BRASIL, 2018).

Para corroborar o mencionado, destaca-se 0 que diz Accioly (2019,

https://periodicos.unb.br/index.php/redunb/article/view/22429):

Ao comentar seu Repertério de Recomendacgdes sobre a Protecéo dos Dados
Pessoais dos Trabalhadores, a OIT afirma que, apesar das tentativas de
prevencdo contra a coleta de dados considerados sensiveis, como 0s
relativos a vida sexual, filiagdo sindical, identificacdo racial, opinido politica,
crenga religiosa e condenagfes criminais, tais dados ndo podem ser
excluidos a priori. A OIT exemplifica tal afirmacdo demonstrando que
opinies politicas podem importar a contratacdo de jornalista para a cobertura
politica. A jurisprudéncia brasileira possui importante precedente nesse
sentido, em que se entende que a exigéncia de certiddo de antecedentes
criminais de candidato a emprego somente se justifica em razao de previséo
em lei, da natureza do oficio ou do grau especial de fiducia exigido. Nos
demais casos, tal situagéo ¢€ ilegitima e caracteriza lesdo moral.

Nesta senda, conforme Bioni (2019, p. 86) “a protecdo dos dados pessoais
perpassa a propria tutela da isonomia, na medida em que é um instrumento de
contencao de praticas discriminatorias”.

Destarte, discorrido sobre os dados pessoais sensiveis, adentramos no ultimo
subtitulo, analisando o bindbmio da necessidade versus as implica¢des do tratamento

e uso dos dados pessoais no ambito laboral pelo empregador.

4.3 Os limites do tratamento de dados pessoais pelo empregador

Como ja mencionado ao longo do presente trabalho, os dados pessoais sédo o
novo petréleo, possuindo tanto valor econbmico quanto, ainda mais por estarmos
imersos na era da tecnologia da informacao (BARZOTTO; CUNHA, 2020).

Nas palavras de Ghrayeb (2020, https://repositorio.insper.edu.br/handle/
11224/5516), “dados e funcionérios possuem algo muito poderoso em comum: S80 0S
maiores ativos de uma empresa’”.

O avanco da tecnologia e sua consequente aplicacdo no ambiente de trabalho
resultou em uma maior captacdo de dados do titular, seja este empregado ou

prestador de servicos, 0 que, de toda sorte, ndo pode correr a revelia, principalmente
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em detrimento do principio constitucional da dignidade da pessoa humana
(YAEGASHI; OTERO, 2022).

Antes de maiores consideracfes, necessério destacar o ensinamento de
Ghrayeb (2020, https://repositorio.insper.edu.br/handle/11224/5516):

Mesmo que a legislacdo de protecdo de dados néo tenha regulamentado a
aplicacdo no ambito das relacbes trabalho, tem-se o artigo 1° da lei que
aponta expressamente a finalidade da lei, qual seja “direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural”’, o que aplica diretamente aos empregados, prestadores de
Servicos e quaisquer outras pessoas que se relacionem com a organizacao.

Conforme Yaegashi e Otero (2022, http://revista.fumec.br/index.php/meritum/
article/view/8807), “as relacdes de trabalho foram impactadas pela tecnologia, a qual
possibilita, dentre outros efeitos, a ampliacdo das técnicas de monitoracdo do
empregador, algo que demanda cautela no proceder da atividade.”

Entretanto, ha algumas dificuldades para que ocorra o tratamento de dados
pessoais no ambito laboral, principalmente em razdo da utilizacdo, pelo trabalhador,
de aparatos pessoais de forma simultdnea com os demais disponibilizados pelo
empregador para a realizacdo de suas funcées (YAEGASHI; OTERO, 2022).

Os autores destacam que a utilizacdo pelo empregador de formas de
monitoracdo se ampara no fato de que diversos empregados, durante a sua jornada
de trabalho, fazem uso abusivo e indiscriminado das ferramentas informatizadas para
fins pessoais (YAEGASHI; OTERO, 2022).

Assim, resta claro a necessidade de cada vez mais aumentar a protecao sobre
os dados pessoais dos empregados por parte do empregador o que resultard em uma
maior complexidade na organizagcdo empresarial (GHRAYEB, 2020).

Nesta mesma linha, Ghrayeb (2020, https://repositorio.insper.edu.br/handle/
11224/5516) destaca que é “dever proteger os funciondrios, para que entdo eles
protejam o principal bem de seu empregador: a Empresal”.

Assim, por mais que os dados pessoais possuam alto valor econébmico na
atualidade, o que acaba por incentivar a exploracdo comercial desses por parte dos
empresarios, ha de se impor limites quando a esse tratamento/compartilhamento
(ACCIOLY, 2019).

Dessa forma, em que pese se justificar a coleta de dados pessoais pelo
empregador para o bom desenvolvimento do pacto laboral, tal coleta deve se atentar

a alguns limites, levando-se sempre em consideracdo que, desde o ano de 2022, os
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dados pessoais passaram a receber a protecdo constitucional de direito e garantia
fundamental (BRASIL, 1988).

Sabe-se que atualmente h& facilidade para coleta, armazenamento e
compartilhamento de dados pessoais por meio de sistemas informatizados, todavia,
pertence ao titular o direito sobre esses, 0 que néo € diferente no ambito laboral.

Accioly (2019, https://periodicos.unb.br/index.php/redunb/article/view/22429)
destaca que o “processamento de informacf6es do empregado pelo empregador é
produto da subordinacdo intrinseca a relacdo de emprego, com a finalidade de
otimizar recrutamentos e elevar o grau de fiducia.”

Todavia, tendo em vista que o trabalho desenvolvido pelo titular faz parte de sua
esséncia enquanto pessoa humana, o que pode se exprimir do requisito da
pessoalidade para a caracterizacdo do empregado, € justo concluir que todos os
dados que porventura vierem a ser coletados durante o desempenho das atividades
pelo trabalhador no ambito laboral tem carater de dado pessoal de propriedade desse
(ACCIOLY, 2019).

Por outro lado, ndo pode deixar-se de levar em consideracdo a necessidade por
parte do empregador de realizar a coleta de dados pessoais e armazenamento
desses, entretanto, essa deve ocorrer com fundada em uma das bases legais
previstas na legislacdo patria e, na auséncia desta ou duvida quanto ao seu
enquadramento, necessario a coleta do consentimento do titular.

Conforme Manfrim e Miguel (2020), quando estamos diante de uma relagéo de
emprego, ha de se presumir que somente os dados que sejam de fato necessario e/ou
uteis para provaveis ou futuras exigéncias regulatérias e fiscalizatérias permanecam
sobre a guarda e controle do empregador.

Ademais, tendo em vista que a Lei Geral de Protecao de Dados néo traz de forma
clara e especifica o lapso temporal no qual o controlador poderé ficar em posse dos
dados dos titulares que ja ndo fazem mais parte do quadro de funcionarios da
empresa, dever-se-4 limitar esse armazenamento somente ao estrito tempo
necessario para eventual solicitagdo ou em razdo de obrigagédo legal (MANFRIM;
MIGUEL, 2020).

Como forma de exemplificar, dados como controle de jornada do empregado,
que, se coletados através de pontos eletronicos biométricos, tratam-se de dados
pessoais sensiveis, devem ser descartados tdo logo ndo se fizerem mais necessarios.

Assim, em razéo da auséncia de previsao legal, entende-se que, decorridos dois



49

anos do término do pacto laboral, operando a prescri¢cao bienal, ndo se justifica mais
a manutencao de tal dado em poder do empregador.

Na mesma linha, entende-se que, quanto aos dados relativos as coordenadas
bancérias do ex-empregado, apés a ruptura do contrato de emprego nao se justifica a
manutencao na base de dados pelo ex-empregador.

Por outro lado, dados como os constantes em Perfil Profissiografico
Previdenciério, que podem ser requeridos a qualquer tempo pelo ex-empregado,
devem ser mantidos de forma segura e vitalicia, com excecdo de quando ocorrer a
solicitacao de exclusédo por parte do titular.

Assim, “em se tratando da protecao de dados, € inevitavel um bom compliance
para evitar futuros danos aos cofres dos empregadores e aos dados dos empregados,
sendo uma boa forma de prevencao ao patriménio mais importante de uma pessoa,
as suas informacbes” (MANFRIM; MIGUEL, 2020, https://aberto.univem.edu.br/
handle/11077/1982).

Uma ma gestao por parte dos agentes de tratamento no processo de gestdo dos
dados pessoais podera acarretar severos e imensuraveis danos, tanto na esfera
patrimonial da empresa quando na esfera individual do empregado titular.

Neste cenario, destaca-se o entendimento de Ghrayeb (2020, https://repositorio.
insper.edu.br/handle/11224/5516):

Deste modo, muito pior que a multa sobre faturamento da organizacao, €
guebra da confianga, o abalo da cultura organizacional, a midia negativa, o
roubo de identidade associado e as opiniGes de potenciais clientes em
relacdo a uma organizacdo que teve seus dados vazados, correndo o risco
inclusive de perder atuais clientes para concorrentes, que podem passar a
serem vistos como mais seguros em seu seguimento.

Ghrayeb (2020) explica que é necessario cada vez mais aumentar a forma de
protecdo dos dados pessoais, seja por meio da criacao de Politica Interna, Cédigo de
Conduta, Regulamento Empresarial ou outra forma de mecanismo de compliance no
ambito trabalhista.

Ademais, ndo se trata de um pior cenario o recebimento de uma multa
administrativa pela entidade empresaria, mas sim o dano total decorrente do incidente
de seguranca, principalmente a quebra da fidldcia no ambiente laboral (GHRAYEB,
2020).

Assim, frente a todo o exposto, vé-se a necessidade da adoc&o de uma politica
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clara de compliance pelo empregador a fim de minimizar ou mesmo erradicar 0s
incidentes de seguranca, atuando dentro dos limites legais e dentro do binédmio
necessidade versus legalidade para o tratamento dos dados pessoais dos atuais e
antigos empregados.

Por fim, necessario destacar que, em caso de omissao legal ou davida sobre a
manutencdo ou ndo dos dados pessoais pelo empregador, devera prevalecer o
principio do in dubio pro operario, verificando-se no caso em concreto o que mais

beneficiar esse.
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5 CONCLUSAO

Este trabalho teve como objetivo analisar as implicagbes da legislacdo de
protecdo de dados pessoais nas rela¢des de trabalho, a partir da legislacéo brasileira
e europeia.

Para compreender de forma clara o assunto, buscou-se, primeiramente, relatar
sobre os dados pessoais e sua existéncia nas relacbes de trabalho, verificando-os
desde o primeiro momento que surgem no ambito laboral. Também se demonstrou,
nas suas diversas formas, a hipossuficiéncia do empregado frente ao empregador e,
ainda no primeiro capitulo, apresentou-se os mais diversos dados que se encontram
em poder do controlador/empregador.

No segundo capitulo, foi analisado de forma mais aprofundada a legislacéo sobre
protecdo de dados pessoais, partindo do conceito legal de dados pessoais trazidos
pela legislacdo brasileira e europeia. Em seguida adentrou-se nas diretrizes para o
tratamento dos dados pessoais, analisando as bases legais e o0s principios regentes
do tratamento. Ainda, de forma especifica, analisou-se a necessidade ou nao do
consentimento do titular para o tratamento de seus dados e quando este é, de fato,
indispensavel.

No terceiro e ultimo capitulo demonstrou-se a responsabilidade do empregador
engquanto agente de tratamento, quando do armazenamento de dados pessoais. Na
sequéncia realizou-se uma andlise de forma pontual sobre os dados pessoais
sensiveis e 0 porqué esses merecem uma atencao especial. Por fim, discutiu-se sobre
os limites do tratamento de dados pessoais pelo empregador e 0s riscos de uma ma
gestao no guarda desses.

A partir disso, pode-se concluir quando ao problema de pesquisa proposto que
as implicacfes da legislacdo protetiva no ambito laboral se encontram na necessidade
de implementacao da legislacdo de dados pessoais no ambiente de trabalho e nos
limites para o tratamento de dados pessoais pelo empregador.

Em que pese a legislacdo de protecdo de dados néo trazer previsédo especifica
e direta para o tratamento de dados no ambito laboral esta deve ser integralmente
aplicada no cenario.

Ressalta-se que, ao estabelecer bases legais para o tratamento de dados
pessoais pelos agentes de tratamento, a legislacdo acabou por impor barreiras a

esses, todavia, ndo delimitou a sua extensdo. Ao ndo discorrer de forma direta quanto
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ao tratamento de dados pessoais no ambiente de trabalho, o legislador deixou uma
enorme lacuna para interpretacédo do aplicador da norma legal.

Destarte, admite-se, sim, a necessidade do empregador em coletar dados
pessoais de seus empregados para fins gerenciais e de desenvolvimento da atividade
empresarial, contudo, tal coleta deve se limitar aos dados estritamente necessarios
para o fim desejado, a fim de assegurar a privacidade e liberdade do titular quanto aos
seus dados.

Atualmente, no Brasil, os dados pessoais sdao considerados como direito e
garantia fundamental do titular, sendo por certo uma obrigacdo do Estado e da
sociedade dar efetividade a tal, dispensando os cuidados necessarios a manutencao
desses.

Frente a isso, justifica-se a necessidade do consentimento do titular em diversas
situacdes pois, na auséncia de previsdo legal expressa ou em caso de duvida quanto
ao seu enquadramento em uma das bases legais, deve-se dar prioridade e preferéncia
a vontade do titular, o qual deve expressar essa de forma inequivoca através do
consentimento.

Em razdo de todo o exposto, é necessario que organismos estatais bem como
0s empresarios e a sociedade em geral atuem de forma conjunta para que, de fato,
seja garantido a privacidade aos dados pessoais, da mesma forma que sejam

efetivados como garantia e direito inerente & pessoa humana.
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