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RESUMO

Os contratos, no ordenamento juridico brasileiro, sdo disciplinados pelo Cédigo Civil
e podem ser protegidos, em conjunto, pelo Cédigo de Defesa do Consumidor quando
houver uma relacdo de consumo. Em virtude do consumidor ser a parte mais
vulneravel desta relagéo juridica, € preciso um maior cuidado para que se evite
possiveis abusos e/ou onerosidade excessiva nessas contratacdes. Com o avancgo da
tecnologia, a era digital se adaptou e apresentou novas formas de realizar negocios,
incluindo os contratos. A preocupagao em relagdo a essa nova sistematica gira em
torno da protecdo dos consumidores, seus dados e a inexisténcia de barreiras
territoriais. Assim, a protecdo de dados pessoais surge no contexto da sociedade da
informacdo como uma forma de proteger a privacidade e a personalidade dos
individuos diante dos potenciais riscos associados ao tratamento de dados pessoais.
Partindo desse contexto, o presente trabalho, por meio de uma pesquisa dedutiva e
bibliografica, pretende abordar a abusividade existente nos contratos pactuados no
meio digital através de uma analise sobre os aspectos juridicos e os reflexos da Lei
Geral de Protegao de Dados Pessoais, objetivando compreender a relagéo de abuso
existente nestes contratos. Nestes termos, o problema a ser enfrentado consiste em
verificar se as mudancgas trazidas pela LGPD sao capazes de proteger os usuarios
das clausulas impostas nos contratos eletrénicos que podem ser consideradas
abusivas. Dessa forma, para alcance da pesquisa bibliografica, foram interpretadas
doutrinas, artigos cientificos publicados, jurisprudéncias e legislagbes especificas,
como a Lei Geral de Protecdo de Dados Pessoais. Para esse propdsito, o trabalho
inicia com um breve estudo sobre os contratos e as relagdes contratuais no Direito
Civil brasileiro e no Cédigo de Defesa do Consumidor, apresentando os principios que
regem as relagdes de consumo. Na sequéncia, trata da dindmica das relagbes
juridicas e os contratos na era digital, apresentando as categorias de contratagao
eletrdnica, os contratos de adesao e discorrendo sobre o marco inicial da protegcao de
dados contratuais. Por fim, aborda a aplicacdo da LGPD e a abusividade nos contratos
digitais, discorrendo sobre os obstaculos enfrentados pela lei frente aos referidos
contratos, concluindo-se que a referida legislagdo possui extrema importancia no
quesito protecdo juridica dos dados pessoais dos usuarios em ambientes de

compartilhamento intenso. Todavia, € necessario que sejam criados meios de



seguranga para as relagdes contratuais no mundo virtual, especialmente quanto a
garantia dos atos realizados. Ja que a confianga € o alicerce de qualquer relagao entre
as pessoas e cumpre um papel essencial sobre as expectativas que séo criadas entre
as partes ao assumirem as obrigagdes ajustadas no contrato, estabelecendo assim
um vinculo contratual. Isto porque a vulnerabilidade do consumidor nesse meio digital
exige uma atuacao efetiva dos 6rgaos de protecao e defesa do consumidor para coibir
praticas abusivas e garantir a observancia dos principios da boa-fé, da vulnerabilidade

e do equilibrio nas relagbes de consumo.

Palavras-chave: Abusividade contratual. Contratos digitais. Lei Geral de Protecéo de

Dados Pessoais.



ABSTRACT

Contracts, in Brazilian legal order, are governed by the Civil Code and may be
protected, jointly, by the Brazilian Consumer Protection Code when there is a
consumer relationship. Because the consumer is the most vulnerable party in this legal
relationship, greater care is needed to avoid possible abuses and/or excessive
onerosity in these contracts. With the advancement of technology, the digital age has
adapted and introduced new ways of doing business, including contracts. The concern
regarding this new system revolves around the protection of consumers, and their data,
and the inexistence of territorial barriers. Thus, the protection of personal data arises
in the context of the information society as a way to protect the privacy and personality
of individuals against the potential risks associated with the processing of personal
data. Based on this context, this paper, using deductive and bibliographical research,
intends to approach the abusive nature of contracts signed in the digital environment
through an analysis of the legal aspects and the effects of the General Law of Personal
Data Protection, aiming at understanding the relationship of abuse existing in these
contracts. In these terms, the problem to be faced consists in verifying whether the
changes brought by the LGPD are capable of protecting users from clauses imposed
in electronic contracts that may be considered abusive. Thus, to reach the
bibliographical research, doctrines, published scientific articles, jurisprudence, and
specific legislation, such as the General Law of Protection of Personal Data, were
interpreted. To this end, the work begins with a brief study of contracts and contractual
relations in Brazilian Civil Law and the Brazilian Consumer Protection Code, presenting
the principles that govern consumer relations. Next, it deals with the dynamics of legal
relations and contracts in the digital era, presenting the categories of electronic
contracts, the adhesion contracts and discussing the initial milestone of contractual
data protection. Finally, it addresses the application of LGPD and the abusiveness in
digital contracts, discussing the obstacles faced by the law concerning these contracts,
concluding that this legislation is extremely important in terms of the legal protection of
users' data in intense sharing environments. However, that means of security must be
created for contractual relations in the virtual world, especially concerning the
guarantee of the acts performed. Since trust is the foundation of any relationship
between people and plays an essential role in the expectations that are created

between the parties when they assume the obligations adjusted in the contract, thus



establishing a contractual link. This is because the consumer's vulnerability in this
digital environment requires effective action from consumer protection and defense
agencies to curb abusive practices and ensure compliance with the principles of good

faith, vulnerability, and balance in consumer relations.

Keywords: Contractual abuse. Digital contracts. General Law of Personal Data

Protection
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1 INTRODUGAO

Nao ha como negar que a nova era da tecnologia das informagdes revolucionou
as relagdes humanas e a estrutura e organizagao da sociedade como um todo. Ocorre
que, ao longo da vida, os individuos experimentam diversas situagdes em decorréncia
de suas necessidades que, por vezes, acabam por trazer consequéncias, gerando
conflitos e crises que carecem de uma intervencdo estatal através de normas que
regulamentam seus comportamentos e instintos, visando reestabelecer o equilibrio
social.

Isto €, com o passar do tempo e a evolugdo de novas formas de organizacéo
social, o estabelecimento de regras e normas por parte do Estado tornou-se
indispensavel para garantir o equilibrio e a justica na sociedade.

Ao mesmo tempo, o comércio na era digital se expandiu rapidamente nos ultimos
anos, trazendo consigo novos desafios para as relagbes contratuais entre
consumidores e fornecedores. Essas relagdes podem vincular as pessoas, fazendo
com que elas possuam direitos e/ou deveres, uma em relacdo a outra, ou podem
vincular pessoas a coisa, fazendo com que elas possam exercer um poder maior ou
menor sobre esta.

A facilidade de acesso aos produtos e servigos oferecidos pelas plataformas
online levou muitos consumidores a aderirem a contratos de ades&o, elaborados
unilateralmente pelos fornecedores, sem a possibilidade de negociagdo ou
contestagdo dos termos constantes no documento. Além disso, a falta de
transparéncia e clareza na linguagem utilizada nesses contratos tem gerado
preocupacdes quanto a protecdo dos direitos dos consumidores, porquanto
representam a parte mais vulneravel da relagdo consumerista.

Isso porque, ao baixar um (in)ofensivo aplicativo, o usuario, no papel de
consumidor, muitas vezes, concorda com os termos de uso e condi¢gdes propostas
pela plataforma digital sem ler atentamente as exigéncias, ja que sem essa anuéncia
nao podera desfrutar daquele servico.

Entretanto, ao concordar com aquelas condi¢gdes, nasce uma relagao contratual,
eventualmente, abusiva, pois o usuario, em razdo de nao deter o conhecimento
especifico para avaliar a exposicao de risco, acaba cedendo a plataforma o direito de

manipular os seus dados pessoais como quiser, violando direitos fundamentais quanto
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a sua privacidade e intimidade, os quais s&o inviolaveis nos termos da Constituigao
Federal.

No entanto, para fins de protecdo ao lesado, sera visto que esta relagao se
encontra amparada e protegida pelo Cédigo de Defesa do Consumidor, Codigo Civil
Brasileiro e Lei Geral de Protecao de Dados Pessoais. Nesse sentido, imprescindivel
um maior estudo acerca da abusividade existente nesses contratos digitais visando
compreendé-los e reconhece-los e também para entender os reflexos que a Lei Geral
de Protecdo de Dados produzira diante dessas situagcdes, uma vez que tais abusos
violam direitos fundamentais e afrontam principios dispostos na legislacédo
protecionista dos dados pessoais.

Partindo dessas circunstancias, o presente trabalho aborda a abusividade
existente nos contratos pactuados no meio digital através de uma analise sobre os
aspectos juridicos e os reflexos da Lei Geral de Protecdo de Dados Pessoais,
objetivando compreender a relagéo de abuso existente nestes contratos. Isso porque,
buscou-se responder a problematica que consiste em verificar se as mudangas
trazidas pela LGPD s&o capazes de proteger os usuarios das clausulas impostas nos
contratos eletrénicos, as quais, eventualmente, sdo consideradas abusivas. Com esse
intuito, utilizou-se como estratégia de pesquisa a abordagem dedutiva e a pesquisa
bibliografica explorando as legislagdes, obras juridicas, doutrinas, decisbes
jurisprudenciais, artigos cientificos publicados, periddicos e paginas da internet (sitio)
no intuito de conferir maior credibilidade ao presente estudo.

Dessa forma, no primeiro capitulo, por meio de uma analise legislativa e
bibliografica, busca-se conceituar as relagbes contratuais frente ao direito civil
brasileiro e ao Cdédigo de Defesa do Consumidor, pontuando os principios norteadores
dessas relagdes, as praticas e clausulas abusivas e discorrendo sobre os desafios
enfrentados pelas relagdes de consumo no meio digital.

O segundo capitulo, por seu turno, traz a analise dos contratos na era digital no
que diz respeito a dinamica das relagdes juridicas e os contratos digitais e as formas
de contratacdo eletronica existentes, tendo como foco o de adesdo e suas
caracteristicas, os quais sao apresentados como termos de uso pelas redes sociais e,
em razao disso, disserta-se acerca do marco inicial da protecdo de dados contratuais.

Por fim, no terceiro capitulo, expbe-se os obstaculos enfrentados pela legislagcéo
de protecdo de dados frente aos contratos eletrénicos, como a falta de transparéncia,

consentimento e privacidade e, apos, explora-se a abusividade nos contratos digitais
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no que se refere a confianga e vulnerabilidade do consumidor, a violagdo do dever de
informar e o uso indevido dos dados cadastrais pelas empresas.

O estudo do tema em questéo € de grande relevancia no cotidiano, frente aos
novos desafios que a era digital trouxe em relagédo ao consumidor, visando contribuir
para o debate sobre a protecao dos direitos dos consumidores na era digital e para o
aprimoramento da legislagdo, bem como das praticas contratuais e consumeristas,
uma vez que, diante essa nova realidade, o Direito se vé obrigado a evoluir com
objetivo de proteger aqueles que sdo lesados e carecem de protegdo: os

consumidores.
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2 AS RELACOES CONTRATUAIS NO DIREITO CIVIL BRASILEIRO E CODIGO
DE DEFESA DO CONSUMIDOR

Inicialmente, para melhor entendimento das relagbes contratuais em nosso
ordenamento juridico, € necessario explorar essas relacdes perante o Cédigo Civil e
o Codigo de Defesa do Consumidor, objetivando compreender como essas duas
areas do Direito interagem e fornecem protecdo aos consumidores nos negocios
juridicos.

No ambito do direito civil, os contratos desempenham um papel fundamental na
regulamentacao das relacdes juridicas entre as partes envolvidas, pois esses acordos
estabelecem direitos e deveres reciprocos, sejam eles entre particulares ou entre
fornecedores e consumidores. Por isso, é crucial entender o conceito de contratos e
como eles funcionam dentro do contexto juridico brasileiro.

Por outro lado, o Codigo de Defesa do Consumidor € uma importante legislacéo
gue visa proteger os consumidores em suas relacdes de consumo, uma vez que ele
estabelece direitos e obrigacfes para ambas as partes e busca equilibrar o poder entre
elas. Para tanto, no presente capitulo, serdo abordados também os principios
norteadores dessas relacdes, os conceitos de préaticas e clausulas abusivas, bem
como os desafios enfrentados no ambiente digital, onde as relac6es de consumo tém

se intensificado.

2.1 Conceito de Contratos

Os contratos surgiram da necessidade do ser humano em se relacionar e
expressar a sua vontade e traduzem-se como uma manifestacdo do seu proprio
interesse. Consistem na principal fonte de formagéo de relagdo obrigacional entre as
partes envolvidas e o Direito vém para regular essa vontade humana de realizar
negocios juridicos e as resguardar das consequéncias, visto que, frequentemente, ha
a realizacdo, modificacao e extingao dessas relacdes no decorrer da vida.

A respeito do conceito de contratos, Gongalves (2019, p. 22-23) explica:

O contrato é a mais comum e a mais importante fonte de obrigacéo, devido
as suas multiplas formas e inimeras repercussées no mundo juridico.

Segundo a licdo de Caio Mario, o fundamento ético do contrato é a vontade
humana, desde que atue na conformidade da ordem juridica. Seu habitat € a
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ordem legal. Seu efeito, a criacéo de direitos e de obrigacdes. O contrato é,
pois, um acordo de vontades, na conformidade da lei, e com a finalidade de
adquirir, resguardar, transferir, conservar, modificar ou extinguir direitos.

E um instituto juridico de suma importancia para os aspectos econdmicos,
sociais e juridicos, sendo o principal mecanismo na circulacéo de riquezas e decorre
da autonomia da prépria vontade das partes. Essencialmente, o contrato visa
assegurar a propriedade privada, no ambito das relagBes patrimoniais disponiveis,
onde as partes contratam e pactuam em conformidade com as suas pretensdes, ou
seja, elas realizam negdcios juridicos sobre aquilo que lhes pertence.

Na mesma linha de raciocinio, Tartuce (2019, p. 34) assevera acerca da real
funcédo do contrato

Em outras oportunidades este autor j4 expds o entendimento pelo qual o
contrato é hoje o instituto juridico mais relevante para o Direito Privado. Isso
porgue o contrato exerce um papel importantissimo, com vistas a circulacéo
de riquezas, pois confere seguranca as relagdes juridicas. Porém, ndo é esse
0 seu papel principal. O seu fundamento é a perpetuacdo da vida humana,
ou seja, o atendimento das necessidades da pessoa. A real funcdo do
contrato ndo é atender aos interesses do mercado, mas sim da pessoa
humana!

Entretanto, com a evolugcdo do ordenamento juridico, atualmente, os contratos
decorrem de uma visao coletivista, pois se fez necessario a intervencao estatal nesse
sentido para que fosse garantido a formacao desse negdcio juridico da maneira mais
adequada, objetiva e transparente possivel.

Em outras palavras, havendo um conflito entre o interesse particular e o coletivo,
este prevalecera, visto que existe elementos trazidos pela propria legislacdo que
limitam essa liberdade negocial das partes no intuito de amenizar os reflexos sociais
gue possam ser produzidos.

E, consolidando esta reflexdo, Gongalves (2019, p. 26) propbe a seguinte

definicdo da viséo coletivista e intervencao estatal:

O Estado intervém, constantemente, na relagdo contratual privada, para
assegurar a supremacia da ordem publica, relegando o individualismo a um
plano secundario. Essa situagdo tem sugerido a existéncia de um dirigismo
contratual, em certos setores que interessam a toda a coletividade. Pode-se
afirmar que a forca obrigatoria dos contratos nao se afere mais sob a 6tica do
dever moral de manutencédo da palavra empenhada, mas da realizacao do
bem comum.

Reale (1999) entende que para que haja a liberdade de contratar, esta necessita
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estar atrelada a funcdo social do contrato, estando baseada na prevaléncia dos
valores coletivos sobre os individuais como a boa-fé e a probidade, pois, ainda que se
trate de um principio fundamental, é essencial & adequacao das normas particulares
a materializacao ética da experiéncia juridica.

Acerca da interpretacdo dos contratos, Tartuce (2019, p. 101-102) discorre:

Desse modo, os contratos devem ser interpretados de acordo com a
concepcao do meio social onde estao inseridos, ndo trazendo onerosidade
excessiva as partes contratantes, garantindo que a igualdade entre elas seja
respeitada, mantendo a justica contratual e equilibrando a relacdo onde
houver a preponderancia da situacdo de um dos contratantes sobre a do
outro. Valoriza-se a equidade, a razoabilidade, o bom senso, afastando-se o
enriquecimento sem causa, ato unilateral vedado expressamente pela propria
codificagcdo, nos seus arts. 884 a 886. Por esse caminho, a fun¢&o social dos
contratos visa a protecao da parte vulneravel da relacdo contratual.

Ao considerar o contexto do contrato, é preciso analisar o0 interesse entre as
partes para que seja possivel protege-las de clausulas consideradas abusivas que

poderdo gerar uma nulidade da relacéo juridica estabelecida.

2.2 Contratos no Codigo de Defesa do Consumidor

O Cddigo de Defesa do Consumidor (CDC) tem como base normativa o art. 5°,
XXXII, da Constituicao Federal que estabelece que “o Estado promovera, na forma da
lei, a defesa do consumidor’, e entrou em vigor em 1991, trazendo profundas
mudancas a ordem juridica nacional, estipulando um conjunto sistematico de normas
gue interligou diferentes matérias por possuirem como suporte uma relacdo juridica
bésica, caracterizada como uma relacéo de consumo, conforme Gongcalves (2019).

A protecédo integral das relacbes de consumo deriva da premissa de que o
consumidor € a parte mais vulneravel da relacdo, baseando-se que o outro detém um
conhecimento maior sobre o fato ou a possibilidade de alcancar determinados
objetivos com mais facilidade. Nesse aspecto, ha a necessidade de restabelecer o
equilibrio na relacado de consumo por meio do CDC que contém regras tidas como de
ordem publica e de interesse social.

Nesse contexto, Gongalves (2019, p.32) explica:

Partindo da premissa basica de que o consumidor é a parte vulneravel das
relagBes de consumo, o Cadigo pretende restabelecer o equilibrio entre os
protagonistas de tais relacdes. Assim, declara expressamente o art. 1° que
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0 Cbdigo estabelece normas de protecdo e defesa do consumidor,
acrescentando serem tais normas de ordem publica e de interesse social.

Pode-se dizer que essas normas fazem parte do direito privado, no entanto, tém
foco no interesse publico, sendo esse o motivo pelo qual as partes - fornecedor e
consumidor — ndo podem as afastar pela autonomia privada.

E é em razdo disso que “as normas do CDC s&o aplicaveis em todas as relacdes
juridicas de consumo e para essa relacao existir € fundamental que haja em um dos
polos um fornecedor e no outro um consumidor” (AQUINO, 2021, p.186).

Nunes (2018) conceitua que consumidor € a pessoa fisica ou juridica que obtém
um produto ou servigo para uso préprio sem a intencdo de produzir outros produtos
ou servicos, bem como aquele que obtém um produto ou servico com a intencao de
produzir outros produtos ou servicos, desde que estes, uma vez obtidos, sejam
oferecidos regularmente no mercado de consumo, independentemente do usoe
destino que o comprador Ihes vai dar.

Ja o fornecedor é aquele que fornece, de maneira direta ou indireta, bens ou
servicos ao consumidor, independentemente de sua forma constitutiva, pessoa fisica
ou juridica, publica ou privada, nacional ou estrangeira, conforme disposto no art. 3°
do CDC.

Entretanto, no tocante ao fornecimento de servi¢os, a norma foi mais concisa em
sua definicdo, pois mencionou apenas o critério do desenvolvimento atividades de
prestacdo de servicos. Marques (2006, p.790) apresenta que o 82° do art. 3° indica
que servigco consiste em “qualquer atividade fornecida no mercado de consumo,
mediante remuneragao”, ndo esclarecendo se o fornecedor precisa necessariamente
ser um profissional, bastando que a atividade seja habitual ou reiterada.

Dessa relacéo juridica estabelecida entre consumidor e fornecedor, de forma
escrita ou verbal, que tem como objeto um produto ou um servico, resulta o contrato de
consumo traduzindo-se em contratos de adesdo, que séo definidos pelo CDC,
conforme preceitua Aquino (2021).

Logo, independentemente da espécie de contrato a ser pactuado entre os
contraentes, Marques (2006) afirma que a convergéncia dos principios entre o CDC e
o CC é um ponto bastante positivo para o dialogo entre as normas existentes, dando
preferéncia ao tratamento diferenciado as leis especiais, tal qual o CDC, e, ainda
assim, respeitando a hierarquia dos valores constitucionais, através de coordenacao

e adaptacdo ao sistema para uma convivéncia de maneira coerente. Cumpre ressaltar
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gue, garantindo o diadlogo entre as referidas normas, ndo ha que se falar em retrocesso
frente a protecdo dos mais fracos nas relacbes contratuais, visto que € preciso
respeitar os principios do nosso ordenamento juridico e proteger as relacdes

contratuais.

2.3 Principios norteadores das relagcdes contratuais e consumeristas

O Direito se utiliza de varias fontes para dar uma resposta a pessoa que 0
invoca. Entretanto, as leis nem sempre sdo suficientes e, por isso, € que se utiliza das
mais diversas fontes para chegar a essa resposta, como 0s principios.

As relacdes contratuais e consumeristas sao norteadas por diversos principios
gue visam resguardar o melhor resultado do Direito, protegendo a parte mais fraca da
relacdo e garantindo seguranca juridica aos direitos e deveres de cada uma das

partes.

2.3.1 Principio da vulnerabilidade do consumidor

O principio da vulnerabilidade estd previsto no art. 42, inciso | do Cddigo de
Defesa do Consumidor. E o reconhecimento da isonomia garantida pela Constituicdo
Federal que diz respeito sobre a vulnerabilidade do consumidor, em razéo de ser a
parte mais fraca da relagcdo de consumo. Para Nunes (2018), esta fragilidade decorre
de dois aspectos: um de ordem técnica e outro de cunho econdémico.

O primeiro aspecto esta associado aos meios de producado e de ordem técnica,
uma vez que o fornecedor é quem decide o que, quando e de que forma ir4 produzir,
ficando o consumidor totalmente dependente do fornecedor e daquilo que ele produz.

J& o segundo aspecto estd associado a ordem econbémica, dado que, por via

de regra, o fornecedor detém uma maior capacidade econémica frente ao consumidor.

2.3.2 Principio da boa-fé

O principio da boa-fé esta previsto em duas oportunidades no CDC, no inciso IlI
do art. 4° dispde sobre a harmonizacao dos interesses dos constituintes das relacdes
de consumo e no art. 51, inciso IV como clausula geral dos contratos, tendo como

base a boa-fé e o equilibrio.
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Marques (2006, p. 799) afirma, genericamente, que “o principio da boa-fé é o
principio maximo orientador do CDC.”

A boa-fé considerada pelo CDC é a boa-fé objetiva e traduz as regras de conduta
que o fornecedor deve praticar no &mbito das rela¢cdes de consumo, isto €, o dever de
agir de maneira ética, com honestidade e lealdade, respeitando a legitima expectativa
dos consumidores no intuito de determinar o equilibro das posi¢des contratuais.

A respeito da boa-fé objetiva, Nunes (2018, p. 124) explica:

A boa-fé objetiva €, assim, uma espécie de pré-condi¢cdo abstrata de uma
relacdo ideal (justa), disposta como um tipo ao qual o caso concreto deve se
amoldar. Ela aponta, pois, para um comportamento fiel, leal, na atua¢éo de
cada uma das partes contratantes, a fim de garantir o respeito ao direito da
outra. Ela é um modelo principioldgico que visa garantir a agdo e/ou conduta
sem qualquer abuso ou nenhum tipo de obstruc¢éo ou, ainda, lesédo a outra
parte ou partes envolvidas na relacdo, tudo de modo a gerar uma atitude
cooperativa que seja capaz de realizar o intento da relacdo juridica
legitimamente estabelecida.

Logo, o principio da boa-fé objetiva visa estabelecer o equilibrio nas relacdes de

consumo, sendo coerente afirmar que a boa-fé e a equidade andam juntas.

2.3.3 Principio da equidade contratual

Associado ao principio da boa-fé objetiva previsto no art. 51, IV do CDC, o
principio da equidade visa a promoc¢ao do equilibrio nas relagdes contratuais, tal qual,
dos direitos e deveres das partes envolvidas, buscando alcancar a justica contratual.

Marques (2006) assevera que o CDC introduziu normas imperativas, uma vez
que proibe o emprego de qualquer clausula abusiva que garanta beneficios unilaterais
ou exageradas para o fornecedor de bens ou servi¢os ou, ainda, que seja incompativel
com a boa-fé e a equidade.

A visto disso, é vedado, nas relacdes de consumo, que uma parte obtenha
vantagem manifestamente excessiva em desfavor da outra e, em razdo disso, “foi
atribuida a nulidade de pleno direito a clausula que, em desfavor do consumidor, vem
estabelecer obrigacdes iniquas, abusivas, que o coloquem em desvantagem
exagerada”, conforme preconiza Silva (2003, p. 73).

Consequentemente, entende-se que a busca na consolidacédo do equilibrio nas
relacbes de consumo advém da protecao objetivada pelo CDC, que visa defender a

parte mais fragil da relagcédo através de um tratamento isonémico entre os envolvidos,
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compreendendo assim, tratar de forma desigual os desiguais no limite de suas

desigualdades, respeitando sempre a boa-fé e a equidade.

2.3.4 Principio da transparéncia e o dever de informar

O principio da transparéncia tem previsao expressa no caput do art. 4°do CDC e
esta atrelado ao dever de informar disposto no inciso Il do art. 6° e art. 31 do mesmo
Cddigo e busca assegurar que o consumidor tenha acesso as informagdes claras e
corretas sobre aquilo que ele esta consumindo.

Isso se da independentemente da fase negocial em que se encontre, uma vez
gue nao se pode ser ocultada nenhuma questéo inerente ao produto ou servi¢o que o
mesmo esteja adquirindo, partindo do pressuposto que o consumidor possui um estrito
conhecimento, possibilitando assim, uma relagdo contratual mais confiavel e menos
danosa entre os envolvidos.

Nunes (2018, p. 126) explica que:

[...]Jda soma dos principios, compostos de dois deveres — o da transparéncia
e o da informacdo —, fica estabelecida a obrigacéo de o fornecedor dar cabal
informagdo sobre seus produtos e servigcos oferecidos e colocados no
mercado, bem como das clausulas contratuais por ele estipuladas.

Portanto, para que o consumidor possa ter acesso as informacfes de forma
correta, transparente e precisa, estas precisam ser redigidas em lingua portuguesa e
devem indicar as caracteristicas, garantias e modos de utilizacdo do produto, do
servico ou do contrato em vias de celebracdo, no intuito de traduzir previamente os
direitos, obrigacdes e Onus que poderdo ser suportados pelo consumidor como

consequéncia da concordancia das clausulas contratuais estabelecidas.

2.4 Praticas e Clausulas Abusivas

O Cddigo de Defesa do Consumidor trouxe especificamente em sua redacéo a
previsdo das praticas e clausulas abusivas objetivando impedir comportamentos e
inclusbes de clausulas que afrontem os principios norteadores das relacdes
contratuais e consumeristas, submetendo os transgressores ao risco de ter que
ressarcir o consumidor frente aos prejuizos que causar pela ndo observancia desses

dispositivos.
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2.4.1 Praticas abusivas

O CDC trouxe um rol exemplificativo de praticas comerciais que sao
consideradas abusivas, como se verifica no art. 39. Consiste em préaticas comerciais
e comportamentos que sdo vedados ao fornecedor perante o consumidor, pois
constitui abuso e afronta os principios de defesa do consumidor.

O abuso de direito, segundo Nunes (2016), é definido como consequéncia da
excessiva invocacao de um direito que possa causar dano a outrem, ou seja, é a
extrapolacdo dos limites de maneira que ofereca riscos ou prejuizos ao outro.

Dessa forma, considera-se pratica abusiva aquele comportamento ou conduta
que for constatada em qualquer fase, seja ela antes, durante ou ap0s a relacao
juridico-contratual celebrada, vinculando-se, portanto, & conduta reprimida pelo
ordenamento juridico, como estabelece Rosa (2021).

No tocante ao rol adotado pelo CDC, cumpre ressaltar que este € meramente
exemplificativo e nesse sentido Nunes (2016, p. 403) leciona “as praticas que se
pretendem coibir, e que la sdo elencadas exemplificativamente, s&o mesmo abusivas”,
visto que seria impossivel abordar todas as praticas abusivas possiveis em apenas
treze incisos.

O inciso | do art. 39 do CDC proibe a conhecida “venda casada” que consiste em
condicionar o fornecimento de um produto ou servi¢o a aquisi¢cao de outro produto ou
servigo, 0s quais, o consumidor ndo tem interesse em adquirir, ou seja, “o fornecedor
pretende obrigar o consumidor a adquirir um produto ou servico apenas pelo fato de
ele estar interessado em adquirir outro produto ou servigco.” (NUNES, 2016, p. 406).

Ademais, no inciso | ainda esta previso a vedacao da limitacdo quantitativa sem
justa causa, entretanto ndo caracteriza a recusa de atendimento as demandas do
consumidor prevista no inciso Il, salvo nas hip6teses de justa causa, que é vedada,
pois configura uma pratica comercial abusiva. Como bem lembra Nunes (2016, p.
408):

na hipdtese do inciso |, pode haver limitacdo quantitativa naquela rara
excecao de crise — na qual se justifica, inclusive, a intervencédo estatal. Fora
isso, vale aregra do inciso I, que proibe a recusa incondicionadamente. Pode
0 consumidor comprar todas as mercadorias da prateleira, bem como exigir
a venda da Unica peca em exposi¢ao na vitrina.

Destarte, resta claro que o fornecedor ndo pode escolher o consumidor com
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guem pretende contratar, mesmo que haja riscos da atividade negocial, visto que faz
parte dessa atividade ter alguns contratos mais vantajosos e outros nem tanto do
ponto de vista daquele. Entretanto, questiona-se acerca dessa vedagdo as demandas
do consumidor lhe dar o direito de adquirir todo o estoque do fornecedor e,em razéo
disso, 0 Supremo Tribunal de Justica (BRASIL, 2005,
https:/iwww.stj.jus.br/websecstj/cgi/revista/REJ.cgi/ITA?seq=518362&tipo=0&nreg=2003
01673051&SeqCgrmaSessao=&CodOrgaoJgdr=&dt=20051128&formato=PDF&salvar=

false.) firmou o seguinte posicionamento:

A falta de indicagédo de restricdo quantitativa relativa a oferta de determinado
produto, pelo fornecedor, ndo autoriza o consumidor exigir quantidade
incompativel com o consumo individual ou familiar, nem, tampouco, configura
dano ao seu patriménio extramaterial.

Diante dos exemplos supramencionados, percebe-se que o CDC estabeleceu
uma lista de praticas comerciais proibidas apresentando treze hipoteses
suficientemente claras acerca do que sdo consideradas praticas abusivas, bem
como ao trazer a expressao “dentre outras praticas abusivas” deixa claro que a lista
€ meramente exemplificativa, de maneira a prevenir que novos comportamentos
ilicitos gerassem prejuizos aos consumidores em virtude de n&o estarem devidamente
descritos pela lei, de acordo com Almeida e Lenza (2022). Ademais, cabe ressaltar
que a proibicdo das praticas abusivas € absoluta e o proprio CDC disciplina essas

condutas abusivasem outros artigos, além do 39, tais quais, 40, 41, 42, etc.

2.4.2 Clausulas Abusivas

No mesmo viés da proibicdo das praticas abusivas, o inciso IV do art. 6° da lei
consumerista traz a vedacdo expressa da formulacdo de clausulas contratuais
abusivas, uma vez que ofende ao principio da boa-fé que se exige nas relacdes de
consumo (ROSA, 2021).

Assim, para Marques (2006), a imposi¢cdo dessas normas reduz o espaco da
autonomia da vontade, visto que proibe a estipulacdo de determinadas clausulas que
possam ser consideradas abusivas, sendo essa proibicao inafastavel pelas partes, de
modo a proteger o consumidor, reestabelecer o equilibrio, preservar a expectativa do

consumidor visando, assim, compensar a vulnerabilidade fatica deste.
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As clausulas abusivas sédo aquelas que colocam o consumidor em desvantagem
nos contratos de consumo. O consumidor que se deparar com uma clausula abusiva
podera recorrer ao Poder Judiciério para pleitear a sua nulidade e, consequentemente,
livrar-se da obrigac&o nela prevista, nos termos do art. 51 do CDC.

Ocorre que o consumidor ao adquirir um produto ou servi¢co, em razao de ser a
parte mais fraca, muitas vezes se depara com um contrato de adesédo e ndo tem a
oportunidade de discutir as clausulas envolvidas no negocio, o que acaba
ocasionando o aceite imediato ou a dissolucao da relacédo juridico-contratual, ficando
em uma posicao inferior em relacédo ao fornecedor.

Em relacdo aos contratos de adesdo, dada as suas caracteristicas, acabam se
tornando um tipo bem favoravel a inclusédo de clausulas abusivas, como leciona Aguiar
Junior (2000, p. 27):

A experiéncia tem mostrado que o contrato de adesdo, com as suas
condi¢cdes gerais, tem servido para muitos abusos, e se impunha regramento
mais especifico para excluir ou diminuir o impacto de estipulagBes sobre
multas e outros acréscimos devidos pela mora, eleicdo de foro quando
significa negativa de acesso a defesa em juizo, perda das presta¢cdes pagas,
dificuldades para a purga da mora ou para as providéncias tendentes a
conservacdo do negdcio, direito de prévia interpelacdo, limitagcdo de
responsabilidade, imposicdo de mais deveres a um do que ao outro etc.

Isto posto, entende-se que o consumidor esta exposto constantemente, em
virtude de sua fragilidade e, por consequéncia disso, acaba sofrendo danos maiores,
ferindo assim o principio da equidade, pois ndo pode haver o estabelecimento de
clausulas que visem proteger o direito do fornecedor e expor o consumidor a prejuizos
(ROSA, 2021).

Além do abuso de direito, ha a abusividade que, conforme conceitua Lisboa
(2012, p. 246), consiste em um beneficio desproporcional, estabelecido no contetdo
do pacto, em favor a uma das partes, quer seja o caso de elaboracédo conjunta dos
dispositivos, quer seja de contrato pré-estabelecido “no contrato de adesao,
invariavelmente o beneficiado é o predisponente”.

Por isso € que as clausulas abusivas devem ser combatidas, pois ferem a ordem
publica, os bons costumes e privam de todo efeito o ato ou sujeitam ao arbitrio de uma
das partes (MARQUES, 2006).

O contrato pactuado com clausulas abusivas pode ser considerado nulo e néo

produz efeitos no mundo juridico, pois foram estipulados com violacdo das leis
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imperativas, ou atentatorios da ordem publica e dos bons costumes. A existéncia de
clausula abusiva, incluida também as existentes em contrato de adeséo, pode ser
objeto de revisdo por via judicial, mesmo apés o cumprimento do contrato pela parte
obrigada, conforme julgado pelo Ministro Relator Ruy Rosado de Aguiar Junior
(BRASIL, 2001, https://www.jusbrasil.com.br/jurisprudencia/stj/7966731) no Recurso
Especial n® 293.778/RS que segue:

Nao é pelo fato de cumprir com a sua prestacdo prevista em contrato de
adesao que o obrigado fica proibido de discutir a legalidade da exigéncia que
Ihe foi feita e que ele, diante das circunstancias que avaliou, julgou mais
conveniente e prudente cumprir, para depois vir a Juizo discutir a legalidade
da exigéncia. Se nao for assim, estard sendo instituida uma nova condi¢éo
da ac¢do no direito contratual: ser inadimplente. O principio, se aceito, seria
um incentivo ao descumprimento dos contratos, condicdo de acesso ao
Judiciario. Além disso, submeteria o devedor a alternativa de pagar e perder
qualquer possibilidade de revisdo, ou ndo pagar e se submeter a todas as
dificuldades que decorrem da inadimpléncia.

Por conseguinte, a clausula abusiva tem por definicdo como sendo aquela que
foi introduzida no contrato em total desarmonia com a legislacao juridica vigente e que
afronta também os principios que regem as relagbes juridico-contratuais
estabelecidas, especialmente, o da ordem publica, da boa-fé objetiva e dos bons
costumes, tornando-se, assim, suscetiveis de revisdo ainda que o obrigado tenha
cumprido sua obrigacdo (ROSA, 2021).

A palavra clausula deve ser compreendida como “todo e qualquer pacto ou
estipulacdo contratual, escrito ou verbal, de todas as formas possiveis de fazerem
nascer relacdes juridicas de consumo.” (NUNES, 2018, p. 497)

Novamente, o CDC trouxe um rol de hip6teses previstas como abusivas em seu
art. 51 de cunho exemplificativo, em razdo da expressdo contida “entre outras”,
sugerindo a possibilidade de novos casos que caracterizem clausulas abusivas
especificas nas rela¢cdes de consumo.

As relacdes de consumo estabelecidas no @mbito da era digital serdo protegidas
pelas mesmas regras previstas no CDC, ainda que este ndo tenha regulamentado de
forma especifica esse tipo de contratacdo. Entretanto, ainda que haja essa lacuna, os
principios que norteiam as rela¢cdes consumeristas, tais quais, o de ordem publica e
interesse social associados ao da boa-fé e da transparéncia, contemplardo os
negocios juridicos realizados no meio virtual.

Em raz&@o dessa lacuna legislativa, € previsivel que havera a necessidade de
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algumas adequacdes para maior entendimento dos aspectos de ordem técnica, de
seguranca, especialmente, da privacidade de dados além de outras medidas que
possam tornar mais equanime a solucdo de eventuais e possiveis conflitos dai
decorrentes.

Rosa (2021) ressalta que o simples fato de o consumidor ter a possibilidade de
ler e conhecer previamente os termos no contrato ndo significa que, em havendo
clausulas abusivas, o consumidor nada possa fazer, pois, ainda que tenha aderido de
forma consciente a relacdo juridico-contratual, nem sempre é conhecido ou
compreensivel a escrita disponibilizada ou as informacdes repassadas frente as
peculiaridades do préprio objeto do contrato. Por isso, se torna indispensavel a
transparéncia das informacdes disponibilizadas, acessiveis, e, especialmente,

compreensiveis por seu destinatéario final.

2.5 Os desafios enfrentados pelas relacdes de consumo no meio digital

Atualmente, os desafios enfrentados pelas relacbes de consumo estdo
associados a evolucdo constante das midias que acabam por trazer diversos
empecilhos para o mundo juridico, incluindo a quebra de paradigmas, a velocidade
com que as decisdes sdo tomadas e a dificuldade em definir barreiras geogréficas,
gerando um grande obstaculo para efetiva implementacao do Direito tradicionalista.
Conforme conceitua Pinheiro (2021, p.101) “a globalizagdo da economia e da
sociedade exige a globalizacdo do pensamento juridicol...]".

A verdade é que a internet acaba facilitando a vida das pessoas e, em razao
disso, a era digital se adaptou e apresentou novas formas de realizar negécios,
incluindo os novos contratos a distéancia no comércio eletronico.

A preocupacdo em relagdo a essa nova sistematica gira em torno da protecao
dos consumidores, uma vez que 0s contratos sdo realizados a distancia, sem
intervencdo humana, e podem gerar um desequilibrio contratual decorrentes da
exposicao do consumidor a riscos, bem como por ser a parte mais fragil desta relacéo.

Nesse sentido Miragem (2013, p. 481), expde que "[...] o exame do fendmeno da
Internet concentra-se, sobretudo, pela preocupacdo com a efetividade das normas
juridicas de direito positivo as relacdes da vida estabelecidas por intermédio da
Internet”. Logo, se faz necessario proporcionar meios de seguranca para as relacoes

bY

contratuais no mundo virtual, especialmente, quanto a autenticidade dos atos
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realizados.

Para Pinheiro (2021) essa era digital moderna traz um novo desafio que é
o equilibrio da relagcdo complicada que existe entre o interesse comercial, a privacidade
e a responsabilidade. Isso porque, a cada dia que passa cresce 0 numero de
empresas que concorrem frente aos consumidores da Internet e, em decorréncia
disso, a publicidade virtual também, através do preenchimento de formularios e
cadastros.

Em contrapartida, cresce também o nivel de conscientizagdo dos consumidores
no que toca a possibilidade de aplicacdo do CDC atual nas questdes referentes a
utilizacdo de informacgBes daqueles para fins comerciais, trazendo uma série de
penalidades para quem as pratica.

Ocorre que, atualmente, as informacgfes e dados pessoais relativos ao usuario
passaram a ter valor financeiro no mundo cibernético, criando um conflito entre o
direito de acesso ao conteudo e a protecdo da privacidade. No mesmo sentido
Pinheiro (2021, p. 153) questiona

Atualmente, uma pessoa pode comprar coisas, trocar, usar servicos gratuitos,
tudo isso pagando com sua informacg&o. Mas seré que ela estd pagando mais
do que devia? Qual o limite? Cabe ao Estado delimitar algumas regras para
evitar abusos, mas seré que ele é capaz de fato de garantir seu cumprimento,
gue depende de infraestrutura e recursos de terceiros, estes entes privados?

Para Baggio (2022) ndo ha duvidas que a internet trouxe grandes avangos para
as relacdes de consumo, entretanto, novos problemas também surgiram nos altimos
anos e requerem solucdes juridicas. Em complementacéao a isso, Lorenzetti (2006, p.

92) alega que estes problemas se referem:

a desumanizacdo do contrato, a imputabilidade da declaracdo de vontade,
gue reflete em sua forma e validade, na distribuicdo de riscos da declaracéo
de vontade realizada online, na formacédo de consentimento, na definicdo do
local e do momento da celebracao, nos diferentes graus de utilizacdo do meio
digital.

A vulnerabilidade do consumidor nessas relagbes de consumo digitais tende a
chamar mais atengdo, pois acentua a ocorréncia de abusos por parte dos
fornecedores e, consequentemente, os danos em relagédo aos consumidores acabam
aumentando drasticamente. S&o compras que nunca chegaram, propaganda

enganosa acerca de produtos que nao condizem com a realidade, promessas
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inatingiveis e mentirosas, cobranca de valores abusivos, em sintese, os fornecedores
estdo sempre se reinventando e superando a capacidade do legislador em criar
mecanismos para coibir tais abusividades (BAGGIO, 2022).

Marques (2012) defende que o consumidor, ao utilizar o comércio eletrénico,
torna-se hipervulneravel porque este mercado introduz dois novos elementos nas
relacbes de consumo dos contratos em massa, sendo 0 espaco e a virtualidade. O
espaco esta amplamente conectado ao fator da vulnerabilidade por conta que
despersonaliza ainda mais o0 contrato e permite uma banalizacdo de sua
intencionalidade. E introduz a virtualidade, pois o imaterial ndo se limita apenas ao
fazer prestacional e comportamentos de boa-fé, tais quais, a informacéo, cuidado e
cooperacao, mas também o proprio contrato, na linguagem virtual, e os vicios.

Diante disso, entende-se que o comércio eletrénico é um local propicio as
praticas abusivas dos fornecedores que instituem desafios especificos encarados
pelos consumidores e se diferenciam daqueles vivenciados no mundo real,
justificando assim o conceito de hipervunerabilidade.

Acerca desse conceito, aponta Marques (2012, p.143):

Como usuario da net sua capacidade de controle fica diminuida, é guiado por
links e conexbes, em transacfes ambiguamente coordenadas, recebe as
informagBes que desejam lhe fornecer, tem poucas possibilidades de
identificar simula¢cdes e jogos, de proteger sua privacidade e autoria, de impor
sua linguagem. Se tem uma ampla capacidade de escolher, sua informacao
€ reduzida (extremo déficit informacional), a complexidade das transac¢fes
aumenta, sua privacidade diminui, sua confian¢ga e seguranga parecem
desintegrar-se em uma ambiguidade béasica:  pseudossoberania do
individuo/sofisticagdo do controle!

Esse cenério contratual demonstra-se extremamente problematico e a partir dai
surgem os novos desafios para os operadores do Direito, uma vez que as técnicas de
contratacdo em massa acabaram por encontrar um solo fértil para se fundirem e
unirem ao contrato de adesdo, das condi¢cdes gerais dos contratos, marketing
agressivo, entre outras caracteristicas, como dispde Canto (2015). Além disso, estes
contratos sédo formulados em uma linguagem de dificil compreensdo, com muitos
termos técnicos e de leitura demorada o que vai contra 0s principios consumeristas,
como o da transparéncia e do dever de informar.

Em virtude disso é que surgem as dificuldades do legislador em proteger a parte
mais fragil dessas relacbes, visto que, constantemente, € bombardeado com as

famosas técnicas invisiveis aos olhos do consumidor, tal qual, metatag e cookies, que
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acabam por manipula-lo ou induzi-lo a um endereco indesejado, dado que o internauta
permite que rastreiem seus cliques.

No que tange aos chamados cookies, Baggio (2022) alerta que estes tém por
finalidade a criagcdo de um banco de dados pelo site de e-commerce onde constarao
as preferéncias do consumidor possibilitando o envio de publicidades direcionadas a
seus interesses.

Ademais, essa captacdo de informacdes e dados pessoais dos internautas
acaba gerando inseguranca e os exp0e a diversos riscos, por isso se torna téo
importante a garantia do direito a informacao e a protecéo desses dados que revelam
a parte mais sensivel de uma pessoa. Isso porque diversos servicos gratuitos sao
pagos com o uso de informagdes dos usuarios, entretanto, “deve deixar claro para
qual finalidade as informacdes serdao usadas e por quanto tempo, afinal, ndo pode ser
para sempre, como um cheque em branco, mesmo apos o usuario ja ter deixado de
ser cliente do servico." (PINHEIRO, 2021, p.175).

Em razdo dessa preocupacao é que foi criada a Lei Geral de Protecdo de Dados
Pessoais (LGPD) com a finalidade de instituir parametros e diretrizes de uso, coleta,
manuseio, armazenamento, tratamento e compartilhamento desses dados, devendo
ser observado o principio da boa-fé e da transparéncia.

Conclui-se que se faz necesséria a definicdo, com urgéncia, de normas que
regulamentem as relacdes de consumo e contratos nessa era digital, seja por meio de
leis nacionais ou até mesmo de tratados/convencdes internacionais, de modo a
superar esses desafios e transformar o mundo eletrébnico em um local mais seguro

para as partes hipossuficientes e vulneraveis.



28

3 CONTRATOS NA ERA DIGITAL

ApoOs o estudo e a analise de argumentos e conceitos importantes acerca dos
contratos e das relacdes de consumo, com foco nas préticas e clausulas abusivas e
os desafios enfrentados no meio digital, o presente capitulo tem por objeto a analise
dos contratos de massa neste meio, através do estudo da dinamica das relacoes
juridicas e os contratos digitais, inclusive, os das plataformas sociais e 0 marco inicial
da protecéo dos dados contratuais.

Topicos estes que serdo fundamentais para compreensdo, debate,
entendimento da problematica, no intuito de que se atinja o objetivo da presente
pesquisa.

Ante a questédo dos desafios enfrentados no mundo digital estdo os contratos
de massa, sendo aqueles que séo reconhecidos e elaborados unilateralmente pelo
fornecedor de bens ou servicos, sem a participacdo do consumidor.

Na atualidade, esses contratos se tornaram ainda mais comuns, especialmente
em plataformas online, onde as empresas estabelecem suas proprias regras e
condicBes para o uso de seus servicos, fazendo com que os consumidores nao
possam negociar ou contestar 0s termos impostos caso optem por utiliza-los.

Importante ressaltar que o tipo mais comum dos contratos de massa é o de
adeséao que, conforme conceitua Nunes (2016), séo utilizados quando uma das partes
— geralmente a empresa - oferece os termos do contrato a outra parte - normalmente
o consumidor - em um formato de "tudo ou nada". Isso significa que o consumidor
pode aceitar 0 contrato como esta ou recusa-lo completamente, ndo havendo outra

possibilidade, retirando, assim, a capacidade de negociar as clausulas do contrato.

3.1 Adindmica das relac¢@es juridicas e os contratos digitais

E inegavel que o avanco tecnoldgico tem gerado novas demandas sociais que
precisam ser tratadas no ambito juridico. Afinal, as solugbes juridicas devem
acompanhar a evolugdo da sociedade e da tecnologia, e € por isso que novas regras
e leis especificas sdo elaboradas para lidar com questdes relacionadas a tecnologia
da informagéo.

Por exemplo, com o aumento do comércio eletrénico, fez se necessario

estabelecer regras especificas para proteger os consumidores que compram produtos
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ou servicos online, uma vez que estdo ainda mais expostos e suscetiveis. Da mesma
forma, a protecdo de dados em meios eletrénicos € uma preocupacao crescente, e a
legislacdo precisa ser atualizada para lidar com questdes de privacidade e seguranca.

Além disso, a elaboracdo de novas regras e leis também pode envolver a
alteracéo de diplomas legais ja existentes, como 0s cAdigos ja existentes, para incluir
disposicdes especificas relacionadas a tecnologia da informacéao.

Nesse sentido, Santolim (2005, p. 12) afirma que:

A percepcéo sobre a existéncia de novas demandas sociais, resultantes da
utilizacdo cada vez mais intensa da tecnologia da informacdo, por certo
conduz a novas solug@es juridicas, particularmente com a elaboracdo de
novas regras, seja em diplomas legais j existentes (alteracdo nos codigos ja
existentes, por exemplo), seja pela producéo de leis especificas, quanto ao
documento eletrbnico, o comércio eletrdnico, a protecdo de dados em meios
eletrénicos ou a prote¢do do consumidor no comércio eletrdnico.

Esse cenario mostra-se favoravel as relagdes juridicas que ocorrem de forma
quase gue instantanea, crescendo exponencialmente a cada minuto ou até mesmo
fracdo de segundos, sendo multiplicadas em numeros que beiram o incalculavel
devido a imensidao e rapidez desse mundo da tecnologia.

Importante relembrar que as relacdes juridicas sao estabelecidas por meio de
acordos entre as partes, sejam elas pessoas fisicas ou juridicas e, diante do
surgimento dos contratos digitais, a dinamica dessas relacbes mudou
consideravelmente, tornando-se mais 4&gil e eficiente, atraindo o interesse da
sociedade como um todo em raz&o do seu baixo custo e do seu alcance em potencial.
Destagque-se que essa nova era contratual, ou seja, a transicédo do tradicional para a
atualidade decorre do avanco da sociedade de consumo.

Para Marques (2012) a sociedade de consumo, com seu sistema de producao
e distribuicio em grande quantidade, tem levado a uma personalizacdo e
desmaterializacdo do comércio juridico. Nesse contexto, os metodos de contratacao
em massa, ou padronizados, tém se tornado cada vez mais comuns em quase todas
as relacdes contratuais entre empresas e consumidores.

Ademais, o0s contratos eletrénicos conquistaram tal notoriedade devido a
facilidade que trouxeram através da utilizagdo de forma rapida que cumpre com a
velocidade que os negdcios realizados via internet exigem e, por essas razdes é que
o direito deve evoluir de forma progressiva e em sintonia, no intuito de resolver as

guestdes e conflitos que surgirem nesse segmento, conforme preceitua Rosa (2021).
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Lorenzetti (2006) conceitua o contrato eletrbnico como um tipo de transacao
gue ocorre por meios digitais, em que as declaracfes de vontade sdo manifestadas
através de um computador, podendo ser estabelecido por meio da oferta publica de
produtos ou servicos em um site, e a aceitacdo por parte do consumidor se da por
meio de um simples clique.

Pode-se dizer que os contratos eletronicos sao considerados um tipo de
contrato atipico, porquanto ndo sao regulados por uma lei especifica, e a liberdade de
contratar e o principio da autonomia da vontade séo elementos indispensaveis. Por
conta disso, é preciso ter cautela por ambas as partes envolvidas no que se refere a
elaboracdo das normas contratuais e das clausulas, pois deve-se garantir que elas
ndo contrariem os principios gerais do direito, os bons costumes e as normas de
ordem publica.

Segundo Pinheiro (2021) para que se entenda sobre os contratos digitais é
necessario compreender, em primeiro lugar, sua terminologia, em segundo, definir
objetivamente as responsabilidades das partes, em terceiro, deve-se ter cuidado com
o tipo de informacgé&o veiculada online e com a definicdo da responsabilidade por sua
veracidade e atualizacdo e, em quarto, é essencial incluir uma clausula arbitral no
contrato, ja que celeridade, expertise, especialidade e sigilo sdo essenciais na solucéo
das questdes de Direito Digital.

Esses contratos estao interligados ao comércio eletrénico e, em razéo disso, 0
cuidado deve ser redobrado, pois esse tipo de comércio desconhece fronteiras e
extrapola os limites das jurisdicbes de diversas nacdes, além de constituir uma das
modalidades de contratacdo a distancia.

Cumpre esclarecer que o0s contratos eletrdnicos se apresentam de duas
formas, sendo elas, os contratos-tipo e contratos especificos. Os contratos-tipo, de
acordo com Pinheiro (2021), sdo aqueles em que todas as clausulas sdo impostas por
uma parte a outra sem que haja a possibilidade de discussdo das clausulas
isoladamente e nos contratos especificos a elaboracdo € feita caso a caso;
dependendo do status dos contraentes ou do objeto do contrato, prevalecendo uma
modalidade ou outra.

Entretanto, esses contratos apresentam caracteristicas peculiares que
determinam a imprescindibilidade de aprofundar questdes que, normalmente, ndo sao
aplicadas aos contratos tradicionais.

Nesse sentido, Pinheiro (2021, p.1009) elenca as caracteristicas:



31

a) necessidade de indicacdo clara das responsabilidades de todos os
participantes da cadeia de relacdes envolvida, principalmente porque a
Internet privilegia as relagdes em rede, com varios coparticipantes e especial
atencao nos direitos do consumidor final;

b) estabelecer uma politica de informacéo clara;

c) politica de seguranca e privacidade;

d) clausula de arbitragem;

e) territorialidade, estabelecendo os limites geogréaficos de acdo de cada
envolvido;

f) relacdo dos parceiros envolvidos no negocio;

g) no caso de os produtos transacionados envolverem tecnologia, estabelecer
as responsabilidades por upgrades e obsolescéncia.

Os operadores do direito ttm demonstrado um interesse crescente em diversos
aspectos relacionados a contratacao eletrdnica, como a formacao de contratos por
meios digitais, sua conformidade com o Cédigo de Defesa do Consumidor, a aplicacéo
dos contratos eletrbnicos em plataformas digitais, entre outros tdpicos que seréo

discutidos adiante.

3.1.1 Formas de contratacéao eletrénica

E importante enfatizar que, através do contrato eletrénico, é possivel
estabelecer incontaveis relacdes juridicas de toda natureza, similar aos de contratos,
de adesédo ou ndo, ja existentes. A mudanca estd na forma em que se concretiza,
dado que “depende de elementos de tecnologia da informagéo, como computador,
sistema de computacdo, sistema de mdultipla comunicacdo, como internet, inclusive
sua modalidade madvel, entre outros, para sua viabilidade” (ROSA, 2021, p.121).

Nesse viés, Rossi (2000) adota o modelo que divide as formas de contratacdo
eletrdbnica em trés categorias: contratacdes intersistematicas, contratacdes

interpessoais e contratagdes interativas, as quais serdo detalhadas a seguir.

3.1.1.1 Contratos intersistémicos

Os contratos intersistémicos sdo aqueles pactuados via internet, sem acao
humana, através de sistemas e aplicativos preparados para esta finalidade, valendo-
se do meio digital como ponto convergente de vontades preexistentes, de forma
automatizada.

Da mesma forma, Rosa (2021, p. 121) complementa que “nao se impde qualquer
modalidade de acdo do ser humano, ou seja, pode-se qualificA-lo como uma das



32

hipéteses em que se admite pelo siléncio como forma de anuéncia.”

Esta modalidade de contrato prevalece entre pessoas juridicas,
predominantemente, para relagbes comerciais de atacado, em virtude dos sistemas,
de forma automética, processarem pedidos de compra e saida de produtos, fazendo
com que a operacao comercial seja mais rapida e 0os custos operacionais sejam
reduzidos, conforme preconiza Lima (2009).

Além do mais, este tipo de contratacdo requer a interligacdo das partes de forma
sistémica e ndo pessoal, através de equipamentos eletrénicos conectados a internet,

com o objetivo de atender aos moldes programados previamente.

3.1.1.2 Contratos interpessoais

Os contratos interpessoais sao aqueles em gque, antes da contratacéo eletrbnica,
h&a uma comunicacéo através do meio digital, seja através de e-mails, sistemas de
mensagem instantanea, como o WhatsApp, e até mesmo salas de conversagéo, como
os chats, para que as partes possam interagir e formarem um consentimento
contratual, havendo relacdo de vontades entre os envolvidos para os fins a que se
dispuseram, sendo celebrado tanto por pessoas fisicas quanto juridicas.

No entanto, ndo existe limites quanto aos possiveis contratantes em razao de
sua celebracdo abarcar pessoas fisicas e juridicas. Por isso Rosa (2021) afirma que
é indispensavel que haja ferramentas eletrdnicas de comunicagdo com o intuito de
viabilizar as tratativas pré-formalizacdo contratual nos termos e vontades dos
envolvidos.

Diferentemente dos intersistémicos, nos contratos interpessoais ndo ha a
formacdo da relagcdo contratual através de sistemas pré-programados e sim pela
propria atuacdo da vontade humana, sendo que toda negociacao, do inicio ao fim, é
realizada através dos meios eletrdnicos, ndo se restringindo a exteriorizagcdo e/ou

execugao como na forma de contratagdo anterior.
3.1.1.3 Contratos interativos
Os contratos interativos sao aqueles em que ha uma comunicacéo estabelecida

entre uma pessoa e um sistema pré-programado, sendo a habitual contratacdo

através de sites.
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Pinheiro (2021) os descreve como aqueles em que sao resultados de uma
relacdo de comunicacdo entre uma pessoa e um sistema previamente programado,
sendo a forma mais usual de contratacdo utilizada pelo e-commerce, em que a
manifestacdo de vontade se da com o clique do mouse.

N&o obstante, Barbagalo (2000) adverte que este € o modo de contratacéo via
computador mais peculiar. Através desse meio de utilizacéo ocorre a interacdo de uma
pessoa com um sistema de informacdes eletrénicas disponibilizado por outra pessoa,
sem gue esta esteja conectada ou tenha conhecimento imediato da concluséo do
contrato. Esse € o exemplo mais frequente de realizacdo de contratos pela Internet,
por meio da World Wide Web, onde séo realizadas compras de produtos ou
contratacdo de servicos através de acesso a websites, compostos por paginas
eletronicas.

Através dessa interacdo, o programa auxilia no processo de formacdo de
vontades ao indicar os campos a serem preenchidos e os dados a serem informados,
além de direcionar o internauta para os cliques necessarios para manifestar sua
aceitacdo. Dessa forma, o programa expressa a vontade de contratar do ofertante e

interage com o ofertado para estabelecer o vinculo contratual.

3.2 Contratos nas plataformas digitais

Com o avanco da sociedade e, em particular, da economia global, impulsionada
pela rapida industrializacdo e ampliacdo das relacdes contratuais, o conceito classico
de contrato tem cedido lugar a novas modalidades de contratacdo que se adequam a
realidade contemporénea de forma mais dindmica e agil.

O estudo do Direito esta intrinsecamente ligado as necessidades dos individuos
em seu contexto historico. Em razéo da globalizacdo e da revolucdo industrial e
tecnologica, houve uma descaracterizagéo das relagdes contratuais em favor de uma
sociedade de massa que assume uma sistematica baseada em demandas repetitivas
e um consumismo imediatista. Como resultado, o contrato de ades&o teve énfase
como uma das maneiras de possibilitar uma resposta com rapidez e baixo custo as
novas relagdes juridicas de consumo.

Para Gongcalves (2014), essa € uma exigéncia da economia de massa, uma vez
gue 0s contratos impessoais e padronizados (contratos-tipo ou de massa) nao mais

se coadunam com o principio da autonomia da vontade. Dessa forma, a fim de
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resguardar a supremacia da ordem publica, o Estado intervém nessas relacdes
contratuais privadas, fazendo com que o individualismo fique abandonado em
segundo lugar. Ainda, entende-se que tal situacéo sugere a existéncia de um dirigismo
contratual, em certos setores, 0s quais tem interesse a toda a coletividade. Sendo
assim, é possivel afirmar que a obrigatoriedade dos contratos ndo € mais avaliada
apenas com base no dever moral de cumprir a palavra empenhada e sim pela 6tica

da busca pela realizagdo do bem comum.

3.2.1 Contratos de adesao

Os contratos de adesao derivam das relacdes juridicas massificadas e € através
deles que se efetiva 0 negdcio juridico, no qual uma das partes preestabelece as
clausulas que o compde sem que a outra possa se opor, ou seja, sem negociacgao, se
limitando a aceita-las ou recusa-las.

Gomes (2007) explica que para uniformidade do tratamento contratual nas
relacdes de massa ou em série, tornou-se comum 0 novo processo de formacédo de
tais negdcios juridicos que consiste na elaboracdo das clausulas por um dos
envolvidos para aceitacdo global do outro. Sdo as chamadas condi¢cdes gerais dos

contratos mais conhecidas pela expressado: contrato de adeséo.

3.2.1.1 Conceito e caracteristicas

Nos contratos de adesdo nado ha liberdade para que as partes convencionem,
dado que séo excluidas todas as oportunidades de debate e acordo entre as partes,
pois 0 contratante se restringe ao aceite ou recusa das condicbes e clausulas
impostas.

O CDC estabelece o contrato de adesao em seu artigo 54 ao expressar que:

Contrato de adesdo € aquele cujas clausulas tenham sido aprovadas pela
autoridade competente ou estabelecidas unilateralmente pelo fornecedor de
produtos ou servicos, sem que o consumidor possa discutir ou modificar
substancialmente seu contetdo.

Ou seja, o contrato de adesdo € caracterizado pela aceitagcdo, sem a

possibilidade de livre discussédo, de clausulas pré-estabelecidas por uma das partes,
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0 que pode ser considerado uma imposi¢cdo da vontade de um contratante sobre o
outro.

Gomes (2007) defende que essa caracteristica pode ser vista como uma
deformagéo da estrutura tradicional de contrato, sendo fundamental analisar sua
estrutura, ja que em um contrato de adesdo uma das partes deve concordar
integralmente com o conteudo previamente definido da relagéo juridica, manifestando
seu consentimento apenas pela adeséo as clausulas estabelecidas.

O legislador se preocupou em estabelecer algumas regras aplicaveis a esse tipo
de contrato, no intuito de resguardar o interesse do consumidor e, portanto, trouxe a

seguinte redacgdo nos 881° ao 4° do referido artigo 54:

8 1° Ainserc¢éo de clausula no formulério ndo desfigura a natureza de adeséo
do contrato.

§ 2° Nos contratos de adesdo admite-se clausula resolutéria, desde que a
alternativa, cabendo a escolha ao consumidor, ressalvando-se o disposto no
§ 2° do artigo anterior.

§ 3° Os contratos de adeséo escritos serdo redigidos em termos claros e com
caracteres ostensivos e legiveis, cujo tamanho da fonte nao sera inferior ao
corpo doze, de modo a facilitar sua compreensao pelo consumidor.

§ 4° As clausulas que implicarem limitag&o de direito do consumidor deveré@o
ser redigidas com destaque, permitindo sua imediata e facil compreenséo.

Além disso, Gomes (2007) ensina que o0 contrato de adesdo possui
caracteristicas importantes, como a predeterminacdo unilateral, a uniformidade, a
rigidez e a posicéo de vantagem.

A predeterminacdo unilateral se refere a estipulacdo das clausulas que sao
realizadas previamente a qualquer negociacdo. Na verdade, a mera uniformidade nédo
€ adequada para classificar um contrato como sendo de adeséo, visto que € essencial
gue essas clausulas uniformes sejam estabelecidas unilateralmente tdo somente por
uma das partes.

No que tange a uniformidade, entende-se que a intencdo do contratante é
alcancar, de forma abrangente, a mesma disposi¢cédo contratual por parte do maior
namero de contratantes, visando a eficiéncia de suas atividades e a seguranca das
relacdes estabelecidas.

Quanto a rigidez dos contratos de adesdo tem-se que, além de serem
previamente estabelecidas de forma uniforme, as clausulas pré-determinadas néo
podem ser objeto de renegociacdo, sob o risco de perderem sua nhatureza

caracteristica.
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E, acerca da posicdo de vantagem, também reconhecida como superioridade
material, embora a expressdo “superioridade econdmica” seja amplamente utilizada,
a concepcdao de “superioridade material” é considerada mais adequada, uma vez que
€ com base nessa desigualdade fatica que o proponente das clausulas pode impé-las
aos interessados, figurando como parte hipossuficiente da relacdo o aderente frente
as clausulas estabelecidas.

Assim sendo, entende-se que, nessas condigcdes em que ndo se torna possivel
a discusséo das clausulas impostas, € suprimida a autonomia de vontades das partes
do classico pacta sunt servanda.

Outrossim, Goncalves (2017) refere que nao € dificil observar a falta de equilibrio
de poder econdmico entre as partes contratantes, o que gera uma grande
problematica, na qual as clausulas dos contratos de adesdo sdo ditadas
unilateralmente por grandes empresas, sejam elas de direito publico ou privado,
muitas vezes detentoras de monopodlios de direito ou de fato, como fornecimento de
agua, gas, eletricidade, linhas telefénicas, ou pertencentes a setores onde a
concorréncia oferece condi¢gOes contratuais idénticas.

Em outras palavras, o fornecedor formula os termos do contrato de forma
unilateral, e o consumidor, que é a parte contratual mais vulneravel, tem apenas a
opcdo de aderir ou declinar as condicdes pré-estabelecidas integralmente, sem
possibilidade de negocia-las.

Dessa forma, pode-se pensar que a bilateralidade negocial, sendo ela uma
caracteristica fundamental dos contratos, € ofendida pela supressdo da liberdade
negocial, pois tornaria o consumidor indefeso diante do abuso econémico ao qual é
submetido, sem ter acesso aos mecanismos adequados para cessar essa pratica
prejudicial.

Por outro lado, segundo Azevedo (2009), com a evidéncia dessa unilateralidade
na formulag&o das normas contratuais, pode-se argumentar que o contrato de adesao
aparenta nao ter uma manifestacdo bilateral de vontade, jA que apenas uma das
partes estaria expressando sua vontade, entretanto, esse argumento nao seria valido,
uma vez gue o contratante que adere também esta manifestando, de forma expressa
ou tacita, seu consentimento as clausulas e condi¢des pré-estabelecidas.

Todavia, ainda que haja impactos negativos para a parte mais fraca da relacéo
juridica, € inegavel que os contratos de adesao possuem uma dinamica amplamente

favoravel em termos de aplicabilidade em um mercado que busca atender a uma
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sociedade massificada de forma agil e com reducdo dos custos. Essa modalidade
contratual € extensamente utilizada no dia a dia, tanto por empresas privadas quanto
pelo Poder Publico, e é especialmente Util na oferta de produtos e servicos eletrénicos,
em razao da sua capacidade de atendimento a uma grande quantidade de pessoas
de forma simultanea.

Na visdo de Rosa (2021) cabe ao consumidor, que esteja frente a tal situacao,
se, ainda assim, tiver interesse no produto ou servico, aderir as condi¢des e clausulas
que foram definidas previamente pelo fornecedor. Contudo, ha situacdes em que o
consumidor se depara com contratos de “tudo ou nada” no meio digital, sendo
utilizados, comumente, em sites de relacionamento interpessoais, 0os denominados

termos de uso.

3.2.1.2 Termos de uso nas redes sociais

Inegavel o fato de que a internet estd cada vez mais presente na sociedade
contemporanea, fazendo parte da vivéncia humana e fornecendo ferramentas mais
rapidas e eficientes. E importante destacar que assim como o comércio, 0s contratos
também se renderam a esta era digital e, atualmente, os contratos eletrénicos séo
uma espécie de negocio a distancia ou entre ausentes que se concretiza através da
internet, conforme ressalta Diniz (2005).

Nesse contexto, deve-se dar a devida énfase as midias sociais que permitem
gue os usuarios criem e compartilhem contetdos variados como fotos, mensagens de
texto, videos e audios publicamente. Entretanto, ndo se pode obter perfeicdo em tudo
e, para que seja possibilitada tais interagbes ao usuario, se faz necessario que, ao
realizar o cadastro para acesso as plataformas digitais, assine digitalmente uma
declaracéo que leu e aceita as condi¢cdes impostas pelo fornecedor para liberacdo do
cadastro.

Comumente conhecidos como “Termos de Uso”, “Condicdes de Uso”, “Termos
de Servico” ou ainda “Termos de Uso e Politica de Privacidade”, estes termos,
independentemente da nomenclatura escolhida pela plataforma, representam
contratos e neles estdo contidas as bases legais para regular a relacado entre os
usuarios e o provedor de servigos online.

Nesse sentido, Quadros e Marcon (2014, p. 69) chama atencéo:
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para que o usuario faca sua adeséo e torne-se integrante de alguma rede
social é preciso fazer um cadastro com seus dados pessoais, além de
autorizar os Termos de Uso e as Politicas de Privacidade desse ambiente,
disponiveis em links que encaminham, na maioria das vezes, para uma nova
pagina com textos muito extensos e minuciosos, onde constam todos os
deveres e as obrigacdes de conduta dentro daquele ambiente.

Isto porque os termos de uso séo frequentemente redigidos de forma técnica e
com uma linguagem complexa, podendo levar os usuarios a uma situacdo de
vulnerabilidade devido a falta de compreenséao do texto.

Em outras palavras, o uso de terminologia técnica, que é dificil de ser
compreendida por pessoas sem conhecimento especializado, pode resultar em uma
situacdo em que 0s usuarios se encontram em desvantagem excessiva, uma vez que
nao conseguem compreender completamente as nuances especificas contidas nos
termos de uso da plataforma digital.

Os referidos documentos sdo padronizados e ndo permitem negociagdes, sendo
impostos a todos que quiserem aderir a rede, ou seja, sdo definidos unilateralmente
pela plataforma digital, se enquadrando como contratos de adeséo. A utilizacdo desse
tipo de contrato possibilita a oferta de produtos em escala mundial, levando a uma
reducdo de custos associados a negociacao e as responsabilidades.

H& dois contratos por adesdo mais conhecidos atualmente no meio digital, tais
quais, os “click-wrap agreements” e os “browse-wrap agreements”. A diferenca entre
os dois esta relacionada a forma como o consentimento do usuario € obtido. O termo
“click” refere-se a pressionar uma tecla do computador ou usar o cursor para
selecionar uma opcao na tela, enquanto o termo “browse” remete a ideia de navegar,
de uma péagina para outra.

Acerca dos dois tipos de contratos, Carneiro (2018, p.27) esclarece que:

Nos “click-wrap agreement” ou “contratos de clique”, os termos do contrato
OU 0S meios para acessa-lo sdo exibidos previamente para o utilizador, que
tem a opc¢édo de aceita-los mediante um cligue num bot&o virtual que indique
sua concordancia. Ja nos “browse-wrap agreements”, as clausulas
contratuais sdo disponibilizadas por meio de um hiperlink no rodapé da
pagina do site, com pouca visibilidade, e incluem clausulas que vinculam o
USuUdrio sem sua aceitacdo expressa, que € presumida pelo mero acesso ao
site ou utilizacdo do servico.

N&o obstante, ainda que as redes sociais sejam gratuitas, para ser concedido
acesso a elas é necessario realizar o cadastro, onde devera informar dados como

nome, data de nascimento, sexo, niumero de telefone, entre outros. Apos, solicita-se
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ao usuario o aceite ou ndo dos termos de uso e da politica de dados, através de um
contrato nos moldes supramencionados. No entanto, nesse momento surge um
problema, pois, na ansia de utilizar a rede social, o usuario acaba por nao ler
cuidadosamente os textos demasiadamente longos e de dificil compreenséo, fazendo
como que ele desconheca o monitoramento de suas informacdes e atividades, bem
como a protecdo que estd sendo dispensada aos seus dados mais sensiveis,

situacOes estas que sdo permitidas devido a sua anuéncia.

3.3 Marco inicial da protecéo de dados contratuais

A protecéo de dados tem relagéo ao direito a privacidade, sendo este um direito
tutelado pelo ordenamento juridico brasileiro, tendo previsdo no art. 5°, inciso X da
Constituicado Brasileira de 1988, tratando-se de um direito fundamental indisponivel.
Ademais, além da Constituicdo Federal, ha outras normas legais como o Caédigo Civil,
0 Caodigo de Defesa do Consumidor e o Marco Civil da Internet que versam sobre a
protecdo de dados, ainda que néo seja de forma especifica e detalhada.

Ocorre que com o avanco da tecnologia e a inexisténcia de barreiras territoriais,
juntamente com a falta de regulamentacdo e a minima intervencdo do Estado, a
internet passou a ser um local perigoso em relacao a parte mais sensivel dos usuarios:
os dados. Nao demorou muito para que as pessoas tivessem acesso aos conteddos
despejados indiscriminadamente na rede pelos usuéarios e, s6 assim, € que a
sociedade se atentou para o0s riscos dessa pratica. Rapidamente, houve uma
usurpacdo de informacdes sigilosas da vida privada dos usuérios utilizando-se para
tirar proveitos com fins econémicos.

Segundo Mendes (2014), a protecdo de dados pessoais surge no contexto da
sociedade da informacdo como uma forma de proteger a privacidade e a
personalidade dos individuos diante dos potenciais riscos associados ao tratamento
de dados pessoais. Afinal, seu objetivo ndo € apenas proteger os dados em si, mas
sim as pessoas que sao titulares desses dados.

As informacdes pessoais sdo uma espécie de linha ténue entre as pessoas e a
sociedade, uma vez que a personalidade de um cidadao pode ser gravemente violada
com a divulgacéo indevida de informacdes armazenadas sobre ele, causando sérios
danos nas esferas morais e patrimoniais. Logo, por fazerem parte dos direitos de

personalidade, tais informagc6es merecem respaldo juridico objetivando, assim,
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assegurar a liberdade e igualdade.

Sarlet (2020) defende que, em resumo, a protecdo de dados refere-se a protecéo
da pessoa humana, especialmente em relagcdo ao livre desenvolvimento de sua
personalidade e a garantia de sua autodeterminacgéo informacional.

Por essa razao, tornou-se necessario criar um instrumento normativo especifico
para aumentar os niveis de protecao concedidos aos individuos que estéo sujeitos, de
forma consciente ou ndo, a exposicdo de informacdes relacionadas aos seus
interesses politicos, culturais, econémicos e sociais. E, entdo, em 14 de agosto de
2018, a Lei n° 13.709, Lei Geral de Protecdo de Dados Pessoais, mais conhecida
como LGPD foi criada.

A LGPD busca estabelecer padrbes e diretrizes para 0 uso, coleta,
armazenamento e compartilhamento de dados pessoais, tanto no meio fisico quanto
digital, por pessoas fisicas ou juridicas, de direito publico ou privado. Além do mais, o
texto € bem claro ao indicar que o tratamento deve ser realizado com base na boa-fé
e nos seguintes principios: finalidade, adequacdo, necessidade, livre acesso,
qualidade dos dados, transparéncia, seguranca, prevencdo, ndo discriminacao,
responsabilizacdo e prestacao de contas.

O espirito da norma, de acordo com Soler (2021), é salvaguardar o direito a
protecdo de dados, compreendido como um meio de efetivar a protecédo dos direitos
fundamentais a liberdade, a privacidade e ao livre desenvolvimento da personalidade,
conforme estabelecido em seu artigo 1°. Além disso, o artigo 2° refor¢ca esses pontos
ao relacionar os fundamentos da norma com base nos direitos fundamentais,
destacando os direitos mencionados anteriormente, e levando em consideracao o
principio da autodeterminacgéo informativa.

Cumpre ressaltar que a referida norma visa prevenir e mitigar os riscos de
qualquer atividade, evitando a ocorréncia de atos ilicitos ou danos aos titulares de
dados pessoais, entretanto, em razao da natureza dos direitos protegidos, tem-se que
nao seria adequado esperar apenas uma atuacao repressiva, visto que nao garantiria
uma protecéo efetiva das pessoas.

Pinheiro (2021, p.896) discorre sobre a importancia da LGPD:

Com a Lei n. 13.709/2018 inaugurou-se um novo marco legal brasileiro para
as instituicbes privadas e publicas. Isso porque a Lei Geral de Protegdo de
Dados Pessoais, ou LGPD, discorre acerca da protecéo dos dados pessoais
dos individuos em qualquer relagao que envolva o tratamento de informag8es
gue possam ser enquadradas como dados pessoais, ou seja, que estejam
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relacionadas a uma pessoa natural identificada ou identificavel e que sejam
tratadas em qualquer meio ou suporte, seja por pessoa juridica ou por pessoa
fisica.

A LGPD, embora busque sistematizar a problematica relacionada ao tratamento
de dados pessoais e estabelecer um arcabouc¢o normativo para essa disciplina, nao
se limita apenas a absorver elementos ja presentes na nossa ordem juridica, uma vez
que introduz diversos novos elementos que por si sé causam um impacto significativo.
A consolidacdo em uma normativa foi apenas o primeiro passo, pois a LGPD traz uma
série de institutos proprios da protecdo de dados, bem como novos direitos para os
titulares, inclusive, a lei considera elementos que levam em conta o0 risco nas
atividades de tratamento de dados pessoais.

Em razdo das modificacdes profundas trazidas, a referida lei € tida como uma lei
complexa de alto impacto, dado que instituiu diversos procedimentos especificos e
reafirmou principios ja abordados pela Constituicdo Federal e Marco Civil da Internet.

Isto porque a protecdo de dados pessoais atua em conformidade com principios
constitucionais, como o direito fundamental a privacidade, a intimidade e a
inviolabilidade dos dados pessoais e, nesse sentido, é importante abordar com maior
énfase o principio da privacidade, pois ele é o fundamento principal da elaboracao da
Lei Geral de Protecédo de Dados Pessoais.

Além disso, tem-se que a exposi¢cdo do consumidor na era digital ultrapassa
barreiras que a normativa ainda ndo consegue controlar diretamente e, para que essas
barreiras ndo fossem ultrapassadas, se fez necessario uma série de regramentos,
inclusive a estipulagdo de multas para quem viesse a tratar de forma incorreta estes
dados téo sensiveis.

Para uma compreensdo aprofundada da relevancia do tema abordado nesta
pesquisa, que trata da abusividade contratual na era digital, em contraposicdo ao
objetivo dessa normativa, € imprescindivel o aprofundamento quanto a auséncia de
transparéncia, a violacdo dos dados cadastrais e 0s obstaculos quanto a efetivacéo
da LGPD.
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4 A APLICACAO DA LEI GERAL DE PROTECAO DE DADOS PESSOAIS E A
ABUSIVIDADE NOS CONTRATOS DIGITAIS

Como brevemente abordado no capitulo anterior, a Lei Geral de Protecdo de
Dados Pessoais foi criada com o objetivo de regulamentar e proteger os dados
pessoais e sensiveis das pessoas naturais no Brasil, impondo diversas obrigacfes e
regras as empresas e instituicées que lidam com esses dados, incluindo aquelas que
utilizam contratos digitais em suas operagdes. Com a crescente adoc¢éo de tecnologias
digitais, houve um aumento nos contratos celebrados de forma eletrénica, o que torna
de grande relevancia a importancia de entender como a LGPD se aplica a essas
relacdes.

Todavia, h4 muitos obstaculos enfrentados pela Lei frente a esta nova
sistematica de contratacao no que se refere ao tratamento dos dados sensiveis, como
a coleta, uso e compartilhamento, bem como em relacdo a abusividade existente
devido a falta de transparéncia nas informacdes disponibilizadas ao publico
consumidor e a violacdo dos dados cadastrais, entraves estes que serdo explanados

ao longo do presente capitulo.

4.1 Obstaculos enfrentados na aplicagdo da LGPD frente aos contratos digitais

Inicialmente, é inegavel o fato de que a LGPD refletiu e trouxe consequéncias
para todas as relacfes sociais e juridicas, em ambiente online e fisico, impactando
também nas formalizadas por meio de contratos. Dito isso, o legislador teve cuidado
em criar normativas que se adequassem a nova realidade, conforme se verifica no
caput do art. 1° da supracitada norma, estabelecendo que a lei dispbe sobre o
tratamento de dados pessoais, inclusive nos meios digitais, dando a devida énfase
para o cenario atual, em razdo das relacdes interpessoais e 0s negdécios juridicos que
séo cada vez mais digitais.

Para Samaniego (2021), é indiscutivel que a elaboracdo de -contratos,
independentemente da sua natureza, envolve o processamento de dados pessoais e,
em certos casos, até mesmo de dados pessoais sensiveis, de tal modo que a LGPD
estabelece a necessidade de adaptacao das clausulas contratuais, a fim de permitir
gue esses instrumentos possam continuar a ser utilizados como meio de garantir o

cumprimento das normas, sem deixar de lado a protecéo da privacidade dos titulares
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dos dados. Importante destacar que 0s contratos sdo um recurso significativos,
também no ambito da protecdo de dados, uma vez que estabelecem os limites de
responsabilidade decorrentes de possiveis prejuizos acerca do tratamento.

Antes da criacao da lei em questdo ndo existia uma regulamentacéo especifica
sobre as condutas ilegais e abusivas cometidas pelas empresas em relacdo a
protecdo e seguranca dos dados dos consumidores, além daquelas previstas no CDC.
Por isso, as alteracdes ocasionadas pela LGPD no Brasil, obriga que os contratos, em
geral, que tratam de qualquer forma de processamento de dados pessoais,
diretamente ou indiretamente, incorporem e sigam 0s principios e hormas presentes
na Lei.

Com a entrada em vigor da LGPD, os contratos de adeséo foram diretamente
afetados, posto que um dos principios fundamentais trazidos pela lei é o
consentimento do titular dos dados, conforme preconiza Pereira (2021). Isso porque,
como ja explanado anteriormente, esse tipo de contrato traz um consentimento de
forma forcada, pois ndo permite alteracdo de suas clausulas impositivas e abusivas,
fazendo com que o contratante se depare com uma negociag¢ao “tudo ou nada”.

Tal imposicdo afronta a figura do consentimento trazida no art. 7°, | da lei, a qual
dispde que o tratamento de dados somente poderd ocorrer com 0 €expresso
consentimento do titular dos dados e considera-se consentimento, segundo o art. 5°,
XIll da lei, desde que manifestado livremente, informado e inequivoco em que o titular

esta de acordo com o tratamento dos seus dados pessoais para um fim definido.

4.1.1 Consentimento e privacidade

A protecdo de dados pessoais € um tema que tem ganho cada vez mais
relevancia nos dias atuais, considerando a crescente quantidade de informacdes que
sdao armazenadas e compartilhadas digitalmente, sendo fundamental a sua
salvaguarda para garantir a privacidade dos individuos, tendo em vista que essas
informacdes podem ser utilizadas de maneira indevida por terceiros. Para isso, 0
consentimento se mostra como um mecanismo importante para que o individuo possa
exercer controle sobre as suas informacdes pessoais, 0 que € essencial para a
protecdo da autonomia privada do cidad&o.

Acerca do consentimento e a protecao de dados pessoais, Mendes (2014, p.99)

explica:
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Sabe-se, contudo, que o consentimento, aplicado ao tema da protecéo de
dados pessoais, apresenta diversas dificuldades, devendo ser tratado com
cautela em razdo dos seguintes aspectos:

i) o problema da eficacia do consentimento no tratamento de dados pessoais,
em face da possibilidade do n&o consentimento de o individuo acarretar a sua
exclusdo do mercado de consumo e da sociedade;

ii) o problema da violagédo da protecéo de dados pessoais, apds o tratamento
ter sido consentido pelo titular dos dados;

i) a questado do consentimento aplicado ao tratamento dos dados sensiveis.

Tal problemética ganha destaque frente a complexidade dos termos de uso
apresentados pelas plataformas digitais, que muitas vezes dificultam a sua
compreensao pelos usuarios, gerando, assim, um consentimento geneérico ou até
mesmo um vicio de consentimento, o que é expressamente vedado pela LGPD.
Portanto, conforme discorre Pinheiro (2021), é garantido ao usuario o direito de
escolher ndo compartilhar suas informagdes pessoais e de optar por ndo permitir o
uso desses dados pelas empresas, assim como € assegurado o direito da empresa
de escolher ndo aceita-lo como cliente. Contudo, caso o usuario ndo esteja ciente e
ndo concorde com os termos e politicas da empresa, ele ndo podera continuar
utilizando os servigcos oferecidos.

No mesmo sentido colacionam Feigelson e Siqueira (2019, p.68):

Nesse ponto, vale mencionar que, em se tratando de contratos, a figura dos
termos de uso torna-se corriqueira para a protegao de dados no tocante de
e-commerce. Os negdcios juridicos estipulados pelos termos de uso com
politicas de privacidade s&o estabelecidos entre a comunidade digital e seus
usuarios, vinculando-se esses ao cumprimento de todas as previsoes
dispostas no instrumento. Entretanto, para que o termo de uso seja valido, é
necessario que esse seja levado ao consentimento do usuario que manifesta
a sua vontade em aceitar. Por meio da aceitagdo, aperfeicoa-se o vinculo
contratual. Logo, enquanto no mundo fisico o contrato se firma por meio de
assinatura, no mundo virtual esse se concretiza por meio de um clique no
checkbox, em um link ou via formulario online. Tendo em vista que, em
qualquer negdcio é preciso a regulamentacao das atividades do contratado e
contratante, o termo de uso é uma forma de definir a maneira como a empresa
se relacionara com seus consumidores. Assim sendo, o0 uso e a
disponibilidade dos dados pessoais pela empresa podem ser limitados por
esse instrumento particular, concebendo-se os direitos e responsabilidades
da organizacgao frente ao titular das informacoes.

A vista disso, € cristalino que a relacéo juridica havida entre as partes é desigual
e hd um evidente desequilibrio em relagdo ao usuério, pois este ndo tem
conhecimento pleno das consequéncias que esta vinculado ao concordar com um
contrato de adeséao, permitindo, muitas vezes, que seus dados mais sensiveis sejam

manipulados e tratados de forma inadequada.



45

Outrossim, o respeito a privacidade é um dos fundamentos trazidos no art.2°, |
da LGPD que é um grande desafio para sua aplicacéo, pois, na visdo de Pinheiro
(2021), a protecdo deste direito fundamental tem um custo e também gera um 6nus
ao usuario final que se demonstra satisfeito com a perspectiva de realizar o
“pagamento” do servigo gratuito com os seus dados.

Acontece que, através desse repasse de dados, a empresa € obrigada a
informar, de forma expressa e objetiva, ao seu cliente como ira utiliza-los, ja que, além
de ser uma obrigagédo legal imposta pela LGPD, a transparéncia e a clareza na
informacéo ajudam a estabelecer a confianca entre a empresa e o cliente. Atualmente,
com a facilidade de transmissédo de dados, € comum que, ao conceder permisséo
através de um clique, uma quantidade significativa de informacdes seja solicitada e
armazenada em bancos de dados.

De acordo com Neto (2022), o tratamento dos dados pessoais do contratante é
realizado por algoritmos de inteligéncia artificial presentes em diversos enderecos da
internet, como sites, aplicativos e redes sociais. Esses algoritmos buscam identificar
tendéncias pessoais de gosto, consumo e inclinagcao politica do usuério para entregar
publicacdes, conteudos e propagandas mais relevantes e atrativas. Esse processo
tem como objetivo melhorar a experiéncia do usuario na internet, mas também pode
gerar uma impressao de que os aparelhos eletrénicos "conhecem” o usuario.

Dessa forma, ndo resta duvidas que ao acessar esses sites, fornecer os seus
dados pessoais e aceitar a politica de privacidade e/ou termos de uso, o usuério acaba
renunciando o seu direito a privacidade em troca do acesso ao conteudo,
estabelecendo uma relacdo juridica em que, muitas vezes, desconhece as

consequéncias e permissdes que acabara por conceder.

4.1.2 Falta de transparéncia

A LGPD traz o principio da transparéncia como um dos seus principios
norteadores elencado no rol do art. 6°, mais especificamente no inciso VI, a fim de
salvaguardar o direito do titular ao acesso a informacdes claras, precisas e acessiveis
sobre o tratamento dos seus dados pessoais. Sabe-se que, nas contratacdes
celebradas por meio digital, a transparéncia, que decorre do principio da boa-fé, deve
ser plenamente observada, porquanto é muito comum que sSe use aspectos

extremamente complexos e técnicos, o que viola veemente o dever de transparéncia
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das informacoes.

Conforme visto anteriormente, é imprescindivel que o contrato seja celebrado de
forma cautelosa, incluindo a forma como é redigido, devendo incluir uma linguagem
de facil acesso, as caracteristicas e condi¢cdes dos produtos ou servi¢os ofertados e
os seus reflexos na pés contratacdo. Segundo Rosa (2021), a omissao desses dados
essenciais interfere diretamente na decisao final do consumidor acerca da anuéncia
da contratacéo, havendo um ponto critico perante a caréncia de verdade e de clareza
das condi¢Bes expostas, o que acaba por contaminar a relagdo juridica e torna-la
abusiva.

Assim sendo, é relevante destacar que na auséncia de transparéncia quanto a
utilizacdo e processamento de dados, a coleta dessas informacdes deve ser
considerada nula. Do contrério, o titular dos dados estaria sujeito a uma violacdo de
sua privacidade e sem possibilidade de tomar medidas para reverter tal situacao.

Mendes (2014) sustenta que o compartiihamento de dados pessoais € um
assunto complexo e controverso quando se considera os principios de protecédo de
dados e defesa do consumidor. Isso se deve ao fato de que os riscos associados a
coleta e ao processamento inadequado de dados podem se multiplicar
exponencialmente se essas informacfes forem repassadas a terceiros. I1sso pode
levar a uma representacéo imprecisa do consumidor na sociedade, gerada em graves
violagOes de sua liberdade e igualdade de acesso aos bens de consumo.

Afinal, a falta de transparéncia na transferéncia de dados pessoais se torna uma
problematica frente a sociedade. Embora os usuarios saibam que suas informacodes
estdo sendo compartilhadas digitalmente, muitas vezes ndo conseguem identificar as
conexdes entre as informagdes e suas consequéncias.

Ademais, o legislador claramente se preocupou quanto a transparéncia no que
diz respeito a maneira que os dados pessoais serao utilizados, trazendo no art. 9°, 81°
da LGPD a previsdo de que o consentimento sera invalido se as informacdes
fornecidas ao titular forem enganosas ou abusivas, ou se ndo forem apresentadas
previamente de forma transparente, clara e inequivoca.

Nesse sentido explica Bioni (2020, p.191):

E importante destacar que a LGPD: a) ao dispor a respeito do principio da
transparéncia, correlaciona-o diretamente a prestagao de “informagdes
claras, precisas e facilmente acessiveis”; e b) prevé ser o consentimento nulo
caso ndo haja esse resultado 6timo esperado: a transparéncia. Portanto,
informagéao e transparéncia sdo elementos normativos imbricados em virtude
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da tamanha correspondéncia entre eles, havendo um teste de eficiéncia do
primeiro para com o segundo, com o resultado 6timo do dever-direito de
informar.

O principio da transparéncia é enfatizado na LGPD devido a importancia que é
dada a troca de informacdes com o titular dos dados durante todo o processo de
tratamento. A clareza das informacgdes é fundamental e ndo deve ser excessivamente
técnica, pois é necessario que pessoas de diferentes niveis culturais possam
compreender facilmente do que se trata a informac&o correspondente. E fundamental
gue o titular dos dados entenda o que acontecera com seus dados ap0s o tratamento.
A transparéncia nao diz respeito apenas aos dados antes e depois do tratamento, mas
também aos agentes envolvidos no processo, como o controlador e o operador.

A titulo de informacédo, os controladores e operadores sdo denominados pela
norma como 0s agentes de tratamento de dados pessoais e estdo previstos no
Capitulo VI, Secéo I, sendo pessoas ou empresas que colaboram com o processo de
tratamento dos dados, possuindo atribuicbes legais bem definidas. Pinheiro (2022)
conceitua que o controlador se refere a pessoa fisica ou juridica responsavel por
receber os dados pessoais dos titulares, seja por meio de consentimento ou por
excecgOes previstas em lei. Por outro lado, o operador se refere & pessoa fisica ou
juridica que realiza o tratamento de dados pessoais com base em contrato ou
obrigacao legal.

Por fim, muitos usuéarios de aplicativos da internet, diariamente, realizam
contratos eletrbnicos sem ter plena consciéncia de que estdo concordando com os
termos e condi¢des de uso impostos pelas empresas de forma abusiva e sem qualquer
possibilidade de negociacéo. Tal atitude faz com que estejam expostos a diversos
riscos, sobre os quais ndo concordariam se tivessem lido com atencédo todas as
condi¢gbes previstas, o que chama atencdo a necessidade de se promover maior

transparéncia nas relacdes juridicas dessa natureza.

4.1.3 Responsabilidade civil sobre a prote¢cao de dados pessoais dos

consumidores

Como visto anteriormente, a crescente coleta, tratamento e compartilhamento de
dados pessoais por empresas tem gerado uma grande preocupacdo em relacdo a

privacidade e protecédo desses dados. Nesse contexto, surge a responsabilidade civil
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das empresas em caso de danos causados por violagdo a privacidade e protecao de
dados pessoais dos consumidores no intuito de garantir a seguranca e a privacidade
dessas informac¢des em um ambiente digital cada vez mais complexo.

Capanema (2020) disserta que a responsabilidade por violagéo da protecao de
dados decorre do exercicio da atividade de protecdo de dados, em que haja o
descumprimento da legislacdo, qual seja, a LGPD. Ainda, pode-se dizer que a
protecdo de dados € um microssistema com normas presentes em diversas leis, tendo
a LGPD como a sua base estrutural. Em analogia ao conceito de “legislagao tributaria”
do art. 96 do CTN, o referido microssistema néo abarca apenas as leis de protecéo
de dados, mas também as normas administrativas regulamentares que serao
deliberadas pela Autoridade Nacional de Protecdo de Dados ou outras entidades
competentes.

A respeito da protecdo dos dados pessoais, Bioni (202, p.104-105) explica:

Sendo a protegao do consumidor e a dignidade da pessoa humana erigidas
como principios da ordem econdémica pela Constituicao Federal (art. 170,
caput e inciso V, da Constituicdo Federal) que conformam a livre-iniciativa,
mostra-se ainda mais pertinente o diagndstico dessa dupla faceta de leis
gerais de protecdo de dados pessoais, especialmente para se cumprir com o
que foi programado em termos de ordem econdémica pelo texto constitucional.
A LGPD internaliza constitucional. As suas disposi¢gdes preliminares
enunciam que a disciplina da protecédo de dados pessoais tem como objetivo
proteger os direitos fundamentais e o livre desenvolvimento da personalidade
(art. 1°), repetindo-os como um dos seus fundamentos ao lado do
desenvolvimento econdmico-tecnoldgico e da inovagao (art. 2°). A LGPD
estabelece, portanto, uma dialética normativa de conciliagdo entre todos
esses elementos. O principal vetor para alcancar tal objetivo é fraquear ao
cidaddo controle sobre seus dados pessoais. Essa estratégia vai além do
consentimento do titular dos dados, pelo qual autorizaria o seu uso. Tao
importante quanto esse elemento volitivo é assegurar que o fluxo
informacional atenda as suas legitimas expectativas e, sobretudo, ndo seja
corrosivo ao livre desenvolvimento da sua personalidade.

E a combinatéria desses elementos de que se trata a autodeterminagao
informacional.

A LGPD trouxe, em seu art. 42, a previsdo acerca da responsabilidade de carater
solidario para o controlador e o operador quanto a obrigacdo de reparacdo dos danos
gue causarem a outrem, sejam eles de cunho patrimonial, moral, individual ou coletivo,
no exercicio da atividade de tratamento dos danos pessoais, em decorréncia da
violagéo a referida lei.

Ao fim e ao cabo, o objetivo da legislacdo de protecdo de dados é garantir a
seguranca dos dados pessoais dos usudrios, e o dispositivo em questdo esta

diretamente relacionado a esse propoésito. Ele estabelece a responsabilidade dos
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operadores dessas informacdes, que devem adotar medidas cautelosas em todos os
procedimentos para evitar qualquer violacéo a lei, pois, em caso de descumprimento,
deverdo arcar com as consequéncias e danos causados aos USUArios.

Alias, cumpre ressaltar que os principios contratuais previstos no Cadigo Civil e
no Codigo de Defesa do Consumidor seguem vigentes e dialogam com os principios
trazidos pela LGPD, logo, o usuario ao firmar um contrato digital deve agir de boa-fé
e ndo tirar proveito de sua vulnerabilidade, concordando com os termos apresentados
para, em momento posterior, declarar que séo nulos e abusivos em raz&o de ser a
parte hipossuficiente da relacéo.

De outra banda, para garantir sua boa-fé na condicdo de fornecedor de servicos
e produtos, a empresa deve apresentar suas condi¢des e termos de forma acessivel
e objetiva. Demonstrar que foram adotadas medidas necessérias para que os titulares
tenham conhecimento de todas as condicfes, restricbes, direitos e obrigactes
envolvidas € fundamental, uma vez que a empresa podera ser responsabilizada por
qualquer dano ou evento prejudicial que tenha causado.

Acerca da responsabilidade dos provedores de internet, Leonardi (2005) explica
gue, ao prestar servicos, os provedores estdo sujeitos a diversas condutas juridicas
gue obedecem ao cumprimento de determinados regramentos, independentemente
da existéncia de restricdes e/ou excludentes de responsabilidade presentes em seus
contratos. Além disso, embora tenham a liberdade de definir em seus contratos quais
tipos de conteddo podem ser armazenados em seus servidores ou ofertado a
terceiros, assim como quais providéncias adotara na hipétese de violacdo dos termos,
0s usuarios também tém a liberdade de contratar tais servicos, escolhendo dentre
empresas que colaboraram ou ndo com a divulgacao de contetdos questionaveis ou
prejudiciais, respeitando sempre as normas de ordem publica.

Indiscutivelmente, a LGPD foi criada para reforgar que, em caso de vazamento
de dados, considera-se acidente de consumo e falha na prestacdo dos servigos,
entretanto, como bem lembra Oliveira (2021), sabe-se que em alguns contratos néao
ha a possibilidade de negociacéo das clausulas, como nos contratos de adesao e, é
em razao disso que se deve analisar os riscos da contratacao antes, assim como 0s

impactos que poderdo ser gerados deste contrato para o usuario.
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4.2 Confianga e vulnerabilidade

Indiscutivelmente, a confiancga € o alicerce de qualquer relacdo entre as pessoas
e cumpre um papel essencial sobre as expectativas que sdo criadas entre as partes
ao assumirem as obrigacdes ajustadas no contrato, estabelecendo assim um vinculo
contratual. A razdo da contratacédo, desde que seja razoavel e de boa-fé, faz parte da
relacéo contratual, protegendo as expectativas legitimas dos consumidores.

Marques (2006) entende que, atualmente, a sociedade se depara com uma nova
crise do contrato e da confianca, que tem sua base na crescente cultura tecnolégica
de consumo virtual. A oferta de produtos e servigos e a contratacao a distancia por
meio virtual apresentam desafios, como a despersonalizacao e desmaterializacao das
relacbes comerciais, além da desterritorializacdo, atemporaneidade e falta de
confianca dos consumidores no comércio eletrdnico.

Nesse viés, Rosa (2021) assevera que a sociedade passou por um processo
evolutivo marcado pela massificagdo do consumo, que resultou na criagdo dos
contratos de adesdo como forma de atender as necessidades de uma atividade
econdbmica dindmica. Essa mudanca trouxe beneficios ao consumidor, ampliando as
opcBes de consumo, entretanto, também consolidou a falta de poder de decisédo do
consumidor em relacdo as clausulas contratuais impostas unilateralmente pelos
fornecedores.

Isto posto, € notério que nessa nova era das relacdes juridicas digitais os
consumidores enfrentam riscos cada vez maiores e isso se deve, em grande parte, a
dificuldade de identificar o fornecedor real, bem como aos aspectos técnicos
envolvidos nessa realidade contratual, que é formalizada através de aplicativos e
sites. Como resultado, os negocios juridicos formalizados nesse meio virtual e
impessoal acaba por criar um ambiente com muitas ameacas ao consumidor, tal qual
a incluséo e proliferacdo de clausulas abusivas nos contratos digitais.

De acordo com Lorezentti (2004), os direitos basicos dos consumidores estéo
enfrentando grandes ameacas no contexto das contratacdes eletronicas, tais quais, a
necessidade de protecdo igual ou maior do que a oferecida em outras areas do
comeércio, a disseminacgao de clausulas abusivas nos contratos eletrénicos, o direito a
informacéo, ao conselho e a educacédo, a protecdo contra praticas que violam a
competitividade, o direito a seguranca, a protecdo contratual, ao ressarcimento, a

transmissao da protecdo e ao acesso a justica.
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Em razéo disso € que a confianca encontra-se intimamente ligada a seguranca,
pois é necessario que o consumidor confie na relacdo juridica que esta sendo
estabelecida para com ele e nas condi¢Oes as quais estdo sendo ofertadas de forma
clara e transparente, observado o principio da boa-fé que deve prevalecer nas
relacbes de consumo.

Isto €, a seguranca percebida pelo consumidor ao estabelecer relacdes juridicas
no mundo digital é fundamental para a confianca nesse tipo de transacdo. Sem
seguranca, ndo ha confianca estabelecida.

Acerca da evolucao do comércio digital Lorenzetti (2004) expressa que a internet
oferece mais opcdes de interagcdo com outros individuos (ampliacéo subjetiva), amplia
as categorias de produtos e servicos disponiveis (ampliacdo objetiva), permite a
compra de bens personalizados (desmassificagcdo segmentada) e reduz o tempo de
escolha (tempo real), tudo isso com uma reducdo consideravel nos custos de
transacdo em favor do consumidor.

Sendo assim, diante dessa era digital e das contratacdes de forma eletrénica, é
preciso ter cuidado redobrado quanto as clausulas abusivas que séo incluidas pelos
fornecedores aproveitando-se da confianca do consumidor.

Nesse sentido, Rosa (2021) faz um alerta:

No mundo digital, com a hiper massificagéo das relagdes de consumo, nao
se pode olvidar que a propagacéao da abusividade avanga na mesma ou maior
proporgao que a propria adesao a esse novo meio de aquisigdo de produtos
e servigos, deixando o consumidor, certamente, mais vulneravel.

A internet € estruturada com uma arquitetura que utiliza tecnologia avancada
para coletar e processar dados em sistemas interconectados, por iSso, 0S programas
gue seguem informacdes se convertem em poderosas ferramentas de identificagéo
do perfil eletrbnico do usuario.

Dessa forma, a sociedade interconectada pela rede mundial de computadores
fornece seus dados pessoais de diversas formas, como nome, e-mail, nimero de
telefone e informacgdes de cartdo de crédito a cada pagina da web que visita.

No entanto, essas informagOes pessoais acabam, muitas vezes, sendo
comercializadas a terceiros sem o0 conhecimento do usuario que consentiu com tal
pratica atraves de clausulas completamente abusivas e impostas a ele nos termos e

condi¢bes de uso.
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E evidente que o consumidor se torna inimeras vezes mais vulneravel no
comeércio eletrénico do que no fisico, uma vez que ndo ha garantias absolutas de que
0 meio escolhido para realizar uma transacao seja seguro e proporcione tranquilidade

e conforto tanto durante quanto apds a contratacao.

4.3 A violagao do dever de informar

Como visto anteriormente, a informacédo de forma clara e objetiva é um fator
indispensavel para a tomada de decisdo segura do consumidor, pois o dever de
informacéo esta correlacionado ao principio da transparéncia, estando presente em
diferentes legislacdes, como o CDC, a LGPD e o Cadigo Civil. O dever de informacao
visa fornecer ao titular dos dados uma avaliacdo segura sobre a relacdo juridica,
informando os riscos e beneficios da contratacdo para que possa tomar uma decisédo
consciente resguardando o seu melhor interesse.

Ocorre que, ainda que a informacao seja essencial para garantir a confianca e
seguranca nas relacdes de consumo no ambiente digital, muitos usuarios concordam
com as condi¢des de uso e politica de privacidade sem ler os termos desses contratos
digitais, expondo a risco varios de seus direitos fundamentais, tais como privacidade,
acesso a justica e a protecdo de dados pessoais. Ademais, muitos desses contratos
sdo extensos, com uma linguagem técnica e de dificil compreensao, contrariando ao
direito a informacao previsto no art. 6°, Ill do CDC.

Ademais, Marques (2004, p.32) ressalta que:

Assim, se o consumidor faz um click para abrir o contrato, isto ndo pode ser
interpretado como se ele estivesse aceitando a oferta, ou que o contrato se
perfectibilizou. Deve ser possivel ler o contrato € mesmo o imprimir, sem o
concluir, pois o contrato € informacgédo para o consumidor e é o direito de
escolha deste ultimo que esta em jogo. O abuso da ‘ordem’ de impulsos
eletrénicos, ou da ordem de telas abertas é justamente o de somente informar
o conteudo do contrato quando este ja esta aceito, ou de somente permitir
baixa-lo (download), quando o consumidor ja se tornou contratante.

Entretanto, o fato de o usuério s6 ter acesso ao contetdo do contrato apds o
aceite forcado é considerado uma pratica abusiva, isso porque, ao analisar 0os termos
de uso presentes em diversas plataformas online, pode-se observar uma grande
variagdo nas condi¢des estipuladas, algumas, inclusive, podem ser consideradas

ilegais e abusivas, como a coleta e venda indiscriminada de dados pessoais dos
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usuarios e a vedacao de ajuizamento de acdes judiciais.

A polémica questdo que paira sobre o assunto €: Se o consumidor tivesse pleno
conhecimento das obrigacdes a serem assumidas e seus reflexos juridicos antes de
aceita-las, seré que isso influenciaria no seu consentimento?

Rosa (2021) defende que, se ha omissdo em relacdo aos dados essenciais, ha
violacdo ao dever de transparéncia nas informacdes e ofensa ao principio da boa-fe,
uma vez que, se a omissédo decorrer de uma atitude proposital, presume-se que se
dita ou exposta de forma inteligivel seria bem provavel que o consumidor nao
consentiria.

Ocorre que a utilizacdo do comércio eletrdnico implica em desafios para a
protecdo do consumidor devido a distancia fisica, ao carater imaterial do ambiente
virtual, a possibilidade de contratacdo atemporal e internacional. Marques (2004)
explica que essas particularidades dificultam a aplicacdo dos meios tradicionais de
protecdo aos direitos do consumidor, como o direito a informacdo detalhada, a
possibilidade de rescisdo sem justificativa e direito de arrependimento, a garantia legal
de produtos e servicos, 0 estabelecimento de prazos para o cumprimento das
obrigacdes por parte dos fornecedores, o combate a clausulas abusivas, a protecéo
de dados pessoais e da privacidade.

Por fim, o objetivo é fornecer informacdes concretas e precisas para que o
consumidor possa avaliar suas opg¢des e decidir se vale a pena assumir 0s riscos de
uma contratacao, especialmente aquelas realizadas em ambiente virtual. Alias, quanto
mais claras forem as informac¢des, mais facil e rapido sera o processo de tomada de
decisdo que levard a concessao (ou ndo) do consentimento. Apesar do dever de
informacao/transparéncia estar expressamente previsto no CDC, ele esta implicito em
todos os instrumentos legais, pois deriva do principio geral da boa-fé objetiva e deve
ser observado em todas as relagGes contratuais, principalmente, nos contratos de

adesdo amplamente utilizados nas plataformas digitais.

4.4 O uso indevido dos dados cadastrais

Infelizmente, o uso indevido e a violagdo dos dados cadastrais constituem um
tema de extrema relevancia e que gera uma grande preocupacao, principalmente,
guando o assunto € as contratacdes no meio digital. Isso se da em razéo da existéncia

de possiveis clausulas que permitem a troca de arquivos de dados, cessao,
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armazenamento ou compartilhamento destes pelos fornecedores.

Como ja demonstrado, as empresas comumente franqueiam o0 acesso aos seus
produtos e servicos mediante o repasse de dados pessoais e sensiveis como forma
de pagamento, impondo aos usuarios as suas condi¢cdes por meio de contratos de
adesdo. Dessa forma, o usuario € obrigado a preencher diversas lacunas com
informacgdes, em sua maioria, sensiveis, sobre a sua personalidade e habitos de vida,
a fim de que seja tragcado um perfil de consumo e seja possivel monetizar estes dados,
entretanto, muitos deles sdo completamente desnecessarios para 0 objetivo
especifico do negécio contratado.

Acerca das clausulas contratuais que permitem a coleta e uso dos dados

pessoais, Rosa (2021) ressalta que:

Clausulas dessa natureza, integrantes de um contrato de adesao, apesar de
ter havido eventual anuéncia genérica pelo consumidor, contudo, sem opg¢ao
para altera-las, dada sua natureza, implica, de certo modo, em abusividade,
pois viola um principio maior, o da privacidade assegurado pela Constituicao
Federal.

A coleta legitima de dados pessoais esta diretamente conectada a obtencéo do
consentimento do consumidor ou a uma autorizagao legal, desde que o usuario seja
conhecedor desta. Mendes (2014) ensina que o consentimento somente ter& eficacia
em relacdo a finalidade a qual foi concedida, portanto, para qualquer propésito
diferente é necesséaria uma nova autorizacdo expressa de consentimento do usuario.

A exemplo disso, tem-se as redes sociais que se utilizam dos termos de uso e
politica de privacidade para legitimar a coleta de informac8es dos usuarios. Em geral,
esses documentos afirmam que ndo ha venda de dados dos usuérios para terceiros,
mesmo que esses dados sejam usados internamente para fornecer conteudo
personalizado aos usuarios. Nesse contexto, a plataforma Twitter (2018, p.6/7) expde

a forma como utiliza os dados coletados:

A receita de publicidade nos permite prestar suporte e melhorar nossos
servigos. NO6s podemos utilizar as informacbes descritas nesta Politica
de Privacidade para ajudar a tornar nossa publicidade mais relevante
para vocé, para medir sua eficacia e para ajudar a reconhecer seus
dispositivos para podermos fornecer anuncios a vocé dentro e fora do
Twitter. Nossos parceiros de publicidade e afiliadas compartilham
conosco informag¢ées como ID do cookie do navegador, ID do dispositivo
movel ou hash criptografico de um endere¢co de e-mail, assim como
dados demograficos ou de interesse e conteudo visualizado ou agdes
tomadas em um site ou aplicativo. Alguns de nossos parceiros de


https://twitter.com/pt/privacy/previous/version_14#overlay-chapter2.6.1
https://twitter.com/pt/privacy/previous/version_14#overlay-chapter2.6.1
https://twitter.com/pt/privacy/previous/version_14#overlay-chapter2.6.1
https://twitter.com/pt/privacy/previous/version_14#overlay-chapter2.6.1
https://twitter.com/pt/privacy/previous/version_14#overlay-chapter2.6.1
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publicidade, especialmente nossos anunciantes, também nos permitem
coletar informagdes similares diretamente de seu site ou aplicativo ao
integrar nossa tecnologia de publicidade.

Santos (2020) explica que, ao considerar as clausulas presentes nos termos de
uso das redes sociais, pode-se observar que seu teor amplo e genérico pode contribuir
para possiveis abusos na utilizacdo das informacdes coletadas. Isso porque muitos
desses contratos justificam a coleta de dados com a finalidade de melhorar a
experiéncia do usuario, sendo comum que essas informacdes sejam utilizadas para
fins comerciais.

Em relagéo a utilizacdo desses dados com o intuito de permitir uma melhor
experiéncia ao consumidor, Mulholland (2018) afirma que, embora o processamento
de grandes bases de dados, por meio de técnicas computacionais cada vez mais
avancadas, pode levar a andlises probabilisticas e resultados eficientes, por outro
lado, afetam os interesses de uma parcela especifica da populacdo e acabam
retirando a capacidade de autonomia do individuo e seu direito de acesso a bens e
servicos, bem como a certas politicas publica

Dessa forma, entende-se que € essencial proteger juridicamente os dados
pessoais dos usuarios, especialmente em um ambiente de compartilhamento intenso
como as redes sociais que adotam as contratagcdes em massa como forma de regular

suas acoes, a fim de preservar o direito a privacidade e privacidade do individuo.
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5 CONCLUSAO

Os contratos desempenham um papel fundamental na sociedade, uma vez que
sao a principal forma de estabelecer relagbes obrigacionais entre as partes. Eles
surgem da necessidade humana de expressar vontades e interesses e o direito civil
atua como um instrumento para regular e proteger essas relagoes.

A visdo contemporéanea 0s envolve em uma perspectiva coletivista, na qual a
intervencado estatal € necessaria para garantir a formacéo dessas rela¢des juridicas
de maneira justa e transparente.

Para isso sdo utilizados principios, tais quais, o da vulnerabilidade do
consumidor, da boa-fé objetiva, da equidade contratual e da transparéncia, buscando
assegurar informacdes claras e corretas ao consumidor, promovendo uma relagéo
contratual mais equilibrada, evitando que sejam formuladas clausulas abusivas e
permitindo que a parte vulneravel tome decisfes conscientes.

Nesse sentido, o estudo dos contratos no ordenamento juridico brasileiro nos
permite compreender a sua importancia, visto que é a interacdo entre o Codigo Civil
e 0 Cadigo de Defesa do Consumidor que reforca a necessidade de garantir a justica
e a equidade nas relacdes de consumo.

Com a evolucéo das midias digitais e a velocidade das transacdes eletronicas o
Direito tradicional necessitou adaptar as normas protecionistas frente a esta nova
realidade, a fim de contemplar questdes técnicas, de seguranca e privacidade de
dados. Isso porque a transparéncia e a compreensibilidade das informacfes
disponibilizadas também sao fundamentais nesse ambiente cibernético.

Ademais, a transicdo do corriqueiro contrato para essa modalidade eletronica
decorre do avanco da sociedade de consumo e da tecnologia, onde as declara¢cbes
de vontade sdo manifestadas através de um computador e o documento é elaborado
de forma unilateral pelo fornecedor, sem a participagdo do consumidor.

No entanto, o contrato de adesdo € caracterizado pela aceitacdo sem a
possibilidade de negociacdo das clausulas previamente estabelecidas por uma das
partes. Essas clausulas sédo elaboradas, geralmente por grandes empresas, e
impostas aos consumidores que tém apenas a opg¢do de aceitar ou recusar
integralmente os termos.

Ocorre que, no contexto da era digital, esse tipo de documento comumente

conhecido como "Termos de Uso", "Condi¢cdes de Uso" ou "Termos de Servi¢o"
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merecem devida atencao, pois regulam a relacéo entre os usuarios e os provedores
de servicos online, geralmente redigidos em linguagem técnica e complexa.

Dessa forma, esses termos podem deixar os usuarios em situacdo de
desvantagem excessiva devido a falta de compreensédo do texto e a impossibilidade
de negociacao das clausulas, ficando restritos a decisdo de aderi-las ou recusa-las.

Um dos desafios enfrentados pela Lei Geral de Protecdo de Dados Pessoais nos
contratos digitais € justamente o consentimento, pois é um dos elementos
fundamentais na relacdo contratual e a lei estabelece que o tratamento de dados sé
pode ocorrer com a autorizacdo expressa do titular. Todavia, quando € consentido
sem plena consciéncia das implicacdes envolvidas, pode levar a um aceite genérico
ou até mesmo viciado.

A protecdo da privacidade também é um desafio, j& que muitos usuarios
renunciam a esse direito em troca do acesso aos servicos digitais. A falta de
transparéncia na forma como os dados pessoais séo utilizados e compartilhados é
outra questao problemética. A LGPD estabelece o principio da transparéncia, mas
muitas vezes as informacdes sao apresentadas de forma complicada, violando este
dever.

A falta de clareza na transferéncia de dados pessoais esta ligada ao fato dos
usuarios ndo conseguirem entender as conexfes entre as informacbes e suas
consequéncias. E, como forma de tentar prevenir que iSso ocorra, a referida lei prevé
que o consentimento serd invalido se as explicacdes dadas ao titular forem enganosas
ou abusivas, ou se ndo forem apresentadas de forma transparente, clara e inequivoca.

Outrossim, a confianca esta intrinsecamente ligada a seguranca e, para que 0s
consumidores confiem nessas relacdes, entretanto, diante da dificuldade de identificar
fornecedores reais e aos aspectos técnicos envolvidos nas transacdes virtuais, iSso
acaba Ihes colocando em posicdes desfavoraveis.

Além disso, o legislador, ao criar a LGPD, se preocupou com o uso indevido dos
dados cadastrais, ja que diversas empresas coletam dados pessoais dos usuarios
como forma de pagamento em troca do acesso ao conteudo e muitas vezes
compartilham ou vendem esses dados sem o0 consentimento do usuario. Entretanto,
cumpre ressaltar que clausulas contratuais que permitem a coleta e uso de dados
pessoais podem ser consideradas abusivas se violarem o direito a privacidade.

Dessa forma, embora haja diversos desafios para a efetiva aplicacdo da

legislagdo protecionista frente a essa nova modalidade contratual, foi possivel concluir
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gue o legislador previu uma gama variada de mecanismos para coibir situacées como
0 consentimento forcado, a falta de transparéncia nos termos de uso, a renuncia a
privacidade em troca de servigos e a falta de clareza na transferéncia de dados
pessoais, prevendo, inclusive, san¢gdes para aqueles que descumprirem as normas
estabelecidas.

Ademais, além do Coédigo de Defesa do Consumidor, ndo havia uma legislacao
especifica que abordasse as préticas ilegais e abusivas das empresas em relagédo a
protecdo e seguranca dos dados dos consumidores. Como consequéncia, a Lei Geral
de Protecado de Dados Pessoais revolucionou quando passou a exigir que 0s contratos
em geral, que envolvam qualquer forma de processamento de dados pessoais,
incorporem e sigam 0s principios e normas estabelecidos na referida lei.

Por fim, para que as medidas sejam plenamente eficazes, é de extrema
importancia e necessidade a conscientizacdo dos consumidores acerca dos seus
direitos e a colaboracao e transparéncia das empresas. Dessa forma, sera possivel
conciliar as comodidades proporcionadas pelos contratos de adesédo e os direitos
conquistados com dificuldade que estdo positivados pelo ordenamento juridico

brasileiro.
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