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RESUMO

O presente trabalho monografico possui como tema a interoperabilidade e
compartilhamento de dados a partir da Lei de protecdo de dados e tem como
objetivo investigar e apontar os limites e as possibilidades de compartilhamento e
interoperabilidade de dados pelos sujeitos publicos e privados, a partir da Lei de
Protecdo Geral de Dados no Brasil. Nesse contexto, a problematica a ser enfrentada
consiste em quais os limites e as possibilidades da interoperabilidade e
compartilhamento de dados pela administracdo publica e por sujeitos privados, em
consonancia com a Lei Geral de Protecdo de Dados no Brasil. Para dar conta dessa
tarefa, utiliza-se o método hipotético dedutivo. No primeiro capitulo sera abordado o
significado do direito fundamental de dados e a consonancia com a privacidade e
intimidade, o ordenamento juridico internacional e nacional com relacdo a Lei Geral
de Protecdo de Dados (LGPD) e dificuldades no tratamento de dados, bem como as
consequéncias possiveis na democracia. Enquanto que no segundo capitulo sera
tratado sobre o que a LGPD regula, as obrigacdes de protecdo e tratamento de
dados que o Estado e o ambito privado devem acatar para estarem em consonancia
com a norma, da competéncia para legislar sobre protecdo dos dados e acerca da
compreensao quanto a Autoridade Nacional de Protecdo de Dados (ANPD), além
das dificuldades do sopesamento da Lei de Acesso a Informacéo (LAI) e a Lei Geral
de Protecdo de Dados (LGPD). Afinal, no terceiro capitulo serd vista a Governanca
Plblica Digital com os Obices para o tratamento de dados na modernidade, a
importancia dos sistemas de informacdes estatais e dos compartiihamentos de
dados nas politicas publicas, servicos publicos e o controle social, os pontos
positivos para a interoperabilidade na administracdo publica patria e ndo menos
importante, as divisas e viabilidades de compartiihamento e interoperabilidade por
meio das leis, dos estudos de Direito difundidos e decisdes judiciais. Assim, quanto a
conclusdo, pode-se afirmar que a interoperabilidade tem possibilidade de ocorrer
para a efetivagdo da democracia por meio de ferramentas que proporcionem o
controle social, evita a duplicidade de informacbes e perda dos servi¢os fornecidos
no formato digital com uma proposi¢ao de um governo mais efetivo nas suas acoes,
evita a exibicdo tanto de informacdes como documental no que se refere ao

individuo interessado na busca de elementos informacionais, politicas publicas mais



bem aproveitadas devido a possivel troca de cadastros com aproveitamento de
matérias necessarias, entretanto possui como limitacdo a informacdo publica
submetida a sigilo por motivo de seguranca para a sociedade e ao Estado, bem
como dados pessoais em ambito privado, requisitos, seguranca da informacao e
comunicacdo, capacidade tecnologica, rentabilidade, custos em acesso de dados,
reaproveitamento da infraestrutura investida, protecdo de dados pessoais, dados em
formato fisico e das regulamentacfes que exigem determinados requisitos para sua
implementacdo. Ainda, o compartilhamento deve respeitar a anuéncia do titular dos
dados e interesse publico, ndo sendo o consentimento necessario para politicas
publicas, além disso dados da categoria ampla ndo precisam de anuéncia para
compartilhamento, da restrita precisam de permissao da autoridade competente e
nao podem ter nova transmissdo como regra, valendo o mesmo para a especifica.
Ainda, quem pediu os dados tem de arcar com 0s custos e pactos, bem como outros

instrumentos n&o sao requisitos para o procedimento.

Palavras-chave: Compartilhamento. Dados. Interoperabilidade. Limites.

Possibilidades.



ABSTRACT

The present work monographic has as theme the interoperability and sharing of data
from the data protection law and has as objective to investigate and to point the limits
and the possibilities of sharing and the interoperability of data by the public and
private subjects from the general data protection law in Brazil. In this context, the
problem to be faced consists in which the limits and the possibilities of the
interoperability and sharing of data by the government and by private subjects in
accord with the general data protection law in Brazil. To handle this task, it is used
the deductive hypothetical method. In the first chapter will be addressed the meaning
of the fundamental data right and the consonance with the privacy and intimacy, the
international legal ordem and national concerning to General Data Protection Law
(GDPL) and difficulties in as well as the possible consequences in democracy. While
in the second chapter will be treated about the GDPL regulates, the protection and
data that the State private sphere must comply to be in line with the standard, of
competence to legislate about data protection and about understanding regarding the
National Data Protection Authority, beyond the difficulties of weighing of Acess to
Information Law and the General Data Protection Law. In the end, in the third chapter
will be seen the Digital Public Governance with the obstacles for the data processing
in modernity, the importance of government information systems and shares data
public policies, public services and social control, the positive points for
interoperability in national public administration and not less important the currencies
and infeasibility sharing and interoperability through laws of widespread law studies
and court decisions. Thus, in terms of conclusion, it can be stated that interoperability
has the possibility of occuring for the implementation of democracy through tools that
can provide social control, avoiding duplication of information and loss services
provided in digital format with a proposition of a government more effective in its
actions, avoids the display of both information and documents with regard to the
individual interested in the search for informational elements, public policies better
utilized due to the possible exchange of records with the use of necessary materials,
however it has the limitation of public information subject to secrecy for reasons of
security for society and the State, as well as personal data in the private sphere,
requirements, information and communication security, technological capacity,

profitability, data access costs, reuse of invested infraestructure, protection of



personal data, data in physical format and regulations that require certain
requirements for its implementation. Furthermore, sharing must respect the consent
of the data holder and the public interest, with consent not being necessary for public
policies. In addition, data from the broad category does not require consent for
sharing, from the restricted category it requires permission from the competent
authority and cannot have new transmission as a rule, the same being true for the
specific one. Furthermore, whoever requested the data must bear the costs and
agreements, as well as other instruments, wich are not requirements for the

procedure.

Keywords: Sharing. Data. Interoperability. Limits. Possibilities.
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1 INTRODUCAO

O presente trabalho aborda o tema da interoperabilidade e compartilhamento
de dados a partir da Lei de protecéo de dados no Brasil. Em que busca responder ao
problema de quais os limites e as possibilidades da interoperabilidade e
compartilhamentos de dados pela administracdo publica e por sujeitos privados, em
consonancia com a Lei Geral de Protecdo de Dados no Brasil?. Tendo como marco
investigar e apontar os limites e as possibilidades de compartihamento e
interoperabilidade de dados pelos sujeitos publicos e privados, a partir da Lei Geral
de Protecao de Dados no pais. Enquanto que como objetivos especificos, se propde
a investigar o direito fundamental da protecdo de dados no Brasil e sua relacdo com
o direito fundamental da protecdo a intimidade e vida privada, também para analisar
o tratamento de dados pessoais em conformidade com a Lei Geral de Protecao de
Dados no pais e os deveres de protecdo dos sujeitos publicos e privados, bem como
os desafios de compatibilizar a protecdo de dados com o dever de prestar as
informacdes pela administracdo publica em consonancia com a Lei 12.527/2011, por
fim identificar os limites e as possibilidades de compartilhamento e interoperabilidade
dos dados na Lei Geral de Protecéo de Dados no Brasil.

Ainda, a metodologia da pesquisa quanto aos objetivos, sera a exploratoria
com um maior conhecimento do problema ou no auxilio pra construcdo de hipéteses,
aprimorando a construcdo de ideias, envolvendo o uso de pesquisa bibliografica com
livros e Artigos Cientificos, os quais serdo as principais fontes de dados no trabalho.
Ademais, em relacdo ao método, é o hipotético dedutivo, a fim de permitir uma
analise baseada em evidéncias. Por fim, sobre as técnicas, sdo realizadas
pesquisas bibliograficas e artigos cientificos, resultando em uma abrangéncia maior
de nimeros de dados para a pesquisa.

Portanto, a pesquisa se faz relevante, tendo em vista que com a evolugao
tecnolégica a sociedade adquiriu acesso a uma grande quantidade de dados
disponiveis e eles ganharam uma valorizacdo importante. Até porque atualmente é
mais acessivel adquirir ferramentas como telefone celular e computador que o0 uso
causa a exposicdo, bem como empresas armazenam dados das pessoas e
transformam em informacéo, ou seja, compreendem como devem atuar no mercado,

o que modificou as relacbes comerciais. Para seduzir 0os usuarios Varios servicos
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oferecidos sédo gratuitos, mas em troca devem ser fornecidas informagbes para
cadastro. Entretanto, as suas intimidades e privacidades expostas, bem como o livre
desenvolvimento da personalidade, visto que seus dados séo difundidos sem a real
consciéncia dele e para influencid-lo nas suas escolhas de vida.

Além disso, a divisdo do trabalho foi feita em trés capitulos, sendo que no
primeiro sera abordada a protecdo de dados no Brasil, pois na presente pesquisa é
imprescindivel compreender acerca da Lei Geral de Protecdo de Dados (LGPD) que
rege as circunstancias de quando o tratamento é possivel ou ndo como meio de
protecdo aos individuos. Assim, ha de ser falado do seu funcionamento, da relacdo
com os direitos fundamentais a intimidade e privacidade reguladas na Constituicao
Federal, dos casos da jurisprudéncia sobre tratamento inadequado desses dados e
legislacdo internacional, tratados, bem como convencdes relevantes que regulam o
assunto.

Por sua vez, o segundo capitulo mencionara das alteracbes que a LGPD
provocou no ordenamento juridico, bem como das eventuais dificuldades para que a
presente legislacdo se comunigue com a Lei de Acesso a Informacao (LAI). Porque,
ambas tratam de direitos fundamentais diferentes que aparentam contrariedade e
por vezes podem ter conflitos a serem solucionados. Além disso, sera falado tanto
do Estado como da iniciativa privada perante o tratamento de dados e protecéo
deles, bem como a quem cabe a competéncia para legislar sobre a protecdo de
dados e a Autoridade Nacional de Protecdo de Dados quanto ao seu papel
importante de fiscalizagéo para fazer cumprir a lei e demais fungodes.

O terceiro e Ultimo capitulo trarA sobre a interoperabilidade e
compartilhamento de dados que em decorréncia da evolucdo tecnoldgica
proporciona que eles sejam difundidos com mais rapidez e com uso de finalidade
publica, mas que tem suas oportunidades de uso e impossibilidades, em decorréncia
também da realidade da gestdo publica no pais. Ainda, h4 a governancga publica
digital e seus 6bices para a implementacdo, o compartilhamento de dados com sua
importancia para diferentes areas da administracdo estatal como politicas publicas,
servico publico e controle da maquina publica, pontos positivos da interoperabilidade
como a efetivacdo da democracia, por fim possibilidades e limites tanto para o uso

da interoperabilidade como do compartilhamento dos dados.



2 O TRATAMENTO DOS DADOS PESSOAIS NO BRASIL

Seré abordado no presente capitulo quanto aos dados pessoais no Brasil
serem considerados Direitos Fundamentais que satisfazem a dignidade humana dos
individuos, bem como dentro do conceito dessas informacdes personalizadas
estarem a intimidade e vida privada sob protecéo legal que possuem relacdo. Em um
segundo momento serdo trazidos casos de jurisprudéncia patrios demonstrando os
impactos para a democracia do ndo cumprimento do Direito Fundamental aos dados
pessoais. Por fim, legislacdo internacional, tratados e convencdes relevantes serao
adicionados a discussao na medida em que sera possivel ser realizado um estudo

comparativo com o regulamento brasileiro pertinente ao tema.

2.1 Conceito de dados como direitos fundamentais e suarelagdo com a

intimidade e vida privada

Em decorréncia da evolucao tecnoldgica que ocorreu, a rotina das pessoas
depende do fornecimento dos seus dados e a coleta deles por parte de terceiros,
envolvendo diferentes informacfes desde as mais basicas e as mais sensiveis que
caindo em maos erradas poderao existir prejuizos de grande monta.

Primeiramente, Doneda (2020) ilustra que a privacidade foi sendo
desenvolvida em vérias épocas em diferentes comunidades, entrando em discussao
no Direito durante o término do século XIX com uma transi¢cdo para a protecdo dos
direitos individuais, sendo resguardada acima de tudo a liberdade. Assim, a
privacidade costumava ser entendida como uma ideia de esconderijo, ou seja, tendo
um conceito mais individualista. Todavia, a percepcédo foi mudando ao longo do
tempo e condiz com varias exigéncias dos individuos, bem como com o carater e
sua evolugdo, contendo ainda um valor a mais, como um requisito para que a
pessoa em si possa se satisfazer completamente.

Ademais, Arendt (2007), ressalta que a propriedade privada tinha significado
divino no passado, sendo condizente com a familia que ali estivesse. Entretanto,
caso fosse hipoteticamente inexistente, o individuo deixava de ter sua condicdo de
cidaddo daquela sociedade, bem como o resguardo legal por parte das normas.

Enquanto que na atualidade, ndo é considerada como requisito pré-existente, mas
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sim adquirida com muito esforco e que é tido como o Unico local o qual possibilita
estar invisivel para o publico.

N&o obstante, Garcia (2018) explica que a privacidade surgiu com a
protecéo da propriedade para a salvaguarda da ideia de liberdade proveniente de
revolugbes burguesas, entendendo como o local em que os individuos estariam
resguardados da administracdo publica e inclusive de outras pessoas, existindo
também o Obice da possibilidade de perda ou alienacdo desse bem para outrem.
Entretanto, com o passar do tempo e a evolucdo coletiva, houve a melhoria das
maquinas e junto disso a exibicdo do titular dos dados, sendo necesséria uma
reflexdo maior sobre o0 assunto, passando a existir como transcendente em relacao
ao conceito anterior e se tornando direito de personalidade. Ainda, também fala da
intimidade, sendo originada com a criacdo dos direitos fundamentais de segunda
geracdo, ou seja, os chamados direitos sociais, visto que houve a atencdo a
protecdo da compleicdo fisica do ser humano, nascendo o conceito a partir de entéo.
Portanto, pode ser tido como a alternativa que possui para a disposicdo do préprio
corpo de estar submisso ou ndo sob a dire¢cdo de um terceiro, envolvendo a maneira
como € visto pelos outros e seus afazeres mais particulares.

Outrossim, Neta (2010) define que a ideia de privacidade esta muito préxima
da personalidade, haja vista que varios desejos estdo presentes por parte dos
demais individuos da sociedade e da prépria pessoa, em que todos eles almejam a
chance de optar por possibilidades e em decorréncia disso, a evolugdo do seu
carater.

Alids, Jaborandy e Porto (2021) mencionam um exemplo que elucida melhor
as diferencas entre o0s conceitos, utilizando a obra literaria de George Orwell,
chamada de 1984 em que o enredo demonstra a falta de respeito no que tange a
privacidade e intimidade. Diante disso, Winston, o personagem principal, &
controlado de forma massiva pelo governo, bem como os demais cidaddos da
sociedade distdpica. Ademais, ndo tinham a possibilidade de exercer pensamento
critico, receber noticias veridicas mesmo que contrarias ao partido politico vigente,
ter uma educacdo e cultura diferente da imposta pelo Estado, enfim de viver
diversamente ao que era imposto. Logo, o direito de privacidade e intimidade é

violavel pela administracdo publica por meio de uma fiscalizacdo absoluta, néo
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sendo respeitada a opgéo por escolhas proprias que desenvolvem a personalidade
de cada um e inclusive fornecendo individualidade.

Ademais, Barbosa e Valle (2023), abordam o respaldo juridico do direito
fundamental a intimidade e privacidade com a mencdo ao Artigo 5°, inciso X, da
Constituicdo Federal de 1988 (BRASIL, 1988) e por meio da origem do liberalismo
nos séculos XVII e XVIII, onde as liberdades individuais eram garantidas visando um
desenvolvimento préprio do individuo sem a intervencao estatal, em que a protecéo
restava somente sobre a propriedade, visto que ndo existiam outras exposi¢cdes que
justificassem uma maior protecdo. Nao obstante, a evolucao tecnoldgica no decorrer
dos séculos trouxe a necessidade de uma seguran¢a maior ao resguardo da pessoa,
pois a privacidade ja ndo estava resguardada somente pela propriedade, mas sim
tornou-se direito a personalidade. Além disso, insta salientar que eles séo regulados
por varias normas de instancias nacionais e internacionais, inclusive os Estados-
membros podem decidir como serdo realizadas as defesas desses direitos de
acordo com a competéncia de cada um deles. Logo, a propria Constituicdo abrange
um bifurcamento da privacidade e intimidade, devendo haver uma analise de forma
especificada.

Outrossim, Sarlet (2020) exemplifica que existem diversos regulamentos
nacionais para o assunto, no que tange a Lei n.° 13.709/2018 (BRASIL, 2018) ou Lei
Geral de Protecdo de Dados que sera tratada de forma especifica mais adiante no
presente trabalho, a Lei n.° 8.078/90 que é conhecida como Cddigo de Defesa do
Consumidor (BRASIL, 1990), a Lei n.° 12.965/2014 (BRASIL, 2014) também
chamada por Marco Civil da Internet, a Lei n.° 12.527/2011 (BRASIL, 2011) nomeada
como Lei de Acesso a Informacdo e o Habeas Data com a Lei 9.507/97 (BRASIL,
1997) e o Artigo 5°, Inciso LXXII, da Constituicdo Federal (BRASIL, 1988).

Todavia, a norma a qual devera ser fornecida especial atencdo € o Cddigo
Civil, o qual, de acordo com Vieira (2007), estabeleceu certas possibilidades para o
resguardo da personalidade dos Artigos 11 ao 21 (BRASIL, 2002).

Enquanto que na doutrina dos Estados Unidos da América, Allen (2013) e
Brandeis e Warren (1890), dispdem que nao ha diferenca entre a intimidade e a
privacidade, deixando de ser conceituado na legislacdo e sendo definido somente
Nnos casos jurisprudenciais americanos com um significado ndo tdo exato, como € o

caso da Quarta Emenda a Constituicdo dos Estados Unidos. Portanto, os
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americanos compreendem a privacidade como conceito que ocorre a partir da
propriedade, impondo restricbes ao poder publico quanto a transgredir, gerenciar e
de poder fazer disposicdo dela. Nao obstante, para os estadunidenses, a ideia foi
oriunda de um artigo feito por dois procuradores em que debateram a capacidade de
usurpacéo e sua evolugdo cada vez maior por parte do Estado e da imprensa na
vivéncia das pessoas. Todavia, as decisbes judiciais se desenvolveram e o
significado inicial foi deixado para tras, dando lugar para um bem mais dificultoso.

No entanto, a diferenciacdo ndo € unissona na doutrina brasileira, por um
lado sendo semelhante ao Direito Estadunidense no sentido de nao diferenciar
ambos os conceitos e por outro, existem doutrinadores brasileiros que os separam,
dentre eles Pereira (2006), o qual na comparacdo entre os significados, ele
compreende a intimidade como o resguardo de um ambito mais intrinseco do
individuo.

Ademais, Sampaio (1993) comenta de maneira mais especifica sobre ambos
0S conceitos, sendo para ele a privacidade como o direito que o individuo tem de
estar sozinho, ter informacdes em relacdo a ele que ndo sdo sujeitas a
compartilhamento com outras pessoas e a possibilidade de dispor de seus dados
como pessoa fisica autbhoma que €. Enquanto que a intimidade seria um
complemento da privacidade, garantindo que possa estar sozinho, caso for de sua
vontade.

Ainda, Hirata (2017), aborda a teoria das esferas do direito da Alemanha,
onde 0s conceitos examinados seriam provenientes de uma crescente salvaguarda
da opcado de estar s6. Assim, a privacidade é partida em trés camadas, a privada,
intima e a secreta. A primeira é a mais geral em relacdo as restantes por englobar as
demais e diz respeito ao campo privado, em que séo incluidas atitudes que o titular
dos dados n&o detém vontade que se tornem de conhecimento publico. Enquanto
gue a segunda estd dentro da anterior e é a intimidade, uma intermediaria das
outras, sendo acessivel somente para individuos de confianca e que sejam
proximas. Por fim, a terceira e de menor tamanho pode ser definida como sigilosa.

Diante do exposto, sera retratada abaixo a ilustracdo do explanado supra.
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Figura 1: Teoria das Esferas.

Esfera privada

Esfera intima

Esfera secreta

Fonte: Linkedin, 2020.

Logo, possivel dizer que quanto mais secreto for o componente, haverd uma
protecdo juridica cada vez maior quanto aos direitos ali envolvidos dos titulares e
gue as divergéncias das ideias aqui discutidas seriam em decorréncia disso, de
acordo com a teoria das esferas.

Portanto, de acordo com Sarlet (2020), o direito fundamental da protecéo de
dados pessoais ainda néo era positivado de forma clara na Carta Magna brasileira,
em que restava somente o0 resguardo das comunicacdes de dados, cartas,
telefonemas e telégrafos, no Artigo 5°, Inciso Xll, da CF (BRASIL, 1988) e o remédio
constitucional do Habeas Data, pela Lei 9.507/97 (BRASIL, 1997) e o Artigo 5°,
Inciso LXXII, da Constituicdo Federal (BRASIL, 1988). Ainda, em nivel abaixo da
Constituicdo, existem a Lei Geral de Protecdo de Dados com o n° 13.709/2018
(BRASIL, 2018), o Marco Civil da Internet n°® 12.965/2014 (BRASIL, 2014) e a Lei de
Acesso a Informacdo n° 12.527/2011. Assim, pode-se dizer que os dados em
guestdao eram ao menos considerados parcialmente presentes no ordenamento
juridico pétrio para protecdo e por causa das regulamentacdes constitucionais,
desde ja subentendida.

Porém, segundo Fachin (2022), apés a Emenda Constitucional n.° 115/2022
(BRASIL, 2022), a protecéo de dados pessoais foi finalmente prevista e considerada
como direito fundamental de forma expressa no Artigo 5° inciso LXXIX, da
Constituicdo Federal brasileira (BRASIL, 1988), o qual possui a incidéncia sobre

qualquer elemento que se refira a determinada pessoa, ndo delimitando somente
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aqueles de formato tecnoldgico, ou seja, ndo ha importancia quanto ao local em que
esta.

Contudo, os dados sao direitos fundamentais respaldados pela Carta Magna
brasileira, onde existem o direito a intimidade e privacidade. Elas por sua vez
garantem que os titulares possam estar s0s, sem interferéncias por parte de
terceiros, tendo a protecdo da sua personalidade e ndo tendo seus dados
difundidos, ndo sendo exposto perante estranhos com o uso errdbneo dessas
informacdes que poderdo ser acarretados danos. Inclusive, o tratamento inadequado
pode infringir direitos fundamentais muito caros para a Constituicdo, onde hao de ser
demonstradas decisdes judiciais sobre o assunto.

2.2 Legislacao internacional e os tratados e convenc¢des relevantes no tema

da interpretagcéo de dados

Diante de casos jurisprudenciais universais e nacionais, serdo abordadas
leis, tratados e convencdes importantes para a interpretacdo de dados. Nao
obstante, o Brasil se inspirou em alguns e como nao € lider no tema, sera feita a
comparacdo em virtude dos demais ordenamentos juridicos, sendo feita também
uma analise do patamar em que o pais esta em relacdo a matéria.

Os paises nordicos foram os lideres em relacdo ao regramento de
informacdes publicas, como afirma Junior (2018), tendo a Suica em 1766 inventado
um comité, a fim de tratar das manifestacfes da midia, tanto na forma escrita como
de opinido, sem que precisassem passar pelo crivo da censura. Assim, € a primeira
norma que tratou do acesso as informacdes de perfil publico na instancia mundial.

Posteriormente, em 1789 aconteceu a Revolugcdo Francesa que criou a
Declaracéo de Direito do Homem e do Cidadéo, sendo que no seu artigo 15 restou
assegurado o direito do cidadao a pedir a prestacdo de contas para quem estivesse
encarregado da administracéo estatal, de acordo com Novo (2021).

Ainda, em 1951 surgiu a segunda lei que rege o acesso das informacdes
publicas na Finlandia. Apds, em 1970 foram as vezes da Noruega e Dinamarca, a
criagdo dos seus ordenamentos juridicos, conforme Limberger (2022).

Enquanto que, Spiecker Genannt Dohmann (2020) elucida acerca da

protecdo de dados pessoais, ela comecou no ano de 1970, em Hesse, na Alemanha,



15

sendo a primeira regulagdo da matéria em todo o globo terrestre. Ainda, a sua
legislacdo patria fornece significado semelhante ao exposto na lei brasileira, na
medida em que acrescenta que os dados pessoais ainda seriam informacfes
especificadas acerca das situacdes pessoais ou de fato sobre determinado individuo
identificado ou identificavel, conforme Guidi (2021).

Posteriormente, no ano de 1978 a Francga, por meio de sua legislacéo,
regulou a criacdo de Comissdo Nacional para Protecdo de Dados, de acordo com
Doneda (2020). Enquanto que a lei francesa de protecdo de dados € anterior a lei
brasileira e define os dados pessoais no seu Artigo 2° como sendo aquilo que
identifica determinada pessoa ou pode vir a identifica-la, inclusive significado ao qual
a lei nacional de protecdo de dados (LGPD) utiliza no seu ordenamento juridico no
Artigo 5°, inciso |, da Lei n.° 13.709 (BRASIL, 2018), conforme Guidi (2021).

Ademais, como mencionado supra, a Franca elaborou sua propria lei, sendo
que, de acordo com Carvalho e Rosa (2023), se inspirou na da Unido Europeia.
Ainda, a lei francesa influenciou a norma de Portugal referente ao assunto. Além
disso, o Reino Unido também € um pais que possui o préprio ordenamento juridico.

Quanto a legislacdo europeia, Silva e Silva (2018), lembram que houve a
Diretiva 95/46/CE (UNIAO EUROPEIA, 1995) no ano de 1995, sendo tratada como a
norma mais relevante no assunto, visto que as leis posteriores da mesma matéria e
feitas por membros da Unido Europeia se inspiraram nela. Além disso, de acordo
com as disposi¢cdes e o Artigo 8°, da Carta de Direitos Fundamentais da Unido
Europeia do ano 2000 (UNIAO EUROPEIA, 2000), sdo criados os direitos
fundamentais da Unido Europeia, envolvendo principios pelos quais o ente precisara
agir e como mais notavel acontecimento, o estabelecimento da protecdo de dados
pessoais como direito fundamental. Nado obstante, de acordo com Silveira e Froufe
(2018), bem como com o Regulamento Geral de Prote¢do de Dados da Unido
Europeia (UNIAO EUROPEIA, 2016), o ente tinha a Diretiva n° 95/46/CE (UNIAO
EUROPEIA, 1995) em vigéncia, porém posteriormente em 2016 houve a publicagédo
da sua nova lei de protecdo de dados, também conhecida como General Data
Protection Regulation (GDPR) (UNIAO EUROPEIA, 2016) que esta vigorando desde
0 ano de 2018.

Inclusive, conforme Barbosa e Valle (2023), o GDPR teve grande influéncia

na legislacéo brasileira da matéria que € a LGPD, como é o caso do ex-ante, em que
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no momento anterior da coleta e antes mesmo de usar os dados, quem estiver o
tratando deve desde ja motiva-lo em conformidade com as situacdes legais do Artigo
7°, Caput e incisos, da LGPD (BRASIL, 2018).

N&o obstante, de acordo com Sarlet (2020), a Constituicdo brasileira
(BRASIL, 1988), também trouxe regulagdo do conteudo, primeiro de forma implicita
antes do ano de 2022, por meio do Artigo 5°, inciso Xll, da CF (BRASIL, 1988) com a
confidéncia de interacbes dos elementos informaticos condizentes com o0s
individuos, isso sem falar no direito da reserva dos telegramas, ligacdes e
mensagens por telégrafo. Ainda, posteriormente, Sarlet (2022) acrescenta que com a
vinda da Emenda Constitucional n.° 115/2022 (BRASIL, 2022), a protecdo de dados
pessoais foi finalmente incorporada como direito fundamental positivado no Artigo 5°,
da Constituicdo Federal (BRASIL, 1988).

Enquanto que no Cdédigo Civil, conforme Doneda (2020), existem os Artigos
11 ao 21, (BRASIL, 2002) em que a privacidade é resguardada em total consonéancia
com a personalidade e quanto a esses direitos que os individuos sao titulares.

Por fim, o Regulamento europeu de n° 1049/2001 (UNIAO EUROPEIA,
2001) abrange a possibilidade de acesso aos documentos estatais da Unido
Europeia, referente a instituicdes, organismos, servigos e suas agéncias. Entretanto,
no caso de possivel prejuizo para o interesse comum e de afetar a vida privada,
existem excecdes ao direito estipulado, assim sendo relativo e ndo integral.

Assim, o Brasil ndo foi o pioneiro na elaboracdo de lei sobre protecdo de
dados, tendo se inspirado em outras legislacdes referentes a matéria que ja estavam
mais bem consolidadas, como € o caso mencionado supra acerca do GDPR. Diante
disso, posteriormente o pais elaborou sua proépria legislacdo, sendo a Lei Geral de
Protecdo de Dados (LGPD), conforme Almeida e Soares (2023). Logo, em seguida
sera abordado das dificuldades para a realizagcdo do procedimento correto para a
protecdo de dados e, caso feito de maneira errbnea, prejuizos que possam ser
causados em face da democracia, também sendo exemplificado através de casos

juridicos reais.

2.3 Desafios ao tratamento adequado de dados e seus possiveis impactos na

democracia
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ApoOs a verificagcdo supra acerca do direito fundamental de intimidade e vida
privada quanto aos dados das pessoas naturais e juridicas, bem como das normas
nacionais e internacionais acerca da interpretacdo da protecdo de dados, deverao
ser verificados casos jurisprudenciais das dificuldades para o tratamento correto dos
dados e resultados que porventura possam afetar a democracia. Ademais, com isso
h& de ser verificada a importancia quanto a protecdo mencionada.

Em 2013, conforme Calsing (2019), foi feito no Brasil um acordo de
cooperacao entre o Tribunal Superior Eleitoral (TSE) e a Serasa, sendo que a
empresa ainda poderia passar os dados aos seus clientes com a finalidade deles
saberem como os devedores se encontravam no momento, bem como da correta
identificacdo do individuo, sendo mais faceis as acdes de cobranca e evitando
fraudes tanto na realizacdo de negdcios juridicos como no fornecimento de crédito
para pessoas falecidas. Assim, foram fornecidos os dados de cadastro das eleigbes
no montante de 141 milhdes de pessoas quanto aos nomes, nimero e status da
inscricao eleitoral, mortes, nome da genitora e dia de nascimento. Enquanto que ao
orgao jurisdicional seria dado em troca, uma assinatura eletrbnica aplicavel para
documentos oficiais (certificacdo digital) que facilitaria 0 andamento dos processos
digitais.

No entanto, o Supremo Tribunal Federal (STF) cancelou o pacto com base,
inclusive, no direito fundamental da privacidade, tendo a presidente do STF naquela
oportunidade, a Ministra Carmen Lucia, fundamentado que as pessoas juridicas de
direito privado possuem finalidades privadas e nédo podem ter autorizagcdo pela
Justica Eleitoral para acessar os dados e utiliza-los com finalidade diversa ao qual foi
atribuida de somente entregar aos cuidados da administracéo publica.

Além disso, de acordo com Fornasier e Beck (2020), houve outra ocorréncia
em 2016 nas eleicdes dos Estados Unidos da América (EUA) e no Brexit, onde a
pessoa juridica Cambridge Analytica foi acusada de por meio dos dados coletados
no Facebook em testes de personalidade, ter utilizado para dar suporte aos
candidatos, a fim de obterem uma melhor comunicagcao perante os eleitores. Alias,
cabe salientar que foram divulgadas noticias falsas e que os usuarios foram
comunicados de outra finalidade no momento da concessao dos dados, diferente do

que ocorreu na pratica.
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Ainda, deve ser mencionada as elei¢bes de 2018 no Brasil, sendo o caso de
maior repercussdo no pais devido ao Estado Democréatico de Direito constituido.
Ademais, Almeida (2021) elucida que as redes sociais foram utilizadas como
principal instrumento na decisdo do processo eleitoral, em que houve um grande
investimento financeiro e por sua vez promovendo compartiihamento de noticias
falsas sem possibilidade de verificacdo da veracidade, bem como para individuos
gue sequer consentiram no recebimento.

Por fim, em maio de 2020 foi julgado nas Acdes Diretas de
Inconstitucionalidade (ADIs) de n.° 6.387, 6.388, 6.389, 6.390 e 6.393, liminarmente
pela ministra Rosa Weber do Supremo Tribunal Federal (STF), a suspensdo da
Medida Provisoria (MP) n.° 954/2020. Além disso, o fato ocorreu porque ela continha
como conteudo o compartiihamento de informacbes pessoais em relacdo aos
clientes de linhas telefénicas tanto fixas como moveis, que as empresas do ramo
possuiam o controle. Assim, foi definido na decisdo que nomes, nimeros de telefone
e enderecos que identificam determinada pessoa ou podem identifica-las, sdo dados
pertencentes a esses usuarios que merecem resguardo legal do direito fundamental
no Artigo 5°, Caput, da Constituicdo Federal (BRASIL, 1988) em relacdo as
liberdades, bem como da privacidade e livre desenvolvimento da personalidades,
esses por sua vez no Artigo 5°, incisos X e Xll, da Constituicdo Federal (BRASIL,
1988), conforme Pinheiro e Cotta (2022). Por fim, a decisdo foi confirmada
posteriormente pelo tribunal.

Assim, 0s presentes casos narrados demonstram que os vazamentos de
dados ou o mero tratamento inadequado, tornam a causar ofensa aos direitos de
privacidade e intimidade dos cidaddos envolvidos, pois sdo extensfes das suas
personalidades para outras pessoas juridicas utilizarem com fim diverso ao
combinado, sem falar dos individuos n&o terem autorizado a transferéncia. Ha de se
falar o mesmo para o caso apresentado por Fornasier e Beck (2020), bem como
Almeida (2021), a primeira sobre as eleicbes e o Brexit com o plebiscito, tendo em
vista que por meio da coleta errdnea de dados sem a concordancia e da divulgagéo,
existiram transgressdes de decisdes livres asseguradas pelos direitos de
personalidade dos individuos, sem falar da veiculacdo de fatos inveridicos, ja o
segundo menciona os compartilhamentos de noticias falsas sem averiguacdo de

veracidade para as pessoas sem autorizacdo e que também comprometem a livre
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geréncia sobre suas préprias vidas, devido a manipulacdo da manifestacdo de
vontade nas eleic¢des.

Ademais, em seguida sera abordado da regulacéo da protecdo de dados no
pais como um todo, sendo explanadas suas nuances. Além disso, também seréo
tratados dos ébices para a Lei Geral de Protecdo de Dados e a Lei de Acesso a
Informag&o conviverem de forma harménica no ordenamento juridico, considerando
gue uma trata do resguardo e a outra da divulgacao dos elementos pertencentes aos

titulares.
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3 MARCO REGULATORIO DE PROTECAO DE DADOS NO BRASIL E O
DESAFIO DA COMPATIBILIDADE COM O ACESSO A INFORMACAO COMO
DEVER DA ADMINISTRACAO PUBLICA

Ao longo do presente capitulo sera abordado sobre o surgimento da Lei
Geral de Protecao de Dados (LGPD) no Brasil com tudo que ela abrange na sua
regulacdo. Ainda, dos deveres atribuidos para sujeitos publicos e privados devido a
LGPD, bem como da Lei de Acesso a Informacéao (LAI) que estipula fornecimento de
informacdes publicas. Além disso, quem teria a competéncia legislativa para legislar
sobre protecdo de dados e a autoridade nacional de protecdo de dados (ANPD). Por
fim, os dbices a serem superados para a LAl e a LGPD convergirem em prol das

regulacdes que trazem consigo.

3.1 Lei Geral de Protec&o de Dados (LGPD)

A legislacdo de protecdo de dados pessoais surge no Brasil em 2018,
mesmo ano em que o General Data Protection Regulation (GDPR) (UNIAO
EUROPEIA, 2016), regulamento acerca da matéria entrou em vigor na Unido
Europeia, tendo sido uma inspiracéo para a nova integrante do ordenamento juridico
brasileiro, conforme Queiroz (2021).

Como diz Siderly e Tania (2022), é lei de abrangéncia nacional aplicavel para
todos os entes federativos do pais, conforme Artigo 1°, Paragrafo Unico, da LGPD
(BRASIL, 2018), ou seja, Unido, Estados, Distrito Federal e Municipios. Além disso,
de acordo com o Artigo 1°, Caput, da LGPD (BRASIL, 2018) tanto as pessoas fisicas
como as juridicas de direito privado e publico estdo sujeitas ao ordenamento, a fim
de protegerem os dados fisicos e digitais, bem como a pessoa natural em relacéo
aos direitos fundamentais estipulados na Constituicdo Federal, tais como a
liberdade, privacidade e livre desenvolvimento de personalidade.

Inclusive, a norma da matéria possui incidéncia sempre que existirem dados
sendo modificados por parte de pessoas fisicas, ndo importando o meio do
procedimento, bem como a nacdo em que estdo sediados ou presentes naquele
momento, sendo de carater imprescindivel que o tratamento de dados ocorra no

Brasil com o intuito de oferta ou providenciar bens, além do tratamento de dados em
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circunscricéo brasileira. Portanto, para aqueles dados a serem tratados com objetivo
individual, sem motivo financeiro, na defesa nacional do pais, seguranca,
investigacao, penalizacdo dos delitos de instancia penal, jornalismo, arte e de ensino
na academia, ndo existe subordinagcédo diante da norma, de acordo com Cartolari e
Silva (2019) juntamente com os Artigos 3° e 4°, da LGPD (BRASIL, 2018).

Ademais, a lei fornece os significados dos dados classificados em pessoais,
sensiveis e anonimizados no Artigo 5°, incisos I, Il e Ill, da LGPD (BRASIL, 2018),
conforme Santos (2020). Assim, o primeiro conceito é considerado como sendo uma
informacdo de determinado individuo que o identifigue ou tenha potencial de
identifica-lo. Enquanto que o segundo tipo de dado é o pessoal sensivel, acerca da
raca, etnia, crenca religiosa, ideologia politica, se faz parte de sindicato quanto a
fillacdo ou ainda em organizacdes de carater tanto religioso, como filoséfico ou de
politica, dados que caracterizem a saude, inclusive o aspecto de atracdo sexual, por
fim dados de genes ou biométricos, contanto que estejam associados a uma
determinada pessoa fisica. Enfim, o ultimo € o dado anonimizado, quando a pessoa
nao € passivel de ser identificada como titular daquele dado, visto que determinados
procedimentos foram utilizados durante o tratamento necessitado.

A protecdo dos dados pessoais cabe tanto para as pessoas fisicas como
juridicas, sendo para os formatos em geral e até mesmo de ambito digital, de acordo
com Artigo 5°, inciso LXXIX, da Constituicdo Federal (BRASIL, 1988). Assim, o
formato do dado € irrelevante para que mereca protecdo ou ndo, sendo fisico ou
digital, porque o tamanho do dano que possa provocar depende da situagdo como a
abrangéncia do publico que vira a ter conhecimento daquilo, de acordo com Guidi
(2021).

Ademais, de acordo com Barbosa e Valle (2023), a LGPD adota o modelo
ex-ante, realizando uma protecado prévia dos dados pessoais que identifiquem o
individuo ou sejam capaz de nomea-lo, visto que antes mesmo de coletados ou de
utilizados para determinado fim, o responsavel pelo tratamento de dados deve
motivar o processo por pelo menos alguma das hipéteses elencadas no Artigo 7°,
Caput e incisos, da LGPD (BRASIL, 2018). Ainda, a ideia da norma € a presuncao
de importancia aos dados e informacfes pessoais, haja vista que eles séo
costumeiramente utilizados em grande quantidade na modernidade, exigindo a

devida normatizacédo do processamento para a protecao dos direitos dos titulares.
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Assim, a norma visa proteger os direitos fundamentais da privacidade e
liberdade, por meio dos fundamentos elencados no Artigo 2°, Caput e incisos, da
LGPD (BRASIL, 2018), de acordo com Almeida e Soares (2023). Dentre os quais,
possivel citar, a privacidade, autodeterminacéo informativa que é o direito do proprio
titular dos dados ter consciéncia da finalidade do uso e de poder interferir também,
liberdades de expresséo, informagao, comunicagéo e opinido, a nao violabilidade da
intimidade, honra e imagem referente aos titulares de dados; o desenvolvimento
econdbmico e tecnoldgico, bem como da inovacdo, uma vez que os dados sdo
essenciais para que as empresas exercam as suas atividades; a livre iniciativa, a
livre concorréncia e a defesa do consumidor, ja que as disputas entre negdcios sao
respaldadas pelo Direito, desde que haja legalidade; e os direitos humanos, o livre
desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas
pessoas naturais.

Ainda, devem ser distinguidos os conceitos de dados e informacdes, haja
vista que comumente confundidos e possuem significados diferentes. Assim,
conforme Bitencourt, Cristbvam e Tavares (2022) e Artigo 2°, 1, da Instrucéo
Normativa n.° 4, de 2012 (BRASIL, 2012), dados s&o tanto simbolos como valores
que sao representados em determinadas formas e por meio de procedimentos
naturais ou artificiais, ndo sendo possivel obter uma conclusédo através da juncao
entre eles. Enquanto que as informacdes, conforme Bitencourt, Cristbvam e Tavares
(2022) e Artigo 2°, 1l, da Instrucdo Normativa n.° 4, de 2012), ao contrario dos dados,
ao serem juntados demonstram uma situacdo especifica que passa a ser
compreensivel.

Além disso, para Bioni (2019), os conceitos de dado e informacdo se
diferem, por mais que sejam taxados como sindbnimos no dia a dia. Enquanto que o
primeiro termo, de acordo com Cristbvam e Hahn (2020), é considerado como um
estagio inicial da informacéo, visto que ndo o é, mas que potencialmente poderia ser
diante de processamento ou organizagdo. Agora, quanto ao segundo conceito, Vieira
(2007) elucida que é a informagéo, define-se como sendo dado, um deles ou uma
soma, apos ter passado por procedimento de processo ou ndo necessariamente, no
caso em que ja estaria em plataforma que pudesse informar, portanto exemplifica-se
com foto, volume, documentos em midia fisica ou digitalizado, por fim podendo ser

também determinado dado a sos.



23

Portanto, para Tepedino e Doneda (2018), as informagbes s&o tidas de
enorme importancia, haja vista que as informacfes possibilitam a compreensao dos
consumidores em potencial, suas atitudes usuais, bem como outras, em suma
podendo servir de subsidio para as decisdes a serem feitas nas instancias taticas e
estratégicas de como agir no mercado. Nao obstante, sdo muito utilizadas no
cotidiano como na internet e em servigos, sendo concedidas com muita frequéncia
para outrem. Ademais, apés o fornecimento, o titular perde a administracdo da
utilizacao deles, ficando sujeito aos atos de quem os detiver. Assim, a vontade da
pessoa também resta prejudicada, ndo somente pela manipulacdo em virtude das
suas informacgdes, mas também pelos prejuizos possiveis em caso de tratamento
indevido de dados pessoais sensiveis que por ventura possam provocar
discriminacao e danos ao titular.

Quanto a sua aplicacdo em temas mais especificos, Cotta e Pinheiro (2022)
elucidam que a lei regula a investigacéo de delitos administrativos. No entanto, ndo
se aplica para apuracao de irregularidades criminais e de sua punicédo, de acordo
também com a excluséo contida no Artigo 4°, Ill, d, da LGPD (BRASIL, 2018).

Em decorréncia da necessaria protecao inovadora aos dados digitais, foram
estabelecidos no Artigo 7°, Caput e incisos, da LGPD (BRASIL, 2018), os
procedimentos de tratamento dessas informacdes pessoais no que tange a forma
correta de ser feito e inclusive de acordo com (GUERREIRO e TEIXEIRA, 2022, P.
90 - 91), ndo hé hierarquia entre as hipoteses legais apesar que o consentimento
seja trazido por muitos como a principal opgao.

Ademais, as hipoteses do Art. 7°, Caput e incisos, da LGPD (BRASIL, 2018)
sdo de poder ocorrer através da anuéncia por parte da pessoa que os dados sejam
pertencentes. Além disso, as situacdes a seguir ndo necessitam do consentimento,
como quando o controlador € obrigado a fazer o procedimento em virtude de lei,
bem como a administrag@o publica em caso de utilizar as informacdes para cumprir
politicas publicas legisladas ou regulamentadas, quando necessarios para estudo
por orgaos de pesquisa como o IBGE, também no caso de cumprir contrato como
em entrega de uma mercadoria comprada ou fase preliminar no que tange a ser
antes do contrato sequer ter sido celebrado, por exemplo, consulta do CEP para
calculo do custo de frete, exercicio regular de um direito exemplificado no

fornecimento dos dados de testemunhas para um processo judicial ou em litigios
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tanto administrativos como arbitrais, com fins de protecédo da vida ou incolumidade
fisica em que pode ser citado algum acidente que seja necessario pegar os dados
do individuo que foi vitima para protegé-lo, procedimentos por profissionais de saude
ou servicos ou entidades sanitarias para proteger a saude de determinada pessoa
ou da coletividade como na coleta de dados antes da realizacdo de eventual exame,
no envolvimento de legitimo interesse por quem estéa tratando como uma medida de
seguranca da empresa para néo ter fraude, protecdo ao crédito como nos cadastros
de restricdo ao crédito para que a economia possa se desenvolver.

Ainda, ha de ser explicado que os dados pessoais sensiveis definidos pelo
Artigo 5°, inciso Il, da LGPD (BRASIL, 2018), por serem informag¢fes que sao mais
sujeitas a danos para a pessoa envolvida, como é o caso da discriminacdo, assim
necessitam de protecdo maior com procedimentos mais sérios estipulados no Artigo
11, Caput e incisos, da LGPD (BRASIL, 2018). Como nos casos de consentimento
pelo estipulado no inciso | ou sem ela nas situagdes do inciso Il, em cumprir
obrigacdo legal ou regulatéria, dados exigidos para que a administracdo publica
cumpra politicas publicas, estudos por 6rgdo de pesquisa, exercicio regular de
direitos, protecdo da vida ou incolumidade fisica e tutela de saude.

Assim, quanto aos dados sensiveis para estudos por 6rgdos de pesquisa,
Almeida e Soares (2023) mencionam gque ha uma mencao especifica no Artigo 13,
Caput e Paragrafos, da LGPD (BRASIL, 2018), em que o uso desses dados é
permitido a esses entes, bem como o tratamento a ser realizado € somente no
ambito interno do local e deve ser realizado com o respeito ao objetivo para o qual
foram concedidos. Ainda, o tratamento deve ocorrer de forma que, quando for
cabivel, os dados sejam anonimizados ou pseudoanonimizados e que a ética seja
considerada no procedimento. Por fim, esta proibido de os resultados serem
mostrados divulgando os dados pessoais de pessoas envolvidas, inclusive perante
terceiros.

No entanto, Almeida e Soares (2023) alertam que caso o0s controladores
compartilharem os dados sensiveis em seu poder por troca de vantagem financeira,
o Poder Publico impora san¢bes, uma vez ouvidos 0s Orgdos setoriais que 0O
integram. Além disso, se na area da saude os controladores usarem ou fizerem o
compartilhamento dos dados pessoais sensiveis para ganho de dinheiro, também
arcardo com sancgdes, de acordo com o Art. 11, 84°, da LGPD (BRASIL, 2018).
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Ademais, de acordo com Barbosa e Valle (2023), em relagdo a Autoridade
Nacional de Protecdo de Dados (ANPD), as informac¢des quanto a sua seguranca
devem ser cuidadas ainda ap0s o0 seu tratamento, caso ocorra acidente com
possibilidade de prejuizo ou que j& tenha tido resultado adverso em termos de
protecdo, € imposta que a pessoa no cargo de operadora faga o célere aviso para a
ANPD, devendo conter as explicacdes dos fatos ocorridos, informacgdes de quem foi
prejudicado como titular dos dados, males relacionados que podem provocar mais
resultados ruins e, por fim, as atitudes a serem tomadas pra que o estado anterior ao
dano seja reestabelecido.

Por fim, existem sanc¢des administrativas previstas no Artigo 52, incisos | ao
XIl, da LGPD (BRASIL, 2018), em eventuais descumprimentos da norma entre os
Artigos 1° ao 65, da LGPD (BRASIL, 2018) a serem aplicadas por meio da
Autoridade Nacional de Protecdo de Dados (ANPD), algumas delas a adverténcia
com prazo para correcdo do que estd irregular, dados pessoais bloqueados em
relacdo a gravidade cometida até que seja consertada, atividades da empresa
pertinente ao banco de dados ndo podem ser feitas de forma total ou parcial a
depender se as atitudes tem relevancia com as faltas cometidas.

Em suma, Garcel, Moro, Netto e Hippertt (2020), sintetizam que a LGPD
(BRASIL, 2018) € uma lei que busca regularizar a utilizacdo dos dados, bem como
preservar os direitos fundamentais da liberdade e privacidade, ndo obstante busca
respeitar a vontade do titular, apesar de que tenham situagcdes como de interesse
legitimo e de interesse publico configuradas como excecdes. Ainda, possui aplicacao
ampla, o que provoca o0 respeito as particularidades dos individuos que sao
normatizados no ordenamento juridico, bem como prop&e um rito a ser seguido e as
medidas para preservacdo dos dados recolhidos, ainda assim proporcionando a
evolucdo dos aparatos tecnoldgicos, posto que o regulamento possui uma parcela
de liberdade e também de razoabilidade na sua finalidade.

Assim, serao especificados a seguir quanto aos deveres tanto da protecéo
como do tratamento de dados pelo Estado e no ambito privado, bem como as
devidas diferencas no que tange a cada uma delas.

3.2 Os deveres de protecéo e tratamento dos dados pela administracao

publica e sujeitos privados
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O conceito de tratamento de dados pode ser definido por meio do Artigo 5°,
inciso X, da LGPD (BRASIL, 2018), sendo toda atividade com o uso de dados
pessoais referente a determinada pessoa fisica ou juridica que séo atribuidos a ela
diretamente ou que o titular dos dados possa ser descoberto.

Ainda, Sarlet (2022) menciona que o tratamento de dados surgiu com a
Emenda Constitucional n°® 115 na Constituicdo, a qual adicionou o Artigo 5°, inciso
LXXIX, da CF, (BRASIL, 1988), que fala sobre a protecdo dos dados pessoais ser
assegurada por meio do que a lei disciplina e também nos meios virtuais, a fim de
regular o conhecimento dos dados por parte da sociedade, tanto pela administracao
publica como por outrem, ndo proporcionando um acesso absoluto, e sim relativo
com certas condi¢des.

Enquanto que os dados pessoais, conforme Artigo 5°, inciso |, da LGPD
(BRASIL, 2018) e definicdo de Barbosa e Valle (2023), podem ser conceituados
como aqueles conhecimentos em forma de simbolos relativos a um determinado
individuo que uma vez tratados resultam em uma informacdo daquela pessoa, como
sdo os casos do cargo, identificacdo, endereco residencial, CEP, nimero de contato,
guem sao as pessoas integrantes da sua familia, municipio de nascimento, numerais
do cartdo de crédito, informacdes de conta bancaria, e-mail, quanto recebe no
trabalho, conversas em aplicativos de mensagens, imagens, clipes, endereco IP,
bem como outras situagoes.

Quanto aos sujeitos privados, Almeida e Soares (2023) mencionam as
instituicbes de ensino superior, consideradas as de qualquer area onde atuam e até
mesmo porte, visto que sado constituidas de modo a terem amparo da empresa que
as mantém, sendo consideradas como controladoras que possuem 0 encargo da
transparéncia no tratamento de dados considerado de seu legitimo interesse,
conforme o Art. 10, 82°, da LGPD (BRASIL, 2018). Ademais, os entes mencionados
fazem a coleta constante de uma grande quantidade de dados de forma continua,
sendo determinado por via de lei uma maior transparéncia da sua parte com o
tratamento dos dados pessoais coletados, de maneira que a portabilidade dos dados
para outro fornecedor de servico somente pode ocorrer mediante requisicao

expressa do interessado, em conformidade com a regulamentacdo da autoridade
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patria e com a defesa dos segredos industrial, bem como dos comerciais, de acordo
com o Art. 18, Inciso V, da LGPD (BRASIL, 2018).

N&o obstante, em se falando do poder publico, houve uma nova filosofia
guanto ao gerenciamento, aspecto financeiro e administragéo de tarefas tidas como
publicas, visto que a evolugcdo tecnolégica e o uso mundial proporcionou uma
difusdo de ferramentas de tecnologia da informacao (TICs), bem como de aparatos
tecnolégicos para manutencdo e guarda dos dados, 0os quais vem apresentando
mais capacidade. Assim, foi possivel concluir que os dados das pessoas nao sao
necessariamente sés, mas que podem ser transformados em informacdes de grande
valia, logo o Estado possui a responsabilidade de agir com atitudes para defesa dos
titulares e daqueles que detém a incumbéncia de realizarem o procedimento de
tratamento.

Outrossim, Castro e Lovato (2020), exemplificam com o Tribunal de Contas,
o qual detém fungBes que envolvem a necessidade de captar dados e por
consequéncia, o dever de tratad-los. Ademais, € impositivo que 0 mesmo seja dito
guanto a admissdo de pessoas, visto que nos pactos firmados os dados tambéem
aparecem, bem como em registros de individuos que ingressam no local para
conhecerem, exames probatérios para entrada no servico publico, fiscalizacdo do
lado de fora do 6rgdo como menciona o Art. 71, da Constituicdo Federal (BRASIL,
1988), avaliacdo de calculos prestados por parte daqueles submetidos ao
procedimento.

Enquanto que, Monteiro (2020) ressalta que toda a administracdo publica,
tanto direta como indireta, possui a incumbéncia do tratamento de dados, haja vista
que o Artigo 3°, Caput, da LGPD (BRASIL, 2018), estabelece sua abrangéncia
inclusive para ela.

Ademais, o Estado possui dever de tratamento dos dados por meio do Artigo
23, Caput, da LGPD (BRASIL, 2018), que por sua vez o faz visando satisfazer os
direitos da sociedade e com interesse publico por meio da realizagcdo de
competéncias legais ou cumprir as funcdes encarregadas ao servi¢co publico.

Além disso, o poder publico na forma de seus oOrgaos devem realizar o
tratamento de dados pessoais em conformidade com o Art. 6°, da LGPD (BRASIL,

2018), quanto aos principios que estabelece.
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Dentre as diretrizes mais relevantes estdo a necessidade, finalidade e
adequacdao, devendo ter relacdo entre a coleta de dados pessoais e a finalidade do
procedimento de tratamento, bem como ha de existir explicacéo ao titular de dados
para que ocorra da maneira correta disposta pela lei, de acordo com Cotta e Pinheiro
(2022). Inclusive, o tratamento de dados acerca de suas minlcias devem ser
disponibilizados em sitios eletrbnicos estatais, cumprindo com a transparéncia ativa.

Além disso, Témis (2022) concorda que o tratamento deve se pautar pelo
principio da transparéncia que se encontra disposto no Artigo 6°, inciso VI, da LGPD
(BRASIL, 2018). Inclusive, Limberger (2022) em concordancia com Cotta e Pinheiro
(2022), se manifesta da mesma maneira que o sitio eletrdnico estatal deve
demonstrar como foi realizado o tratamento de dados pessoais do seu cidadao.

Alids, para Bitencourt e Tavares (2022), a transparéncia por parte do poder
publico é a disposi¢do do acesso na informacao, mas nédo s6, como também ordenar
os dados para que estejam organizados e por consequéncia haja, por exemplo a
avaliacdo, acompanhamento e fiscalizacéo das politicas que o Estado implemente, a
fim de atender as necessidades de seus cidaddos na forma dos direitos
fundamentais estampados na CF.

Ademais, pelo que foi visto supra acerca do principio da transparéncia, a
comunicacdo tem que ser passivel de compreensdo ao usuario para que tenha
consciéncia de como estdo sendo utilizados seus dados pelo ente governamental,
inclusive, a fim de que os direitos das pessoas naturais e juridicas sejam cumpridos
com éxito, sendo de nada adiantaria fornecer as informacgdes pertinentes ao titular.
Além disso, a conversa entre a administracdo publica e o cidaddo ou pessoas
juridicas, ocorreria por meio do controlador e encarregado, sendo o ultimo indicado
pelo poder publico, consoante Artigo 41, da LGPD (BRASIL, 2018) e Limberger
(2022).

Insta salientar ainda que como a pessoa juridica de direito publico deve
respeitar os principios do Artigo 6° e incisos, da LGPD (BRASIL, 2018), de acordo
com Cotta e Pinheiro (2022), o tratamento de dados nesse viés seria igual ao das
pessoas fisicas e pessoas juridicas de direito privado.

Em conformidade com as diretrizes, de acordo com Guidi (2021) para o
tratamento deve ter uma base legal, ou seja, algum motivo autorizado por lei para

gue possa acontecer, desde que com finalidade especifica e com o procedimento
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correto. A tamanha publicidade dos dados de determinada pessoa também néo retira
a necessidade da lisura procedimental, ndo deixando de ser dado pessoal.

Ainda, ha de se falar que a administracdo publica possui a limitacdo de
cesséo e comunicagao dos dados pessoais que detenha, pois somente pode fazé-lo
contanto que respeite a finalidade para a qual existiu a coleta e o interesse da
coletividade, sendo esta ultima atrelada nas fun¢des comuns do Estado para
satisfacdo das necessidades dos cidaddos que estdo positivadas como direitos
fundamentais na Constituicdo, de acordo com Limberger (2022). Ademais, a
finalidade publica deve ser obedecida também pelos sujeitos privados, haja vista que
por vezes integram o Estado, auxiliando em suas tarefas.

Logo, em seguida sera tratado acerca da competéncia legislativa para
regular a matéria de protecdo de dados e sobre a Autoridade Nacional de Protecéo
de Dados (ANPD).

3.3 A competéncia legislativa em matéria de protecdo de dados e a

autoridade nacional de protecdo de dados

A competéncia legislativa passou a ser privativa da Unido no caso da
protecdo e tratamento de dados pessoais, considerando o Artigo 22, inciso XXX, da
Constituicdo Federal (BRASIL, 1988), enquanto que a competéncia administrativa
quanto a Autoridade Nacional de Protecdo de Dados (ANPD) também é da Unido,
conforme Artigo 21, inciso XXVI, da Constituicdo Federal (BRASIL, 1988), em virtude
do advento da Emenda Constitucional n.° 115 de 2022 (BRASIL, 1988), conforme
esclarecem Tavares, Bitencourt e Cristévam (2022).

N&o obstante, cabe mencionar quanto a sua estrutura que o Conselho
Diretor é o principal 6érgado dentro da ANPD, tendo 5 integrantes, dentre os quais o
presidente € quem escolhe, dependendo da aprovacdo do Senado. Assim, a
Autoridade Nacional de Protecdo de Dados é denominada como oOrgdo da
administracéo publica de ambito federal, fazendo parte também do poder executivo
da Unido, podendo ser caracterizada de modo mais especifico pelo Artigo 55-J,
incisos, da LGPD (BRASIL, 2018).

Ademais, possivel conceitua-lo também, conforme o Artigo 5°, Inciso XIX, da

LGPD (BRASIL, 2018), como ramificacdo governamental, ou seja, um ente estatal e
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com incumbéncias de garantir, executar e cuidar para que a norma seja devidamente
obedecida.

Além disso, o Artigo 55-A, da LGPD (BRASIL, 2018), dispde que a ANPD
esta em subordinacdo da pessoa que possui a incumbéncia como chefe de governo
e de Estado no presidencialismo brasileiro, tendo a possibilidade de se tornar
integrante da administracdo publica federal indireta, momento o qual estaria sob o
regramento que as autarquias especiais devem cumprir.

Em relacdo as suas funcdes, segundo Calsing (2019), tem funcdes
consultivas, como € o caso de fazer os principios para a chamada Politica Nacional
de Protecdo de Dados Pessoais e da Privacidade, estabelecer maneiras para
divulgacdo dos tratamentos, confeccdo de normas e ritos, exposicdo dos possiveis
resultados maléficos quanto aos tratamentos de dados com elevado grau de
periculosidade, bem como regras, diretrizes e ritos simples e especificos para os
diferentes tipos de estabelecimentos existentes com base em suas particularidades.

N&o obstante, Monteiro (2020) explica as demais fun¢bes como a de
supervisao, fiscalizando se a LGPD esta sendo cumprida e até cabendo a ela aplicar
sancgbes por eventuais descumprimentos, mediante processo administrativo que o
acusado possui direito ao contraditorio, ampla defesa e ao recurso da decisdo que
vira a surgir. No entanto, nas penalidades contra pessoas juridicas de direito privado
deve ser respeitada ideia da intervencdo minima, a qual sera respeitada a livre
iniciativa da atividade econémica com pouca intervencao estatal.

Diante disso, também cabe a ela receber avisos de acidentes de seguranca
por parte de quem tenha atribuicdo de operador, desde que envolva a possibilidade
de resultado danoso ou de efetivo prejuizo a determinada pessoa titular de dados.
Deve ser enfatizado ainda que a comunicacdo deve conter os acontecimentos
ocorridos, conhecimentos daquelas pessoas titulares de dados que sofreram
prejuizos, adversidades que ainda possam ocorrer e tudo o que sera realizado para
gue o estado anterior ao dano seja reestabelecido.

Ainda, resta mencionar a funcédo de promocao ou aperfeicoamento, o qual a
ANPD teria um papel de disseminador das informagdes pertinentes ao tratamento de
dados para que todos soubessem como deve ser feito o procedimento correto,

sendo mais preferivel do que os poderes consultivos e punitivos que detém. Afinal,
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trata-se de matéria inovadora que necessita da adaptacdo de todos e € esperada
uma maior dificuldade para que a sociedade se inteire do assunto.

Outrossim, consoante Limberger (2022), ha de se falar na responsabilidade
para tratar acerca da publicidade de tratamentos de dados pessoais que o poder
publico por ventura faca na forma de suas pessoas juridicas de direito publico,
exceto os segredos industrial e comercial, conforme Art. 55, J, X, da LGPD (BRASIL,
2018). No entanto, a excecdo aos segredos industrial e comercial ndo podem ser
subterfugios para violarem os principios da Constituicdo, no que tange a publicidade
e transparéncia.

Em suma, Barbosa e Valle (2023) corroboram definindo a Autoridade
Nacional de Protecdo de Dados como integrante do poder executivo federal, sendo
orgao junto da presidéncia da Republica, cabendo na pratica da LGPD (BRASIL,
2018) realizar a execugdo do que consta na norma e fiscalizacdo do cumprimento
por quem esta obrigado, bem como da conformidade perante a lei. Além disso, deve
disciplinar e monitorar os tratamentos de dados que acontecerem, por fim, quando
necessario realizar as san¢des em virtude de desobediéncia da legislacao.

Assim, sera tratado em diante sobre Obices de compatibilidade da protecéo
de dados com a Lei de Acesso a Informacgéo, visto que LGPD (BRASIL, 2018) e LAI
(BRASIL, 2011) tratam de propostas diferentes, sendo uma, a privacidade e a ultima,

o compartilhamento.

3.4 Os desafios da compatibilidade de protecdo de dados com a Lei de

Acesso a Informacéo

A Lei Geral de Protecdo de Dados (LGPD) (BRASIL, 2018) e a Lei de
Acesso a Informacdo (BRASIL, 2011) tratam sobre dados de pessoas fisicas e
juridicas, porém a primeira se refere ao tratamento dessas informacgdes
propriamente ditas no que tange a um resguardo e a outra se refere ao direito de
obté-las em carater publico, visando a informacéo. Assim, sera tratado dos Obices
para convergirem, tendo em vista a aparente contradicdo entre ambas, bem como a
regra geral ser a publicidade e ndo o sigilo ou a restricdo a determinados dados
custodiados ou produzidos pelo Estado, a fim de manter um Estado Democrético de

Direito, de acordo com Cotta e Pinheiro (2022).
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Inicialmente, deve ser enfatizado que a LGPD (BRASIL, 2018) e a LAl
(BRASIL, 2011), ambas possuem aplicacédo igualitaria, sendo a LAl em todos os
entes federados no que tange os Municipios, Estados, Distrito Federal e Unido,
conforme Bitencourt, Cristbvam e Tavares (2022). Enquanto que, de acordo com
Siderly e Tania (2022), a LGPD é norma nacional aplicavel para todos os entes
federativos do pais, conforme Artigo 1°, Paragrafo Unico, da LGPD (BRASIL, 2018),
ou seja, igualmente a Unido, Estados, Distrito Federal e Municipios.

Primeiramente, Limberger (2022) menciona que a propria lei brasileira de
protecdo de dados aborda no seu Art. 23, Caput, da LGPD (BRASIL, 2018), a
compatibilidade entre os institutos, contanto que haja uma interpretacao sistematica,
integrando direitos aos usuarios do servi¢o publico e o tratamento de dados pessoais
dos destinatarios por parte da administracdo publica. Por exemplo, € o caso dos
gastos com os servidores publicos, o qual o Estado é obrigado a divulgar, sendo que
aparecem também os dados pessoais de desconto para o adimplemento de pensdo
alimenticia e, inclusive, em relacdo ao plano médico que o individuo possui.

Além disso, consoante Limberger (2022), inclusive o Supremo Tribunal
Federal na ADPF n° 690/DF e ADI n° 6.387, reconheceu que o direito da
transparéncia e protecdo de dados sdo compativeis, ou seja, podem ter protecdo da
Constituicao em nivel equivalente mediante interpretacéo sistematica.

Ademais, conforme a Camara dos Deputados (2021), as ideias de cada uma
das leis, ou seja, privacidade e transparéncia, ambas sao compativeis no sentido de
buscar os valores propostos pela Constituicdo brasileira, no que tange aos direitos
de informacdo e protecdo dos dados pessoais, bem como do principio da
publicidade, de acordo com Wimmer. Ndo obstante, ha o enunciado n° 4 da
Controladoria Geral da Unido (BRASIL, 2022) que reforca a possibilidade de
integracdo entre as normas, visto a interpretacdo entre o0s regulamentos ser
possivel, bem como resguardam direitos fundamentais coadunaveis.

Apesar disso, de acordo com Bioni, Silva e Martins (2022) um dos Obices é a
falta de clareza de ambas as leis, uma vez que ainda resta opaca a solucéo para o
debate. Assim, resta enfrentar a deficiente literalidade dos textos e as alternativas
juridicas, os quais ndo apresentam de modo claro como deveria ocorrer o

procedimento estudado, bem como o fenbmeno de tornar os dados andnimos
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realizado pelo Estado e as descricdes dos possiveis prejuizos para a protecdo de
dados pessoais em momento anterior.

Além disso, Carvalho e Rosa (2023) acreditam na interpretacdo sistematica
do ordenamento juridico patrio a ser realizada a cada caso a ser verificado pelos
aplicadores da lei, o que é um desafio para verificar 0 que prevalecera, se 0 acesso
da informagéo ou a protecdo de dados, pois inclusive ha intimidade e privacidade
que por vezes nao podem ser difundidas ao conhecimento publico, sob pena de
repercussdes mais prejudiciais.

Enquanto que, Guichot (2005) menciona as Ilimitagbes para a
compatibilidade da protecédo de dados e 0 acesso das informagdes, visto que dados
poderiam ter seus acessos restringidos, bem como o uso deles, além de a
visualizacdo poder ocorrer por meio do cumprimento de determinadas condicdes
impostas ou, ainda, a restricdo ao formato do documento ndo sendo digital.

Ademais, o Regulamento Geral de Protecdo de Dados (UNIAO EUROPEIA,
2016), estabelece na sua norma a capacidade de interacdo, uma vez que deve ser
feita a analise da viabilidade do dado e da maneira de sua divulgacdo, bem como
qual é a informacdo envolvida e se o titular de dados possui a escolha de nédo
aceitar, além da observancia das diretrizes de finalidade e legitimidade.

Enquanto que para Mafias (2016), o dado pessoal mesmo que tenha
caracteristica publica, ainda assim deve ter resguardada a condi¢cdo do titular de
dados. Portanto, um n&o exclui o outro, havendo uma adigéo.

Ja para Cristbvam e Hahn (2020) ao Estado € imposto ser transparente,
todavia a ele é proibido ofender o direito da privacidade que os titulares dos dados
detenham, como € o caso da divulgacéo de seus dados pessoais.

Ainda, Rodrigues (2020) apresenta a transparéncia condicionada, atraves de
sua classificacao, recebendo os dados pessoais esse tipo de tratamento, visto que
tanto 0 acesso como o tratamento devem ser restritos ao conhecimento publico em
relacdo a eles. Portanto, no momento em que o poder publico fornecer documentos
com informagbes pessoais sensiveis, elas devem ter tarjas encobrindo seu
conteudo.

Além disso, de acordo com o Artigo 7°, 83°, da LAl (BRASIL, 2011), existem
também os documentos preparatdrios, caso de transparéncia condicionada, 0s quais

possuem restricdes no conhecimento de seu conteido quanto ao embasamento de



34

determinados atos decisorios por parte do poder publico. No entanto, 0 acesso ndo é
proibido e sim, a disponibilizacéo é discricionaria quando ocorre antes do ato.

Ademais, em relacdo a outros exemplo de publicidade com o contraste da
protecdo de dados, Bitencourt, Cristbvam e Tavares (2022), mencionam da
arrecadacgéo dos entes federativos relativos aos tributos, como consta no Artigo 162,
Paragrafo Unico, da CF (BRASIL, 1988), bem como dos dados orgamentarios,
contabeis e fiscais que os entes federativos devem fornecer acesso no ambito digital
de forma a abranger todas as pessoas e sem requisicdo necessaria, conforme Artigo
163-A, da CF (BRASIL, 1988).

N&o obstante, a LAl possui exce¢cbes a transparéncia, tendo que haver a
protecdo aos dados, sendo eles de acordo com Cotta e Pinheiro (2022), as
informacdes sob resguardo legal, como motivo bancario, fiscal, dentre outros, em
conformidade com o Art. 22 (BRASIL, 2011); informacbes submetidas a
classificacao, pelo que consta no Artigo 23 (BRASIL, 2011); informacgdes referentes
aos individuos, no Artigo 31 (BRASIL, 2011); e documentos que subsidiam atitudes
do poder publico, bem como as suas deliberacées, como contido no Artigo 7°, 83°
(BRASIL, 2011). Assim, aquele dado n&o poderia ser disponibilizado de forma
integra, somente parcialmente com respeito a excecdo que estivesse presente com
o documento contendo tarja ou outro separado, conforme a Controladoria-Geral da
Unido (2019).

Entretanto, um dos Obices, sendo utilizado o exemplo de Cotta e Pinheiro
(2022), é o caso da Corregedoria-Geral da Unido em que 6rgaos e suas unidades
recusaram requisi¢cdes para compartilhamento de dados pessoais em investigacfes
e processos acusatorios disciplinares, utilizando como base a LGPD. No entanto, as
disposicdes da LGPD devem ser vistas de forma concomitante com a LAI, no caso
de compartilhamento de dados, visto que a LGPD seria legislacéo procedimental.

Além disso, a interpretacdo mencionada provocaria uma morosidade maior
ao acesso da informacéo publica que € um dos direitos fundamentais estipulados no
Artigo 5°, inciso XXXIII, da Constituicdo Federal, o qual por sua vez prejudicaria
também eventual cumprimento do principio macro da Carta Magna brasileira no que
tange a dignidade humana, bem como o direito da informac&o, sem falar nos danos

advindos pela demora em que varias situagdes requereriam uma maior celeridade.
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Diante disso, ap0s a analise de compatibilidade da LAI quanto a protecéo de
dados pessoais, sera tratado acerca de interoperabilidade e compartilhamento de
dados no Brasil, visto ser instituto que envolve tanto a LGPD como a LAI e devido

sua importancia na democracia com os dados publicos.
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4 INTEROPERABILIDADE E COMPARTILHAMENTO DE DADOS NO BRASIL:
LIMITES E POSSIBILIDADES

Diante da democracia com uma proposi¢ao de participacédo dos cidadaos nas
decisdes da administracdo publica, houve a implementacdo da governanca publica
digital. Portanto, o intuito € ofertar instrumentos tecnoldgicos as pessoas para que
consigam ter informacdes acerca da gestdo do Estado, assim fiscalizando, pois
também possuem mais acessibilidade para fazé-lo. No entanto, a interoperabilidade,
de acordo com Tavares, Bitencourt e Cristovam (2022), sendo como instrumento que
possibilita a interacdo de dados em diferentes sistemas de variados entes publicos,
esferas de poder, bem como pela sociedade e o compartiihamento de dados séo
necessarios, devendo ter tratamento especifico, a ser verificado em quais situacées
cabem ou ndo. Assim, sera comentado das suas definicdes, beneficios,
possibilidades de aplicacdo ou ndo, desafios e a relevancia para a pessoa juridica de

direito publico nos seus servicos em prol do interesse publico.

4.1 GOVERNANCA PUBLICA DIGITAL: desafios ao tratamento de dados na era
digital

Iniciativa que visa melhorar os servi¢cos da administracdo publica por meio das
tecnologias, com contato mais préoximo do cidaddo por meio do acesso dessas
ferramentas. Assim, em decorréncia disso existem o0s desafios pertinentes ao
assunto que serao abordados.

Primeiramente, de acordo com Bitencourt, Cristovam e Tavares (2022), insta
salientar a mudanca cultural no Estado em virtude do modelo burocratico que era
mais hierarquizado e adotado para outro gerencial que fosse capaz de cumprir com
os direitos sociais elencados na Constituicdo Federal de 1988 (BRASIL, 1988), bem
como da transparéncia dos atos publicos e culpabilizagdo de autoridades com
carater publico. Assim, a transicdo comecou a ocorrer em 1995 com o Plano Diretor
da Reforma do Aparelho do Estado e a Emenda Constitucional n.° 19/1998 (BRASIL,
1998), onde surgiu o conceito de Governanca Publica. Enquanto que surgiram novas
ferramentas digitais que proporcionam informag¢éo e comunicacéo, tendo evoluido o

fenbmeno para a Governanca Publica Digital com o uso desses equipamentos
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virtuais para a publicidade. Entretanto, ainda é remanescente a forma antiga, ndo
estando implementada e devidamente consolidada a ruptura que foi proposta,
restando a dificuldade de ainda impulsionar os cidaddos e demais interessados para
debate e deliberacéo.

Enquanto que para Lima e Silva (2022), um grande desafio consiste na
tentativa de lidar com as incertezas provocadas pelo fornecimento de servigos
publicos no meio virtual, como é o caso da protecdo de dados dos cidad&aos, a ser
realizado pela administracdo publica, bem como providenciar o acesso aos
requerentes ou até mesmo sem a requisicao.

Ademais, Flores e Silva (2020), mencionam a inexisténcia de normas
suficientes para o resguardo dos dados das pessoas, nao tendo a Lei 12.965/14
(BRASIL, 2014) essa capacidade, bem como quando a administracdo publica os
detém. Portanto, se torna de tamanha importancia a criacdo de nova norma que trate
mais a fundo da temética e até mesmo daqueles considerados como sensiveis,
sendo a protecdo fica desestabilizada e, inclusive, a administracdo publica néo
consegue o amparo de forma integral. Assim, o Estado fica sujeito as apropriacdes
dos elementos por parte de criminosos que em decorréncia disso os divulgam,
podendo gerar prejuizos aos titulares, principalmente quanto aos sensiveis que
implicam em desigualdades no trato social perante o individuo, bem como a violacao
de direitos.

Ainda, Miguel (2019), complementa afirmando que a Autoridade Nacional de
Protecdo de Dados (ANPD), é encarregada para averiguar o tratamento de dados,
bem como para punir em situacfes de violacdes. Porém, inicialmente suprimida na
norma, tendo sido prevista em Medida Provisoria e junto do poder executivo federal,
bem como estruturada com integrantes escolhidos pelo presidente em funcao
comissionada que podem ser mandados embora em virtude de agao investigativa de
irregularidade disciplinar, iniciado pelo Ministro da Casa Civil de maior hierarquia do
chefe de estado e chefe de governo (presidente), podendo ele ordenar o
distanciamento prévio, logo a independéncia do instituto resta afetada, sendo mais
uma das situacdes de insuficiéncia normativa.

Nao obstante, Davies (2011) exemplifica com os dados governamentais
abertos (DGA) e da exposicdo referente da condicdo de saude dos cidaddos da

Inglaterra, visto que viola o direito de vida particular, em virtude da exibicdo e
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também ha possibilidade de ocasionar suspeita das pessoas com a administracédo
publica quanto esses elementos.

Entretanto, de acordo com Veloso (2012), nem todos cidaddos possuem
acesso aos dados, visto que a maioria acaba por ser privilegiada, mas nao a minoria
gue acaba desprovida das benesses. Portanto, iSso causa uma maior desigualdade,
haja vista que a parcela populacional dominante utiliza do procedimento para
aumentar mais ainda seus ganhos financeiros. Assim, possivel dificuldade a ser
posta é da disponibilizacdo integral da governanca publica digital a todos e das
vantagens em decorréncia disso, sem diferenciagcbes em virtude de quaisquer
caracteristicas diversas que possuam.

Outrossim, Martano (2018) também contribui que a coletividade como um todo
nao tem a possibilidade de deter esses elementos, como é o caso dos dados
governamentais abertos (DGA), seja em virtude do 6bice por parte do formato virtual,
ter internet disponivel para uso, bem como a compreensdo e exame. Entretanto, as
DGAs podem conter vontades de diferentes grupos que sao diferentes umas das
outras e deliberacdes que envolvem determinada classe em detrimento das demais.
Assim, dependendo da situacao existem agles que estimulam os dados abertos da
administrac@o publica para o desenvolvimento econémico das empresas, invés de
toda a sociedade ter as mesmas condi¢des.

N&o obstante, conforme a CGl.br (2023) com seus indicadores de pesquisa
apresentados na “TIC Domicilios 2023, dentre 23.975 moradias participantes do
estudo, apesar de um crescimento entre 2015 a 2023, somente 84% delas possuiam
a rede mundial de computadores disponivel para uso no ano passado. Outrossim,
tiveram 21.271 pessoas que aderiram aos questionamentos realizados, tendo
também um crescimento de 2015 a 2023, mas que 84% dos individuos a utilizaram
nos trés meses anteriores da indagacao. No entanto, a defasagem se encontra para
aqueles de classes com menor condi¢cdo econdmica, ragas de origem africana e com
baixa instrucdo, sendo pelo menos alguns dos mais prejudicados. Contudo, possivel
concluir pelas amostragens que as minorias sociais citadas estdo desfavorecidas, o
gue sem sombra de duvidas torna-se Obice, uma vez que o suporte estatal deve ser
para todos.

Ademais, de acordo com Silva e Takano (2020), outro empecilho sao as

mudancas da rede mundial de computadores e das Tecnhologias de Informacéo e
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Comunicagéao (TIC), as quais a comunidade ndo possui capacidade para estar em
consonancia, restando também uma defasagem normativa em sua regulagcéo. Além
disso, também ¢é possivel falar dos ajustes realizados frente das incertezas
provocadas pela insercdo de afazeres fornecidos pela administracdo publica em
meio digital.

Ademais, de acordo com Bitencourt, Cristbvam e Tavares (2022), os
municipios, por exemplo, quando requeridos para a abertura dos dados, eles
recusam com o argumento de que ndo ha previsdo por meio de lei para que tenham
de fazé-lo, visto que a Lei 14.129/2021 no Artigo 2°, inciso lll, desobrigou tanto os
municipios como os estados na aplicacdo da norma. Assim, esses entes orientam
para que seja feito o pedido através do portal de transparéncia com o uso de filtros e
selecbes, causando wuma demora desnecessaria no procedimento e
descaracterizando os dados abertos que deixam de sé-lo por perderem sua
abrangéncia. Nao obstante, a negativa ocorre também devido ao Artigo 13, do
Decreto 7.724/2012 (BRASIL, 2012), sob o argumento de que € pedido nao
especifico, com falta de propor¢cdo ou ndo razoavel, bem como incumbéncia de
procedimento extra no estudo, raciocinio ou juncdo de dados. Entretanto, 0s
municipios se recusam de forma errbnea, visto que a obrigacdo surge nos Artigos 7,
10 e 11, da Lei de Acesso a Informacéo (BRASIL, 2011), a qual responsabiliza todos
os entes federativos e que a Lei de Governo Digital ndo impede as criacbes das
plataformas que séo encargos da administracédo publica como um todo.

Além disso, a Infraestrutura Nacional de Dados Abertos (INDA) foi criada em
12 de abril de 2012 quando a Instrucdo Normativa n.° 4 (BRASIL, 2012), teve sua
publicacao, tendo sido implementado o significado dos dados abertos. Todavia, eles
ainda nao foram definidos em sua integralidade, deixando espaco para acbes de
governo aberto que sdo erradas, como é o caso, por exemplo a exportacdo dos
dados de teor publico que apresentam Obice em decorréncia da utilizagdo de
escolha dos filtros de pesquisa, impossibilitando a visualizacdo de uma s6 vez em
sua integralidade, de acordo com Bitencourt, Cristovam e Tavares (2022).

N&o obstante, Pérez Luiio (2005) entende que em relacdo ao assunto, 0S
direitos positivados na Constituicdo e defensores da personalidade devem ser
pensados em conjunto, apesar é claro, da complexidade envolvida por causa do

natural envolvimento do titular de dados em varias frentes. Assim, defende a
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exposicao da vontade de disposicdo dos dados por parte das pessoas e que este
seja integrado no rol dos direitos fundamentais de forma ampla, tamanha sua
importancia, apesar das dificuldades que possam aduvir.

Além disso, hd o Obice para que a atuacdo participativa dos cidaddos seja
mantida na administracao publica, visto que os dados abertos ou também chamados
como abertura de dados, viabilizam o acesso tanto para pessoa de dentro da pessoa
juridica de direito publico como as de fora. Portanto, haveria um empecilho para o
direito fundamental & informacéo.

Ainda, o Manual de Gestdo de Interoperabilidade confeccionado pelo
Ministério do ano de 2012 (gov.br ePING, 2012), cita as dificuldades quanto ao
aumento da taxa de éxito dos resultados propostos pelo trabalho da administracao
publica e que os recursos sejam aproveitados da melhor maneira possivel com o

maximo de beneficios.

4.2 A RELEVANCIA DOS SISTEMAS DE INFORMACOES GOVERNAMENTAIS e
compartilhamento de dado para o tema das politicas puablicas, servigos

publicos e controle da administracédo publica

Primeiramente, conforme Veloso (2012), as tecnologias de modo geral podem
ser conceituadas como criacfes antes inexistentes e inventadas pelas proprias
pessoas, visando ampliar as proprias capacidades, facilitar os afazeres e resultar em
uma rotina mais aprazivel. Logo, por os sistemas de informac¢des governamentais
serem um exemplo do assunto aqui tratado, apresentam grande valia na garantia de
direitos fundamentais e inclusive do principio macro da dignidade humana positivada
na Constituicdo, visto que necessariamente também buscam agregar valor aos seus
usuarios por meio da satisfacdo de suas necessidades.

Outrossim, Silva e Lima (2022) comentam também que as transferéncias
informacionais ficaram mais velozes, funcionando a rede mundial de computadores
como uma ferramenta a servigos dos usuarios.

Ainda, os sistemas de informacfes governamentais sdo importantes, como €&
0 caso dos dados abertos que podem ser definidos de acordo com Bitencourt,
Cristbvam e Tavares (2022), pelo que é abordado no Artigo 4°, inciso IV, da Lei
14.129/2021 (BRASIL, 2021), como os dados que os cidadaos tenham possibilidade
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de acesso, que estejam digitalizados, em formato sem restricbes para a
visualizacdo, com capacidade de processamento por maquina, bem como com
referéncia na rede e que seja fornecido com licenca livre, sendo possivel tanto o uso
como o tratamento de dados para qualquer pessoa fisica ou juridica que fizer
questéao.

Enquanto que, de acordo com o Open Knowledge International (2015), os
primordios de seu sentido remontam ao The Open Definition que foi criado em 2005,
sendo dados abertos aqueles sem restricdes de utilizacdo, alteracéo e transferidos a
outrem independente do intuito. Porém, Lathrop e Ruma (2010), ressaltam que
quando sejam advindos da administracdo publica, sdo chamados de Dados
Governamentais Abertos.

Assim, os dados abertos quando existentes, segundo Bitencourt, Cristbvam e
Tavares (2022), possibilitam a reutilizacdo de dados para a ciéncia, comercio,
exercicio da cidadania e controle social. Portanto, relevantes para 0s servigcos
publicos, controle social e politicas publicas, na medida em que esses dados podem
servir na averiguacdo das despesas estatais, onde o dinheiro dos cidaddos sé&o
depositados por meio de tributos, bem como quanto a fase de avaliar as politicas
publicas elaboradas, visto que as amostras sdo necessarias para essa finalidade.

Além disso, Silva e Takano (2020) acrescentam acerca do aspecto social,
mencionando quanto ao acesso facilitado de informacdes, estas que antes eram de
acesso mais dificultoso em virtude do formato fisico e ndo digital, bem como da
autonomia das pessoas e maior adesdo aos grupos de individuos que resguardam
objetivos politicos e sociais. Quanto a administracéo por parte do governo, ela passa
por modificacbes benéficas, sendo nas areas regional e internacional. Ja as
entidades se tornaram mais independentes na gestao das suas atividades e tambéem
em alastrar 0s seus negocios.

Enquanto que, conforme Cotta e Pinheiro (2022), em relagdo ao
compartilhamento de dados entre 6rgdos, € uma boa solugédo para a corrup¢ao que
vem sendo bem recorrente no pais pelos ultimos anos haja vista que os delinquentes
atuam de forma conjunta e complexa que atenta para a prevencéao, detecgcao, bem
como para adquirir provas contra os autores do fato e realizacdo da punicao das
infracdes. Ademais, as unidades correicionais também necessitam dessa divulgacéo,

em virtude da apuracdo de atividades infracionais em busca de informacbes e
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documentos, sendo que na falta deles ou na respectiva demora, h4 a prescricao
punitiva estatal e a consequente impunidade que néo repele com que eventuais
criminosos cometam os crimes novamente.

Ademais, a se tratar do compartilhamento restrito de dados para a finalidade
das politicas publicas, conforme o Artigo 4°, inciso Il, Decreto n.° 10.046/19
(BRASIL, 2019), é esclarecido que dados sigilosos podem ser passados para a
administracdo publica com esse fim. Além disso, Tavares e Bitencourt (2022)
explicam que essa capacidade de alcance dos dados para a administracdo publica e
dentro dela é importante a cada etapa das politicas publicas, haja vista que pode ser
realizado um planejamento que durara até a avaliacao das acfes da pessoa juridica
de direito publico. Inclusive, a interoperabilidade entre bancos de dados da
administracdo publica € relevante para na analise de diferentes areas publicas
verificar e decidir da melhor maneira possivel quanto as politicas publicas. Portanto,
simplifica a coleta dos dados, ndao tendo que repeti-la e tendo melhores ideias de
como proceder para o gasto das verbas publicas nesse ramo.

O compartilhamento de dados também pode ocorrer por meio dos APIs que
possibilitam com que informacdes de diferentes sistemas sejam integrados ou
compartilhados, a fim de cumprir determinado objetivo, de acordo com Tavares e
Bitencourt (2022). Assim, os dados ali depositados sdo mais visiveis e pode ser feito
o cruzamento deles com outras bases de dados, o que facilita o servi¢o publico.

N&o obstante, de acordo com o Comité Central de Governanca de Dados
(CCGD, 2020), o fendbmeno proporciona evolugdo nos trabalhos executados pelo
Estado para a sociedade, dentre eles: menos 6nus financeiro e necessidade de
dedicacdo pra recolher todas as informacdes importantes quanto a administracéao
estatal, visto que todos os entes poderiam ver aquelas que estariam disponiveis,
tornando mais simples reconsiderar procedimentos e utilizar novamente o que esta
ali disposto; mais qualificacdo dos elementos, tendo em vista que passa a existir
menos rigor em prol dessa transferéncia entre entes, proporcionando 0 acesso
guanto a elementos probos, veridicos, estabelecidos e apropriados, o que implica
em recolhimentos benéficos com cumprimento de posturas adequadas e tratamento,
bem como no que tange na formulag&o e conservacéo; incremento na lisura em prol
dos usuérios, informando da maneira pela qual ocorre a manutencgéo e transferéncia

pelos entes estatais, bem como ha o surgimento de principios que regem como deve
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ser feito o procedimento, assim € impositivo que o0s integrantes ajam em
consonancia com determinadas acfes que sdo as mais resguardadas e das atitudes
para cumprir as necessidades dos cidadaos; melhoria em como ¢€ feita a deliberacdo
nas diferentes categorias estatais, a fim de ter avancos aos trabalhos prestados da
administracdo publica pras pessoas, porque h& mais disponibilidade, celeridade e
seguranca para adquirir e disponibilizar os elementos, sendo necessério para padréo
de administracdo que delibera segundo fatos comprovados, além disso proporciona
0 potencial para resolver imbroglios trazidos pelos brasileiros, novas ideias para
acOes estatais, tornar possiveis a fiscalizacao, vistoria e a classificacdo de planos da

administracdo publica, promover diligéncias recentes e demais melhorias.

4.3 A INTEROPERABILIDADE NO SETOR PUBLICO BRASILEIRO: possiveis
beneficios

Serdo abordados eventuais beneficios oriundos da interoperabilidade de
informacBes no setor publico brasileiro, haja vista a importancia do assunto por
envolver a participacdo da sociedade na administracdo publica. Ademais, insta
definir que o conceito do fenébmeno, de acordo com Tavares e Bitencourt (2022, p.
149), é o uso dos dados em tecnologias de variados entes da administracdo publica.
Portanto, colaboram entre si no fornecimento para eventuais necessidades.

Assim, ha de se destacar, conforme Lima e Silva (2022), que a interacao
em diversos softwares se configura como o minimo da satisfacdo de socializacao
gue os individuos apresentam, inserindo as pessoas na sociedade de forma
excepcional a partir do momento em que todos estdo unidos uns aos outros.
Portanto, possivel concluir que proporciona o controle social, ocorrendo a efetivacéao
da democracia que gera também o cumprimento dos direitos fundamentais e a
dignidade humana, principio macro da Carta Magna brasileira.

Ainda, evita de ocorrer a duplicidade de informagdes e a perda da
integridade dos servicos digitais, caso o procedimento recomendado do Padrao de
Interoperabilidade em Governo Eletrénico (e-Ping) seja aplicado pelos responsaveis,
conforme Oliveira (2017).

Quanto ao que trata a propria lei acerca dos pontos positivos, ha o Artigo

39, Caput e incisos, da Lei do Governo Digital (BRASIL, 2021). Assim, mencionam
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das politicas publicas serem mais bem utilizadas, os perfis de cadastro da
administracdo publica terem uma fiducia maior, vias unificadas que sdo mais faceis
para identificacdo de determinada pessoa no servico publico, troca de dados
facilitada entre diferentes 6rgéos do Estado e por CPF o tratamento de informacdes
das bases de dados.

Portanto, por exemplo, conforme Tavares e Bitencourt (2022) nas politicas
publicas os dados sdo compartilhados e sdo mais faceis de serem acessados,
ocorrendo a diminuicdo do tempo e custo financeiro para ser feita a pesquisa
necessaria na futura aplicacdo das medidas. Por fim, existem diversos dados para
serem analisados em conjunto, a fim de verificar eventual efetividade e poder intervir
para atingir o objetivo por meio da correcao de erros obtidos.

Além disso, Bitencourt, Cristbvam e Tavares (2022) mencionam que no Artigo
24, inciso V, da Lei 12.965/2014 (BRASIL, 2014), h4 a positivacdo da possibilidade
de troca dos dados entre programas diferentes, bem como com os entes federativos

diversos e as categorias da comunidade existentes.

4.4 Limites e possibilidades do compartilhamento e interoperabilidade a partir
da legislacao, doutrina e jurisprudéncia

Sera analisado quanto ao compartilhamento e interoperabilidade dos dados
em relacao aos seus limites e possibilidades pelo ordenamento juridico, estudiosos
do Direito e decisdes judiciais.

Primeiramente, de acordo com Castro e Lovato (2020), a partilha pode
acontecer com a anuéncia do titular e desde que tenha objetivo para atendimento de
interesse publico, bem como n&o necessita da concordancia quando sejam
requeridos em razdo de implementacdo das politicas publicas positivadas em
normas ou pactos.

Assim, ha de se destacar que, conforme o Artigo 26, Caput, da LGPD
(BRASIL, 2018) estabelece que o compartilhamento de dados dos 6rgaos e entes da
administragdo publica deve ter como finalidade obedecer a implementagdo de
politicas publicas, bem como aquilo disposto por meio de lei e os principios de
tratamento elencados pela LGPD no Artigo 6°. Portanto, a finalidade de atender os

direitos fundamentais da sociedade prevalece.
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Outra hipétese € a disposta no Artigo 26, 81° e incisos, da LGPD (BRASIL,
2018) que a administracdo publica pode compartilhar as informacdes que utiliza com
finalidade publica para o ambito privado, desde que o faca, a fim de descentralizar o
seu servigo, dados sejam publicos, em caso de previsao por lei, pra prevenir fraudes
ou irregularidades, seguranca ou ainda na protecdo ao titular, conforme Ruth e
Tarcisio (p. 179 — 180, 2022). Ali4s, cabe ressaltar que para Cotta e Pinheiro (2022),
também caberia a possibilidade mencionada no caso de reprimir ou evitar com que 0
Estado seja prejudicado.

Além disso, de acordo com Bitencourt, Cristbvam e Tavares (2022), a Lei n.°
12.965/2014 ou chamada de Marco Civil da Internet, aborda sobre a
interoperabilidade no Artigo 24 (BRASIL, 2014), em que possibilita que ocorra entre
programas diferentes, bem como nos entes da federacéo brasileira e categorias da
comunidade.

Ademais, o Artigo 3°, Inciso V, do Decreto n.° 8.777 (BRASIL, 2016),
menciona da interoperabilidade entre diferentes plataformas que armazenam os
dados primarios, ou seja, aqueles tirados do local em que foram originados,
contendo o maximo de especificidade e sem intervencao, explicacdo do Artigo 4°,
Inciso 1X, da Lei 12.527/2011 (BRASIL, 2011).

N&o obstante, a Lei de Acesso a Informacdo (BRASIL, 2011) apresenta
periodos definidos em que determinada informacéo publica ndo sera acessivel em
virtude da seguranca para a sociedade e ao Estado, conforme Artigo 23, Caput e
incisos, da LAI (BRASIL, 2011). Ent&o, de acordo com os prazos definidos no Artigo
24, 81° e incisos, da LAl (BRASIL, 2011), o dado classificado como ultrassecreto
teria prazo maximo de resguardo no que tange a 25 anos, a secreta 15 anos e a
reservada 5 anos. Por fim, os dados pessoais sao visados pela LAI (BRASIL, 2011),
por mais que a LGPD (BRASIL, 2018) seja a principal lei para eles, assim definindo
no Artigo 31, 81°, inciso I, da LAl (BRASIL, 2011), restricao de acesso por 100 anos.

Entretanto, Oliveira (2017, p. 10) diz que os padrdes recomendados para a
interoperabilidade no que tange ao e-PING séao dificeis de serem seguidos devido a
poucos integrantes de determinado ente para o cumprimento tanto de exigéncia dos
usuarios como da administracdo publica a nivel federal, bem como da rotatividade
dos membros e dificuldade na adicdo para determinadas atividades. Além disso, a

falta de capacidade para realizacdo de um plano de Tecnologia da Informacéo que
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seja assertivo e bem delimitado. E ainda, a prépria diretriz ndo aborda acerca da
pratica de como realiza-la, o que por sua vez faz com gque a administracédo publica
haja da forma que melhor Ihe aprouver e nem sempre é a maneira correta.

N&o obstante, o Artigo 38, Caput e incisos, da Lei do Governo Digital
(BRASIL, 2021), menciona que as restricdes legais devem ser observadas,
requisitos da seguranca da informacédo e comunicacfes, capacidade tecnoldgica e
rentabilidade da interoperabilidade. Ademais, o0 aproveitamento de condi¢cbes
favoraveis quanto aos custos no acesso a dados e reaproveitamento da
infraestrutura que foi investida, por fim a protecdo dos dados pessoais.

Para os APIs explicitados anteriormente, nem sempre ha acesso gratuito aos
cidaddos perante bancos de dados publicos para eventuais consultas de que
necessitem. Portanto, isso descumpre o direito fundamental ao acesso a informacao
e lesa principalmente os mais pobres que ndo possuem condicdes financeiras para
alcancarem seu direito fundamental, sendo que o servigo sequer deveria ser pago.

Apesar das medidas mencionadas supra, deve ser levado em conta outro
Obice, de acordo com Tavares e Bitencourt (2022) que sdo os documentos fisicos
ainda ndo digitalizados nos bancos de dados da administracdo publica. Assim, seria
impossibilitado por ora que todos os dados fossem interoperaveis.

N&o obstante, Silva e Lima (2022) exemplificam a uma maior cooperacao
entre os setores publico e privado, sendo imperiosa que a interoperabilidade seja
exitosa, como foi o caso do periodo de pandemia do Coronavirus em que foi
implementado o auxilio emergencial com recebimento pelo Banco da Caixa. Porém,
foram constatadas diversas dificuldades na execucdo, como é o caso do nao
recolhimento do beneficio e quanto ao uso dos aparatos tecnolégicos para o
atingimento do objetivo em questédo, sendo que: 12% dos individuos ndo lograram
éxito na utilizacdo do app da instituicdo bancaria, 10% estava com falta de memoria
para ter o programa, 9% ndo possuia o conhecimento para incorporar o software no
mobile e 9% com caréncia de rede. Ainda, referente ao desempenho da ferramenta,
73% pediram pela ajuda governamental que esta pendente de ser aceita ou ainda
estd em verificagcdo (PAINEL TIC COVID-19, 2021). Portanto, a interoperabilidade
necessita de mais desenvolvimento, visto que ideias como a mencionada acima,
pecam na sua implementagcdo, o0 que nao aconteceria caso houvesse uma

cooperacao entre diversos segmentos digitais.
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Quanto a interoperabilidade, conforme o Gov.br (2020), foi regulamentada por
meio dos Padrbes de Interoperabilidade do Governo Eletrénico (E-PING) com a
delimitacdo de regras para que possa ocorrer, estando o0s participantes do Sistema
de Administracéo dos Recursos de Tecnologia da Informacao (Sisp) subordinados no
que estiver disposto.

Primeiramente, quanto a interacdo mediante transferéncia de dados, houve a
criacdo do Decreto 8.789/2016 (BRASIL, 2016), o qual ndo esta mais em vigor por
causa do surgimento do Decreto 10.046/2019 (BRASIL, 2019). Diante disso, 0 novo
regulamento arbitrou limites para a transferéncia de informagbes requeridas na
implementacdo de acles estatais, como é o0 caso de estar sob a égide da LAI
(BRASIL, 2011) e LGPD (BRASIL, 2018). Além disso, a coordenacéao e diretivas para
a cooperacdo dos entes perante o Cadastro Base do Cidaddo. Ainda, também
quanto ao surgimento da figura do Comité Central de Governanga de Dados (CCGD)
na funcéo de, por exemplo, decidir, coordenar e fornecer instrugdes para formar os
grupos referentes aos partilhamentos amplo, restrito e especifico, bem como da sua
divulgacdo com respeito ao resguardo de dados.

Ainda, quanto ao gestor de dados, conforme o Artigo 2°, inciso Xlll, do
Decreto 10.046/2019 (BRASIL, 2019) e o CCGD Comité Central de Governanca de
Dados (2020), € definido como ente, ou seja, 6érgdo ou entidade, com a incumbéncia
de deliberar quanto aos dados envolvidos, realizando sua administracdo em
diferentes aspectos, por exemplo, do compartiihamento de dados. Nao obstante,
dentre as suas responsabilidades, possivel mencionar que deve divulgar
internamente as normas e mandamentos a serem seguidos no assunto, bem como
realizar as categorizacbes de dados na definicho de dados tidos como de
compartilhamento amplo, restrito e especifico, enviando ao Comité Central de
Governanca de Dados (CCGD) e também na definicdo para que os dados restritos e
especificos possam ser transferidos, além de buscar saber como o Decreto
10.046/2019 (BRASIL, 2019) sera executado em participagdo de eventos realizados
pelo CCGD.

Portanto, em relacédo aos compartilhamentos amplo, restrito e especifico, o de
primeira espécie se refere aos dados sob geréncia do Estado que ndo sado
submetidos a alguma confidencialidade e que o acesso deve ser livre, conforme o
Artigo 4°, Inciso |, do Decreto 10.046/2019 (BRASIL, 2019). Quanto ao segundo, sao
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0os com resguardo, sendo disponivel para os entes que devem obediéncia a norma e

quando facam a implementacdo de aclOes estatais, envolvendo também

procedimentos estabelecidos por parte do CCGD, de acordo com o Artigo 4°, Inciso
II, do Decreto 10.046/2019 (BRASIL, 2019). Por fim, o terceiro s&o os com restri¢ao,
mas que determinados componentes estatais podem ter ciéncia deles, podendo
transferi-los em conformidade com requisitos elencados pelo gestor, em
consonancia com o Artigo 4°, Inciso lll, do Decreto 10.046/2019 (BRASIL, 2019).
Enfim,

foi realizada uma tabela com as possibilidades e limites da

interoperabilidade e compartilhamento de dados, atribuidos pela legislacao:

Limites e possibilidades do | Limites e possibilidades da

compartilhamento de dados. interoperabilidade de dados.

Categoria ampla: Deve ser pelo mesmo | Programa sem restricbes para que a

meio utilizado para os dados abertos e | interoperabilidade possa ocorrer, por

transparéncia ativa, ndo necessitando de | exemplo diferentes sistemas conseguirem
se comunicar entre si, de acordo com o E-

ping (BRASIL, 2018).

anuéncia anterior do gestor de dados,

conforme Artigo 11, Caput, do Decreto
10.046/2019 (BRASIL, 2019) e o CCGD
Comité Central de Governanca de Dados

(2020).

Categoria restrita: Impositivo respeito ao | Primar pelos padrbes abertos que propiciam

resguardo e seguranga das informacdes

envolvidas, pelo que estabelecido e
proveniente do CCGD, bem como proibida a
retransmissao ou partilhamento com outrem,
amenos que o gestor de dados permitir de
forma expressa quando der a anuéncia ou
apoés, tendo em vista também as diretrizes
do Artigo 5°, do Decreto 10.046/2019
(BRASIL, 2019), de acordo com Artigo 12,
Caput, 81° e 84°, do Decreto 10.046/2019
(BRASIL, 2019) e CCGD Comité Central de

Governanga de Dados (2020).

a interoperabilidade, bem como nédo tenham

custos aos usuarios. Porém, nao sao
exigidos caso ocorram de forma temporaria,

conforme E-ping (BRASIL, 2018).

Categoria especifica: Necessaria anuéncia

do gestor de dados e satisfacdo dos

Prezar pela transparéncia de dados, em

consonancia com a Lei de Acesso a
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quesitos estabelecidos pela autoridade para
que o compartilhamento possa ocorrer, bem
como proibida a retransmissdo ou
partiihamento com outrem, amenos que o
gestor de dados permitir de forma expressa
quando der a anuéncia ou apos, conforme
Artigo 14, Caput, Incisos | e Il, 82° do
Decreto 10.046/2019 (BRASIL, 2019) e
CCGD Comité Central de Governanca de

Dados (2020).

Informacéo (BRASIL, 2011), pelo exposto no
E-ping (BRASIL, 2018).

Independente da categoria de dados
requeridos, o demandante deve arcar com o
o6nus financeiro e também prezar pela
confidencialidade, pelo disposto no gov.br

(2020).

Respeitar a
interoperabilidade (BRASIL, 2018).

seguranga exigida pela

Ndo sdo exigidos pactos entre entes
publicos, bem como demais instrumentos
congéneres, de acordo com o Artigo 5°,
Caput, do Decreto 10.046/2019 (BRASIL,
2019).

Utilizar adequacdes que estdo amplamente
em uso nas relacbes negociais, de acordo
com E-ping (BRASIL, 2018).
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5 CONCLUSAO

Em suma, o primeiro capitulo do presente trabalho trata dos dados como
direitos fundamentais, uma vez que h& relacdo com a intimidade e vida privada,
esses sim tipificados na Constituicdo Federal no rol de garantias consideradas
fundamentais para os cidadaos. Ademais, garantem o direito de personalidade das
pessoas para viverem sem influéncias externas que os impecam de uma livre
geréncia de suas vidas, por meio dos direitos de intimidade e vida privada, por mais
gue na doutrina ndo exista um consenso entre a diferenciacdo ou nao desses
termos.

Ainda, quando os dados das pessoas ndo recebem tratamento adequado, o
impacto € muito prejudicial aos titulares de dados como em jurisprudéncia do STF
com uso para finalidade diversa da coleta, tendo os dados dos eleitores brasileiros
sido usados para os créditos do Serasa por meio de acordo com Tribunal Superior
Eleitoral (TSE). Outra situacdo foi a coleta de dados em rede social que era, a
principio, para um teste de personalidade parte de um estudo cientifico e académico,
mas foi utilizado para as eleicdes estadunidenses nas escolhas dos candidatos,
afetando a democracia e a finalidade do tratamento de dados. Além disso, as
eleicOes brasileiras de 2018 tiveram um impulsionamento de noticias falsas por meio
de grandes investimentos financeiros, prejudicando o direito de informacédo e
também o regime democratico adotado para optar por politicos de preferéncia do
povo. Por fim, a Medida Provisoria (MP) n.° 954/2020 foi julgada pelo STF pela
suspensao liminar, visto o compartiihamento de dados dos clientes de linhas
telefébnicas que merecem protecao legal de privacidade e intimidade.

Por fim, quanto as normas interpretativas de dados, em 1766 0s paises
escandinavos foram os pioneiros em informagdes publicas com a invengédo de um
comité. Enquanto que em 1789 na Revolucdo Francesa houve a Declaracdo de
Direito do Homem e do Cidad&do com a possibilidade de pedir prestacao de contas.
Ja em 1951 surgiu na Finlandia a segunda lei no assunto e em 1970 Noruega e
Dinamarca elaboraram suas leis. Enquanto que quanto a protecdo de dados
pessoais, foi a Alemanha a precursora com a lei no Land de Hesse. Ademais, em
1978 a Franca inventou a Comissédo Nacional para Protecdo de Dados, sendo que

fez a propria lei com inspiracdo na da Unido Europeia, tendo Portugal se inspirado
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nela e o Reino Unido também elaborou sua propria norma. Afinal, em 2000 houve a
Carta de Direitos Fundamentais da Unido Europeia e em 2018 o General Data
Protection Regulation (GDPR) que inspirou a Lei Geral de Protecdo de Dados
(LGPD) do Brasil e do mundo.

No segundo capitulo, a Lei Geral de Protecdo de Dados é abordada, sendo
vigente para todo o pais e seus entes federativos, inclusive as pessoas fisicas e
juridicas de direito privado e publico, com protecédo de dados fisicos e digitais. Além
disso, incide em situagcdes com modificacdo de dados e tratamento ocorrido no Brasil
para ofertar ou providenciar bens. Ainda, adota o modelo ex ante com a protegao
prévia dos dados pessoais de determinadas pessoas identificadas ou que possam
ser identificadas, sendo necessario que o responsavel pelo tratamento motive em
um dos motivos justificaveis em lei. Enquanto que quanto aos dados protegidos,
estdo 0s meramente pessoais e 0s sensiveis, Ultimo termo o qual possui protecao
maior pela legislacdo, visto tratar daquilo que quando exposto em publico pode
prejudicar de forma mais grave o titular dos dados e ocorrendo o0 seu tratamento por
hipéteses mais rigidas.

Ademais, quanto aos deveres de protecdo e tratamento dos dados pela
administracdo publica e sujeitos privados, existem as instituicdes de ensino superior
gue sdo consideradas controladoras e possuem legitimo interesse no tratamento,
realizando constante coleta de dados, assim necessitando de requisicdo expressa
do interessado para portabilidade, estar conforme a lei e segredo industrial, bem
como o comercial. Enquanto que o poder publico dettm a incumbéncia de
tratamentos dos dados tanto na administracdo publica direta como na indireta,
devendo publiciza-los. Contudo, ambas as instituicbes devem se pautar pelos
principios dos tratamentos de dados pessoais estabelecidos.

Ainda, sobre a competéncia legislativa em matéria de protecdo de dados e a
Autoridade Nacional de Protecdo de Dados (ANPD), a Unido possui a competéncia
privativa para legislar em protecédo e tratamento de dados pessoais, bem como a
administrativa quanto a ANPD. Ademais, a autoridade competente é 6rgédo da
administracdo publica federal, integrando o poder executivo da Unido, tendo funcdes
consultivas como regulamentacdes e elaboracdo de relatérios, bem como de

supervisdo como fiscalizacdo e sancdes, além disso a de promogdo ou
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aperfeicoamento como um disseminador de informag¢des para o procedimento
correto de protecéo e tratamento de dados pessoais.

Por fim, quanto aos desafios da compatibilidade de protecdo de dados com a
Lei de Acesso a Informacao, a LGPD protege os dados pessoais enquanto que a LAl
busca a publicidade dos dados, tendo uma aparente contradicdo e as suas vigéncias
se estendem igualmente por todo o territorio nacional e entes federativos. Assim,
deve ser feita uma interpretacdo sistematica, visto que ambos os direitos séo
compativeis, devendo ser averiguado qual deve prevalecer em determinada
situacdo, por mais que também possa causar uma maior morosidade. Nao obstante,
em algumas situacdes ha a transparéncia condicionada com a publicidade do que
pode ser divulgado e preservacao da privacidade e intimidade do titular.

Afinal, o terceiro e dUltimo capitulo comenta da interoperabilidade e
compartilhamento de dados no Brasil com seus limites e possibilidades, comecando
pela governanga publica digital e os desafios no tratamento de dados na era digital,
o qual apresenta uma mudanca cultural que provoca necessidade de adaptacédo que
€ a insercdo no meio virtual, tendo que estabelecer maneiras para protecdo dos
titulares dos dados ali envolvidos, bem como do fornecimento de acesso. Além
disso, ndo existem legislagcbes aptas a protegerem 0s usuarios, considerando
também que a tecnologia muda muito rapido e torna as leis defasadas, colocando os
direitos das pessoas em eventuais prejuizos, bem como um exemplo de insuficiéncia
legal é a Autoridade Nacional de Protecdo de Dados sem dependéncia para exercer
suas func¢des. Ademais, as desigualdades para acesso dos dados nao possibilitam a
devida implementacao do instituto, inclusive fomentando as diferencas.

Ainda, em relacéo da relevancia dos sistemas de informacdes governamentais
e compartilhamento de dados para as politicas publicas, servigos publicos e controle
da administracdo publica, as tecnologias proporcionam a satisfacdo das
necessidades humanas e inclusive por sua velocidade que proporciona, como por
exemplo os dados abertos que proporcionam acesso para quem tiver interesse e
necessitar, proporcionando também vantagens no servi¢o publico. Ademais, quanto
ao controle social, as informacfes por estarem mais dispostas para as pessoas,
proporcionam uma ideia dos servicos prestados pelo Estado que possui essa
incumbéncia. Enquanto que em relagcdo ao compartilhamento, ajudam de maneira

importante em situacdes de crimes como é o caso da corrupcdo. Ademais, tanto o
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compartilhamento como a interoperabilidade séo importantes nas politicas publicas,
em virtude da melhora na captacédo de dados.

Além disso, os beneficios que podem advir da interoperabilidade no poder
publico do Brasil, proporcionam na realizagdo de necessidades, bem como o
controle social, melhor uso de servigos e informacdes, bem como politicas publicas
mais bem aproveitadas.

Enfim, dos Ilimites e das possibilidades do compartihamento e
interoperabilidade a partir da legislacdo, doutrina e jurisprudéncia, a partilha de
dados pode ocorrer com concordancia do titular de dados e ter necessidade publica,
exceto em politicas publicas. Enquanto que a interoperabilidade ocorre entre
sistemas diferentes. Entretanto, nenhum dos dois podera ocorrer em situacao de
dados com sigilo, bem como tem de cumprir com as normas estabelecidas apesar
de necessitar de mais regulamentacdo e proporcionar mais acesso para as pessoas
usuérias.

Contudo, quanto ao problema do presente trabalho, a comecar pelo
compartilhamento de dados, apresenta como possibilidades elencadas pela
legislacao, a partilha dos considerados da categoria ampla que ndo estéao sujeitos ao
sigilo, ndo é necessaria a autorizacdo da autoridade competente, bem como o
procedimento deve ser realizado aos dados abertos e transparéncia ativa. Enquanto
gue, a restrita envolve aqueles com resguardo, mas ainda assim possivel em virtude
de norma e politicas publicas, devendo seguir o que o Comité Central de
Governanca de Dados (CCGD) dispuser, bem como o sigilo e ndo retransmitir ou
compartilhar novamente, amenos que a autoridade autorize. Ainda, a especifica trata
daqueles que também possuem restricdo, porém determinados entes
governamentais podem acessa-los e transferi-los em conformidade com o que o
CCGD estabelecer, sendo também proibida a retransmissdo ou 0 novo
compartilhamento, amenos que a autoridade dé sua anuéncia.

Além disso, em termos gerais, independente da categoria de dados, quem
requer os elementos a serem partilhados, deve arcar com 0s custos, respeitar o
resguardo deles, caso necessario e ndo Sao necessarios pactos ou outras especies

para que aconteca o fenémeno.
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Ainda, a doutrina menciona que depende da anuéncia do titular de dados,
exceto em caso de politica publica, sendo necessaria a finalidade publica em
qualquer caso.

N&o obstante, a falar da interoperabilidade, os programas envolvidos nao
podem ter restricbes de uso, devem ser abertos, amenos que sejam proprietarios de
forma temporaria. Além disso, ndo envolver custos aos usudrios, bem como respeitar
a transparéncia de dados promovida pela Lei de Acesso a Informacdo (BRASIL,
2011), respeitar a seguranca exigida no servico e estar adequado ao que vem sendo
usado no mercado.

Enquanto que, doutrinariamente, pode ocorrer entre diferentes sistemas
envolvidos, desde que haja o meio virtual, visto que ndo ha a possibilidade de
compartilhamento de arquivo em midia fisica no debate em questdo. Entretanto,
deve respeitar o sigilo de determinados dados submetidos a ele, bem como resta
carente que a sociedade consiga usar melhor os aparelhos tecnoldgicos em

guestéo.
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