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RESUMO

O presente trabalho propde uma analise abrangente sobre a intersecéo entre a Lei
Geral de Protecédo de Dados (LGPD) no Brasil e os desafios enfrentados no combate
aos crimes cibernéticos. Por meio de uma investigacdo detalhada sobre a LGPD,
incluindo suas origens, principios e aplicabilidade, juntamente com uma analise dos
tipos de crimes cibernéticos, estatisticas e tendéncias, busca-se compreender os
impactos sociais e econdmicos dessas questdes. Além disso, sdo examinadas as
regulamentacdes especificas para protecdo de dados em incidentes de seguranca
cibernética, juntamente com estudos de caso sobre as penalidades aplicadas tanto
no Brasil quanto em outras jurisdicdes. Para alcancar os objetivos especificos
propostos, serd analisado os principios gerais da LGPD frente ao Direito Civil e/ou
Penal para chegar a conclusdes especificas sobre a influéncia da LGPD na protecéo
de dados e no combate aos crimes cibernéticos. Esse método permitird uma analise
l6gica das relacdes entre a legislacdo de protecdo de dados e a criminalidade
cibernética. Serdo utilizadas fontes de pesquisa académica, legislacdo vigente,
jurisprudéncia de tribunais, documentos normativos e relatorios internacionais. Por
fim, s@o propostas reflexdes sobre a evolugcdo da LGPD para enfrentar os novos
desafios em seguranca cibernética, visando contribuir para a compreensao e o
aprimoramento do quadro legal e regulatério nessa &rea em constante

transformacéo.

Palavras-chave: Cibernéticos. Crimes. Dados. Internet. Lei Geral de Protecdo de

Dados.



ABSTRACT

This academic work proposes a comprehensive analysis of the intersection between
the General Data Protection Law (LGPD) in Brazil and the challenges faced in
combating cybercrimes. Through a detailed investigation into the LGPD, including its
origins, principles and applicability, together with an analysis of the types of cyber
crimes, statistics and trends, we seek to understand the social and economic impacts
of these issues. Additionally, specific regulations for data protection in cybersecurity
incidents are examined, along with case studies on penalties applied both in Brazil
and in other jurisdictions. To achieve the proposed specific objectives, the deductive
method will be used, starting from general principles of the LGPD and Civil and/or
Criminal Law to reach specific conclusions about the influence of the LGPD on data
protection and the fight against cybercrime. This method will allow a logical analysis
of the relationships between data protection legislation and cybercrime. Sources of
academic research, current legislation, court jurisprudence, normative documents
and international reports will be used. Finally, reflections are proposed on the
evolution of the LGPD to face new challenges in cybersecurity, aiming to contribute to
the understanding and improvement of the legal and regulatory framework in this

constantly changing area.

Keywords: Crimes. Cybernetics. Data. General Data Protection Law. Internet.
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1 INTRODUCAO

A crescente digitalizacdo da sociedade moderna tem sido acompanhada pelo
surgimento de novos desafios juridicos, especialmente no que diz respeito a
protecdo dos dados pessoais e a prevencédo de crimes cibernéticos. Nesse contexto,
a promulgacéo da Lei Geral de Protecdo de Dados (LGPD) no Brasil representa um
marco significativo na busca por garantir a privacidade e a seguranca dos cidadaos
em meio ao ambiente virtual.

A presente monografia visa abordar a intersecao entre a Lei Geral de Protecdo
de Dados no Brasil e os crimes cibernéticos, investigando tanto a estrutura
normativa quanto as praticas relacionadas a protecdo de dados e a prevencao
desses delitos. Para tanto, o estudo se propde a analisar diversos aspectos, desde
os fundamentos da LGPD até as implicacdes das infracdes cibernéticas, com o
intuito de fornecer uma compreenséo abrangente e aprofundada sobre o tema.

O problema central deste reside na necessidade de compreender como a
implementacgdo da Lei Geral de Prote¢éo de Dados no Brasil impacta a ocorréncia e
o tratamento dos crimes cibernéticos. Diante do atual panorama juridico e
tecnoldgico, surge a indagacéo “qual a influéncia da LGPD na protecdo de dados e
no combate aos crimes cibernéticos?”.

O objetivo primordial deste trabalho consiste em investigar e analisar de forma
critica e sistematizada a relacédo entre a Lei Geral de Protecdo de Dados no Brasil e
os crimes cibernéticos, buscando identificar lacunas, desafios e possiveis solu¢des
para a protecado efetiva dos dados pessoais e a prevencao dos delitos virtuais. Para
alcancar esse desiderato, a pesquisa se propfe a realizar uma abordagem
multidisciplinar, que englobe aspectos juridicos, tecnoldgicos e sociais pertinentes ao
tema.

A fim de responder ao problema de pesquisa delineado, o presente estudo foi
estruturado em diversas etapas que visam explorar diferentes aspectos relacionados
a protecédo de dados e aos crimes cibernéticos. Inicialmente, serdo abordados os
fundamentos tedricos da Lei Geral de Protecdo de Dados, contextualizando sua
origem e antecedentes tanto no cenario nacional quanto internacional.
Posteriormente, serdo analisados os tipos de crimes cibernéticos, suas estatisticas e
tendéncias, bem como 0s impactos sociais e econdmicos decorrentes dessas

praticas ilicitas.



Além disso, serdo examinadas as regulamentacfes especificas para a
protecdo de dados em incidentes de seguranca cibernética, com énfase na analise
das penalidades aplicadas de acordo com a LGPD em casos de violacdes de dados
e crimes cibernéticos no Brasil e no mundo. Por fim, seréa realizada uma comparacéao
entre as penalidades civis e penais previstas na LGPD e aquelas aplicadas em
diferentes jurisdicbes, bem como uma reflexdo sobre a evolugdo necesséria da

legislacdo para enfrentar os novos desafios em seguranca cibernética.



2 A LEI GERAL DE PROTECAO DE DADOS

Com crescente aumento no numero de usuarios nas plataformas digitais,
abrangendo tanto pessoas fisicas como empresas publicas e privadas, surgiu uma
crescente preocupagdo em estabelecer regulamentacbes que proporcionem
seguranca juridica maxima aos usuarios nesse ambiente digital. A Lei Geral de
Protecdo de Dados (LGPD) veio a tona com o propdsito de promover um tratamento
legal adequado das informacdes pessoais no contexto da utilizacdo de ferramentas
digitais, visando normatizar todas as operagdes que envolvem dados pessoais.

A protecdo de dados se configura como uma das principais estratégias para
salvaguardar a privacidade das pessoas. Este direito a protecdo de dados €, na
verdade, uma parte integrante do direito a privacidade, um principio consagrado da
Constituicdo. E relevante destacar que, em 2020, o Supremo Tribunal Federal (STF)
emitiu um posicionamento que afirmava ser o direito a protecdo de dados um direito
fundamental. Além disso, no final de 2021, a Proposta de Emenda a Constituicdo
(PEC) n. 17/2019 incluiu expressamente esse direito no artigo 5° da Constituicdo
Federal, reconhecendo sua importancia e visando sanar a auséncia de mencao
direta a ele no texto constitucional.

Observa-se como essa legislacdo representa um marco fundamental na
protecdo da privacidade digital, alinhando-se aos principios constitucionais de
garantia de direitos fundamentais. A LGPD nao apenas regula o tratamento de dados
pessoais, mas também fortalece a seguranca juridica necessaria para as operacoes
digitais, estabelecendo um novo paradigma de responsabilidade e transparéncia. A
analise das origens e antecedentes da LGPD no contexto brasileiro revela uma
evolucdo continua em resposta aos avangos tecnoldgicos e a crescente importancia

da privacidade como um direito essencial na era digital.

2.1 Origens e antecedentes da LGPD no contexto brasileiro

Muito antes de especular-se sobre a criacdo da LGPD devido os avancos
tecnologicos e criacdo de novas tecnologias, a protecdo a privacidade e aos dados
pessoais ja eram protegidos, legislados e tendo suas evolu¢des graduais conforme a
evolucdo da necessidade. Podemos ver que em 1948, na Declaracao Universal dos

Direitos Humanos, o direito a privacidade veio como um direito fundamental do ser
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humano, dando origem, assim, as diversas legislagbes, a respeito do tema. A
Declaracdo Universal dos Direitos Humanos, em seu artigo 12, ainda valida para os
dias de hoje, ressalta que: “Ninguém serd sujeito a interferéncias na sua vida
privada, familia, lar ou na sua correspondéncia, nem a ataque a sua honra e
reputacéo. Toda Pessoa tem direito a protecdo da lei contra tais interferéncias ou
ataques” (Declaracao Universal Dos Direitos Humanos, 1948).

Partindo para momentos mais atuais, obteve-se a evolu¢do e garantias no

Brasil, comecando pelo artigo 5° da Constituicdo Federal de 1988 que coloca “todos

” 2 2

iguais perante a lei” e demonstra que o direito a privacidade é um direito

fundamental conforme inciso X, Xl e XllI:

[...] X - sé@o inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violacéo;

Xl - a casa é asilo inviolavel do individuo, ninguém nela podendo penetrar
sem consentimento do morador, salvo em caso de flagrante delito ou
desastre, ou para prestar socorro, ou, durante o dia, por determinagéo
judicial;

Xll - é inviolavel o sigilo da correspondéncia e das comunicacfes
telegraficas, de dados e das comunicacdes telefdnicas, salvo, no ultimo
caso, por ordem judicial, nas hipéteses e na forma que a lei estabelecer
para fins de investigacdo criminal ou instru¢do processual penal; (Brasil,
1988).

Porém, devido a evolucao tecnoldgica e digital, tornou-se insuficiente somente

0 exposto na Constituicdo, necessitando de uma complementagao:

Com o advento de novas tecnologias, notadamente o desenvolvimento da
biotecnologia e da Internet, 0o acesso a dados sensiveis e,
consequentemente, a sua divulgagdo, foram facilitados de forma extrema.
Como resultado, existe uma expansdo das formas potenciais de violacdo da
esfera privada, na medida em que se mostra a facilidade por meio da qual é
possivel o acesso ndo autorizado de terceiros a esses dados. Com isso, a
tutela da privacidade passa a ser vista ndo s6 como o direito de nao ser
molestado, mas também como o direito de ter controle sobre os dados
pessoais e, com isso, impedir a sua circulacdo indesejada. (Mulholland,
2012, p. 3).

Desta forma comecaram a ser criados instrumentos legais que buscam a
protecdo de dados pessoais e alteravam a visdo sobre a importancia desses dados.
Em 1990 o Cdédigo de Defesa do Consumidor regulou direitos ao consumidor sobre
seus dados em posse de outros (Brasil, 1990). Em 1996, a Lei de Interceptacao

Telefbnica e Telematica imp0s a utilizacdo desse meio a somente casos especificos
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e sempre com a devida autorizacéo judicial (Brasil, 1996), também como a Lei do
Habeas Data, que regulou o rito de acesso e a corregao de informacdes pessoais e
se tornou um direito constitucional (Brasil, 1997). Ainda se destaca o direito a vida
privada, o qual é reconhecido no art. 21 do Cddigo Civil: “A vida privada da pessoa
natural € inviolavel, e o juiz, a requerimento do interessado, adotara as providéncias
necessarias para impedir ou fazer cessar ato contrario a esta norma” (Brasil, 2002).

Em 2014, com o Marco Civil da Internet, veio a regulamentacdo dos direitos
aos usuarios da Internet, os incisos | e Il do artigo 7° asseguram, respetivamente, o
direito a “inviolabilidade da intimidade e da vida privada, sua protecdo e indenizacdo
pelo dano material ou moral decorrente de sua violacao” e a “inviolabilidade e sigilo
do fluxo de suas comunicacfes pela internet, salvo por ordem judicial, na forma da
lei” (Brasil, 2014).

Continuando com o Marco Civil da Internet, h& outros incisos do artigo 7° da
referida lei que tutelam a protecdo de dados, destacando-se o inciso VII, que veda o
fornecimento de dados pessoais sem que haja autorizacdo do internauta, o inciso IX,
gue exige consentimento expresso para 0 armazenamento de dados, e o inciso X,
que determina a exclusdo definitiva dos dados ao término da relacdo entre as partes
(Brasil, 2014). Entre outros artigos estes ndo tado especificos, mas que auxiliam a
protecdo, como a necessidade de consentimento para utilizacdo de dados, sendo
um grande marco a protecao e tratamento de dados.

A protecdo a privacidade e aos dados pessoais no Brasil teve suas raizes
histéricas enraizadas muito antes da concepcdo da LGPD. Desde a Declaracdo
Universal dos Direitos Humanos de 1948, que consagrou o direito a privacidade
como fundamental, diversas legislacfes evoluiram em resposta as necessidades
emergentes. Esta evolucao culminou na promulgacéo da Lei 12.737/2012, conhecida
como Lei Carolina Dieckmann, apds um incidente de violacdo de privacidade que
impactou profundamente a opinido publica brasileira. A partir desse marco, novas
discussfes e exigéncias legislativas foram iniciadas, pavimentando o caminho para a

promulgacgao da Lei Geral de Protecao de Dados (LGPD).

2.2 Lei 12.737/2012 — Lei Carolina Dieckmann

A Lei 12.737/2012, ficou assim nomeada devido a um evento envolvendo a

atriz Carolina Dieckmann. Ela foi vitima de uma invasdo em seu dispositivo pessoal,
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na qual criminosos acessaram seu conteudo, incluindo conversas e fotos intimas, e
divulgaram esses dados na internet sem a autorizacado da atriz. Essa lei trata da
tipificacdo de crimes cibernéticos e introduziu modificagcbes no Cdédigo Penal
Brasileiro de 1940.

A Lei de invasao de dispositivo informético incluiu os artigos 154-A e 154-B ao
Cdbdigo Penal, além de alterar a redacéo dos artigos 266 e 298. Essa legislacao visa
a combater as acfes criminosas no ambiente digital, proporcionando uma base legal
sélida para lidar com invasfes de dispositivos e a divulgacdo ndo autorizada de

informacgdes pessoais na internet:

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou nédo a rede
de computadores, mediante viola¢do indevida de mecanismo de seguranca
e com o fim de obter, adulterar ou destruir dados ou informa¢des sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita. Pena — detencdo, de 3 (trés)
meses a 1 (um) ano, e multa.

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede
mediante representacdo, salvo se o0 crime e cometido contra a
administragdo publica direta ou indireta de qualquer dos Poderes da Uniéo,
Estados, Distrito Federal ou Municipios ou contra empresas concessionarias
de servicos publicos.

Art. 266 - Interrup¢do ou perturbacdo de servigo telegréfico, telefbnico,
informatico, telemético ou de informacdo de utilidade puablica - Pena -
detencao, de um a trés anos, e multa.

Art. 298 - Falsificacdo de documento particular/cartdo - Pena - reclusdo, de
um a cinco anos e multa (Brasil, 2012).

Antes da existéncia desta Lei, acessar dispositivos privados nao era
considerado um crime, mas sim atos preparatorios, ou seja, praticas que nao eram
puniveis. Com a promulgacao desta Lei, essa acdo passou a ser tratada como um
crime.

Portanto, essa legislacdo foi fundamental para proteger a seguranca e a
privacidade online. Além disso, ela representou um marco importante para o avancgo
das regulamentacgdes nesse sentido, influenciando leis como a Lei Geral de Protecéo
de Dados e o Marco Civil da Internet.

A disseminacdo da tecnologia da informagdo trouxe uma otimizacao
significativa na abordagem das necessidades da sociedade contemporanea, levando
os individuos a adotar cada vez mais o mundo virtual para se adaptar ao novo

contexto. Um amplo espectro de atividades é atualmente conduzido através da

internet, que vai desde a utilizacdo para fins profissionais e educacionais até o
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comércio e a prestacdo de servicos, bem como a facilitagdo da comunicagdo e
interac&o social.

A evolucao dessas praticas também trouxe desafios relacionados a privacidade
e a seguranca dos dados pessoais dos usuarios. Nesse sentido, o Marco Civil da
Internet, instituido pela Lei n® 12.965/2014, representa um marco regulatorio
fundamental no Brasil. Esta legislacdo visa estabelecer principios, garantias, direitos
e deveres para 0 uso da internet no pais, promovendo a protecdo dos dados
pessoais e a neutralidade da rede, além de estabelecer diretrizes para a atuacéao do
Estado, do setor privado e da sociedade civil na gestao e regulamentacéo da internet

brasileira.

2.3 Marco Civil da Internet

A disseminacdo da tecnologia da informacdo trouxe uma otimizacao
significativa na abordagem das necessidades da sociedade contemporanea, levando
os individuos a adotar cada vez mais o mundo virtual para se adaptar ao novo
contexto. Um amplo espectro de atividades é atualmente conduzido através da
internet, que vai desde a utilizacdo para fins profissionais e educacionais até o
comércio e a prestacdo de servicos, bem como a facilitacdo da comunicacédo e

interac&o social. Segundo Bonfati e Kolbe (2020, p.66):

A rapidez do avanco tecnolégico trouxe aos individuos uma gama enorme
de formas de agir dentro de uma sociedade e, por consequéncia, exigiu do
direito uma nova linha de pensar e atuar, de modo que se adaptasse a essa
nova realidade.

Essa conjuntura tem impelido o campo do direito a seguir um caminho que
permita uma adaptacdo mais eficaz as demandas atuais, culminando na
necessidade de regulamentacédo juridica no espaco virtual. Dessa evolucdo, emerge
uma nova esfera de garantias conhecida como o direito digital. Como resposta a
essa dinamica, foi promulgada a Lei n® 12.965/2014, amplamente reconhecida como

o0 Marco Civil da Internet.

Assim, surgiu o direito digital, que busca a regularizacdo desse mundo
tecnolégico, definindo direitos e deveres. Para tanto, surgiu a ideia do Marco
Civil da Internet, que trata da constru¢do dos direitos dos cidad&dos dentro
dessa rede, ou seja, ndo se fala apenas de crimes na internet, mas de tudo
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que for necessério ser discutido e regulamentado em todas as areas em que
a tecnologia da informacéo se faca presenca (Bonfati; Kolbe, 2020, p.67).

A Lei n° 12.965/2014, amplamente reconhecida como a "Constituicdo da
Internet" foi promulgada com o propédsito de estabelecer normas para o uso da
internet no Brasil. Ela faz parte do conjunto de regulamentaces informaticas, e
desempenha um papel fundamental na definicdo de garantias e na criacdo de um
alicerce para a regulamentacdo do mundo digital em nosso pais. O seu artigo 1° é
esclarecedor nesse sentido, ao afirmar: "Esta Lei estabelece principios, garantias,
direitos e deveres para o uso da internet no Brasil e determina as diretrizes para
atuacdo da Unido, dos Estados, do Distrito Federal e dos Municipios em relacédo a
matéria” (BRASIL, 2014).

E vélido destacar que o Marco Civil, apesar de visar primordialmente a
tutela dos direitos civis na internet, também tem aplicagcdo no Direito Penal e
Processual Penal, uma vez que estabelece conceitos fundamentais, bem
como disciplina formas de obtencdo de provas quanto a materialidade e a
identificacdo da autoria delitiva. (Barreto; Brasil, 2016, p.18).

O Marco Civil da internet tem como objetivo garantir a privacidade e a protecao
de dados dos usuarios, a referida Lei disciplina o uso do espaco virtual no Brasil
destacando em seu art. 3° os principios que conduzem o uso adequado das redes,
tais como: a garantia da liberdade de expressdo, comunicacdo e manifestacdo em
conformidade com a Constituicdo Federal; resguardar a privacidade; proteger os
dados individuais, entretanto disponibiliza dados pessoais por meio de ordem
judicial; neutralidade ou a imparcialidade nas redes; estabilidade, seguranca e
melhor funcionamento; responsabilizacdo dos atuantes conforme suas atividades;

entre outros.

2.4 Origens e antecedentes da LGPD no contexto internacional

Em 1970, a Alemanha foi pioneira ao promulgar a primeira lei global destinada
a proteger dados pessoais. Schertel (2011, p. 37) enfatizou a necessidade de elevar
o nivel de protecédo dos dados pessoais, argumentando que a salvaguarda desses
dados é uma extensédo da personalidade individual do ser humano e, portanto, deve

ser uma preocupacéao da jurisdicao.
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Em 1980, a Organizacao para a Cooperacao e Desenvolvimento Econémico
(OCDE) estabeleceu um comité de ministros e publicou diretrizes que delinearam
principios fundamentais para a protecdo de dados e o fluxo de informacdes entre
paises com leis proprias, em conformidade com essas diretrizes. No entanto, essas
diretrizes inicialmente n&o tinham o poder de estabelecer um padrao definitivo, o que
levou a interpretacBes variadas e resultou na promulgacdo de varias leis em
diferentes paises, cada um interpretando os principios de maneira distinta (OCDE,
2002).

Em 1981, a Comissdo Europeia ratificou a Data Protection Convention
(Convencéo de Protecdo de Dados, Tratado n° 108), tornando-se o principal
instrumento legal internacional destinado a proteger os individuos contra 0 uso
indevido e a coleta abusiva de dados pessoais. Esta convencdo proibia o
processamento de dados confidenciais, como raca, orientacdo politica, saude,
religido, vida sexual e antecedentes criminais de uma pessoa, entre outras
informacdes sensiveis. Além disso, garantia o direito dos individuos de saber quais
informacBes eram armazenadas a seu respeito e, quando necessario, corrigi-las
(COE, 1981).

Uma decisdo de grande relevancia ocorreu em 1983, quando o Tribunal
Constitucional Alemdo reconheceu o direito a autodeterminacdo da informacéo,
declarando que a Lei do Censo era inconstitucional em relacdo as obrigacdes dos
cidadaos de fornecerem dados, impondo multas e permitindo o compartilhamento de
informacdes entre 6rgdos publicos federais. Nas palavras de Laura Schertel (2088,
p.50):

A sentenca da Corte Constitucional, na sua formulacdo de um direito a
autodeterminacéo da informacéo, criou 0 marco para a teoria da protecéo
de dados pessoais e para as subsequentes normas nacionais e europeias
sobre o tema, ao reconhecer um direito subjetivo fundamental e alcar o
individuo a protagonista no processo de tratamento de seus dados. Dessa
forma, o grande mérito do julgamento reside na consolidacdo da ideia de
gue a protecdo de dados pessoais se baseia em um direito subjetivo
fundamental, que deve ser concretizado pelo legislador e que ndo pode ter o
seu nucleo fundamental violado. Isso significa uma limitacdo ao poder
legislativo, que passa a estar vinculado a configuracdo de um direito a
autodeterminacéo da informacéo.

Na Europa, a Diretiva n® 46 da Unido Europeia foi aprovada e sancionada em
1995, representando um marco abrangente na protecdo de dados pessoais e

atraindo a atencdo em todo o mundo até a implementacado do Regulamento Geral de
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Protecdo de Dados (GDPR). Embora a diretiva ndo possuisse forca legal direta nos
paises membros, ela serviu como referéncia para a elaboracdo de legislacdes
nacionais e, em grande medida, seus principios essenciais foram mantidos no
GDPR. A ideia subjacente é que os principios de protecdo de dados devem ser
aplicados a todas as atividades de tratamento de dados pessoais, e as atividades do
responsavel pelo tratamento devem obedecer ao Direito Comunitario. Um ponto
importante a ser observado € o principio de que o tratamento de dados realizado por
uma pessoa fisica no exercicio de atividades exclusivamente pessoais ou
domésticas, como correspondéncia ou listas de enderecos, deve ser excluido
(DIRETIVA 46/95, p. 2).

Destaca-se a influéncia significativa da Regulamentacédo Geral de Protecdo de
Dados da Unido Europeia (GDPR), promulgada em 2016. Este marco regulatorio
estabeleceu padrdes rigorosos para a protecdo de dados pessoais, reforcando os
direitos individuais no tratamento e na circulacao livre dessas informacdes dentro da
Unido Europeia. A implementacdo bem-sucedida do GDPR serviu de inspiracéo para
legislacbes similares em outras partes do mundo, incluindo o Brasil com a

promulgacéo da Lei Geral de Protecao de Dados (LGPD).

2.4.1 A Regulamentacao Geral de Protecdo de Dados da Unido Europeia

Em 2016, a Unido Europeia testemunhou debates que culminaram na criacéo
do Regulamento Geral de Protecéo de Dados Pessoais Europeu (GDPR), numerado
como 679, sancionado em 27 de abril de 2016. Esse regulamento concentrou-se na
definicdo de normas e diretrizes para a protecédo dos direitos das pessoas fisicas em
relacdo ao tratamento e livre circulacdo de seus dados pessoais. Dentre os varios

objetivos da GDPR pode-se citar:

a) contribuir para a realizacdo de um espaco de liberdade, seguranca e
justica e de uma uniéo econbmica, para o progresso econémico e social, a
consolidacdo e a convergéncia das economias no nivel do mercado interno
e para 0 bem-estar das pessoas fisicas;

b) assegurar um nivel coerente de protecdo das pessoas fisicas no ambito
da Unido e evitar que as divergéncias constituam um obstaculo a livre
circulagdo de dados pessoais no mercado interno;

C) garantir a seguranca juridica e a transparéncia aos envolvidos no
tratamento de dados pessoais, aos 0rgaos publicos e a sociedade como um
todo;
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d) impor obriga¢cdes e responsabilidades iguais aos controladores e
processadores, que assegurem um controle coerente do tratamento dos
dados pessoais;

e) possibilitar uma cooperacéo efetiva entre as autoridades de controle dos
diferentes Estados-Membros. (GDPR, 2016)

Com a implementacédo desse regulamento, tornou-se necessario que os paises
envolvidos em transacdes comerciais com a Europa também possuissem leis
equivalentes. Caso contrario, poderiam enfrentar obstaculos adicionais na conducéo
de negdcios. (EU, 2016).

Diante disso, apesar da existéncia de leis isoladas que visavam proteger dados
pessoais em certos casos, foi preciso criar uma norma que pudesse seguir 0S
principios internacionalmente aceitos.

A Regulamentagdo Geral de Protecdo de Dados da Unido Europeia (GDPR)
representou um marco significativo na protecdo de dados pessoais, estabelecendo
normas rigorosas para o tratamento e circulacdo dessas informacdes dentro do
bloco europeu. No contexto global, iniciativas semelhantes surgiram, como a Lei
Geral de Protecdo de Dados do Brasil (LGPD), promulgada em 2018. A LGPD
compartilha objetivos comuns com a GDPR, buscando assegurar a privacidade e o
controle sobre dados pessoais, refletindo uma tendéncia internacional rumo a

regulamentacdo mais robusta e unificada nesta area.

2.5 Objetivos da LGPD

A Lei Geral de Protecdo de Dados do Brasil (LGPD - Lei n° 13.709/18) surgiu
em resposta a necessidade de estabelecer uma base legal clara para o tratamento
de dados. (Teffé; Viola, 2019).

A LGPD foi promulgada pelo presidente Michel Temer em 14 de agosto de
2018, e o prazo inicial para a adaptacdo as novas regras foi de dezoito meses,
aplicando-se tanto a iniciativa publica quanto a privada, independentemente do porte
ou segmento de mercado (Pinheiro, 2020).

Esta regulamentagcéo estabelece principios, direitos e obrigacfes relacionadas
ao uso de um dos ativos mais valiosos na sociedade digital, que sdo as bases de
dados que contém informagdes pessoais (Pinheiro, 2020).

A LGPD parte do pressuposto de que todos os dados pessoais sado importantes
e valiosos. Como regra geral, determina que qualquer entidade, seja pessoa fisica
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ou juridica, de direito publico ou privado, inclusive na atividade realizada em meios
digitais, deve ter uma base legal para fundamentar o tratamento de dados pessoais
que realiza (Teffé; Viola, 2019).

O artigo 1° da LGPD estabelece que:

Esta Lei disp8e sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa
natural." (Brasil, 2018)

E importante ressaltar que a lei se aplica a qualquer sistema que utilize dados
de pessoas naturais, mas nao inclui os dados de pessoas juridicas (Garcia et al.,
2020).

A LGPD é composta por dez capitulos com sessenta e cinco artigos e, em
alguns aspectos, gera incertezas legais, pois permite margens para interpretacoes
subjetivas onde deveria ser mais precisa. Por exemplo, no que diz respeito aos
prazos, enquanto o regulamento europeu (GDPR) estabelece prazos especificos,
como setenta e duas horas, a LGPD utiliza o termo "prazo razoavel" (Pinheiro,
2020).

Conforme estabelecido no artigo 2° da Lei Geral de Protecdo de Dados

(LGPD), os fundamentos da protecao de dados pessoais Sao:

Art. 2° A disciplina da protecéo de dados pessoais tem como fundamentos:

| - o respeito a privacidade;

Il - a autodeterminacéo informativa;

Il - a liberdade de expresséo, de informacéo, de comunicacéo e de opinido;
IV - a inviolabilidade da intimidade, da honra e da imagem;

V - 0 desenvolvimento econdmico e tecnoldgico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais (Brasil, 2018).

Com isso posto, ha uma clara relagdo com o texto constitucional no que tange
a garantia dos direitos fundamentais, assegurando a privacidade, intimidade, honra,
imagem e dignidade.

E esclarecido por Cots e Oliveira (2019, p.49) que:

[...] o respeito a privacidade esta vinculado a oportunidade de a pessoa
controlar o que permite em sua vida privada e decidir sobre a inclusdo ou
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nao de terceiros. Para determinar o acesso de terceiros, é essencial
garantir, por exemplo, a autodeterminacédo informativa.

Portanto, "o principio da autodeterminagéo informada envolve a capacidade de
expressao de vontade do titular, que ndo deve ser impedida por terceiros, junto com
a obrigacao de fornecer informacdes sobre seus dados" (Cots; Oliveira, 2019, p. 49).

Além disso, se a liberdade de expressdo infringir os direitos de terceiros,
especialmente no que diz respeito a atividades ndo autorizadas com dados
pessoais, € necessario priorizar a protecao da privacidade.

A inviolabilidade da intimidade, honra e imagem decorre da protecdo a
privacidade. Todos esses direitos estdo relacionados a personalidade. No entanto, a
privacidade abrange um conceito mais amplo, envolvendo a exteriorizagdo das
acOes humanas (Cots; Oliveira, 2019).

Assim, nas palavras de Alonso e Cots (2005, p.52):

A intimidade € o ambito interior da pessoa mais profundo, mais recondito,
secreto ou escondido dentro dela. E, assim, algo inacessivel, invisivel, que
s6 ela conhece, onde ela s6 elabora ou constroi livremente seu proprio agir
e onde se processa sua via interior. Na intimidade a pessoa constroi-se e
descobre-se a si mesma.

Além disso, a LGPD estabeleceu que o Estado deve atuar em prol do
desenvolvimento econémico, tecnoldgico, inovacdo, incentivando e promovendo o
avanco cientifico, a pesquisa e a capacitacdo tecnoldgica (Alonso; Cots; Oliveira,
2019).

Por dltimo, a livre iniciativa € assegurada como um dos fundamentos da
Republica Federativa do Brasil, assim como a livre concorréncia, decorrente do
principio da ordem econdmica.

A LGPD estabelece principios fundamentais que orientam o tratamento de
dados pessoais no pais, visando garantir a protecdo dessas informacdes em
conformidade com padrdes éticos e legais, refletindo uma abordagem alinhada com
iniciativas globais, como o GDPR da Unido Europeia. Esses principios fornecem
uma estrutura solida para assegurar a privacidade e a seguranca dos dados,
promovendo a transparéncia e o controle por parte dos individuos sobre suas

informagdes pessoais.
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2.6 Principios da LGPD

Os principios sao regras fundamentais que servem como base tedrica ou
alicerce para algo. Eles representam o conjunto de normas ou preceitos que se
aplicam como referéncia para todas as operacgfes juridicas, delineando, assim, a
conduta a ser adotada em qualquer atividade desse campo (Cots; Oliveira, 2019).

No contexto da Lei Geral de Protecdo de Dados Pessoais (LGPD), o artigo 6°
estabelece que, nas atividades de tratamento de dados, devem ser considerados
principios como a boa-fé, bem como os principios da finalidade, adequacéo,
necessidade, qualidade dos dados, transparéncia, livre acesso, seguranca,
prevencdo, ndo discriminacdo, responsabilizacdo e prestacdo de contas (Brasil,
2018).

A boa-fé implica fidelidade no cumprimento das expectativas alheias,
honestidade, lealdade e confianca. Em outras palavras, requer uma conduta que
respeite os interesses legitimos e direitos de forma leal, sem causar abuso,
obstrucdo ou lesao a terceiros (Cots; Oliveira, 2019).

O principio da finalidade estipula que o tratamento de dados pessoais deve ter
propdsitos legitimos, explicitos, especificos e informados ao titular, sendo inviavel
realizar tratamentos posteriores incompativeis com as finalidades inicialmente
definidas (Brasil, 2018).

Assim, ha violacdo desse principio quando se informa que a coleta de dados
servira para faturamento de produtos ou servicos, mas se utilizam os dados para
campanhas de marketing, ou quando se promete compartilhar dados com a empresa
X, mas compartilha-se com a empresa Y (Cots; Oliveira, 2019).

O principio da adequacédo refere-se a compatibilidade do tratamento de dados
com as finalidades comunicadas ao titular (Brasil, 2018). Ou seja, o procedimento
utilizado) deve estar em conformidade com a finalidade pretendida. No entanto, ha
descumprimento desse principio quando se informa que os dados seréo eliminados,
mas mantém-se cépias dos mesmos (Cots; Oliveira, 2019).

O principio da necessidade relaciona-se com a finalidade pretendida,
permitindo o tratamento apenas dos dados necessarios para atingir essa finalidade
(Brasil, 2018). Desse modo, viola-se esse principio ao solicitar informacdes

excessivas ou desnecessarias, como orientagdo sexual para admissdo de
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empregados ou cor da pele para faturamento de produtos ou servicos (Cots;
Oliveira, 2019).

O principio da qualidade dos dados assegura aos titulares a clareza, exatidao,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para
cumprimento da finalidade do seu tratamento (Pinheiro, 2018).

A transparéncia garante aos titulares acesso claro, preciso e facil as
informacBes sobre o tratamento e seus responsaveis, levando em consideracéo
segredos industriais e comerciais (Brasil, 2018). Assim, dificultar o acesso do titular
as informacdes de tratamento ou omitir a identificacdo completa do controlador ou
operador contraria esse principio (Cots; Oliveira, 2019).

O principio do livre acesso permite aos titulares consultar facilmente e de forma
gratuita a duracao e forma do tratamento, assim como a integralidade de seus dados
(Brasil, 2018).

A segurancga implica o uso de medidas técnicas e administrativas para proteger
os dados de acessos ndo autorizados e de situacdes acidentais ou ilicitas de perda,
destruicéo, alteracédo, divulgacdo ou acesso (Brasil, 2018).

A prevencdo, relacionada a seguranca, envolve a adocdo de medidas para
evitar danos devido a um tratamento inadequado dos dados pessoais (Oliveira;
Lopes, 2019).

O principio da néo discriminacéo proibe o tratamento de dados para finalidades
discriminatdrias abusivas ou ilicitas. Portanto, ocorre violacdo desse principio ao
oferecer produtos ou servicos apenas para pessoas de determinada nacionalidade
OU ao negar o0 acesso a usuarios com base no sexo (Cots; Oliveira, 2019).

Por fim, o principio da responsabilizacdo e prestacdo de contas exige que 0s
agentes de tratamento demonstrem o uso de medidas eficazes para garantir a
protecdo de dados, nédo bastando apenas a existéncia de um programa de protecéo,
sendo necessario comprovar sua efetividade (Brasil, 2018).

A LGPD visa proteger os direitos fundamentais de privacidade e
autodeterminacado informativa dos individuos, promovendo a responsabilidade das
entidades que lidam com dados pessoais em conformidade com os principios

estabelecidos na legislacao.
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2.7 Aplicabilidade da LGPD

O artigo 3° da Lei Geral de Protecdo de Dados Pessoais determina os limites

da sua aplicacéo, os quais incluem:

Art. 3° Esta Lei aplica-se a qualquer operacdo de tratamento realizada por
pessoa natural ou por pessoa juridica de direito publico ou privado,
independentemente do meio, do pais de sua sede ou do pais onde estejam
localizados os dados, desde que:

| - a operacédo de tratamento seja realizada no territério nacional;

Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento
de bens ou servigos ou o tratamento de dados de individuos localizados no
territério nacional; ou

lll - os dados pessoais objeto do tratamento tenham sido coletados no
territdrio nacional.

§ 1° Consideram-se coletados no territério nacional os dados pessoais cujo
titular nele se encontre no momento da coleta. (Brasil, 2018).

Considerando isso, a LGPD tem uma abrangéncia significativa quanto aos seus
destinatarios, pois “se aplica a qualquer operacao de tratamento de dados realizada
por pessoa fisica ou juridica, tanto de direito privado quanto publico, atuando como
controladora ou operadora” (Menezes; Colago, 2019, p. 192).

Além disso, a sua aplicacdo é vélida independentemente do meio em que
esses dados estejam sendo processados. Ou seja, a lei € aplicavel ndo apenas a
operacOes digitais, mas também a operacdes fisicas, off-line, diferentemente do
escopo do Marco Civil da Internet. (Menezes; Colaco, 2019)

Em relacdo a legislacdo aplicavel ao tratamento de dados realizados na
internet, entende-se que a LGPD é uma lei especifica, enquanto o Marco Civil da
Internet € uma lei geral. No entanto, é importante ressaltar que ndo houve a
revogacao implicita do Marco Civil da Internet, pois ele trata de outros temas,
fundamentos e principios relacionados ao uso da internet no Brasil, além de
estabelecer diretrizes para a atuacdo do Poder Publico (Cots; Oliveira, 2019).

Portanto, € necesséario haver uma integracdo entre as leis envolvidas, como o
Caodigo de Defesa do Consumidor, o Marco Civil da Internet, a LGPD e a Lei de
Acesso a Informacdo, garantindo uma ampla protecdo aos titulares de dados
submetidos a processamento no ambiente virtual. (Menezes; Colacgo, 2019).

Além disso, a aplicacdo da LGPD ndo depende da localizagdo da sede da
empresa ou da origem dos dados, desde que alguma etapa do processo ocorra no

Brasil. Assim, se qualquer fase do tratamento for realizada no territorio nacional,
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tanto a coleta quanto o processamento estardo sujeitos a LGPD (Menezes; Colaco,
2019).

Da mesma forma, a lei é aplicavel a atividades que visem oferecer bens ou
servicos ou tratar dados de pessoas localizadas no territério nacional. Portanto, "os
dados pessoais tratados por uma empresa de servicos de computagdo em nuvem
que armazena dados fora do pais terdo que cumprir as exigéncias da LGPD"
(Menezes; Colago, 2019).

Como resultado, a cidadania, nacionalidade ou residéncia do individuo séo
critérios irrelevantes. Se um estrangeiro estiver no Brasil, mesmo que em transito,
estarq protegido pela legislacdo brasileira no que diz respeito ao tratamento de
dados pessoais.

Ao explorar a aplicabilidade da Lei Geral de Protecédo de Dados (LGPD), torna-
se evidente a necessidade de compreender ndo apenas suas diretrizes principais,
mas também as excecdes que permitem flexibilizacdes fundamentadas na
legislacdo. Esta analise transita da fase inicial de estabelecer os principios e direitos
garantidos pela LGPD para uma investigacdo mais detalhada das situacoes
especificas em que essas normas podem ndo ser integralmente aplicaveis. As
excecdes ndo apenas delimitam o escopo da lei, mas também desafiam os
aplicadores e os operadores do Direito a interpretar os limites da prote¢cédo de dados

pessoais frente a interesses contrapostos e circunstancias especificas.

2.7.1 Excecdes da aplicabilidade da LGPD

A Lei Geral de Protecdo de Dados Pessoais apresenta exce¢des no seu artigo
4° em relacdo a sua aplicabilidade no tratamento de dados pessoais feito por
individuos para fins estritamente pessoais e ndo econdmicos; para propositos
jornalisticos, artisticos ou académicos exclusivos; em situacdes de interesse publico

especifico; e para dados tratados fora do territorio nacional:

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

| - realizado por pessoa natural para fins exclusivamente particulares e ndo
econdmicos;

Il - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipotese os arts. 7° e 11 desta Lei;

Il - realizado para fins exclusivos de:

a) seguranca publica;

b) defesa nacional;
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¢) seguranca do Estado; ou

d) atividades de investigacdo e represséo de infracfes penais; ou

IV - provenientes de fora do territério nacional e que ndo sejam objeto de
comunicacdo, uso compartilhado de dados com agentes de tratamento
brasileiros ou objeto de transferéncia internacional de dados com outro pais
gue nao o de proveniéncia, desde que o pais de proveniéncia proporcione
grau de protecdo de dados pessoais adequado ao previsto nesta Lei (Brasil,
2018).

A primeira exce¢cdo mencionada na LGPD diz respeito ao tratamento realizado
por pessoas naturais para fins estritamente pessoais e ndo econdmicos, ou seja,
para uso pessoal. Isso se refere a situagcdes como a agenda telefénica do celular,
anotacdes, fotos, entre outros exemplos. E importante destacar que o objetivo da
aplicacdo da LGPD é proteger a privacidade da pessoa natural em relacdo as
organizacdes econdmicas e ao Estado, especialmente devido ao poder desigual das
informacBes na sociedade contemporanea. Entretanto, ndo se pode alegar a
inaplicabilidade da LGPD para causar danos a privacidade, honra ou imagem do
titular dos dados sem resultar em dano moral ou infringir a lei penal (Cots; Oliveira,
2019).

A segunda excecdo se refere ao tratamento de dados com finalidade
exclusivamente jornalistica, artistica ou académica. A atividade jornalistica pura visa
informar, tendo fins sociais e de interesse publico, e ndo deve ser confundida com
atividades pessoais ou comerciais que visam atrair publico para determinado meio.
No entanto, se uma empresa que realiza outras atividades econdmicas formar um
banco de dados para discriminar informac6es ou nao for clara sobre sua utilizacéo,
estara sujeita a LGPD (Menezes; Colacgo, 2019).

No ambito das atividades exclusivamente artisticas, trata-se de obras que
expressam o direito de personalidade por meio da criatividade. De acordo com o
artigo 7° da Lei de Direito Autoral, as obras artisticas séo protegidas pela criatividade
humana, incluindo literatura, coreografia, composi¢cdes musicais, fotografia, desenho,
pintura, entre outras formas de expressao (Menezes; Colaco, 2019).

Quanto a finalidade exclusivamente académica, refere-se a atividades
desenvolvidas para avancar o conhecimento e a pesquisa cientifica, especialmente
aguelas conduzidas no ambiente académico, como as pesquisas realizadas por
universidades (Menezes; Colaco, 2019), respaldadas pela autonomia prevista no
artigo 207 da Constituicéo Federal (Brasil, 1988).
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Nesses casos, a fiscalizacdo da pesquisa € conduzida por comités de ética e
por meios convencionais, sem a necessidade de controle direto pela LGPD. No
entanto, embora ndo se apligue completamente, a LGPD menciona a aplicacdo dos
artigos 7° e 11 em relagcdo ao tratamento de dados pessoais e sensiveis,
representando uma aplicacéo reduzida da lei nesses contextos.

Nesse sentido, Cots e Oliveira (2019, p.66) entendem que:

O Legislador, ao nosso ver, havia pretendido conter o impeto da iniciativa
privada, que poderia se dedicar ao tratamento de dados pessoais sob o
manto da producdo académica, mas com finalidades meramente
comerciais. Um bom exemplo poderia ser estudos académicos relativos ao
desenvolvimento de novos medicamentos ou técnicas em saude, com
formacdo de banco de dados pessoais que poderia ser utilizado,
indevidamente, em detrimento dos titulares.

A terceira situacao diz respeito ao uso de informacdes pessoais em atividades
especificas de interesse publico, como seguranca publica, defesa nacional, protecéo
do Estado ou investigagao e represséo de crimes (Menezes; Colacgo, 2019).

Assim, quando ha identificacdo da pratica de um crime, o tratamento de dados
utilizado exclusivamente para investigacdo ndo sera mais completamente regulado
pela lei mencionada (Menezes; Colacgo, 2019).

No entanto, a LGPD ser& aplicada integralmente a outras operacdes realizadas
pelo Governo.

Portanto, a inaplicabilidade ndo é total, pois a LGPD determinou que o
tratamento de dados referentes as exce¢des acima mencionadas sera regulado por
legislacdo especifica. Nesse caso, é necessario observar o processo legal correto,
0s principios gerais de protecdo e os direitos do individuo conforme previsto na Lei
(Menezes; Colago, 2019).

Além disso, foi proibido que entidades privadas realizem esse tipo de
tratamento de dados, exceto nos casos em que essas acbes estejam sob a
responsabilidade de uma entidade publica. Essas situacbes devem ser
especificamente comunicadas a Autoridade Nacional de Protecdo de Dados, a
menos gque nao envolvam a totalidade dos dados, a menos que a pessoa juridica
seja totalmente controlada pelo setor publico (Brasil, 2018).

Além disso, a Autoridade Nacional de Protecdo de Dados emitira pareceres ou
recomendacdes técnicas e também solicitard aos responsaveis relatérios que

avaliem o impacto na protecéo dos dados pessoais (Brasil, 2018).
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A Ultima situacao trata do tratamento de dados realizado no exterior, que néo
envolvem pessoas localizadas no territério nacional. Nesses casos, a lei ndo se
aplica se os dados nao forem compartilhados com entidades de processamento no
Brasil ou transferidos para outro pais que ndo seja o de origem, desde que o pais de
origem ofereca um nivel de protecdo de dados adequado ao estabelecido pela
LGPD (Brasil, 2018). A respeito desse tema, Cots e Oliveira (2019, p.68) fornecem a

seguinte perspectiva:

[...] deverd beneficiar as empresas brasileiras, aumentando sua
competitividade. Isso porque, ao tratar dados oriundos do exterior, na
qualidade de operador, hunca de controlador, desde que 0s mesmos nao
sejam relativos as pessoas localizadas no territério nacional, ndo havera
aplicacdo da LGPD.

Assim, no que diz respeito ao processamento de dados fora do territorio
nacional conforme descrito no item IV do artigo 4°, é necessario interpreta-lo de
forma restrita. Isso ocorre porque a regra estabelece que, se qualquer etapa do
tratamento de dados acontecer no Brasil, mesmo que os dados sejam originados do
exterior, estara sujeita a LGPD (Menezes; Colaco, 2019).

Portanto, fica evidente que as excecdes a aplicacdo da lei conforme previstas
no artigo 4° sao justificadas por direitos fundamentais, como a liberdade de
informacdo no contexto do jornalismo, ou por um interesse publico relevante
(Doneda; Mendes, 2018). Além disso, a LGPD protege as pessoas da vigilancia
governamental e dos agentes do mercado consumidor (Menezes; Colago, 2019).

ApOGs examinar as excec¢fes que permitem flexibilizacdes na aplicabilidade da
Lei Geral de Protecdo de Dados (LGPD), é fundamental direcionar o foco para um

campo interligado, porém distinto: os crimes cibernéticos.

3 CRIMES CIBERNETICOS

A definicdo priméaria distingue os delitos cibernéticos em duas categorias
principais: préprios (ou puros) e improprios (ou impuros). Nesse contexto, é
essencial examinar ambas as divisdes para identificar as principais diferencas entre
elas, especialmente no que diz respeito aos métodos de execucéo e a sua possivel

classificacdo como variacdes de delitos ja existentes.
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3.1 Crimes cibernéticos proprios e improprios

Os crimes cibernéticos puros, também conhecidos como préprios, referem-se
aqueles em que os sistemas informatizados, bancos de dados, arquivos ou
dispositivos terminais (como computadores, smartphones, tablets, entre outros) sao
alvo de ataques por parte de criminosos, que exploram vulnerabilidades
identificadas. Nesses casos, o0 foco dos criminosos estd nos dispositivos
informatizados e/ou nos dados neles contidos (BARRETO; BRASIL, 2016).

Matheus de Araujo Alves (2020, p.43) descreve os crimes digitais proprios da

seguinte forma:

Os crimes digitais préprios séo, portanto, aquelas condutas proibidas por lei
cujos bens juridicos infringidos sdo os sistemas informaticos e as
informacdes automatizadas (dados). Também chamados de crimes digitais
puros, essa classificacdo remete aquelas condutas que recaem sobre o
préprio computador fisicos e seus componentes (hardware) ou sobre o
sistema operacional ou programas (software), prejudicando seu normal
funcionamento. Entre os exemplos mais conhecidos de crimes digitais
préprios estdo: a intrusdo informatica, o “furto” de identidade virtual, a
insercdo de malwares, o scamming, 0 spamming, e a interceptacdo de
emails.

Nesse contexto, os crimes digitais proprios ou puros sao aqueles que estao
diretamente ligados ao computador, em que o dispositivo € diretamente alvo do
crime ou utilizado como meio para acessar conteudo dentro de seu sistema. Por
outro lado, os crimes digitais improprios se referem a delitos ja estabelecidos no
ordenamento juridico, que passaram a ser cometidos com o auxilio das tecnologias
modernas, ou seja, sao os crimes tradicionais praticados por meio de novos métodos
(CRESPO, 2011). Alesandro Goncalves Barreto e Beatriz Silveira Brasil (2016)
explicam que os crimes impréprios sdo aqueles em que o dispositivo tecnoldgico é
usado como meio para cometer o crime, resultando na execuc¢ao ou no resultado do
delito, enquadrando-se assim em figuras tipicas previstas no Codigo Penal Brasileiro
ou em leis penais especiais.

Quanto ao agente ativo, isto €, o autor do delito digital, seja ele préprio (puro)
ou impréprio, Alesandro Gongalves Barreto e Beatriz Silveira Brasil (2016, p. 23)

enumeram:

No ambiente virtual, devem ser bem distinguidas duas figuras: as dos
hackers, que possuem grande conhecimento de informatica e seguranga de
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redes, utilizando-o para protecdo e em defesa dos menos favorecidos,
também conhecidos como white hats (chapéus brancos), e a dos crackers
ou black hats (chapéus pretos), os quais utilizam seus conhecimentos para
praticas criminosas ou antiéticas.

A definicdo mais amplamente aceita considera os hackers como pessoas com
amplo conhecimento em computadores que realizam invasdes. Os crackers, por
outro lado, séo os verdadeiros criminosos da internet, divertindo-se com a destruigéo
de sites e seu impacto na midia, usando a internet para roubar dinheiro e
informacdes, quebrando sistemas de seguranca. Além disso, existem os carders,
que sdo descritos como os estelionatarios da internet, pois fazem compras online
com cartdes de crédito de outras pessoas ou gerados por programas de
computador; eles invadem os sistemas das administradoras de cartdes de crédito e
obtém os numeros. Os lammers se apresentam como hackers, afirmam que realizam
feitos impressionantes, mas ndo tém conhecimentos especificos sobre o assunto. Os
wannabes, embora ndo sejam especialistas, aprenderam um pouco sobre hacking,
mas ndo sao capazes de grandes feitos (CRESPO, 2011).

Por fim, Marcelo Xavier de Freitas Crespo (2011) menciona os phreakers,
especialistas em telefonia, que usam seus conhecimentos para fazer ligacoes
gratuitas (usando computadores para confundir as operadoras com relacdo a origem
das chamadas) ou para interceptar conversas telefénicas (utilizando computadores
para fazer com que, ao tocar o telefone da pessoa, o telefone do phreaker também
toque, permitindo ouvir as conversas).

O sujeito passivo do crime cibernético pode ser qualquer pessoa cujo bem
juridico seja lesado ou ameacado por acles realizadas por meio do computador,
tanto Pessoa Fisica quanto Pessoa Juridica (ORRIGO; FILGUEIRA, 2015).
Alesandro Gongalves Barreto e Beatriz Silveira Brasil (2016, p. 23), ao abordarem o

sujeito passivo, enumeram:

No que tange ao sujeito passivo, observa-se que qualquer pessoa pode
acabar sendo vitima de crimes cibernéticos, uma vez que 0s criminosos
utilizam técnicas cada vez mais apuradas de engenharia social, aliadas as
novas tecnologias, atingindo, assim, muitas pessoas.

ApOs examinar quem pode ser o0 sujeito passivo dos cibercrimes, € crucial

analisar os principais crimes digitais que existem atualmente.
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3.2 Tipos de crimes cibernéticos

Com o avanco dos recursos tecnolégicos, os crimes cometidos por meio de
computadores ou qualquer outro dispositivo com acesso a internet se tornaram mais
sofisticados ao longo dos anos, resultando na criacdo de novos métodos para a
pratica de delitos (REIS, 2021).

Diante desse cenario, € imperativo direcionar a atencéo para os demais delitos

especificos que permeiam o ambiente digital.

3.2.1 Ameaca

Na perspectiva de Marcelo Xavier de Freitas Crespo (2011), para que um ato
seja considerado como crime de ameaca, € necessario que a ameaca feita seja
injusta (ou seja, algo que a vitima ndo esta obrigada a tolerar) e grave (capaz de
causar um dano significativo). Isso pode ocorrer, por exemplo, ao enviar e-mails ou
publicar em redes sociais mensagens como "vou te pegar" ou "pode reservar uma
vaga no cemitério”, atos que configuram crime de ameaca.

Alesandro Goncgalves Barreto e Beatriz Silveira Brasil (2016, p. 157), ao

analisarem o tipo criminal e sua consumacao como crime digital, enumeram:

Comete o crime de ameaca o individuo que envia mensagens eletrénicas a
vitima, prometendo difama-la gravemente em redes sociais e, ainda,
sugerindo males indeterminados que poderiam acometer sua familia.

E possivel identificar o cibercriminoso que ameagou outrem no
ciberespagco mediante uma série de evidéncias a serem coletadas pelo
orgdo investigativo, entre elas a coleta do IP e da porta de acesso
utilizados pelo suspeito para conectar-se a internet, no dia e na hora dos
fatos sob apuracéo.

Dentro desse contexto, é possivel que o crime de ameaca seja perpetrado por
meio de computadores ou outros dispositivos conectados a internet, desde que a

vitima esteja sujeita a suportar um mal injusto e grave.

3.2.2 Participagdo em suicidio

Quem auxilia, instiga ou induz outra pessoa a cometer suicidio, seja por meio
de palavras, gestos ou facilitando o acesso a ferramentas para que a pessoa tire sua

préopria vida, é responsavel por tal delito. No contexto dos crimes virtuais, aqueles
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que criam comunidades em redes sociais com dicas e féruns sobre como tirar a
propria vida, ou que direcionam mensagens a pessoa dizendo que o mundo seria
melhor sem ela, também cometem esse delito (CRESPO, 2011).

Um exemplo notério desse fenbmeno € o jogo virtual conhecido como "baleia
azul", que supostamente envolve o estimulo a mutilagdes corporais em jovens e até

mesmo ao suicidio, através de grupos em redes sociais.
3.2.3 Incitacéo e apologia ao crime

A prética desse delito ocorre quando uma pessoa incita a préatica de um crime,
incentivando outras pessoas a cometé-lo, ou faz apologia a um ato criminoso ou ao
autor de um delito (CRESPO, 2011). Além disso, pode acontecer quando pessoas
participam de comunidades em redes sociais que promovem 0 preconceito atraves
de agressdes a outras pessoas e 0 consumo ou trafico de drogas (CRESPO, 2011).

Moisés de Oliveira Cassanti (2014, p. 3), em relacao a esse tema, menciona:

Criminosos estdo usando os sites de relacionamentos para propagar fotos
com armas, videos enaltecendo o crime e incentivando o uso de drogas,
fazendo clara apologia a diversos crimes e fac¢des criminosas.

Na maioria das vezes as imagens postadas servem como prova; € mesmo
que as mensagens ndo sejam suficientes para constatar o delito, elas
podem servir de pista para a policia.

Dessa forma, o crime se caracteriza quando a incitacdo ou apologia ao delito é
feita através de meios virtuais, e a propria manifestacao virtual serve como prova da

pratica do delito.

3.2.4 Violagéo de direitos autorais

No que diz respeito a violacdo de direitos autorais, Marcelo Xavier de Freitas
Crespo (2011) destaca que sua forma mais evidente é a pirataria, que consiste em
copiar ou vender produtos sem a devida autorizacdo do detentor dos direitos. Além
disso, o uso ndo autorizado de marcas e documentos obtidos com o auxilio da
internet também pode configurar um crime, uma vez que a legislacdo brasileira
protege a propriedade intelectual (CRESPO, 2011).

No contexto dos direitos autorais na internet, conhecido como direito autoral

digital, surge a dificuldade em protegé-lo, dada a rapidez e a adaptabilidade das
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midias digitais (MELO; SOUZA, 2019). Considerando que a violacdo de direitos
autorais requer a intengcao de obter lucro, sua aplicacdo pode ser observada tanto
através de lucro direto (como na venda de obras ndo autorizadas) quanto de lucro
indireto (como quando um restaurante utiliza masica sem autorizacdo para melhorar

0 ambiente e atrair clientes).

3.2.5 Falsidade ideoldgica

A falsidade ideoldgica envolve a inclusdo de informacdes falsas ou a omissao
de dados que deveriam constar em documentos publicos ou privados, com o
propoésito de prejudicar direitos, criar obrigagdes ou distorcer a verdade sobre fatos
legalmente relevantes (CRESPO, 2011). Observa-se que qualquer pessoa que tenha
o dever legal de declarar a verdade pode ser considerada autora desse delito
(CUNHA, 20186).

Comete esse crime o0 agente que omite uma declaracdo que deveria constar
em um documento publico ou privado, ou que insere ou faz inserir uma declaragéo
falsa ou diferente daquela que deveria ser escrita, com o objetivo de prejudicar
direitos, criar obrigacdes ou distorcer a verdade sobre um fato juridico considerado

relevante.

3.2.6 Falsa identidade

A falsa identidade se configura quando o agente atribui a si mesmo ou a
terceiros uma identidade falsa, com o objetivo de obter vantagens para si mesmo ou
para outros, ou com o intuito de causar prejuizo a terceiros. Dessa forma, ter um
perfil falso de uma pessoa real, viva ou falecida, constitui o crime de falsidade
ideologica (ABREU; GOIS, 2021).

O delito de falsa identidade envolve a inclusdo de informacdes falsas ou a
omissao de dados que deveriam constar em documentos publicos ou privados, com
a intencao de prejudicar direitos, criar obrigacdes ou distorcer a verdade sobre fatos
legalmente relevantes (CRESPO, 2011).

Nesse crime, é importante mencionar que a consumagao ocorre no momento
em que o agente atribui a si mesmo ou a terceiros a identidade falsa, mesmo que a

vantagem pretendida ndo seja obtida, sendo a tentativa possivel no caso de a
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execucao ser realizada de forma escrita.

3.2.7 Crimes contra a honra

Com relacdo aos crimes contra a honra, é possivel observar a ocorréncia de
delitos como callnia, injuria e difamacdo no ambiente virtual. Moisés de Oliveira
Cassanti (2014) menciona que difamar, caluniar e denegrir a imagem das pessoas
por meio das redes sociais tornou-se até mesmo uma profissdo, fazendo referéncia
a prisdo de um criminoso especializado na criacdo, sob encomenda, de blogs com o
intuito de difamar e denegrir a imagem de outras pessoas.

Segundo a definicdo de Marcelo Xavier de Freitas Crespo (2011), honra refere-
se as qualidades fisicas, morais e intelectuais de uma pessoa, que a tornam
respeitada na sociedade.

Alesandro Goncalves Barreto e Beatriz Silveira Brasil (2016, p. 159) destacam

que:

As redes sociais, sites, blogs ou e-mails, por exemplo, acabam por se
mostrarem, também, instrumentos para a pratica dos crimes contra a honra
(injaria, caltnia e difamacéo), previstos nos Arts. 138 a 140 do CP.

O fato de a publicacdo em rede social ter veiculado texto que induz os
leitores & ocorréncia de pratica de crimes é suficiente para atingir a esfera
intima das pessoas envolvidas na acusacao, configurando evidente abuso
aliberdade de informacéo, passivel de responsabiliza¢&o civil, nos termos
do Art. 927 do Cadigo Civil.

A calunia virtual ocorre quando alguém atribui a outra pessoa a pratica de um
crime, sabendo que essa acusacao é falsa, como publicar em uma rede social que
alguém desviou dinheiro de uma empresa (CRESPO, 2011).

Por outro lado, a difamacdo se configura quando alguém imputa um fato
ofensivo a reputacdo de outra pessoa, desacreditando-a publicamente, mesmo que
0 conhecimento do crime seja por terceiros, ndo necessariamente pela propria
vitima. Um exemplo de difamacéao virtual é espalhar na rede social ou por e-mail que
€ comum ver determinada pessoa se drogando ou se prostituindo (CRESPO, 2011).

Ja no crime de injaria, o que se viola € a honra subjetiva da pessoa, por meio
de atos de ofensa, difamacédo ou insulto, sem a necessidade de atribuir um fato
especifico a alguém. Esse crime se concretiza somente se a vitima toma
conhecimento da ofensa. Um exemplo seria chamar alguém de gorda, vaca, imbecil,

etc., através das redes sociais.
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3.2.8 Racismo

O racismo é definido como a pratica, indu¢éo ou incitacdo de discriminacdo ou
preconceito com base em raga, cor, etnia, religido ou origem nacional, sem ser de
forma individualizada. Essa conduta pode ocorrer no meio virtual, através de
comunidades presentes nas redes sociais que propagam essas ideias (CRESPO,
2011).

Com a popularizagéo crescente da internet, utilizada para uma variedade de
propdésitos, nem sempre se observa um impacto positivo desse uso na sociedade.
Pelo contrario, em muitos casos, a internet é usada para a pratica de delitos que
prejudicam bens juridicos amplamente protegidos, como a dignidade da pessoa
humana. Condutas lesivas, como o0 racismo, sdo frequentemente perpetradas
através desse meio eletronico.

O racismo pode se manifestar de diversas maneiras, incluindo piadas ou
comentarios que causam ofensa ou magoa, inflamando a hostilidade em relacdo ao
povo negro (PACHECO, 2020).

Nesse contexto, o racismo se configura como um delito frequente nas redes
sociais, especialmente devido a popularizacédo da internet. Nesses casos, a internet,
gue deveria ser utilizada para propdsitos positivos, € desvirtuada e utilizada para
disseminar mensagens racistas, causando um impacto significativo no contexto
social. Essas acdes geram uma profunda sensacdo de impoténcia para as vitimas,

gue sao alvo de discriminacéo e preconceito através desse meio eletronico.

3.2.9 Intrusédo informatica

Spencer Toth Sydow (2015) define a intrusdo informatica, também conhecida
como invasao de dispositivo informatico ou hacking, como o acesso nao autorizado
de um usuério a um sistema alheio, com ou sem o0 objetivo de obter alguma
vantagem, utilizando ou ndo meios ardilosos, violentos ou subterflgios para enganar
o detentor dos direitos a permitir sua entrada, aproveitando-se de algum erro.

O crime de intrusdo informatica ocorre quando o agente invade um dispositivo
informatico alheio, esteja ele conectado ou ndo a rede de computadores, violando
indevidamente mecanismos de seguranca, com o propoésito de obter, adulterar ou

destruir dados ou informacfes sem a autorizacdo expressa ou tacita do titular do
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dispositivo (COSTA; PACHECO, 2018).
Esse crime pode envolver a instalagdo de vulnerabilidades ou a busca de

vantagem ilicita, independentemente de se alcancar ou nao o objetivo pretendido.

3.2.10 “Furto” de identidade virtual

No entendimento de Spencer Toth Sydow (2015), o "furto” de identidade virtual
refere-se ao ato de apropriar-se das caracteristicas e identificacées de outra pessoa,
assumindo sua identidade sem a devida autorizacéo legal para tal conduta.

Conforme menciona Moisés de Oliveira Cassanti (2014, p. 27), nesse tipo de
delito, os criminosos utilizam dados pessoais de terceiros para cometerem golpes,
tais como emisséo de cartBes de crédito, abertura de contas correntes, abertura de
empresas, obtencdo de empréstimos e compra de bens.

O crime se configura quando ha utilizacdo ndo autorizada de uma identidade
virtual alheia, onde o infrator se passa pela pessoa afetada para interagir com
individuos do circulo social dela, enviar mensagens, persuadir outras pessoas a
compartilharem informacfes pessoais, e assim se apropriar da vida virtual da vitima

em beneficio proprio, sem necessariamente obter vantagem econémica.

3.2.11insercao de malwares

No ambito dos métodos desenvolvidos para a pratica de delitos digitais, a
insercdo de malwares, que sao codigos maliciosos, é considerada a mais popular,
uma vez que todos os usuarios da internet podem ser alvos desses crimes (ALVES,
2020).

Marcelo Xavier de Freitas Crespo (2011) descreve que os malwares incluem os
virus, que sdo segmentos de codigo de computacdo que se anexam a programas ou
sistemas com o0 objetivo de se espalhar pelas maquinas e infectar outros sistemas
conectados, muitas vezes através de e-mails ou transmissdo de dados maliciosos
por outros meios. Os worms, por sua vez, sdo uma categoria de virus que se
multiplicam dentro do sistema, causando lentiddo, perda de dados e se propagando
para outras maquinas, além de possibilitar o controle remoto da maquina infectada
em alguns casos.

Um rootkit € um tipo de programa utilizado por crackers para manter o controle
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sobre um sistema comprometido sem o conhecimento do usuério. Pode ser instalado
tanto fisicamente quanto remotamente na maquina (CASSANTI, 2014).
Emerson Wendt e Higor Vinicius Nogueira Jorge (2013, p. 31), definem

keyloggers como:

[...] um registrador do teclado, ou seja, realiza a monitoracdo das
informacdes digitadas pelo usuario do computador.

A utilizag8o desse tipo de software ocorre geralmente com o intuito de
permitir a coleta de informagdes sensiveis sobre o usuario do computador
e dessa forma oferecer subsidios para que o cibercriminoso cometa seus
crimes contra a vitima.

Moisés de Oliveira Cassanti (2014) define os spywares como programas
projetados para coletar informacdes sobre o usuério e seus habitos na internet,
podendo fazé-lo com ou sem o consentimento do usuario. Por outro lado, os
adwares sdo programas gratuitos para download que séo financiados por anuncios.
Ao serem instalados, incluem um componente adicional que exibe publicidade, seja

por meio de pop-ups ou baixando barras de ferramentas no navegador do usuario.

3.2.12 Engenharia Social

Engenharia social é caracterizada como qualquer método utilizado para
mascarar a realidade, com o objetivo de explorar ou enganar a confianca de uma
pessoa detentora de dados importantes que se deseja acessar. Trata-se de um
artificio intelectual empregado para obter informacfes sigilosas, fazendo uso da
tecnologia ou de qualquer meio de comunicacao disponivel (CRESPO, 2011).

Na visdo de Emerson Wendt e Higor Vinicius Nogueira Jorge (2012, p. 21),

engenharia social:

E a utilizacdo de um conjunto de técnicas destinadas a ludibriar a vitima, de
forma que ela acredite nas informacg8es prestadas e se convenca a fornecer
dados pessoais nos quais o criminoso tenha interesse ou a executar alguma
tarefa e/ou aplicativo.

Dessa forma, ao distorcer a realidade e recorrer a artificios com o objetivo de
enganar as pessoas, 0S Criminosos conseguem acessar informacfes essenciais

para a realizacdo de seus crimes.
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3.2.13 Pornografia infantil

Na visdo de Moisés de Oliveira Cassanti (2014), a pornografia infantil, também
conhecida como pedofilia, abrange a producéo, publicacdo, venda, aquisicdo e
armazenamento de material pornografico envolvendo criancas. Essas atividades
ocorrem principalmente pela rede mundial de computadores, utilizando paginas da
web, e-mails, grupos de noticias, salas de bate-papo (chat) e outros meios digitais.
Além disso, também engloba o uso da internet para atrair criancas ou adolescentes
a participarem de atividades sexuais ou serem expostos de forma pornogréfica.

Emerson Wendt e Higor Vinicius Nogueira Jorge (2013, p. 98) ressaltam que:

A pornografia infantil € uma forma ilegal de pornografia que se caracteriza
pela utilizacdo de imagens de cunho erdético de criangas e adolescentes e
representa uma das maiores preocupacdes na internet.

O suposto anonimato que envolve a utilizacdo da internet muitas vezes
representa um campo fértil para inUmeros tipos de comportamentos que
o individuo néo teria coragem de realizar se tivesse que se expor. Nesse
contexto, a internet pode propiciar divulgacdo de pornografia infantil ou
pratica de crimes contra criangas e adolescentes sob uma conotacao
sexual.

Nesse contexto, a pornografia infantil € um crime frequentemente perpetrado
pela rede mundial de computadores, aproveitando-se da facilidade de troca de
dados e da sensacdo de anonimato proporcionada pela internet. Este tipo de crime

pode causar traumas irreversiveis as suas vitimas.

3.2.14 Cyberbullying

Cyberbullying é caracterizado pela acao intencional de uma pessoa que utiliza
as tecnologias da informacédo e comunicacdo para hostilizar, denegrir, diminuir a
honra ou reprimir de maneira continua outra pessoa (CASSANTI, 2014).

Acerca da conceituacdo do cyberbullying e sua origem, Emerson Wendt e

Higor Vinicius Nogueira Jorge (2013, p. 102) destacam:

Independentemente do tipo de agresséo, quando esta se torna reiterada,
pode tratar-se do denominado bullying. Palavra originada da lingua inglesa
gue significa valentdo, caracteriza-se pela pratica de agressdes fisicas ou
psicoldgicas de forma habitual, traumatica e prejudicial as vitimas.

Mais recentemente surgiu o termo cyberbullying, que consiste no mesmo
tipo de agressao, porém praticado por intermédio do computador ou outros
recursos tecnologicos. Esse tipo de ofensa pode ser praticado das mais
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variadas formas e tem como caracteristica a rapida disseminacdo pela
rede, ou seja, em pouco tempo a ofensa é disponibilizada em uma
infinidade de sites e blogs. Dificilmente a vitima consegue extirpar a
informacéo de todos os locais onde se encontra.

O cyberbullying pode ser compreendido como uma forma de intimidagao e
violéncia que ocorre na internet, especialmente nas redes sociais. Ele transcende
fronteiras e ndo discrimina vitimas ou perpetradores, trazendo consequéncias nao

apenas virtuais, mas também impactos reais para a vitima.

3.2.15 Xenofobia

Como se depreende da visdo de Moisés de Oliveira Cassanti (2014, p. 38):

A xenofobia € uma forma de discriminagdo social que consiste na aversao
a diferentes culturas e nacionalidades. Considerada crime de d&dio, a
xenofobia mostra-se através de humilhacdo, constrangimento, agresséo
fisica e moral aquele que nédo é natural do lugar do agressor. Nas redes
sociais a xenofobia vem sendo praticada por pessoas que se esquecem ou
ndo sabem que a liberdade de expresséo tem limites.

Com o surgimento da Covid-19, observa-se um aumento nos ataques
xenofébicos em varias partes do mundo, especialmente em relacdo aos chineses e
descendentes, que acabam sendo as principais vitimas devido ao primeiro caso da
doenca ter sido registrado em uma cidade chinesa (LOVISI, 2020).

Essa tendéncia reflete uma preocupacgéo global com a xenofobia e o racismo,
evidenciada pela existéncia de um Protocolo Adicional a Convencédo de Budapeste,

gue solicita aos paises signatarios medidas para combater esses crimes.

3.2.16 Vinganca pornd (porn revenge)

Alesandro Goncalves Barreto e Beatriz Silveira Brasil (2016) mencionam que 0
termo "porn revenge" tem se popularizado no contexto atual, referindo-se a
pornografia de revanche ou vinganca pornografica. Isso ocorre quando fotos e/ou
videos intimos de terceiros sdao divulgados sem o consentimento prévio dessas
pessoas. Geralmente, esses videos ou fotografias foram consentidos durante o
relacionamento, mas, apos o término, sdo expostos em redes sociais ou aplicativos

de celular com o objetivo de humilhar uma das partes.
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Débora Pricila Silveira (2016) elenca que:

O nome pode soar estranho no inicio, mas, o seu significado ndo é
novidade para ninguém. Revenge porn ou pornografia de vinganca é a
expressdo usada para denominar o ato de expor, na internet, fotos ou
videos intimos de terceiros, sem o consentimento dos mesmos. Casos do
tipo costumam acontecer, na maioria das vezes, quando um casal termina
o relacionamento e uma das partes divulga as cenas intimas na rede
mundial de computadores, com o objetivo de vingar-se, ao submeter o ex-
parceiro a humilhacéo publica.

Dessa forma, é delineado o tipo penal comumente praticado pela rede mundial

de computadores ou por dispositivos com acesso a internet, que resulta na

exposicdo de momentos intimos de uma pessoa na rede.

3.2.17 Furto Mediante Fraude

No furto mediante fraude, o autor subtrai a "coisa" com o intuito de enganar a
vitima, utilizando a¢bes que distraiam a vigilancia e atencdo dela sobre o bem
(OLIVEIRA, 2020).

As trés qualificadoras do furto virtual implicam no aproveitamento da boa-fé da
vitima. Elas sao definidas como furto mediante fraude com uso de dispositivo
eletrénico ou informatico, furto utilizando programa malicioso e furto por qualquer
outro meio fraudulento analogo (BITENCOURT, 2021).

De acordo com a visdo de Eduardo Luiz Santos Cabette (2021), o tipo penal
descrito no 84°-B aborda a fraude praticada com o emprego de dispositivo eletrénico
ou informético, sem exigir conexao a internet, violacdo de mecanismos de seguranca
ou utilizacdo de programas maliciosos. Basta o uso da tecnologia eletronica e/ou
informatica. O 84°-C, em seu inciso |, prevé aumento de pena entre 1/3 e 2/3 quando
o crime é cometido usando servidor mantido fora do territorio nacional, o que dificulta
a investigacdo. E importante ressaltar que € o servidor que precisa estar fora do
pais, ndo necessariamente o agente do crime. O inciso Il prevé aumento de pena de
1/3 ao dobro quando o crime é praticado contra idoso ou vulneravel (CABETTE,
2021).

3.2.18 Estelionato virtual

7

O estelionato virtual € caracterizado quando uma pessoa, utilizando
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equipamentos tecnoldgicos e acesso a rede de dados, induz ou mantém a vitima em
erro, com o objetivo de obter vantagem ilicita, seja para si propria ou para terceiros,
por meio de qualquer artificio fraudulento (OLIVEIRA, 2020).

Para ilustrar a ocorréncia do estelionato virtual, Paulo Roberto Silvério Moreira

(2022) oferece o seguinte exemplo:

Nessa toada, criminosos criam paginas falsas, oferecendo oportunidades
surreais e, em muitos casos, enviam mensagens por WhatsApp, o que
acaba enganando as vitimas mais vulneraveis. Essas fraudes aplicadas
caracterizam o crime de estelionato virtual e, alguns exemplos bastantes
comuns sdo: proposta de empréstimo com a taxa de juros baixa ou sem
nenhuma taxa; empregos oferecidos na internet com bons salarios,
entretanto, sendo pedido um valor financeiro para efetuar a inscricao; sites
de vendas de produtos que nunca serdo entregues; mensagens em massa
via WhatsApp, mais conhecidas como correntes; enfim, todos os meios que
buscam, de alguma maneira, obter vantagem patrimonial ilicita, induzindo
as pessoas ao erro.

Nesse cendrio, o estelionato virtual se torna uma pratica amplamente difundida
na sociedade contemporanea, impulsionada pela rapida disseminacdo de
informagdes na internet e nas redes sociais. Muitas vezes, as pessoas acabam
acreditando nessas informacdes, seja por erro, ganancia ou falta de conhecimento
sobre o0 uso seguro da rede.

O estelionato qualificado pelo uso de meio eletrénico ocorre quando a fraude é
cometida com o uso de informac¢des fornecidas pela vitima ou terceiros induzidos a
erro por meio das redes sociais, contatos telefénicos, envio de correio eletrénico
fraudulento ou qualquer outro meio fraudulento similar, conforme previsto no art.
171, 82°-A. O 82°-B estabelece um aumento de pena de 1/3 a 2/3 para essa
modalidade de crime, caso o0s servidores utilizados para sua pratica estejam

localizados no exterior.

3.2.19 Ciberextorsao

A ciberextorsdo é um crime cibernético em que um individuo utiliza a internet
para exigir dinheiro, outros bens ou determinados comportamentos de outra pessoa,
ameacando causar danos a sua integridade fisica, reputacdo ou propriedade
(BAPTISTA, 2016). Durante o periodo da pandemia, o numero de ataques
cibernéticos aumentou significativamente, sendo o0 ransomware 0 mais comum.

Trata-se de uma forma de extorsdo digital em que os dados ou sistemas de
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computador das vitimas sao criptografados por meio de um software e s6 sao
liberados ap6s o pagamento, geralmente feito por meio de moedas digitais
(TIINSIDE, 2021).

E importante ressaltar que a maioria das tentativas de ciberextorsdo comeca
com a distribuicdo de malware por e-mail ou por meio de downloads de sites

comprometidos.

3.2.20 Typosquatting

O typosquatting é uma pratica na qual criminosos registram nomes de dominio
gue sédo semelhantes aos de marcas e empresas conhecidas, aproveitando-se de
erros de digitacdo comuns feitos pelos usuarios. Esses dominios falsos geralmente
tém aparéncia similar aos originais e podem ser usados para diversos propositos
maliciosos (BARRETO, 2020). Ao induzir os usuarios a acessarem esses sites
falsos, os criminosos podem tentar roubar informacdes pessoais ou financeiras,
distribuir malware ou realizar outras atividades ilicitas.

Conforme Alesandro Gongalves Barreto (2020, p. 224-225):

A disseminagdo de fake News tem sido impulsionada por essa pratica.
Com o intuito de dar as falsas histérias uma aparéncia maior de realidade,
os infratores registram um endere¢co semelhante ao de um site conhecido
para divulgacdo dos fatos.

[...]
Uma das motivacbes do typosquatter, na era da desinformacéo, visa
apenas a monetizagcao de uma pagina através de clickbait.

O typosquatting, conforme descrito por Rofis Elias Filho (2021), envolve a
pratica de registrar nomes de dominio com pequenas alteracées na grafia, como a
troca ou remocao de uma letra, para imitar um dominio ja registrado. Essas sutis
mudancgas sao feitas com o objetivo de confundir os usuarios e leva-los a acessar
sites falsos, aproveitando-se dos erros de digitagdo comuns.

Essa técnica também pode ser aplicada no registro de marcas, onde 0s
infratores tentam imitar marcas comerciais legitimas com grafias semelhantes,

induzindo os consumidores ao erro.
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3.2.21 Stalking

O stalking, como descrito por Andrion (2021), envolve a perseguicéo
persistente e incessante de alguém, seja de forma virtual ou presencial, através da
monitoracdo, coleta de informacfes e contato. Com a promulgacdo da Lei n°
14.132/21, foi incluido o art. 147-A no Cdédigo Penal, que tipifica o crime de
perseguicdo (stalking), refletindo a ocorréncia desse delito na sociedade

contemporanea.

Embora seja uma novidade em termos de legislacdo penal, o stalking sempre
ocorreu e era tratado de maneira diversa, inclusive nas Leis das Contravencdes
Penais. A nova lei trouxe uma definicdo mais especifica e tipificou o stalking como

crime, estabelecendo um tipo penal proprio para essa conduta.

3.3 Estatistica e tendéncias aos crimes cibernéticos

Diante das vantagens sociais que a internet trouxe, surge o aspecto sombrio
do ciberespaco. Com o0 aumento significativo do numero de usuérios, a
criminalidade online vem se intensificando, o que, por sua vez, demanda uma

adaptacao do sistema legal para combater os delitos cibernéticos.

E impossivel a existéncia de um grupo de humanos sem a presenca de
normas a regularo seu dia a dia; caso isso fosse possivel, cada um faria o
gue bem entendesse, o que traria o caose o fim da humanidade (BONFATI,
KOLBE, 2020, p.20).

Em qualquer contexto onde ha um grupo de pessoas interagindo, a
necessidade de estabelecer regras € evidente. No ambiente virtual, essa
necessidade ndo ¢é diferente. Com a proliferacdo da internet, tornou-se
fundamental a implementacdo de uma regulamentacéo juridica especifica para
conter os crimes cibernéticos. Conforme definido por Bonfat e Kolbe (2020, p.62),
os crimes cibernéticos englobam uma gama de comportamentos nos quais
recursos da tecnologia da informacéo s&o utilizados como meio para cometer atos

ilicitos.
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Sobre a evolugdo dos crimes cibernéticos denota Bertholdi (2020, p.8):

A histéria dos cibercrimes é uma narrativa contundente da sua evolucao e
relevanciano cenario mundial, denotando um ambiente fértil que a internet
€ para a criminalidade. Como podemos observar, fronteiras nacionais nédo
representam obstaculos para hackers e cibercriminosos que se lavram da
alta porosidade dos caminhos virtuais e da pluralidade de normas e leis
locais sem aplicabilidade no ambiente internacional.

Considerando esses elementos, é claro que a criminalidade na internet tem se
expandido para além das fronteiras nacionais. A inclusédo digital proporcionou uma
acessibilidade ampliada aos usuarios, mas também o0s tornou mais vulneraveis. A
popularizacdo do ambiente digital ocorreu de maneira desordenada, inicialmente
sem definicdo de limites claros e sem normas especificas para a punicdo de crimes

cibernéticos em escala global.

Com o crescimento exponencial da criminalidade online refletindo uma nova
dindmica social, torna-se crucial examinar como a legislacdo e a jurisprudéncia tém
respondido aos desafios dos crimes cibernéticos. Enquanto as estatisticas revelam
um aumento alarmante na incidéncia desses delitos, os tribunais enfrentam o dilema
de aplicar leis concebidas para o mundo fisico a um ambiente virtual em constante
evolucdo. Essa adaptacao juridica € exemplificada pela jurisprudéncia do Superior
Tribunal de Justica (STJ), especialmente em casos como a exposicdo de imagens
nao autorizadas na internet, onde a interpretacao analégica se torna uma ferramenta

essencial para a aplicacéo da justica.

3.4 Os crimes cibernéticos na visao da jurisprudéncia

A insuficiéncia da legislagcdo para lidar com os crimes virtuais tem levado os
tribunais a adotar diferentes interpretacdes. Muitas vezes, recorre-se a analogia
para julgar esses delitos, uma vez que a maioria dos crimes cometidos no
ambiente digital sdo essencialmente os mesmos que ocorrem fora dele, variando
apenas o0 meio utilizado para sua realizacdo. Em relacédo a exposi¢cao de imagens
nao autorizadas na internet, destaca-se a jurisprudéncia do Superior Tribunal de
Justica (STJ):
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RECURSO ESPECIAL. ACAO DE INDENIZACAO POR DANOS
MATERIAIS E MORAIS. DIVULGACAO DE FOTOGRAFIAS DE NUDEZ
(PRODUZIDAS E CEDIDAS COM FINS COMERCIAIS) SEM O
CONSENTIMENTO DA MODELO RETRATADA, EM ENDERECOS
ELETRONICOS DA INTERNET. RESPONSABILIDADE DO PROVEDOR
PARA PROMOVER A RETIRADA DO CONTEUDO INDICADO A PARTIR
DA DETERMINAGCAO JUDICIAL PARA TANTO. ART. 21 DO MARCO
CIVIL DA INTERNET. INAPLICABILIDADE. RECURSO ESPECIAL
PROVIDO DO PROVEDOR DE INTERNET E PREJUDICADO O
MANEJADO PELA PARTE DEMANDANTE. (STJ - REsp: 1930256 SP
2021/0093404-0, Relator: Ministra NANCY ANDRIGHI, Data de
Julgamento: 07/12/2021, T3 - TERCEIRA TURMA, Data de Publicacao:
DJe 17/12/2021)

Em 2017, o Tribunal de Justica do Piaui proferiu uma decisdo sem precedentes
relacionada ao Artigo 213 do Codigo Penal. Esta decisdo resultou na prisdo de um
individuo por estupro virtual, em que o acusado utilizou meios virtuais para ameacar
a vitima, exigindo a divulgagdo de fotos intimas na internet e solicitando novas
imagens pornograficas, pratica conhecida como sextorsdo. Este caso estabeleceu

um importante precedente na jurisprudéncia:

Ressalta-se que esse tipo de conduta é denominada pela doutrina
moderna como “sextorsdo”, a palavra é uma aglutinacdo da palavra “sexo”
com a palavra “extorséo”. Esse neologismo, ainda quase desconhecido no
Brasil, que pode ser caracterizada como uma forma de explora¢do sexual
gue se d& pelo constrangimento de uma pessoa a préatica sexual ou
pornogréfica, em troca da preservagdo em sigilo de imagem ou video da
vitima em nudez total ou parcial, ou durante relagbes sexuais, previamente
guardadas.

Neste caso, 0 ministro Rogério Schietti Cruz negou um pedido de Habeas
Corpus ao acusado, enfatizando a exploracdo do anonimato proporcionado pelo
ambiente virtual e a vulnerabilidade das vitimas, que sdo induzidas a extorquir
valores cada vez maiores. Essa decisdo gerou um amplo debate entre juristas e
doutrinadores do pais, levantando questdes sobre os limites da liberdade sexual, a
possibilidade de tipificacdo no Codigo Penal e a discussdo sobre a definicdo de
estupro sem a conjuncgao carnal.

Em relacdo a um conflito de competéncia, a Terceira Secao estabeleceu que a
Justica Federal tem jurisdicdo para julgar um caso de ameaga em que O SUposto
criminoso, residente nos Estados Unidos, teria utilizado o Facebook para intimidar
uma mulher no Brasil. Apos analise dos autos, a Justica estadual determinou que a
competéncia para processar e julgar crimes previstos em convencgdes internacionais,

iniciados fora do pais e com resultado no Brasil, cabe a Justica Federal, conforme
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estipulado no artigo 109 da Constituicdo Federal.

De acordo com o entendimento jurisprudencial, o julgamento dos crimes
praticados na internet € atribuido ao local da publicacdo do fato. Se essa localizacéo
for incerta, a competéncia sera determinada pelo local onde as investigacdes foram
iniciadas. Normalmente, a competéncia recai sobre a Justica Estadual, mas quando
a vitima é brasileira e o crime ocorre em outro pais, a competéncia € da Justica
Federal (Bertholdi, 2020).

De acordo com o Recurso Extraordinario n.° 628624 o Superior Tribunal de
Justica (STF):

Compete a Justica Federal o processamento e julgamento dos crimes na
internet envolvendo divulgacdo pornografica de criancas e adolescente,
fundamentados na expanséo global que esse tipo de contetido pode atingir.
O recurso abordado trata do crime previsto no art. 241-A do Estatuto da
Crianca e do Adolescente.

RECURSO EXTRAORDINARIO. REPERCUSSAO GERAL
RECONHECIDA. PENAL. PROCESSO PENAL. CRIME PREVISTO NO
ARTIGO 241-A DA LEl 8.069/90 (ESTATUTO DA CRIANCA E DO
ADOLESCENTE). COMPETENCIA. DIVULGACAO E PUBLICACAO DE
IMAGENS COM CONTEUDO PORNOGRAFICO ENVOLVENDO
CRIANCA OU ADOLESCENTE. CONVENCAO SOBRE DIREITOS DA
CRIANCA. DELITO COMETIDO POR MEIO DA REDE MUNDIAL DE
COMPUTADORES (INTERNET). INTERNACIONALIDADE. ARTIGO 109,
V, DA CONSTITUICAO FEDERAL. COMPETENCIA DA JUSTICA
FEDERAL RECONHECIDA. RECURSO DESPROVIDO.

Com base no precedente do Superior Tribunal de Justica (STJ) no Recurso
Especial Resp. 617221, onde "o tribunal por unanimidade entendeu que o envio de
fotos pornograficas de menores pela internet € crime" (BRASIL, 2017), é evidente
que a legislacdo brasileira reconhece a gravidade dos crimes virtuais, mesmo
diante da complexidade e do anonimato proporcionado pelas redes.

Apesar das dificuldades, existe a possibilidade de identificacdo dos autores
dos cibercrimes. A legislacéo brasileira estd em constante evolucdo para lidar com
esses desafios, com a criacdo de regulamentos especificos destinados a punir 0s
responsaveis pelos delitos virtuais. Aléem disso, os precedentes jurisprudenciais
sao utilizados para fortalecer as penalidades contra aqueles que cometem esse
tipo de crime.

No mais, a jurisprudéncia brasileira tem desempenhado um papel crucial na

interpretacéo e aplicacédo das leis em relagdo aos crimes cibernéticos. Enquanto a
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legislacdo atual ainda enfrenta desafios na adaptacdo aos novos cenérios digitais,
iniciativas como a LGPD surgem com o intuito de fortalecer a prote¢cédo dos dados
pessoais e mitigar oS impactos sociais e econdmicos associados aos delitos
virtuais. Esses esforcos refletem uma resposta continua e adaptativa do sistema
juridico frente as transformacbes tecnologicas e as demandas por maior

seguranca e privacidade dos usuarios.

3.5 Impactos sociais e econdmicos cibernéticos

Com o propdsito de conter o aumento dos crimes virtuais e fortalecer a
autonomia e seguranca dos usuarios sobre seus dados pessoais, a LGPD tem como
principal objetivo estabelecer previamente o que pode ou ndo ser usado com
consentimento adequado. Dentro dessa abordagem, as empresas e seus negécios
enfrentardo impactos especificos (MAIA, 2019).

Ao considerar os impactos na area de comunicacdo digital, é necessario
também contemplar as mudancgas que surgirdo a partir disso. Era comum o0 uso e
armazenamento indevido de dados pessoais dos usuarios, sujeitando-os a
manipulacdes que poderiam levar a vazamentos e crimes virtuais (MAIA, 2019).
Portanto, a nova regulamentacdo da LGPD tem o potencial de impactar
positivamente o tratamento desses dados, permitindo que 0s usuarios recuperem o
controle sobre eles. Isso significa que as empresas interessadas em utilizar esses
dados devem divulgar claramente o motivo e o0 método de sua utilizacdo (MAIA,
2019).

A mudanca na forma como as empresas lidam com os dados dos usuarios
influenciard diretamente a apresentagdo e comercializacdo da midia digital.
Anteriormente, as empresas podiam usar os dados como desejavam, mas agora ha
regras a serem seguidas (MAIA, 2019).

As empresas e organizacdes serdo obrigadas a cumprir essas novas regras,
gue exigem transparéncia absoluta com os usuarios em todas as etapas de coleta e
uso de dados, afetando diretamente os investimentos em comunicacao digital e a
comercializacdo da midia (MAIA, 2019).

Além disso, ha impactos no processo de analise de dados, com a LGPD
estabelecendo novas condutas para a captura, armazenamento e uso de dados

pessoais dos usudrios. O cuidado com esses dados se torna crucial, pois qualquer
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violag@o ou exposicao requer notificagdo aos usuérios dentro de 72 horas, sob pena
de multa (MAIA, 2019).

Para implementar a nova regulamentacdo, as empresas devem cumprir
estritamente as diretrizes da LGPD; caso contrario, estardo sujeitas a multas,
adverténcias ou até mesmo ao fechamento das atividades. As multas podem chegar
a 2% do faturamento da empresa, limitadas a R$ 50.000.000,00, e podem ser
aplicadas diariamente (ARAUJO, 2020).

Além das penalidades financeiras, o descumprimento das regulamentacdes
afeta a reputacéo e a confiabilidade das empresas no mercado. As infragbes devem
ser expostas publicamente e os infratores podem ser impedidos de acessar bancos
de dados ou até mesmo serem excluidos, o que pode prejudicar significativamente a
confianca dos usuarios na seguranca de seus dados (REGINA, 2020).

As empresas devem se adaptar as novas regras da LGPD, avaliando a
maturidade de seus processos e 0S riscos associados. Isso inclui uma revisao
cuidadosa dos contratos comerciais e o fortalecimento da cultura interna de protecao
de dados (MARKETINGFINNET, 2020).

A implementacdo da LGPD pode ser desafiadora para as empresas brasileiras,
especialmente aquelas que lidam com grandes volumes de dados pessoais. No
entanto, os beneficios a longo prazo, como um ambiente de negdcios mais seguro e
a confianca do consumidor, podem superar 0s custos iniciais. Portanto, a adeséo as
regulamentacdes da LGPD pode promover confianca e seguranca tanto para as

empresas quanto para 0S USUArios.

4 A LElI GERAL DE PROTECAO DE DADOS NO BRASIL E OS POSSIVEIS
CRIMES CIBERNETICOS

Nos dultimos anos, a importancia da protecdo de dados tem crescido
significativamente, tanto no Brasil quanto em todo o mundo. A solicitacdo de dados
pessoais por varias entidades, publicas ou privadas, € uma pratica comum. No
entanto, apesar de haver propriedade desses dados, muitas vezes ha pouco controle
sobre como eles séo utilizados. Para abordar essa questdo, foram estabelecidas
marcos regulatérios, como o Regulamento Geral sobre a Protecdo de Dados
(GDPR), introduzido em agosto de 2018. O principal objetivo do GDPR ¢é oferecer

aos usuarios controle sobre suas informacdes pessoais armazenadas por empresas.
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A Lei Geral de Protecdo de Dados (LGPD) regula o uso, a protecédo, o
tratamento e a transferéncia de dados pessoais dentro do territério nacional.
Anteriormente, as empresas raramente discutiam 0s riscos, prejuizos e
vulnerabilidades associados a expansédo dos meios digitais. Em um ambiente digital
cada vez mais interconectado, a LGPD aborda especificamente o tratamento de
dados pessoais online, seja por individuos ou entidades publicas e privadas, com o
objetivo de preservar os direitos fundamentais.

Os principios fundamentais da protecdo de dados incluem o respeito a
privacidade, a autodeterminacdo, a liberdade de expressdo, informacédo e
comunicacdo, bem como a preservacdo da intimidade, honra e imagem. Na era
digital, a internet oferece acesso a vasto conhecimento, interacdo global, facilidades
e oportunidades, tudo literalmente ao alcance das méos. Por isso, a LGPD se aplica
a qualquer processo de tratamento de dados realizado por pessoas fisicas ou
juridicas, independentemente do meio utilizado ou da localizacdo geogréfica,
contanto que os dados em questdo tenham sido coletados no territério nacional.
(BRASIL, 2018).

No contexto da Lei Geral de Protecdo de Dados, é fundamental destacar o
papel dos diferentes agentes envolvidos no processo de protecédo de dados: o Titular
dos Dados, referindo-se a pessoa natural a quem os dados pessoais se referem e
gue sdo objeto de tratamento; o Controlador dos Dados, definido como a pessoa
fisica ou juridica, de direito publico ou privado, responsavel pelas decisdes relativas
ao tratamento desses dados; o Operador dos Dados, que pode ser uma pessoa
fisica ou juridica, publica ou privada, encarregada de realizar o tratamento dos dados
pessoais em nome do controlador, seguindo as diretrizes estabelecidas por este
altimo; e a ANPD (Autoridade Nacional de Protecdo de Dados), o 6rgdo do governo
federal responsavel por supervisionar, implementar e fiscalizar o cumprimento da
LGPD no Brasil, com autonomia técnica e decisoria garantida por lei.

O acesso a internet pode resultar em abusos e violagbes dos direitos
fundamentais do usuario, como intimidade, privacidade e liberdade, em beneficio
das instituicbes. No entanto, o artigo 6° da LGPD estabelece que as atividades de
tratamento de dados pessoais devem ser realizadas com base na boa-fé e em
conformidade com os principios da finalidade, adequacé&o, necessidade, qualidade,
transparéncia, segurancga, prevencgao, nao discriminagao e responsabilizacao.

O primeiro passo no tratamento de dados pessoais € obter o consentimento do
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titular, conforme exigido pelas obrigacdes legais, exceto em situacdes de politicas
publicas para protecdo da vida e saude. Esse consentimento pode ser obtido por
escrito ou por outros meios que demonstrem a manifestacdo do titular. E importante
observar que o artigo 9° da LGPD confere ao titular o direito de acessar facilmente
as informagdes sobre o tratamento de seus dados, que devem ser disponibilizadas
de maneira clara e adequada, conforme previsto na regulamentacdo (BRASIL,
2018).

O controlador s6 esta autorizado a processar dados pessoais para finalidades
legitimas, que sdo determinadas com base em situacdes especificas, incluindo o
apoio e promocado das atividades do préprio controlador, a protecéo do titular e a
prestacdo de servicos em seu beneficio, desde que respeitem suas expectativas
legitimas, bem como seus direitos e liberdades fundamentais. E importante destacar
que o tratamento de dados sensiveis s6 é permitido em circunstancias especificas,
como o cumprimento de obrigacdes legais e regulatorias, o compartilhamento com
orgaos da administracdo publica, para fins de pesquisa, desde que os dados sejam
anonimizados, para o exercicio de direitos, para protecdo da vida e garantia de
prevencao a fraude e seguranca do titular (BRASIL, 2018).

Quanto ao tratamento de dados de criancas e adolescentes, a LGPD estipula
que ele deve ocorrer apenas com 0 consentimento especifico dos pais ou
responsavel legal. Os controladores também sdo obrigados a disponibilizar
publicamente informa¢des sobre os dados coletados e divulgar de forma clara e
acessivel os detalhes necessarios para proporcionar a informacéo adequada.

A LGPD aborda todo o ciclo de vida dos dados, incluindo o seu término.
Conforme descrito nos artigos 15 e 16 da legislacdo, o tratamento de dados deve
cessar quando a finalidade do tratamento for alcangada, quando o titular solicitar o
término do tratamento, ou por determinacdo da Autoridade Nacional de Protecéo de
Dados. (BRASIL, 2018).

No que diz respeito aos direitos dos titulares dos dados, estes tém o direito de,
a qualguer momento, solicitar ao controlador: a confirmacdo da existéncia do
tratamento, acesso aos dados, correcdo, anonimizacdo, bloqueio, eliminacdo e
revogacao. Além disso, de acordo com os artigos 19 e 20, a confirmagdo da
existéncia e o acesso aos dados podem ser obtidos por meio de uma solicitacédo
simples, seja eletronicamente ou em formato impresso. Adicionalmente, o titular tem

o direito de requerer a revisdo de decisbes tomadas exclusivamente com base no
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tratamento automatizado de dados pessoais, que afetem seus interesses, incluindo
decisdes relacionadas a definicdo de seu perfil pessoal, profissional, de consumo, de
crédito ou aspectos de sua personalidade. (BRASIL, 2018).

A LGPD também aborda a transferéncia internacional de dados, estipulando
que essa transferéncia s6 € permitida em determinadas circunstancias, tais como
para paises ou organizac¢des internacionais que garantam um nivel adequado de
protecdo de dados, para outro controlador que ofereca e comprove garantias de
conformidade, em casos de cooperacéo juridica internacional entre oOrgaos, para
protecdo da vida com autorizacdo da autoridade nacional de protecdo de dados,
cooperacao internacional, para necessidades de politicas publicas ou com o
consentimento do titular. (BRASIL, 2018).

Em outro aspecto da LGPD, tanto o controlador quanto o operador séo
obrigados a manter registros das operacoes de tratamento de dados, e a autoridade
nacional de protecao de dados pode exigir que o controlador elabore um relatorio de
impacto a protecdo de dados, inclusive para dados sensiveis. O operador, por sua
vez, deve realizar o tratamento de acordo com as instrucbes fornecidas pelo
controlador.

De acordo com as diretrizes da LGPD, o controlador é obrigado a designar um
encarregado pelo tratamento dos dados pessoais. O encarregado tem diversas
responsabilidades, incluindo: receber reclamacfes e comunicacdes dos titulares,
prestar esclarecimentos e tomar providéncias necessarias, receber notificacdes da
autoridade nacional de protecdo de dados, orientar os funcionarios e contratados
sobre praticas de protecdo de dados e executar outras acdes pertinentes. (BRASIL,
2018).

No que diz respeito as responsabilidades e ao ressarcimento de danos
conforme estabelecido pela LGPD, tanto o controlador quanto o operador séo
responsaveis por reparar danos causados devido a falhas no tratamento de dados,
violagBes da legislacdo e acdes ilicitas. No entanto, os agentes de tratamento néo
serdo responsabilizados caso nao estejam de fato realizando o tratamento dos
dados atribuidos a eles ou se o dano for exclusivamente causado por culpa do
proprio titular.

Quanto a seguranca e sigilo dos dados, os agentes de tratamento devem
implementar medidas de seguranca administrativas e técnicas adequadas para

proteger os dados pessoais contra acessos nao autorizados, bem como contra
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situacbes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou
qualquer outra forma de tratamento inadequado ou ilicito.

A Autoridade Nacional pode estabelecer padrfes técnicos minimos para
garantir a aplicacdo dos fatores de seguranca e sigilo. Além disso, os agentes de
tratamento e qualquer pessoa envolvida em qualquer fase do tratamento devem
assegurar a seguranca da informacdo conforme previsto na lei, mesmo apos o
término do tratamento. De acordo com o artigo 48 da LGPD, o controlador é
obrigado a comunicar a Autoridade Nacional e ao titular sobre qualquer incidente de
seguranca que possa representar um risco ou dano relevante aos titulares dos
dados. (BRASIL, 2018).

Em relacdo as boas praticas e governanca, a LGPD estabelece no artigo 50
gue os controladores e operadores podem desenvolver regras de boas praticas e
governanca, abordando diversos aspectos como organizagdo, procedimentos,
normas de seguranca, padrbes técnicos, obrigacbes especificas para diferentes
tipos de tratamento, acfes educativas, mecanismos de supervisdo e mitigacdo de
riscos, entre outros.

Quanto as penalidades e san¢Bes administrativas, a LGPD prevé que, em caso
de infracdo, a Autoridade Nacional pode aplicar diversas sanc¢des, incluindo
adverténcia com prazo para corre¢do, multa simples de até 2% do faturamento da
pessoa juridica, grupo ou conglomerado no Brasil, limitada a R$ 50.000.000,00 por
infracdo, multa diaria, publicacdo da infracdo, blogueio ou eliminacdo dos dados
pessoais relacionados a infragdo, conforme necessario. (BRASIL, 2018).

A LGPD estabelece varias sancdes administrativas em caso de infracéo,
incluindo a suspenséo parcial do funcionamento do banco de dados relacionado a
infracdo por até 6 meses, prorrogaveis por igual periodo até a regularizacdo da
atividade de tratamento pelo controlador; a suspensao do exercicio da atividade de
tratamento dos dados pessoais relacionados a infragcdo por até 6 meses, também
prorrogaveis; e a proibicdo parcial ou total do exercicio de atividades relacionadas ao
tratamento de dados. (BRASIL, 2018).

A Autoridade Nacional de Protecdo de Dados (ANPD) sera responsavel por
definir, por meio de regulamentacédo, as sancfes administrativas e infracdes, que
serdo objeto de consulta publica. Além disso, a ANPD ir4 estabelecer metodologias
para orientar o célculo do valor-base das multas. O valor da multa diaria aplicavel as

infracbes desta lei deve considerar a gravidade da falta e o alcance do dano ou
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prejuizo causado, e deve ser fundamentado pela autoridade nacional.

Quanto a Autoridade Nacional de Protecdo de Dados (ANPD), esta € um 6rgéo
da administracdo publica federal, integrante da Presidéncia da Republica. A ANPD
possui autonomia técnica e decisOria assegurada, e sua composicdo inclui um
Conselho Diretor, um Conselho Nacional de Protecdo de Dados Pessoais e da
Privacidade, uma Corregedoria, uma Ouvidoria, um 6rgdo de assessoramento
juridico, unidades administrativas e unidades especializadas.

Compete a ANPD: zelar pela protecdo de dados pessoais, zelar pela
observancia dos segredos comercial e industrial observada a protecao de dados
pessoais e do sigilo das informacdes, elaborar diretrizes para a politica nacional de
protecdo de dados pessoais e da privacidade, fiscalizar e aplicar san¢cdes em caso
de tratamento de dados realizado em descumprimento a legislacdo, apreciar
peticdes de titular contra controlador apds comprovada pelo titular a ndo solu¢éo no
prazo estabelecido, promover e elaborar estudos sobre as préaticas nacionais e
internacionais de protecédo de dados pessoais e privacidade, estimular a adocéo de
padrées para servicos e produtos que facilitem o exercicio de controle dos titulares
sobre seus dados pessoais (BRASIL, 2018).

Promover ainda acdes de cooperacao com autoridades de protecédo de dados
pessoais de outros paises, de natureza internacional ou transnacional, dispor sobre
as formas de publicidade das operacdes de tratamento de dados pessoais,
respeitados os segredos comercial e industrial; solicitar a qualquer momento, as
entidades do poder publico que realizem operacbes de tratamento de dados
pessoais informe especifico sobre o ambito, a natureza dos dados e os demais
detalhes do tratamento realizado, com a possibilidade de emitir parecer técnico
complementar para garantir o cumprimento desta lei, elaborar relatorios de gestéo
anuais acerca de suas atividades (BRASIL, 2018).

Aléem de editar regulamentos e procedimentos sobre protecdo de dados
pessoais e privacidade, bem como sobre relatorios de impacto a protecado de dados
pessoais para 0S casos em que o tratamento representar alto risco a garantia dos
principios gerais de protecdo de dados pessoais previstos nesta lei, ouvir 0s agentes
de tratamento e a sociedade em matérias de interesse relevante e prestar contas
sobre suas atividades e planejamento, arrecadar e aplicar suas receitas e publicar,
realizar o detalhamento dos recursos, realizar auditorias, ou determinar sua
realizacdo (BRASIL, 2018).
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No ambito da atividade de fiscalizacdo, compete a ela celebrar, a qualquer
momento, compromisso com agentes de tratamento para eliminar irregularidade,
editar normas, orientacdes e procedimentos simplificados e diferenciados, inclusive
guanto aos prazos, garantir que o tratamento de dados de idosos seja efetuado de
maneira simples, clara, acessivel e adequada ao seu entendimento, comunicar as
autoridades competentes as infracdes penais das quais tiver conhecimento,
comunicar aos 6rgaos de controle interno o descumprimento do disposto nesta Lei
por 6rgdos e entidades da administracdo publica federal, implementar mecanismos
simplificados, inclusive por meio eletronico, para o registro de reclamacdes sobre o
tratamento de dados pessoais em desconformidade com esta lei.

A implementacdo da LGPD néo apenas redefine as praticas de tratamento de
dados, mas também estabelece um novo paradigma de responsabilidade corporativa
e individual na era digital. Em um contexto global onde as viola¢gbes de dados e os
crimes cibernéticos sdo cada vez mais comuns, a aplicacdo rigorosa da LGPD
destaca-se como um marco essencial na protecdo dos direitos individuais e na

promocao da confianca nas relacdes digitais.

4.1 Estudo e analise das penalidades aplicadas de acordo com a LGPD em

casos de violacOes de dados e crimes cibernéticos no Brasil e no mundo

Ao explorar-se exemplos de uso n&o autorizado de informagdes, identificam-se
cenarios nos quais a LGPD desempenhou um papel significativo, evidenciando sua
influéncia no campo juridico e suas ramificagcdes na abordagem de tais incidentes.
Essa andlise proporciona uma compreensdo valiosa de como a legislacdo pode
impactar diretamente a maneira como as organizacdes lidam com violacbes de
dados e atividades criminosas online, visando minimizar danos e reforcar a
salvaguarda dos direitos individuais.

O episodio envolvendo a British Airways esta associada a um incidente de
grande escala de exposicdo de informacfes pessoais. Em setembro de 2018, a
British Airways anunciou a ocorréncia de um ataque cibernético que resultou no
acesso ndo autorizado a dados pessoais de aproximadamente 500.000 clientes.
Esses dados comprometidos incluiam informac¢des como nomes, enderecos de e-
mail, nUmeros de cartdo de crédito e detalhes de pagamento.

O ataque foi realizado por meio de uma técnica de skimming de dados em seu
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site e aplicativo movel, onde os invasores conseguiram redirecionar os clientes para
um site fraudulento e capturar suas informac¢des de pagamento durante o processo
de reserva de voos.

ApoOs a identificagdo do vazamento, a British Airways prontamente comunicou
as autoridades relevantes e adotou medidas para conter o incidente, reforcar sua
seguranca e auxiliar os clientes afetados. O caso foi objeto de investigagéo por parte
das autoridades competentes, resultando em uma multa proposta pela Autoridade de
Protecdo de Dados do Reino Unido (ICO, na sigla em inglés) no valor de £20
milhdes em 2020, embora esse montante possa ter sofrido alteracdes em
atualizacdes subsequentes.

E relevante observar que, além das sancdes impostas por 6rgédos reguladores,
a British Airways também enfrentou processos judiciais movidos por clientes
afetados em busca de compensacdo pelos danos decorrentes do vazamento de
dados.

Embora a LGPD seja uma legislacéo brasileira que entrou em vigor em 2020 e
a British Airways seja uma empresa do Reino Unido, a LGPD nao se aplica
diretamente ao caso da British Airways. No entanto, € importante ressaltar que a
LGPD estabelece principios e diretrizes para a protecdo de dados pessoais no
Brasil, com o objetivo de garantir a privacidade e a seguranca das informac¢des dos
individuos. Embora especifica para o Brasil, muitos paises tém leis semelhantes que
visam proteger os dados pessoais de seus cidadaos.

No caso da British Airways, foram aplicadas as regulamentacdes de protecéo
de dados em vigor no Reino Unido e na Unido Europeia, como o Regulamento Geral
de Protecao de Dados (GDPR, na sigla em inglés), que € uma legislacdo abrangente
aplicavel a empresas que processam dados de cidaddos da UE.

O GDPR compartilha muitos principios semelhantes a LGPD, incluindo a
necessidade de obtencdo de consentimento adequado para o processamento de
dados pessoais, a implementacdo de medidas de seguranca para protecdo dos
dados e a obrigacdo de notificar as autoridades competentes e os individuos
afetados em caso de violagdo de dados. Portanto, embora o caso da British Airways
nao esteja diretamente ligado a LGPD, ele esta relacionado as questbes mais
amplas de protecdo de dados e privacidade, que varias legislagdes, como a LGPD e
0 GDPR, buscam abordar.

Em 2018, surgiu um escandalo envolvendo a Cambridge Analytica, uma
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empresa de consultoria politica, e o Facebook. A empresa coletou informacodes
pessoais de cerca de 87 milhdes de usuarios do Facebook sem consentimento
adequado. Esses dados foram adquiridos por meio de um aplicativo de teste de
personalidade chamado "This Is Your Digital Life", instalado por aproximadamente
270.000 pessoas, que também acessou informac¢des dos amigos desses usuarios
sem sua autorizagao.

A Cambridge Analytica utilizou esses dados para criar perfis psicograficos e
direcionar mensagens personalizadas visando influenciar eleicbes e campanhas
politicas, incluindo a eleicdo presidencial dos Estados Unidos em 2016. Esse
incidente gerou preocupacdes significativas sobre privacidade e manipulacdo de
dados em larga escala, desencadeando debates abrangentes sobre regulamentacéo

e protecéo de dados pessoais.

A Cambridge Analytica teria comprado acesso a informacgdes pessoais de
usuarios do Facebook e usado esses dados para criar um sistema que
permitiu predizer e influenciar as escolhas dos eleitores nas urnas, segundo a
investigacdo dos jornais The Guardian e The New York Times. [...] (BBC
NEWS, 2018).

Apesar de ndo estar diretamente vinculado a LGPD, jA que a Cambridge
Analytica é uma empresa britanica e o incidente ocorreu antes da entrada em vigor
da LGPD em 2020, é crucial destacar seu impacto no debate global sobre protecéo
de dados pessoais e a necessidade de regulamentacdo nesse campo. O escandalo
revelou vulnerabilidades e abusos relacionados a coleta e uso indevido de dados
pessoais de usuarios do Facebook.

A LGPD, uma legislacao brasileira que visa proteger a privacidade e os direitos
individuais em relacdo aos dados pessoais, compartilha objetivos semelhantes aos
esforcos internacionais de protecdo da privacidade dos dados e controle dos
individuos sobre suas informacgfes pessoais. Embora ndo tenha sido diretamente
aplicada no caso Cambridge Analytica, esse incidente enfatizou a importancia de leis
de protecdo de dados, como a LGPD, para garantir a privacidade dos individuos e
regular as praticas de coleta e uso de dados pessoais por parte das empresas.

Em 2016, veio a tona que a Uber, empresa de transporte, foi vitima de um
vazamento em massa de dados ocorrido em 2014. Cerca de 57 milhdes de usuarios

e motoristas da Uber em todo o mundo tiveram seus dados comprometidos,
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incluindo nomes, enderecos de e-mail, niumeros de telefone e, em alguns casos,
informacgdes da carteira de motorista.

O vazamento ocorreu devido a uma falha nos sistemas de seguranca da Uber,
gue permitiu que hackers acessassem e baixassem as informac¢des dos usuarios.
Além disso, a Uber foi criticada por néo ter divulgado o incidente imediatamente,
mantendo o vazamento em segredo por mais de um ano. O caso resultou em multas
e acoes legais em varios paises, incluindo o Brasil, onde a LGPD entrou em vigor
posteriormente.

No Brasil, a Uber revelou que dados pessoais de aproximadamente 196 mil
usuarios brasileiros foram acessados por hackers durante o incidente. As
informacdes comprometidas incluiam nomes completos, enderecos de e-malil,
nameros de telefone e informacdes de viagens.

ApoOs a descoberta do incidente, a Uber notificou as autoridades competentes e
os usuarios afetados no Brasil, cumprindo as obrigacdes estabelecidas pela LGPD.
A empresa também divulgou a violacdo por meio de comunicados publicos,
demonstrando transparéncia sobre o ocorrido.

A Autoridade Nacional de Prote¢cdo de Dados (ANPD) do Brasil iniciou uma
investigacdo sobre o incidente da Uber a luz da LGPD. Em agosto de 2021, a ANPD
impdés uma multa de R$1,5 milhdo & Uber por violagbes a protecdo de dados,
considerando o tempo de resposta ao incidente, a comunicagcdo aos USUArios
afetados e as medidas de seguranca implementadas apos a violacao.

Além da multa, a Uber foi orientada pela ANPD a adotar medidas para reforcar
a seguranca e protecdo dos dados pessoais dos usuarios, implementando melhores
praticas de governanca e conformidade com a LGPD.

Esse caso envolvendo a Uber destaca a aplicacdo da LGPD em um incidente
de vazamento de dados pessoais. A empresa foi responsabilizada pela violacéo,
notificou as autoridades e os usuarios afetados e recebeu uma sancdo da ANPD.
Essas acdes demonstram como a LGPD busca proteger os direitos individuais e
garantir a seguranca e a privacidade dos dados pessoais no Brasil.

O vazamento de dados da Equifax, em 2017, foi um dos maiores incidentes de
violacdo de dados ja registrados, expondo informacdes pessoais confidenciais de
milhdes de consumidores nos Estados Unidos. Cerca de 147 milhdes de
consumidores tiveram seus dados comprometidos, incluindo nomes completos,

nameros de Seguro Social, datas de nascimento, enderecos residenciais e, em
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alguns casos, numeros de cartdes de crédito.

Os hackers exploraram uma vulnerabilidade em um aplicativo de software
utilizado pela Equifax, permitindo acesso n&o autorizado aos sistemas da empresa e
expondo uma quantidade massiva de dados pessoais. Embora o vazamento tenha
ocorrido entre maio e julho de 2017, a Equifax s6 tornou o incidente publico em
setembro do mesmo ano, gerando criticas por ndo agir prontamente para proteger
os dados e informar os consumidores afetados.

As repercussdes do vazamento foram graves, levando ao aumento do risco de
fraudes, roubo de identidade e ataques cibernéticos direcionados. Os consumidores
afetados precisaram monitorar suas contas e historicos de crédito, enquanto a
Equifax enfrentou mudiltiplas acdes judiciais, investigacdes regulatorias e multas
significativas.

Embora a LGPD nao tenha sido diretamente aplicada no caso da Equifax,
seus principios de protecdo de dados pessoais e privacidade se relacionam com a
situacdo. A LGPD estabelece que o tratamento de dados pessoais requer
consentimento adequado dos titulares, o que ndo ocorreu no caso da Equifax. Além
disso, a Lei impde as empresas a responsabilidade de adotar medidas de seguranca
para proteger os dados pessoais que possuem, e a Equifax falhou nessa obrigacéo.
Outra exigéncia € que as empresas notifiguem os individuos e as autoridades em
caso de violagdo de dados, o que foi criticado no caso da Equifax pela falta de
transparéncia e demora nha comunicacao.

Embora o cenario ndo esteja diretamente ligado a LGPD, destaca a
importdncia dos principios de consentimento, seguranca, transparéncia e
responsabilizacdo presentes na Lei. Esses principios visam prevenir a apropriacao
indevida de dados pessoais, garantir controle aos titulares dos dados e
responsabilizar as empresas por violacdes de seguranca e protecéo de dados.

A Lei Geral de Protecao de Dados (LGPD) estabelece sancdes e penalidades
para empresas que negligenciam suas responsabilidades quanto a protecdo de
dados pessoais. No contexto da Equifax, as consequéncias legais e financeiras
incluiram ac¢des judiciais, investigacdes regulatorias e multas significativas. Embora
este caso nao esteja diretamente ligado a LGPD, destaca a importancia dos
principios de consentimento, seguranca, transparéncia e responsabilizacao
presentes na legislacdo. Esses principios tém como objetivo prevenir a apropriacao

indevida de dados pessoais, garantir que os titulares dos dados tenham controle
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sobre suas informacgdes e responsabilizar as empresas por violagdes de segurancga e
protecdo de dados.

Esses casos praticos demonstram a importancia da protecdo dos dados
pessoais e 0s riscos associados a violacdo desses dados. As empresas e 0rgaos
publicos devem adotar medidas de seguranca adequadas para proteger os dados
pessoais dos usuarios e evitar violagdes. Além disso, € crucial que exista uma
legislacdo abrangente nessa area.

Ao examinar-se casos ocorridos em outros paises, podemos destacar
incidentes marcantes de violagctes de dados que resultaram na exposicdo em larga
escala de informacbes pessoais sensiveis, como mencionado e detalhado
anteriormente. Esses casos envolveram grandes empresas e instituicdes,
comprometendo dados criticos e colocando em risco a privacidade e a seguranca de
milhdes de individuos.

Em um desses casos, uma violacdo de seguranca significativa resultou na
exposicdo massiva de dados pessoais de consumidores, gerando uma série de
problemas, desde riscos de fraudes até a necessidade de monitoramento constante
das contas dos afetados. Em outro cenério, uma empresa foi alvo de uma violacao
de seus sistemas de seguranca, expondo informacdes confidenciais dos usuarios e
levantando criticas sobre a falta de prontiddo da empresa em proteger os dados e
informar os afetados.

E relevante considerar como a aplicacdo da LGPD poderia ter influenciado
esses casos. A LGPD, com seus principios de consentimento, seguranca,
transparéncia e responsabilizacdo, busca proteger a privacidade e os direitos dos
individuos em relacdo aos seus dados pessoais. Se estivesse em vigor durante
esses incidentes, a LGPD teria exigido a notificacdo imediata das autoridades e dos
afetados, bem como a obtencdo prévia de consentimento para o tratamento dos
dados. Além disso, a imposicao de medidas de seguranca robustas seria mandatéria
para garantir a protecdo dos dados pessoais.

Esses casos destacam a importancia das leis de protecdo de dados e
evidenciam a necessidade de regulamentacbes como a LGPD para prevenir a
apropriacao indevida de dados pessoais e garantir a responsabilidade das empresas
diante de violagdes de seguranca e protecao de dados.

A comparacéo entre a LGPD e as abordagens de outras jurisdi¢des revela nado

apenas semelhancas na protecdo dos direitos individuais, mas também variacdes
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significativas nas sangOes aplicadas, refletindo diferentes prioridades e contextos
legais em relacdo a protecdo de dados pessoais.

4.2 Comparacao entre a LGPD e as penalidades civis e/ou penais aplicadas em
diferentes jurisdi¢cdes

Ao considerar os principios da LGPD, observa-se que a responsabilidade dos
agentes é fundamental na protecao de dados. Com o avanco tecnoldgico, 0 mercado
de dados estd cada vez mais presente no cotidiano e desempenha um papel
significativo. Isso implica diretamente na possibilidade de prejudicar o titular dos
dados, proporcionalmente a sua relevancia econémica e alcance.

A LGPD traz inovacdes ao estabelecer condi¢bes para o tratamento de dados,
representando um marco importante para que empresas e instituicdbes que lidam
com dados possam se ajustar a essa nova realidade de protecéo a privacidade. No
entanto, € crucial observar que, como mencionado anteriormente, trata-se de uma
atividade com riscos, podendo resultar em danos ao titular, sejam eles de natureza
patrimonial ou moral, devido ao descumprimento da lei ou outros fatores.

Para essas situacdes em que ocorrem danos decorrentes do tratamento de
dados, a lei estabelece uma série de regras sobre como deve ser feita a
compensacao. Nesse contexto, tudo o que foi discutido sobre fundamentos,
principios e normas serve como base para reparar os danos sofridos pelo titular dos
dado.

A responsabilidade civil dos agentes de tratamento de dados, sejam
controladores ou operadores, em relacdo ao titular dos dados, é abordada entre os
artigos 42 e 45 da Lei. Essa responsabilidade é dividida em dois tipos. O primeiro,
descrito no artigo 42, trata da regra geral e reflete o que é estabelecido no Cddigo
Civil de 2002 como forma de reparacdo de danos, ou seja, a responsabilidade
subjetiva. A responsabilidade objetiva € a excec¢do na LGPD, embora isso nao

signifigue que tera menos questionamentos que a responsabilidade subjetiva.

4.2.1 Penalidades civis aplicadas de acordo com a LGPD em casos de violacao

de dados

No que concerne a responsabilidade civil na LGPD, ha uma distingéo clara
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entre as relacdes civis e as relacbes de consumo. No contexto das relacdes civis,
que se baseiam em aspectos contratuais, aplica-se a regra geral do Codigo Civil,
onde a responsabilidade leva em consideracdo a culpa do agente, ja que a
responsabilidade objetiva, se aplicavel, deveria ser explicitamente indicada.

E importante ressaltar que tanto o controlador quanto o operador s&o
responsaveis, conforme previsto. Embora o operador esteja sujeito as instru¢ées do
controlador, ele também esta vinculado as disposicdes legais e deve adotar medidas
de seguranca de dados, uma vez que se beneficia da atividade e esta sujeito a
riscos legais.

Outro ponto relevante € que a reparacdo pode ser realizada tanto em relacéo a
um individuo quanto a um grupo. Dada a natureza das atividades de tratamento de
dados, que se tornam mais eficientes ao atingir um grande numero de pessoas, €
mais provavel que os danos afetem um grupo.

A secédo da LGPD que aborda a responsabilidade detalha normas especificas
para o tratamento de dados. Por exemplo, a Lei estabelece solidariedade entre o
controlador e o operador na obrigacdo de reparar os danos. Isso significa que a
compensacao pode ser exigida de um ou ambos, conforme indicado pelo 81° do
artigo 42.

A legislacdo estipula que existe uma responsabilidade conjunta entre o
controlador e o operador na obrigacdo de reparar os danos, conforme descrito no
inciso |, paragrafo 1°, do artigo 4223. Essa disposicao reflete a ideia de que o
cumprimento da lei e a garantia da seguranca das atividades sao responsabilidades
compartiihadas por todos o0s agentes envolvidos no processamento,
independentemente de qualquer hierarquia entre eles. Portanto, tanto um quanto o
outro podem ser responsabilizados pela reparagao, como especificado no enunciado
do paragrafo 1°, que busca assegurar uma compensacado efetiva ao titular dos
dados.

O processamento de dados geralmente ocorre em uma rede complexa, onde
diversos agentes contribuem para seu funcionamento, e ha diferentes arranjos
possiveis nessa cadeia produtiva. Portanto, em certas circunstancias, pode ocorrer
uma situacdo em que uma multiplicidade de agentes, inclusive mais de um
controlador, esteja envolvida, como indicado no inciso Il do paragrafo 1°. Segundo
esse dispositivo, todos os controladores envolvidos serdo solidarios, o que amplia

significativamente a aplicabilidade da regra de reparacédo a uma variedade de casos,
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auxiliando na garantia da compensacao adequada.

Essa concepcdo também abre caminho para a possibilidade de acgéo
regressiva, conforme descrito no paragrafo 4° do mesmo artigo 42. Como a
responsabilidade € solidaria e a obrigacdo pode ser cumprida por todos ou por
apenas um deles, aquele que arcar com a reparacdo podera exigir dos demais o
ressarcimento proporcional a sua participacao no evento danoso.

Por outro lado, no que se refere a producéo de prova para estabelecer a culpa,
o legislador optou por adotar as mesmas regras gerais, excecdes e teorias que
fundamentam a inversao utilizadas no Cédigo de Processo Civil de 2015. De acordo
com o artigo 373 desse coédigo, o 6nus da prova € geralmente determinado pela
posicdo das partes na demanda: cabe ao autor provar os fatos que fundamentam
seu direito, enquanto ao réu cabe provar os fatos que impedem, modificam ou
extinguem esse direito. Entretanto, o paragrafo 1° introduz a teoria da distribuicdo
dindmica do 6nus da prova (FILHO, 2018).

Essa teoria estipula que o 6nus da prova nao é fixo e pode ser invertido em
certas situacdes, visando facilitar a resolucao rapida e precisa do mérito da questao.
De forma similar, a LGPD também determina no paragrafo 2° do artigo 42.25 essa
medida importante, presumindo que os agentes de protecdo de dados tém maior
facilidade na producdo de provas, pois possuem todas as informacdes sobre a
atividade. Essa é uma das razfes pelas quais € exigido que eles mantenham
registros da atividade de tratamento.

Apéds, a Lei aborda as excludentes de responsabilidade no artigo 43. Esse
dispositivo especifica as circunstancias em que néo ha relacdo entre a conduta do
agente e o dano sofrido pelo titular dos dados.

A reparacdo do dano sO pode ser exigida daquele que de fato realizou o
tratamento dos dados. Se a demanda é dirigida a um agente que nao participou do
tratamento, ndo ha base para estabelecer uma ligacdo causal entre o dano e o
suposto ato ilicito, e, portanto, o agente é liberado de sua obrigacdo de reparacéo.

Outra situacdo € quando, mesmo havendo dano, o agente ndo violou as
normas de seguranca estabelecidas pela LGPD e pela Autoridade Nacional de
Protecdo de Dados. Nesse caso, a culpa do agente é descartada, tornando o pleito
do titular inviavel.

Por fim, a obrigacdo de reparacdo é afastada quando o agente prova que o

dano foi causado exclusivamente pela culpa do proprio titular dos dados ou de



61

terceiros. Quando o titular age de maneira negligente em relacdo a seguranca ou
subestima 0s riscos associados a uma determinada medida, ele assume riscos
adicionais além dos habitualmente relacionados ao tratamento de dados, escapando
assim completamente ao controle do controlador, que ndo pode ser responsabilizado
pelos danos resultantes dessa situacao.

Pode-se notar que essas exclusbes de responsabilidade dependem da
producdo de provas por parte dos agentes, tornando o processo mais complexo e
detalhado. No entanto, as condi¢cdes para a producdo de prova sdo mais favoraveis
a esses agentes, dada sua capacidade técnica e contexto mais propicio.

A ilegalidade dos procedimentos dos agentes é determinada pelo néo
cumprimento da legislacdo ou pela ndo satisfacdo das expectativas do titular em
relacdo ao procedimento, considerando que se trata de uma relacdo contratual
baseada em transparéncia e boa-fé. Embora a expectativa do titular seja um critério
subjetivo a ser avaliado no caso especifico, o legislador detalha nos incisos | a Il do
artigo 44 essa regra, determinando que o juiz avalie "o modo como o tratamento é
realizado”, "o resultado e 0s riscos razoavelmente esperados” e as técnicas
disponiveis na época.

Portanto, ao examinar os dispositivos que regem a responsabilidade civil
subjetiva dos agentes de tratamento de dados, fica evidente sua grande semelhanca
com a legislacédo civil nacional, mostrando-se plenamente capaz de lidar com a
necessidade eventual de reparacédo de danos.

No entanto, considerando que a maioria das atividades de tratamento de dados
ocorre no contexto de relacbes de consumo, a responsabilidade objetiva, que é a
excecdo, provavelmente serd mais frequentemente aplicada. No entanto, essa é
uma hipétese que precisara ser confirmada com o tempo e ferramentas especificas.

A responsabilidade civil objetiva € aplicada por determinacéo legal em casos
em que o legislador identifica uma vulnerabilidade estrutural de uma das partes.
Essa forma de reparacdo, que ndo leva em conta a culpa, € uma disposi¢céo especial
estabelecida pela lei.

No caso da LGPD, essa responsabilidade esta prevista em duas situac¢des: no
tratamento de dados no contexto das relacbes de consumo, conforme o artigo 45 da
Lei, e no tratamento de dados pelo poder publico, conforme o artigo 37, 86° da
Constitui¢ao.

Especificamente em relagcdo ao poder publico, hd um entendimento do
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Supremo Tribunal Federal de que a responsabilidade objetiva se aplica a atos
comissivos (MALDONADO e BLUM, 2019). No entanto, esse entendimento ainda
nao abordou especificamente a questdo do tratamento de dados, sendo necessario
observar em estudos posteriores como essa interpretacdo se aplica a esse contexto
especifico.

Por outro lado, o Cdodigo de Defesa do Consumidor € um modelo na aplicagédo
da responsabilidade civil objetiva. Ele concretiza um mandamento constitucional de
protecdo ao consumidor e estabelece diversos direitos que garantem ao consumidor,
que é considerado vulneravel, protecdo contra danos decorrentes da relacao de
consumo.

Por isso, a LGPD determina explicitamente que, nas relacdes de consumo,
esse codigo deve ser aplicado, pois, por ser mais benéfico ao consumidor, € mais
adequado para garantir a reparacao dos danos causados por agentes que detém
superioridade econdmica e informacional na atividade. O defeito do produto ou
servico que causa dano ao consumidor €, portanto, protegido por meio da
solidariedade dos agentes, da inversdo do 6nus da prova e do acesso a informacoes
precisas.

Dessa forma, a LGPD se alinha de forma consistente e segura com toda a
legislacdo em vigor na busca por uma reparacdo efetiva e justa, levando em

consideracao as particularidades de todos os contextos envolvidos.

4.2.2 Penalidades penais aplicadas de acordo com a LGPD em casos de
violacdo de dados

A LGPD estabelece a responsabilizacdo penal para empresas e 06rgaos
publicos que ndo aderirem as normas estabelecidas pela lei. As sanc¢des podem
abranger multas, suspenséao ou até proibicao total do tratamento de dados pessoais.

Além disso, a LGPD também prevé a responsabilizacdo penal de individuos
gue cometam crimes relacionados ao tratamento de dados pessoais, como a
obtencdao ilegal de informacdes, divulgacédo nédo autorizada e uso indevido de dados
pessoais.

A responsabilizacdo penal no tratamento de dados pessoais é crucial para
salvaguardar os direitos fundamentais das pessoas e para incentivar conformidade

com a LGPD por parte das empresas e 0rgaos publicos. Contudo, é essencial que a
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aplicacdo da lei seja equitativa e proporcional, evitando abusos e garantindo o
devido processo legal.

No entanto, diante do dinamismo do ambiente digital, é crucial considerar como
a LGPD pode evoluir para enfrentar novos desafios emergentes em seguranca
cibernética. A adaptacdo continua da legislacdo é fundamental para garantir que
continue eficazmente protegendo os direitos individuais frente as rapidas mudancas

tecnoldgicas e as crescentes ameacas cibernéticas.

4.3 Como a LGPD pode evoluir para lidar com novos desafios em seguranca

cibernética

A Lei Geral de Protecdo de Dados (LGPD) assume um papel central na
salvaguarda das informacgfBes pessoais em meio ao cenario contemporaneo. Seu
propésito reside em estabelecer diretrizes claras para orientar empresas, entidades
governamentais e organiza¢cdes no manejo, tratamento e salvaguarda dos dados
pessoais. A constante atualizacdo desta legislacdo se torna imprescindivel diante do
incessante avanco tecnoldgico, visando assegurar sua efetividade.

Conforme preconiza a LGPD, é imperativo que as informacfes pessoais, sejam
elas de cidadéaos, colaboradores ou clientes, sejam tratadas de forma a garantir a
seguranca e o respeito a sua privacidade. Contudo, a implementacao efetiva desta
lei traz consigo novos desafios decorrentes da rapida evolucéo tecnoldgica.

Nesse contexto, a atualizacdo da LGPD adquire uma relevancia crucial, uma
vez que se faz necessario acompanhar o ritmo dos avancos tecnolégicos e suas
implicacBes para assegurar a protecdo dos dados. Um exemplo elucidativo é o
impacto da inteligéncia artificial, conforme destacado por um estudo da IBM, que
prevé a geracdo de trilhbes de dolares em aplicacdes globais, evidenciando a
importdncia da inovacdo e da criatividade na abordagem do tratamento de
informacgdes pessoais.

Diante desse panorama, o desafio reside em estabelecer mecanismos robustos
para garantir a seguranca dessas informacoes, a fim de prevenir quaisquer formas
de abuso ou exploracéo indevida. A integracdo da inteligéncia artificial emerge como
uma solucdo pertinente, exigindo a implementacdo de medidas de seguranca que
regulamentem o tratamento de dados para o pleno cumprimento da LGPD.

Em suma, a atualizacéo periodica da Lei Geral de Protecdo de Dados, aliada
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a adocdo de sistemas e processos de seguranca avancados, sdo medidas
essenciais ndo apenas para a conformidade legal, mas também para salvaguardar a
privacidade e a integridade dos dados pessoais.

Em linhas gerais, a revisdo periddica da Lei Geral de Protecdo de Dados,
juntamente com a adocao de sistemas e procedimentos de seguranca de Ultima
geracdo, Sa0 passos cruciais para assegurar a conformidade com os padroes
estabelecidos, bem como para proteger efetivamente os dados pessoais.

Investir em tecnologia representa uma das mais significativas estratégias que
empresas, entidades governamentais e organizacdes podem adotar para garantir a
seguranca das informagdes pessoais. Como argumenta Kaio Alves (2023, p.6):

A cada acesso a internet, o usuario deixa registrado varios dados pessoais,
0 que se torna informagéo. A informacdo passou a ser um ativo de grande
relevancia no ambiente virtual e despertou grande interesse por parte das
instituicbes. Mas o que é feito com essas informac¢des despertou na
sociedade a necessidade de protecdo aos seus dados. E de uma lei que
regulamentasse seus direitos a privacidade e a protecdo de dados.

Portanto, no que diz respeito a protecdo de dados pessoais, investir
continuamente e buscar constantemente melhorias € uma prioridade inegavel. Isso
se justifica pela importancia de garantir que as informacdes estejam armazenadas
de maneira segura, promovendo assim uma experiéncia de navegacao na internet
segura e contribuindo para a construcdo da confianca dos usuarios.

Conforme estabelecido no Artigo 1° da Lei, esta legislacédo define os principios,
garantias, direitos e deveres relacionados ao uso da internet no territério brasileiro,
além de estipular as diretrizes para a atuacdo das esferas federal, estadual, distrital
e municipal nessa matéria.

A implementacdo de uma cultura de conformidade continua emerge como a
abordagem mais eficaz para que as organizacbes operem de acordo com o0s
preceitos da LGPD. Isso implica em manter as equipes constantemente atualizadas
e conscientes das mudancas normativas, além de avaliar e atualizar regularmente as
ferramentas e processos, a fim de mitigar potenciais ndo conformidades. Além disso,
é fundamental que os usuarios da empresa se sintam engajados e responsaveis por
identificar e reportar qualquer descumprimento de prazos ou outras formas de néo
conformidade ao gerenciamento da equipe.

De acordo com a argumentagéo do autor Kaio Alves (2023, p.30), respaldada
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pelo Artigo 50, § 1° da LGPD, a Autoridade Nacional de Protecéo de Dados (ANPD)
tem a prerrogativa de considerar, ao aplicar san¢des, mecanismos de minimizacao
de danos, boas praticas, governanca e medidas corretivas. Essa abordagem sugere
gue os principios de responsabilizacdo e prestacdo de contas estabelecidos na
legislacéo podem também servir como referéncia para ac¢oes judiciais.

Nessa perspectiva, a internet desempenha um papel essencial na promocao da
cidadania, visando garantir tanto a liberdade de expressédo quanto a privacidade.
Somente assim é possivel criar um ambiente onde os direitos fundamentais sejam
adequadamente respeitados.

Investir em sistemas avancados de seguranca da informacdo e manter uma
atualizacdo continua da LGPD sdo medidas fundamentais para aumentar a
confianca dos usuarios e garantir a seguranca de suas informacdes pessoais.
Portanto, € imperativo realizar investimentos adequados para salvaguardar a

integridade dos dados.
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5 CONCLUSAO

A protecdo continua dos dados pessoais € uma prioridade incontestavel. Ao
abordar os antecedentes da LGPD no contexto brasileiro e internacional, juntamente
com a analise dos tipos de crimes cibernéticos e suas estatisticas, evidenciou-se a
urgéncia de medidas eficazes para garantir a seguranca digital.

A LGPD, ao estabelecer objetivos e principios claros, busca regular a
protecdo dos dados pessoais, exigindo conformidade e responsabilidade por parte
das organizacdes que lidam com tais informacdes. No entanto, diante dos desafios
em constante evolucdo no cenario cibernético, torna-se fundamental a revisao
periodica da legislacdo para acompanhar o0s avancos tecnologicos e suas
implicagdes.

Além disso, a imposicdo de penalidades civis e penais em casos de violacao
de dados, conforme previsto pela LGPD, demonstra a importancia de sua aplicacéo
rigorosa para dissuadir praticas negligentes ou maliciosas. A comparacado entre as
penalidades em diferentes jurisdi¢cdes ressalta a necessidade de coeréncia e eficacia
na abordagem dos crimes cibernéticos em nivel global. A adapta¢do da LGPD para
lidar com desafios emergentes, como o impacto da inteligéncia artificial, reflete a
importancia da inovacdo e da criatividade na protecdo dos dados pessoais. E
imperativo que tanto as politicas quanto as praticas de seguranca de dados sejam
constantemente atualizadas e aprimoradas para garantir a confianca dos usuarios e
a integridade das informagdes online.

Portanto, a LGPD tem um impacto significativo na protecdo de dados e no
combate aos crimes cibernéticos. A legislacdo estabelece um marco regulatério que
reforca a seguranca dos dados pessoais e impde obrigacdes rigorosas aos
controladores e operadores de dados.

A adaptacdo da LGPD para lidar com desafios emergentes, como o impacto
da inteligéncia artificial, reflete a importancia da inovacdo e da criatividade na
protecdo dos dados pessoais. E imperativo que tanto as politicas quanto as préaticas
de seguranca de dados sejam constantemente atualizadas e aprimoradas para
garantir a confianga dos usuarios e a integridade das informacfes online. Assim, a
pesquisa contribui para a compreensdo abrangente do contexto legal e tecnoldgico

envolvendo a protecéo de dados no Brasil e suas implicacdes na esfera global.
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No combate aos crimes cibernéticos, a LGPD contribui ao exigir que as
empresas comuniquem violacdes de dados as autoridades e aos titulares afetados,
facilitando uma resposta rapida e coordenada a incidentes de seguranca. Além
disso, ao estabelecer diretrizes claras para o tratamento de dados, a LGPD ajuda a
prevenir a ocorréncia de crimes cibernéticos, reduzindo as vulnerabilidades que
podem ser exploradas por criminosos.

Portanto, a LGPD néo s6 protege os dados pessoais dos individuos, mas
também fortalece a infraestrutura de seguranca cibernética no Brasil, tornando-se
uma ferramenta crucial no combate aos crimes cibernéticos. A evolu¢ao continua da
legislacdo e sua adaptacdo as novas ameacas tecnoldgicas sado essenciais para

manter a eficacia da protecédo de dados e a seguranca digital.



68

REFERENCIAS

AGNES, Clarice; HAAS, Helga; HELFER, Inacio. Normas para a apresentacéo de
trabalhos académicos. 3. ed. Santa Cruz do Sul: EDUNISC, 2019. Disponivel em:
http://www.unisc.br/editora/e_books_normas.pdf. Acesso em: 30 mar. 2024.

ALVES, Matheus de Araujo. Crimes digitais: analise da criminalidade digital sob
a perspectiva do Direito Processual Criminal e do Instituto da Prova. 12 ed. Sao
Paulo: Dialética, 2020.

ANDRION, Roseli. O que é stalking? Como se proteger? Canaltech, 2021.
Disponivel em: https://canaltech.com.br/seguranca/o-que-e-stalking-como-
seproteger205060/#:.~:text=Nesse%20cen%C3%A1ri0%2C%200%?20stalking%20est
%C3%A1, persegui%2Dlo%20virtual%200u%?20presencialmente. Acesso em: 30
mar. 2024

BAPTISTA, Ricardo Coérdoba. Crime de participacdo em suicidio ou
automutilacado: inovacdes da Lei 13.968/2020. Jus.com.br, 2020. Disponivel em:
https://jus.com.br/artigos/83419/crime-de-participacao-em-suicidio-ou-
automutilacaoinovacoes-da-lei-13-968-2020. Acesso em: 30 mar. 2024

BAPTISTA, Ricardo Coérdoba. O que é ciberextorsdo?. My.cybersecurity, 2016.
Disponivel em: <https://www.mycybersecurity.com.br/o-que-e-ciber-extorsao/>.
Acesso em: 30 mar. 2024

BARRETO, Alesandro Gongalves. Cibercrimes e seus reflexos no direito
brasileiro. Salvador: Editora JusPodivm, 2020.

BARRETO, Alesandro Gongalves; BRASIL, Beatriz Silveira. Manual de
investigacao cibernética a luz do marco civil da internet. 12 ed. Rio de Janeiro:
Brasport, 2016.

BITENCOURT, Cezar Roberto. Furto mediante uso de dispositivo eletronico ou
informético. Consultor Juridico, 2021. Disponivel em:
https://www.conjur.com.br/2021-jun-14/bitencourt-furto-mediante-uso-
dispositivoeletronico-ou-informatico. Acesso em: 30 mar. 2024

BITTENCOURT, R. P. P. O anonimato, a liberdade, a publicidade e o direito
eletrénico. 2016, Disponivel em:
https://rodolfoppb.jusbrasil.com.br/artigos/371604693/0-anonimato-a-liberdade-
apublicidade-e-o-direito-eletronico. Acesso em: 30 mar. 2024

BOITEUX, L. Crimes informaticos: reflexdes sobre politica criminal inseridas no
contexto internacional atual. Doutrinas Essenciais de Direito Penal. v. 8, 2010.
BRASIL, Decreto — Lei n°® 2.848 de 07 de dezembro de 1940. Diario Oficial [da]
Republica Federativa do Brasil, Poder Legislativo, Brasilia, DF, 07 dez. 1940.
Disponivel em: https://www2.camara.leg.br/legin/fed/declei/1940-1949/decreto
lei2848-7-dezembro-1940-412868-norma-pe.html. Acesso em: 30 mar. 2024.


http://www.unisc.br/editora/e_books_normas.pdf

69

BOMFATI, Claudio Adriano. KOLBE JUNIOR, Armando. Crimes Cibernéticos.
Curitiba. Intersabares, 2020.

BRASIL, BBC News. Entenda o escandalo de uso politico de dados que
derrubou valor do Facebook e o colocou na mira de autoridades, 2018.
Disponivel em: https://www.bbc.com/portuguese/internacional-43461751. Acesso em:
01 mai. 2024

BRASIL. [Constituicdo (1988)]. Constituicdo da Republica Federativa do Brasil de
1988. Brasilia, DF: Presidéncia da Republica, [2020]. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 14
mai. 2024

BRASIL. Decreto-lei n. 2.848, de 7 de dezembro de 1940. Codigo Penal. Brasilia,
DF: Presidéncia da Republica, [2019]. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm. Acesso em:
14 mai. 2024.

BRASIL. Lei n® 8.137/90, de 27 de dezembro de 1990. Define crimes contra a
ordem tributaria, econdmica e contra as relacdes de consumo, e d4 outras
providéncias. Brasilia, DF: Presidéncia da Republica. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/I8137.htm. Acesso em: 14 mai. 2024

BRASIL. Lei 10.406, de 10 de janeiro de 2002. Institui o Cédigo Civil. Brasilia, DF:
Presidéncia da Republica, [2018]. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/2002/L10406compilada.htm. Acesso em: 14
mai. 2024

BRASIL. Lei n° 12.737, de 30 de novembro de 2012. Dispde sobre a tipificacao
criminal de delitos informéaticos; altera o Decreto-Lei n°® 2.848, de 7 de dezembro
de 1940 - Codigo Penal; e da outras providéncias. Brasilia, DF: Presidéncia da
Republica. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2012/1ei/112737.htm. Acesso em:

14 mar. 2024

BRASIL. Lei n°® 12.965, de 23 de abril de 2014. Estabelece principios, garantias,
direitos e deveres para o uso da Internet no Brasil. Brasilia, DF: Presidéncia da
Republica. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2014/1ei/112965.htm. Acesso em:

14 mar. 2024

BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecao de Dados.
Brasilia, DF: Presidéncia da Republica. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015- 2018/2018/lei/L13709compilado.htm.
Acesso em: 26 abr. 2024

BRASIL. Lei n° 13.869, de 5 de setembro de 2019. Disp0e sobre os crimes de
abuso de autoridade; altera a Lei n°® 7.960, de 21 de dezembro de 1989, a Lei n°
9.296, de 24 de julho de 1996, a Lei n° 8.069, de 13 de julho de 1990, e a Lei n°



70

8.906, de 4 de julho de 1994; e revoga a Lei n° 4.898, de 9 de dezembro de 1965,
e dispositivos do Decreto-Lei n° 2.848, de 7 de dezembro de 1940 (Codigo
Penal). Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2019-
2022/2019/1ei/L13869.htm. Acesso em: 30 mar. 2024

COUNCIL OF EURORPE. Convention for the Protection of Individuals with regard
to Automatic Processing of Personal Data. Full list. Treaty Office. Disponivel em:
<https://lwww.echr.coe.int/Documents/Handbook_data_protection_Por.pdf> Acesso
em: 30 mar. 2024

DUFFY, Clara. Meta faz acordo de US$ 725 milh&es para encerrar caso sobre
Cambridge Analytica. CNN Brasil, Nova York, 23 dez. 2022. Disponivel em:
https://www.cnnbrasil.com.br/economia/meta-faz-acordo-de-us-725-milhoes-para-
encerrar-caso-sobre-cambridge-analytica/. Acesso em: 01 mai. 2024.

ECONOMIA, O Globo. Vazamento de dados da Uber em 2016 afetou 196 mil
brasileiros. O Globo, 13 abr. 2018. Disponivel em:
https://oglobo.globo.com/economia/vazamento-de-dados-da-uber-em-2016-afetou-
196-mil-brasileiros-22584512. Acesso em: 01 mai. 2024

EFE, agéncia. Equifax, empresa de crédito dos EUA, sofre ataque hacker e dados
de 143 milhdes de pessoas sao expostos. G1, 07 set. 2017. Disponivel em:
https://gl.globo.com/tecnologia/noticia/equifax-empresa-de-credito-dos-eua-sofre-
atague-hacker-e-dados-de-143-milhoes-de-pessoas-sao-expostos.ghtml. Acesso em:
01 mai. 2024.

EUROPA. Directiva 95/46/CE do parlamento europeu e do conselho. Luxemburgo:
1995

OLIVEIRA JUNIOR, Eudes Quintino Sociedade de Advogados. A nova lei Carolina
Dieckmann. Disponivel em:
https://eudesquintino.jusbrasil.com.br/artigos/121823244/anova-lei-carolina-
dieckmann. Acesso em: 01 mai. 2024.

PINHEIRO, Patricia Peck. Protecdo de dados pessoais: comentérios a Lei n.°
13.709/2018. 2. ed. Sdo Paulo: Saraiva, 2020. 152 p. Disponivel em:
https://books.google.com.br/books?hl=ptBR&Ir=&id=0XPWDwWAAQBAJ&oi=fnd&pg=
PT1
3&dqg=Igpd+lei&ots=k8ZpDxLJZ0O&sig=DONrdM59uOkg5kMeu8qBgR3DN24#v=0ne
page&q=lgpd%20lei&f=false. Acesso em: 01 mai. 2024

PRESSE, France. British Airways € multada em US$ 230 milhdes por caso de roubo
de dados de passageiros. G1, 08 jul. 2019. Disponivel em:
https://gl.globo.com/economia/tecnologia/noticia/2019/07/08/british-airways-e-multa
da-em-us-230-milhoes-por-caso-de-roubo-de-dados-de-passageiros.ghtml Acesso
em: 01 mai. 2024

SILVA, Camila Requido Fernandes. Analise das Leis no 12.735/2012 e 12.737/2012
e a (des)necessidade de uma legislacdo especifica sobre crimes cibernéticos.
Jus.com.br. Disponivel em: <https://jus.com.br/artigos/32265/analise-das-leis-n-12-



71

735-2012-e-12-737- 2012-e-a-des-necessidade-de-uma-legislacao-especifica-sobre-
crimes-ciberneticos>. Acesso em: 01 mar. 2024.

SOUZA, W. I. de. Protecao de dados pessoais do consumidor online. 2017.
Dissertacao (Especializacdo em Direito do Consumidor e Direitos Fundamentais) —
Faculdade de Direito, Universidade Federal do Rio Grande do Sul. Porto Alegre.
2017. Disponivel em: <https://lume.ufrgs.br/handle/10183/179003 > Acesso em: 01
mai. 2024

TEFFE, C. S. de. A importancia da LGPD no contexto da inteligéncia de dados.
ITS, Rio de Janeiro/RJ, 2022. Disponivel em:
https://itsrio.org/pt/artigos/aimportancia-da-lgpd-no-contexto-da-inteligencia-de-
dados/. Acesso em: 27 abr. 2024

TEFFE, C. S. DE, VIOLA, M. Tratamento de dados pessoais na LGPD: estudo
sobre as bases legais. Rio de Janeiro. Civilistica. 2020. Disponivel em:
http://civilistica.com/tratamento-de-dados-pessoais-na-lgpd/. Acesso em: 27 abr.
2024



