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RESUMO 

 

A crescente digitalização dos serviços de saúde e a adoção de prontuários eletrônicos por 

instituições de saúde têm gerado um volume expressivo de dados clínicos, representando um 

recurso valioso para pesquisas acadêmicas e o avanço da medicina baseada em evidências. A 

promulgação da Lei Geral de Proteção de Dados (LGPD) consolidou um marco regulatório 

fundamental para a proteção da privacidade dos cidadãos, estabelecendo diretrizes para o 

tratamento de dados pessoais sensíveis, incluindo aqueles referentes à saúde. Nesse cenário, 

torna-se essencial o desenvolvimento de soluções tecnológicas que permitam o uso secundário 

de dados clínicos para fins de pesquisa, assegurando plena conformidade com os princípios de 

proteção de dados estabelecidos pela legislação. Nesse contexto, este trabalho tem como 

objetivo desenvolver um sistema de anonimização de prontuários de saúde, viabilizando seu 

uso seguro e regulamentado em pesquisas acadêmicas, em conformidade com a LGPD. A 

metodologia adotada combinou uma revisão sistemática da literatura, seguindo o método 

PRISMA, com a implementação de um sistema baseado em Modelos de Linguagem de Grande 

Escala (LLMs) e técnicas de Processamento de Linguagem Natural (PLN). A seleção do modelo 

de linguagem considerou requisitos de suporte ao idioma português, privacidade de dados e 

capacidade de processamento local, resultando na adoção do modelo Gemma 3 4B. O sistema 

implementa um pipeline de anonimização em dois estágios, utilizando técnicas de 

Reconhecimento de Entidades Nomeadas (NER) para identificar e suprimir cinco categorias de 

identificadores pessoais presentes em prontuários: nomes de pessoas, idades, datas de 

atendimento, localizações geográficas e organizações. Para dados estruturados, aplica-se 

criptografia determinística (BLAKE2b) para pseudonimização de identificadores e 

transformação de datas, preservando as relações temporais e a consistência dos dados. 

Complementarmente, um prompt de auditoria baseado na LGPD atua como camada de 

verificação para mitigar falsos negativos. O resultado é uma base de dados anonimizada que 

protege a privacidade dos pacientes, enquanto preserva a utilidade dos dados para análises 

acadêmicas, contribuindo para o avanço da pesquisa na área da saúde ao facilitar o 

compartilhamento seguro de informações entre instituições e pesquisadores. 

Palavras-chave: Processamento de Linguagem Natural, Anonimização de Dados, Prontuários 

de Saúde, Lei Geral de Proteção de Dados; Modelos de Linguagem de Grande Escala. 

 



  

ABSTRACT 

The increasing digitalization of healthcare services and the adoption of electronic health records 

by healthcare institutions have generated a significant volume of clinical data, representing a 

valuable resource for academic research and the advancement of evidence-based medicine. The 

enactment of the General Data Protection Law (GDPL) established a fundamental regulatory 

framework for protecting citizens' privacy, setting guidelines for the processing of sensitive 

personal data, including health-related information. In this scenario, it is essential to develop 

technological solutions that allow for the secondary use of clinical data for research purposes 

while ensuring full compliance with the data protection principles established by legislation. In 

this context, this study aims to develop a system for the anonymization of health records, 

enabling their safe and regulated use in academic research in compliance with the LGPD. The 

adopted methodology combined a systematic literature review, following the PRISMA method, 

with the implementation of a system based on Large Language Models (LLMs) and Natural 

Language Processing (NLP) techniques. The selection of the language model considered 

requirements for Portuguese language support, data privacy, and local processing capacity, 

resulting in the adoption of the Gemma 3 4B model. The system implements a two-stage 

anonymization pipeline, using Named Entity Recognition (NER) techniques to identify and 

suppress five categories of personal identifiers present in medical records: personal names, 

ages, service dates, geographic locations, and organizations. For structured data, deterministic 

encryption (BLAKE2b) is applied for the pseudonymization of identifiers and date 

transformation, preserving temporal relationships and data consistency. Additionally, an 

LGPD-based audit prompt acts as a verification layer to mitigate false negatives. The result is 

an anonymized database that protects patient privacy while preserving data utility for academic 

analysis, contributing to the advancement of healthcare research by facilitating the secure 

sharing of information between institutions and researchers. 

Keywords: Natural Language Processing; Data Anonymization; Health Records; General Data 

Protection Law (LGPD); Large Language Models. 

 

 



 14 

1. INTRODUÇÃO 

A crescente digitalização dos serviços de saúde e a adoção de Prontuários Eletrônicos 

de Saúde (PES) por hospitais e clínicas têm gerado um volume massivo de dados clínicos. Essas 

informações tornaram-se um recurso inestimável para a pesquisa acadêmica, impulsionando, 

por exemplo, estudos epidemiológicos, o treinamento de modelos preditivos e o avanço da 

medicina baseada em evidências (Kim et al., 2019).  

No entanto, a promulgação da Lei Geral de Proteção de Dados Pessoais (LGPD) (Brasil, 

2018) introduziu um novo paradigma regulatório. Embora fundamental para resguardar os 

direitos de privacidade dos cidadãos, agora reconhecidos como um direito fundamental (Brasil, 

2022), a legislação impõe desafios operacionais complexos sobre como as instituições realizam 

o tratamento e o compartilhamento de dados sensíveis. Na prática, o receio de sanções e a falta 

de mecanismos técnicos adequados frequentemente restringem ou inviabilizam o acesso de 

pesquisadores a esses repositórios, criando um gargalo significativo para a condução de estudos 

na área da saúde (Carvalho; Freitag; Santos, 2022). 

Diante desse cenário, a problemática desta proposta consiste em desenvolver um sistema 

que viabilize a disponibilização de dados de prontuários eletrônicos para pesquisas na área da 

saúde, em conformidade com a LGPD. 

 

1.1. Tema e Problemática 

A LGPD impõe desafios em relação a pensar como podem ser realizados os acessos a 

dados de pacientes, a fim de realizar pesquisas científicas que contribuem para o avanço na área 

da saúde. Avanços, por exemplo, na compreensão de perfis de pacientes relacionados a certos 

diagnósticos de doenças; análises preditivas de diagnósticos; identificação de padrões em 

conjuntos de dados; entre outros. 

Os registros eletrônicos em saúde (Electronic Health Records - EHR) representam uma 

fonte valiosa para a pesquisa clínica. Contudo, a natureza sensível dos dados de saúde apresenta 

desafios significativos de segurança e confidencialidade para sua manipulação, exigindo uso de 

métodos que possibilitem a desidentificação das informações pessoais. A desidentificação visa 

garantir que, durante a troca de informações, tanto interna quanto externamente, os dados 

sensíveis dos pacientes permaneçam protegidos, atendendo às regulamentações 

governamentais, como a LGPD (Brasil, 2018; Azzouzi et al., 2024). 

Atualmente, muitas instituições de saúde têm revisado suas políticas de 

compartilhamento de dados não estruturados com pesquisadores externos, devido às 
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dificuldades relacionadas à segurança de informações sensíveis (Abdalla et al., 2020). A LGPD 

define claramente o conjunto de informações que exigem proteção, reforçando a necessidade 

de garantir a confidencialidade dos dados. Quando aplicadas adequadamente, técnicas de 

desidentificação podem representar uma solução eficiente para possibilitar a realização de 

pesquisas com dados anonimizados, sem violar a privacidade dos indivíduos (Raso et al., 2024). 

Diante deste cenário, identificam-se três principais causas da problemática deste tema de 

pesquisa:  

● Uso de registros eletrônicos e sistemas de gerenciamento para a saúde. 

● A promulgação da LGPD e suas restrições ao uso e compartilhamento de dados 

pessoais. 

● A necessidade de viabilizar pesquisas acadêmicas que dependem do uso de dados 

de saúde.  

Nesse contexto, esta proposta busca investigar e desenvolver um sistema que envolva 

técnicas de análise de dados para identificar e anonimizar informações sensíveis presentes em 

prontuários eletrônicos. Busca-se responder a seguinte pergunta de pesquisa: “Como 

desenvolver um sistema que viabilize a utilização de dados anonimizados em pesquisas na área 

da saúde, respeitando as exigências da LGPD?”. 

 

1.2. Objetivos 

O objetivo geral é projetar e desenvolver um sistema capaz de gerar uma base de dados 

anonimizada a partir de prontuários de saúde, possibilitando a realização de pesquisas 

acadêmicas na área, em conformidade com a Lei Geral de Proteção de Dados. 

Para alcançar o objetivo geral, foram definidos os seguintes objetivos específicos: 

● Estudar diferentes processos de anonimização e limpeza de dados, para identificar a 

melhor abordagem e técnica a serem utilizadas. 

● Modelar o sistema de análise de prontuários eletrônicos para a geração de conhecimento 

útil, abrangendo tanto informações estruturadas, como informações do paciente, quanto 

não estruturadas, como registros de evolução do paciente.  

● Desenvolver a solução proposta e avaliar, de forma empírica, o modelo de 

anonimização, analisando tanto a conformidade com a LGPD quanto a manutenção da 

utilidade dos dados para fins de pesquisa acadêmica. 
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1.3. Justificativa 

O uso crescente de prontuários eletrônicos de saúde por instituições hospitalares e 

clínicas tem gerado um grande volume de dados valiosos para pesquisas científicas e clínicas. 

No entanto, a implementação da LGPD, em 2018, impôs novos desafios quanto ao uso e 

compartilhamento de informações sensíveis dos pacientes, restringindo o acesso aos dados 

necessários para o desenvolvimento de pesquisas na área da saúde.  

No contexto de prontuários eletrônicos, informações sensíveis compreendem todo dado 

pessoal que, conforme definido pela LGPD (Art. 5º, inciso II), diz respeito, entre outros, a 

aspectos referentes à saúde de uma pessoa natural. Na prática clínica, essas informações 

incluem, por exemplo: dados de identificação direta do paciente (nomes, sobrenomes e iniciais), 

dados demográficos (idade, data de nascimento), dados de localização (endereço, cidade, 

bairro), vínculos organizacionais (hospitais, clínicas, operadoras de saúde), além do próprio 

conteúdo clínico dos registros (diagnósticos, prescrições, resultados de exames e evoluções 

médicas). A combinação desses elementos, mesmo quando isoladamente pareçam inofensivos, 

pode permitir a re-identificação do indivíduo, o que evidencia a necessidade de técnicas 

abrangentes de anonimização que atuem sobre múltiplas categorias de dados simultaneamente. 

Essa problemática ganha ainda mais relevância quando alinhada aos Objetivos de 

Desenvolvimento Sustentável (ODS) da Agenda 2030, propostos pela Organização das Nações 

Unidas (Guia Agenda Brasil 2030, 2020). Especificamente, este estudo insere-se no escopo do 

ODS 3 – Saúde e Bem-Estar, cujo propósito é “assegurar uma vida saudável e promover o bem-

estar para todos, em todas as idades”. O ODS 3 possui 13 metas específicas que abrangem 

diversas áreas da saúde pública, desde a redução da mortalidade materna até o aumento do 

financiamento e a capacitação de profissionais da saúde. O atingimento de tais metas, no 

entanto, depende estritamente do avanço da pesquisa científica e da medicina baseada em 

evidências. Neste cenário, o presente trabalho atua como um viabilizador tecnológico: ao propor 

uma ferramenta que permite o uso secundário seguro de dados clínicos massivos presentes em 

prontuários eletrônicos (Kim et al., 2019), o sistema instrumentaliza pesquisadores da saúde 

com as informações necessárias para conduzir estudos epidemiológicos e clínicos essenciais 

para a concretização das metas estabelecidas pela agenda global.  

Estudos apontam que, mesmo quando há mecanismos de proteção como a anonimização 

de dados, o público possui lacunas no entendimento das garantias de privacidade, o que pode 

afetar o consentimento informado para o uso secundário de informações em pesquisas (Corman 

et al., 2022). De maneira similar, percepções negativas sobre segurança e privacidade afetam a 

adoção de prontuários eletrônicos compartilhados, como demonstrado por um estudo realizado 
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em Hong Kong, que identificou a necessidade de medidas eficazes de proteção e controle para 

fortalecer a confiança dos pacientes (ONG, 2023). 

Neste contexto, torna-se essencial o desenvolvimento de soluções tecnológicas que 

garantam a proteção e a privacidade dos dados pessoais, conforme exigido pela LGPD, ao 

mesmo tempo em que possibilitem sua utilização para fins de pesquisa científica. O 

desenvolvimento de um sistema que realize a anonimização de dados e informações contidos 

nos prontuários eletrônicos de saúde surge como uma abordagem viável para equilibrar a 

proteção de dados com a necessidade de avanço científico. Tal solução possibilita que 

instituições de saúde compartilhem informações de forma segura e regulamentada, gerando 

conhecimento essencial para:  

● Aprimorar a qualidade dos serviços de saúde por meio de análises seguras e confiáveis.  

● Promover avanços científicos na área da saúde, baseados em evidências.  

Segundo Azzouzi et al. (2024), a extração e desidentificação manual de prontuários 

apresentam um alto custo e lentidão, enquanto métodos baseados em regras falham em capturar 

as nuances da linguagem clínica. Contudo, soluções baseadas em Large Language Models 

(LLMs) demonstram ser eficazes na extração de informações não estruturadas de textos 

médicos, garantindo a proteção da privacidade por meio de abordagens de anonimização 

avançadas (Wiest et al., 2024). 

Desta forma, a solução proposta se justifica ao empregar Modelos de Linguagem de 

Grande Escala (LLMs) para realizar uma desidentificação automatizada e sensível ao contexto 

clínico. Ao contrário das técnicas tradicionais de mascaramento e supressão de dado, que 

apresentam limitações na era de big data por degradarem o valor da informação (Gadotti et al., 

2024), a aplicação destas arquiteturas avançadas possibilita a anonimização com preservação 

de utilidade (utility-preserving anonymization) (Lee et al., 2017). Consequentemente, o projeto 

alinha-se ao rigor técnico-jurídico exigido pela LGPD e destrava o acesso seguro aos 

prontuários eletrônicos, viabilizando a extração de insights clínicos que são indispensáveis para 

apoiar a tomada de decisão médica e o aprimoramento dos serviços de saúde (Hossain et al., 

2023). 
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