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RESUMO

O presente trabalho monografico possui como tema o abuso sexual de vulneraveis no
ambiente digital e suas repercussdes juridicas. Este trabalho de conclusdo de curso possui
como objetivo geral analisar juridicamente o cendrio de exposicao infantojuvenil e avaliar a
adequagdo das normas penais brasileiras frente as novas formas de aproximagao criminosa
mediadas pela tecnologia. Nesse contexto, a problematica a ser enfrentada consiste em
investigar de que forma as interacdes digitais e as redes sociais ampliam a vulnerabilidade de
criangas e adolescentes a pratica de crimes sexuais e quais desafios essa dindmica criminosa
impoe ao Direito Penal. Para dar conta dessa tarefa, utiliza-se a pesquisa de natureza basica,
com abordagem qualitativa e método dedutivo, apoiada em revisao bibliografica e documental
de doutrinas, legislagdes, jurisprudéncias e relatorios de oOrgdos especializados. Por fim,
pode-se afirmar que o ritmo veloz da inovacdo tecnologica demanda uma constante
atualizagdo legislativa, o fortalecimento dos canais de dentincia e a continua capacitagdo dos
agentes publicos da rede de protecdo, fatores que, aliados a procedimentos técnicos como o
depoimento especial, sdo indispensaveis para evitar a revitimizagao, assegurar a efetividade
da tutela penal e garantir a protegdo integral dos vulneraveis na sociedade conectada.

Palavras-chave: Abuso sexual digital. Crimes cibernéticos. Direito Penal. Prote¢do integral.

Vulnerabilidade.



ABSTRACT

This monograph addresses the sexual abuse of vulnerable individuals in the digital
environment and its legal repercussions. The general objective of this undergraduate thesis is
to legally analyze the exposure of children and adolescents and evaluate the adequacy of
Brazilian criminal norms against new forms of technology-mediated criminal approach. In
this context, the problem to be addressed involves investigating how digital interactions and
social networks increase the vulnerability of children and adolescents to sexual crimes, as
well as the challenges this criminal dynamic poses to Criminal Law. To accomplish this task,
basic research was conducted using a qualitative approach and a deductive method, supported
by a literature and documentary review of legal scholarship, legislation, case law, and reports
from specialized agencies. Finally, it can be stated that the rapid pace of technological
innovation demands constant legislative updates, the strengthening of reporting channels, and
the continuous training of public agents within the protection network. These factors,
combined with technical procedures such as special testimony, are essential to prevent
revictimization, ensure the effectiveness of criminal protection, and guarantee the
comprehensive protection of vulnerable individuals in a connected society.

Keywords: Digital sexual abuse. Cybercrimes. Criminal Law. Comprehensive protection.

Vulnerability.
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1 INTRODUCAO

A internet tornou-se parte da rotina de todo mundo, e isso mudou completamente
como ndés nos comunicamos, fazemos amizades e buscamos informacdes. Atualmente,
criancas e adolescentes entram no mundo digital cada vez mais cedo. Estdo em redes sociais,
aplicativos de mensagem, jogos online. Por um lado, isso abre espago para aprender, se
divertir e socializar. Por outro, traz riscos que nao existiam antes. A exposi¢ao ¢ maior, as
barreiras de protecdo ainda sdo frageis, e crimes sexuais mediados pela tecnologia acabaram
virando uma preocupacdo real. No Brasil, esse acesso a internet cresceu muito rapido. Ja
ultrapassa de 90% dos domicilios com conexdo, segundo dados recentes (IBGE, 2025).
Ocorre que, junto com a inclusdo digital, veio também um aumento da vulnerabilidade de
criancas e adolescentes. Elas ficam mais sujeitas a manipulacdo e ao assédio sexual em
ambientes virtuais (Ibrahin; Ferreira, 2025).

Nesse cendrio, a internet ndo ¢ s6 um espago para interacdo social. Ela também
tornou-se um meio que criminosos utilizam para se aproximar de vitimas. Muitos predadores
aplicam manipulagdo psicologica, ganham a confianca da crianga aos poucos e se escondem
atras de perfis falsos. Muitas vezes a vitima nem percebe o risco porque estd em situacao de
vulnerabilidade. A comunica¢do ¢ instantanea, quase nunca hd um adulto por perto
supervisionando, e tornou-se comum publicar dados pessoais nas redes. Essa combinagdo abre
espago para diversos tipos de violéncia sexual que comegam online e, depois, acabam se
tornando e acontecendo no mundo real. Ibrahin e Ferreira (2025) chamam atencdo para os
chats dentro de jogos online, que podem favorecer praticas criminosas, incluindo assédio
sexual e a atuagdo de predadores que exploram criangas e adolescentes mediante o anonimato
proporcionado pelas plataformas digitais, justamente porque o anonimato protege quem
comete o crime. Assim, a expansdo das interagdes digitais impde desafios relevantes a
compreensdo juridica dos crimes sexuais e a efetividade dos mecanismos de prevencdo e
responsabilizacdo penal.

Partindo dessa realidade, este trabalho busca responder uma pergunta central: de que
forma as interagdes digitais e as redes sociais ampliam a vulnerabilidade de criancas e
adolescentes a pratica de crimes sexuais e quais desafios esse cendrio impde a aplicagdo do

Direito Penal e aos mecanismos de prevencao e protecao das vitimas? Cumpra destacar que

nao ¢ possivel olhar somente para os casos que acontecem. A internet mudou a forma como
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esses crimes sdo praticados. Isso exige que o Direito se adapte, com novas interpretacdes da
lei e respostas das institui¢des que fagam sentido no mundo conectado de hoje.

Esse tema tem importancia social diante do crescimento expressivo das dentncias
relacionadas a violéncia sexual contra pessoas vulneraveis mediada por tecnologias digitais.
Dados recentes indicam que boa parte das queixas que chegam aos canais especializados em
crimes cibernéticos envolve abuso e exploragdo sexual de menores. Isso mostra como o
ambiente online tornou-se central nesses casos. Registros oficiais apontam elevado nimero de
casos de estupro de vulneravel que continua sendo um problema grave e estrutural no Brasil.
Muitos desses crimes comecam com uma conversa em rede social, jogos ou aplicativos, antes
de acontecerem no mundo real. A gravidade fica clara quando se observam ag¢des como a
Operacdo Luz na Infancia, coordenada pelo Ministério da Justica e Seguranga Publica. Ao
longo de suas edicdes, a operacdo ja resultou em centenas de prisdes em flagrante por crimes
sexuais contra criangas no Brasil, com milhares de mandados de busca e apreensdo cumpridos
em todo o territério nacional (POLICIA CIVIL DO ESTADO DE SAO PAULO, 2022). O
nimero mostra na pratica o esfor¢o que a policia precisa fazer para combater essas redes que
utilizam a internet para atrair vitimas.

Estudos apontam que, entre 2015 e 2021, foram registrados mais de duzentos mil
casos de violéncia sexual contra criangas e adolescentes no Brasil, atingindo majoritariamente
meninas e ocorrendo, em grande parte, no ambiente doméstico € por pessoas proximas as
vitimas (Ibrahin; Ferreira, 2025). Esses elementos demonstram que o espago virtual, em
muitos casos, atua como instrumento de aproximacdo e facilitagdo da pratica criminosa,
conectando o ambiente online as consequéncias concretas observadas no mundo fisico.

A discussdao assume especial importdncia ao envolver a protecdo da dignidade
humana, da integridade sexual e do desenvolvimento saudavel de criancas e adolescentes.
Esses valores estdo diretamente vinculados ao principio da dignidade da pessoa humana e a
doutrina da prote¢do integral prevista constitucionalmente. A Constituicdo Federal de 1988
(CF/88), estabelece que proteger criangas e adolescentes ¢ dever da familia, da sociedade e do
Estado na garantia dos direitos fundamentais da crianca e do adolescente, bem como exige
punicdo rigorosa para quem comete abuso e exploracao sexual infantojuvenil. Com a internet
presente em tudo, esse dever ficou ainda mais dificil, a familia, a sociedade e o Estado agora
precisam adaptar o que ja existe de protecdo para fazer frente a novas formas de violéncia que
surgem com a tecnologia. Isso significa criar politicas publicas de preven¢do, investir em

educacao digital e fortalecer os 6rgaos que defendem esses direitos.
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Do ponto de vista académico, este estudo ¢ importante para o Direito porque avalia
se o ordenamento juridico consegue acompanhar as mudangas que a era digital trouxe. Os
crimes sexuais que comecam na internet t€ém detalhes proprios: ¢ dificil produzir provas,
descobrir quem ¢ o autor, definir onde o crime aconteceu e até prevenir que aconteca,
aspectos que desafiam categorias tradicionais do Direito Penal. Dessa forma, a pesquisa
contribui para o aprofundamento de como o Direito protege a dignidade sexual atualmente e a
discutir se as leis atuais conseguem regular esses novos crimes que surgem com a tecnologia.

Além da importancia social e cientifica, escolhi esse tema também por uma
motivagdo pessoal. Vejo no cotidiano o quanto criangas e adolescentes ficam vulneraveis em
ambientes digitais. O ambiente virtual muitas vezes serve de ponte para a aproximagao,
manipulagdo e ameagas que podem configurar violéncia sexual no mundo real. Foi essa
percepcdo que me fez querer estudar o assunto no campo juridico e pensar em formas de
fortalecer a protecdo das vitimas. Muitos casos nem sequer chegam as estatisticas. As vitimas
sentem medo, vergonha ou nem entendem que o ocorrido no ambiente online configura um
abuso. Isso reforca a necessidade de informagdes e pesquisas que ajudem a conscientizar a
sociedade e a defender a dignidade humana.

Diante disso, o objetivo geral deste trabalho ¢ analisar juridicamente o abuso sexual
de vulneraveis no ambiente digital e as repercussdes juridicas dele decorrentes. Para tanto,
definem-se como objetivos especificos:

a) compreender de que modo o ambiente digital amplia a exposi¢do e a
vulnerabilidade de criancas e adolescentes frente a violéncia sexual;

b) examinar de que maneira as interagdes virtuais podem funcionar como meio de
aproximacao, manipulagdo e aliciamento de vitimas;

¢) analisar a passagem do contato virtual para a pratica criminosa no mundo fisico;

d) investigar os desafios enfrentados pelo Direito Penal na identificacdo, na
prevencao e na responsabilizagdo desses delitos;

e) avaliar as repercussoes juridicas decorrentes do uso das tecnologias digitais como
instrumento facilitador do abuso;

f) identificar os mecanismos de manipulagdo psicologica empregados por agressores;
g) analisar a relacdo entre a exposicao digital precoce e os riscos de vitimizagdo sexual;

h) verificar a adequacdo das normas juridicas brasileiras diante das novas formas de

aproximacao criminosa mediadas pela tecnologia.
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Do ponto de vista metodoldgico, este estudo € de natureza basica. Adota abordagem
qualitativa e segue o método dedutivo, sendo conduzido a partir de pesquisa bibliografica e
documental. O trabalho se apoia na interpretacdo de normas juridicas, doutrina, legislagao,
decisdes de tribunais, relatorios técnicos e materiais educativos produzidos tanto por 6rgaos
publicos quanto por entidades da sociedade civil. A utilizagdo conjunta desses procedimentos
possibilita examinar o fendmeno de forma critica e interdisciplinar, articulando a base legal
com evidéncias concretas para compreender como a tecnologia tem alterado as formas de
violéncia e quais sao os reflexos disso no Direito.

Dessa forma, este trabalho insere-se no debate juridico atual sobre a relacdo entre
Direito Penal, direitos fundamentais e o uso da tecnologia. Pretende-se levantar
questionamentos sobre como interpretar as leis hoje e pensar em respostas juridicas que sejam

efetivas contra o abuso sexual de pessoas em situagdo de vulnerabilidade no meio digital.



17

2 A PROTECAO JURIDICA DA DIGNIDADE SEXUAL E DAS PESSOAS
VULNERAVEIS NO ORDENAMENTO JURIDICO BRASILEIRO

O presente capitulo discute de que forma o Direito brasileiro tutela a dignidade sexual,
com atengdo especial a quem estd em situacdo de vulnerabilidade. O texto parte do principio
da dignidade da pessoa humana previsto na Constituicdo Federal e da doutrina da protecao
integral trazida pelo Estatuto da Crianca e do Adolescente. Depois, analisa como o Cddigo
Penal trata o tema e o que se entende juridicamente por vulnerabilidade, pontos essenciais

para compreender a aplicagdo da lei nos casos concretos.

2.1 O PRINCIiPIO DA DIGNIDADE DA PESSOA HUMANA

O principio da dignidade da pessoa humana ¢ um dos pilares do ordenamento juridico
brasileiro. Trata-se de valor central do Estado Democratico de Direito e estd prevista de forma
expressa no art. 1°, inciso III, da Constituicdo de 1988. Na pratica, funciona como base para
interpretar e aplicar todos os direitos fundamentais.

Veja o que diz o texto constitucional:

Art. 1° A Republica Federativa do Brasil, formada pela unido indissoluvel dos
Estados e Municipios e do Distrito Federal, constitui-se em Estado Democratico de
Direito e tem como fundamentos:

[...]
IIT — a dignidade da pessoa humana; (BRASIL, 1988)

E possivel notar, entdo, que a dignidade ndo é apenas um principio teérico. Ela
estrutura todo o sistema juridico brasileiro e orienta tanto a atuagdo do Estado quanto a forma
como as normas sao interpretadas.

Cumpre destacar que a ideia de dignidade tem raizes histdricas e filosoficas profundas.
Immanuel Kant ja defendia que o ser humano deve ser tratado sempre como um fim em si
mesmo, nunca como meio para alcancar outros objetivos. Essa concepgdo influenciou
diretamente a constru¢do moderna dos direitos humanos e refor¢ca que todo individuo tem
valor intrinseco, ndo importa sua condi¢ao social, econdomica ou pessoal.

Por isso, a dignidade da pessoa humana deixou de ser s6 um valor moral ou filosofico.
Atualmente ela ¢ um principio juridico com forga real. Isso significa que ndo fica apenas na
teoria. Serve de base para interpretar leis e guiar como o Estado deve agir, funcionando como

referéncia para garantir direitos fundamentais na pratica.



18

A dignidade da pessoa humana ndo entrou nas leis de uma vez. Foi ganhando espaco
aos poucos, conforme a sociedade passou a rejeitar violéncia, exploragdo e outras formas de
tratar gente como coisa. Atualmente a doutrina trata a dignidade como o alicerce dos direitos
fundamentais. E dela que saem as garantias de liberdade, igualdade e justica social (SANTOS,
2007).

Esse principio vale para todo mundo. Nao faz diferencga social, cor da pele ou condi¢ao
econdmica. A Declaracdo Universal dos Direitos Humanos, de 1948, reforgou isso no plano
internacional, o texto ja abre dizendo que todo ser humano nasce livre e com a mesma
dignidade e os mesmos direitos. Na pratica, ser pessoa ja basta para ter prote¢ao juridica.

Todo individuo nasce com dignidade. Contudo, na pratica, ela ndo ¢ garantida do
mesmo jeito para todo mundo. Em lugares com muita desigualdade, isso fica ainda mais
claro. Em razdo disso, as leis comegaram a prever uma prote¢do diferente para certos grupos.
A ideia é garantir igualdade real, ndo s6 no papel. Foi nesse contexto que apareceram as
regras especificas para proteger quem estd em situacdo vulneravel, como criancas e
adolescentes.

Presentemente a doutrina entende que dignidade nao € sé evitar violagdo. O Estado
também tem obrigacdo de garantir o minimo para a pessoa viver com dignidade. Isso inclui
saude, educagdo, comida, seguranga e direito de crescer em familia. Sem isso, ndo € possivel
falar em desenvolvimento pleno.

Com esse olhar, o Estado nao pode tratar a pessoa como alvo de intervencdo. Ela ¢
sujeito de direitos. Isso significa que toda agdo publica precisa respeitar a autonomia, a
integridade fisica e psicologica, ainda mais quando falamos de quem estd em
desenvolvimento e em situagdo de fragilidade social (SILVA, 2017).

Outrossim, no que se refere a relagdo entre dignidade da pessoa humana e minimo
existencial', a doutrina ¢ clara: so existe dignidade real quando a pessoa tem o basico para
sobreviver e se desenvolver. Isso obriga o Estado a criar politicas publicas que funcionem de
verdade. Se esse basico falta, o problema nio ¢ s6 administrativo. E uma violagdo direta da
dignidade humana.

Além disso, a dignidade também serve de freio. Ela limita o poder do Estado e até as
relagdes entre particulares. Ninguém pode ser tratado de forma desumana, degradante ou ter o
corpo ¢ a mente violados. Qualquer atitude que transforme a pessoa em objeto, tire sua

autonomia ou explore ela, ja fere esse principio.

! Refere-se ao conjunto basico de direitos materiais (satide, alimentagdo, educagdo) indispenséaveis para que uma
pessoa viva com dignidade, conforme o dever juridico do Estado.
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Essa compreensao ¢ de extrema relevancia quando se analisa a protecdo de pessoas
vulneraveis, pois esses individuos se encontram em situagdes de maior exposicao a violagdes
de direitos. No caso de criangas e adolescentes, por exemplo, a dignidade assume contornos
ainda mais sensiveis, uma vez que envolve nao apenas a prote¢ao contra abusos, mas também
a garantia de desenvolvimento fisico, psicologico e social adequado.

Nesse contexto, destaca-se a dignidade sexual, que é um desdobramento direto da
dignidade da pessoa humana porque protege a liberdade, corpo, mente e o direito de decidir
sobre a propria sexualidade. Na prética, significa que ninguém pode ser for¢ado, violentado
ou explorado sexualmente. Isso vale ainda mais quando existe diferenga de poder ou quando a
pessoa ndo tem condicdo de consentir. Violar isso ndo ¢ sé crime, ¢ atacar o que ha de mais
bésico na dignidade. E tratar a pessoa como coisa e negar a autonomia dela.

Dessa forma, entender a ligagdo entre dignidade humana, dignidade sexual e
vulnerabilidade ajuda a enxergar os problemas que o direito brasileiro enfrenta para proteger
direitos fundamentais. Essa visdo ¢ importante para criar formas melhores de prevenir e

combater violagdes, principalmente contra pessoas em condi¢des de maior fragilidade.

2.2 A PROTECAO INTEGRAL DA CRIANCA E DO ADOLESCENTE (ART. 227 pA CF)

Por muito tempo o Brasil ndo via criancas e adolescentes como sujeitos de direitos.
Eram tratados s6 como responsabilidade do Estado. A forma de proteger esse grupo mudou
bastante nas ultimas décadas, aos poucos, a lei foi deixando de lado aquela visdo so
assistencialista ou até repressiva.

Com a revolugao dos direitos humanos e o fortalecimento do principio da dignidade da
pessoa humana, tornou-se base do ordenamento, que crianga e adolescente estdo em fase
especial de desenvolvimento. Nesse contexto, surge a doutrina da protecdo integral, que
estabeleceu a garantia ampla e prioritaria de direitos fundamentais a esse grupo, exigindo uma
atuacao ativa do Estado, da familia e da sociedade.

A protecdo integral quebrou com a logica antiga ao reconhecer que criancas e
adolescentes sdo titulares de direitos fundamentais, devendo ser asseguradas condi¢des
adequadas para o seu desenvolvimento fisico, psicologico, moral e social (SILVA, 2017). Este
entendimento refor¢a a ideia de que proteger ndo é s6 agir quando ja houve violagdo. E

também prevenir e criar meios para que os direitos se realizem.
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E nesse cendrio que a Constituicdo Federal de 1988 se apresenta como marco
normativo fundamental, ao incorporar expressamente o principio da protegao integral.

Sob essa otica, dispoe:

Art. 227. E dever da familia, da sociedade ¢ do Estado assegurar a crianga, ao
adolescente ¢ ao jovem, com absoluta prioridade, o direito a vida, a saude, a
alimentagdo, a educacdo, ao lazer, a profissionalizacdo, a cultura, a dignidade, ao
respeito, a liberdade e & convivéncia familiar e comunitaria, além de colocé-los a
salvo de toda forma de negligéncia, discriminacdo, exploragao, violéncia, crueldade
e opressdao (BRASIL, 1988).

Essa prioridade absoluta prevista no art. 227 da Constituicdo Federal representa um
dos elementos centrais da doutrina da protecao integral. Na pratica, significa que o direito de
criancga e adolescente vem antes de qualquer outro interesse. Isso vale para a lei, para onde vai
o dinheiro publico, para criagdo de politicas publicas e até para dar pressa nos processos
judiciais desse grupo.

A doutrina ressalta que a prote¢do integral possui varias frentes, abrangendo tanto a
prevencao de violagdes, quanto as condi¢des adequadas para o desenvolvimento pleno.
Reconhece-se que a efetivagdo desses direitos depende de agdes concretas, ndo sendo
suficiente a mera previsdo legal. A atuagdo estatal deve ser pautada por politicas publicas
eficazes, capazes de garantir educacgdo, saude, seguranca e convivéncia familiar.

A protecao de criangas e adolescentes ndo € s6 tarefa do Estado. Conforme previsto no
texto constitucional, essa responsabilidade ¢ compartilhada com a familia e a sociedade,
formando um sistema integrado de protecao essencial para assegurar a efetividade dos direitos
fundamentais (SILVA, 2017).

Além disso, como estdo em fase de desenvolvimento, criangas e adolescentes precisam
de uma protecao juridica diferente. Eles sdo mais influencidveis e correm mais risco. A
protecao integral funciona como um equilibrio para compensar essa fragilidade, ¢ o que
garante igualdade de verdade e evita violagao de direito (GOMES, 2023).

Para colocar isso em pratica, o ECA foi essencial. O Estatuto da Crianca e do
Adolescente, Lei 8.069 de 1990, pegou o que a Constituigdo prometeu e transformou em
regras concretas. Ele detalha como proteger, como responsabilizar e como promover direitos,
deixando claro que crianga e adolescente sdo sujeitos de direitos (RODRIGUES, 2025).

Proteger também significa prevenir. Politicas publicas voltadas a educagdo, a
conscientizacdo e ao fortalecimento de vinculos familiares desempenham papel essencial na

reducgdo de riscos e na prote¢ao de ambientes seguros.
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Atualmente essa prote¢do enfrenta novos desafios. O avango da internet e das
plataformas digitais ampliou significativamente a interagdo social, inserindo criangas e
adolescentes em espacos digitais que sao rapidos, complexos e dificeis de controlar.

Estudos apontam que o ambiente digital, embora ofereca oportunidades de
aprendizado, também facilita a ocorréncia de violagdes, principalmente no que se refere a
dignidade, a intimidade e a imagem (BESSA, 2024). A exposi¢do excessiva e a auséncia de
supervisao adequada contribuem para o aumento desses riscos.

Por isso a protecdo integral ndo pode permanecer estatica. Ela precisa acompanhar a
tecnologia. Embora o ordenamento juridico estabelega bases solidas, as novas formas de
vulnerabilidade pedem uma leitura atual do principio. S6 assim € possivel garantir direitos

fundamentais na vida digital.

2.3 O EstatuTO DA CRIANCA E DO ADOLESCENTE (ECA)

A Lei n° 8.069, de 13 de julho de 1990, criou o Estatuto da Crianga e do Adolescente
(ECA), que hoje ¢ a principal lei que protege criangas e adolescentes no Brasil, que define a
protecao juridica de criangas e adolescentes. Diferente da mera repeticdo de disposicoes da
Constituicao Federal, o ECA identifica métodos especificos, cria regras praticas para garantir
os direitos desse grupo e monta um sistema juridico préprio para defender os interesses de
criangas ¢ adolescentes.

O ECA estabelece critérios objetivos para a defini¢do de crianga e adolescente, quem ¢
crianca e quem ¢ adolescente. Usou a idade como critério para dar mais seguranga juridica e
evitar confusdo na hora de aplicar a lei.

Nesse sentido, dispde:

De acordo com o artigo 2° do Estatuto da Crianga e do Adolescente (ECA), crianga
¢ a pessoa com até 12 anos incompletos. A legislagdo brasileira e a Organizacao das
Nagdes Unidas (ONU) reconhecem a crianga como pessoa em condigdo peculiar de
desenvolvimento, que deve ser tratada como sujeito de direitos legitimos e
indivisiveis e que demanda atencdo prioritaria por parte da sociedade, da familia e
do Estado. Ainda segundo o ECA, adolescente ¢ o individuo entre 12 ¢ 18 anos
incompletos. Como, biologicamente, ¢ dificil precisar quando comeca e termina a
adolescéncia, o Estatuto optou pelo critério etario, pois este ndo implica juizo sobre
maturidade, capacidade ou discernimento. (BRASIL, 2018, p. 20-21).

A adocdo do critério etario evita interpretagdes subjetivas quanto ao grau de
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maturidade dos individuos. Isso garante que a lei seja aplicada igualmente para todo mundo e
reforca que criancas e adolescentes sdo sujeitos de direitos em fase especial de
desenvolvimento.

A Lei de Prote¢ao da Crianca (ECA) orienta a forma como os Estados devem agir em
situacdes concretas, como na preven¢do € no enfrentamento de riscos. O ECA ¢ uma lei que
estabelece tanto o estatuto juridico dos direitos da crianga quanto as estratégias especificas
para a concretizagdo desses direitos.

De acordo com o Estatuto, as politicas publicas para criangas e adolescentes devem ser
coordenadas em todos os niveis de governo e da sociedade. Uma abordagem integrada
demonstrard que os direitos das criangas e dos adolescentes podem ser protegidos por meio de
um sistema coordenado capaz de identificar, monitorar e intervir em casos de situacdes de
risco. (SANTOS, 2023).

O ECA também lista medidas de prote¢do para quando o direito da crianca ou do
adolescente ja foi violado ou estd ameacado. Essas medidas servem para interromper o risco
de criangas e adolescentes e criar um ambiente adequado ao seu crescimento e
desenvolvimento.

As criancas ndo s6 beneficiam das medidas de protecdo previstas no Estatuto, como
essas protecdes sdo implementadas através de um sistema estruturado de protecdo de direitos.
Existem diversos orgdos que trabalham em conjunto, como o Conselho Tutelar, o Ministério
Publico, o Poder Judiciario e outras instituicdes responsaveis pela protecao dos direitos das
criancas e dos adolescentes. Quando esses Orgdos trabalham juntos, a resposta nos casos de
violagdo ¢ mais rapida e eficaz.

Um orgao que exerce papel fundamental, ¢ o Conselho Tutelar, sendo responsavel pela
atuacdo direta nos casos concretos, aplicando medidas de prote¢do e encaminhando as
situacdes aos Orgdos competentes quando necessario. Com sua atuacdo voltada a garantia
imediata dos direitos das criancas e adolescentes, para sempre preservar sua garantia e
assegurar condicoes adequadas de desenvolvimento.

O ECA em seu lado preventivo, ndo espera que a violagdo aconteca para agir. O
Estatuto busca evitar que o problema surja, principalmente através de politicas publicas. A
prevencao se apresenta como elemento essencial para efetivacao da protecao integral.

Mesmo com todos os avancos que o ECA trouxe, criangas e adolescentes continuam
sendo as maiores vitimas de violacao de direitos. Isso mostra que os mecanismos de protegao

precisam ser fortalecidos de forma continua. Nessa perspectiva:
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Apesar de varias conquistas, especialmente com o Estatuto da Crianca e do
Adolescente no Brasil (1990), criangas ¢ adolescentes ainda sdo as maiores vitimas
de violéncia, seja intra ou extrafamiliar. (BRASIL, 2018, p. 39).

Esse cendrio demonstra que, embora o ECA represente um marco fundamental na
protecdo juridica das criancas e adolescentes, sua efetividade depende da atuagdo continua e
integrada dos oOrgaos responsaveis. SO assim € possivel garantir um desenvolvimento digno e
com direitos fundamentais na pratica, principalmente com as novas formas de vulnerabilidade

que surgem.

2.4 CRIMES CONTRA A DIGNIDADE SEXUAL NO CODIGO PENAL

Ao tratar dos crimes contra a dignidade sexual, a doutrina destaca a importancia da
protecdo da liberdade individual no ambito da sexualidade, especialmente no que se refere ao
respeito a vontade da vitima.

Nesse sentido, Guilherme de Souza Nucci afirma:

A dignidade sexual pressupde o respeito a vontade de outrem quanto ao fomento da
lascivia® alheia. Exemplo disso seria constranger alguém, mediante violéncia ou
grave ameaga, a se despir, ficando a vitima nua, enquanto o agente se masturba.
Trata-se de estupro. (NUCCI, 2017, p. 1166).

A partir dessa concepgdo, percebe-se que os crimes contra a dignidade sexual visam
proteger a liberdade sexual e a autonomia do individuo, impedindo qualquer forma de
imposicao, violéncia ou exploracdo. Trata-se de uma prote¢do que ultrapassa a integridade

fisica, alcangando também a esfera psicologica e moral da vitima.

2.4.1 Evolucio legislativa e mudanca de paradigma

A evolugdo legislativa brasileira demonstra uma mudanga significativa na forma de
tratamento dos crimes sexuais.

Na Lein® 12.015/2009, houve a substituicao da expressao “crimes contra os costumes”
por “crimes contra a dignidade sexual”, evidenciando a necessidade de adequagao do direito

penal a realidade social contemporanea. Essa mudanca representa o abandono de uma visdo

% Nota da autora: Refere-se ao desejo sexual ou a busca pela satisfagio do prazer carnal, sendo o elemento que
caracteriza o objetivo do agente na pratica do ato libidinoso.
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moralista, passando a priorizar a prote¢ao da pessoa humana.

Nucci comenta essa mudanga:

Crimes contra a dignidade sexual: a Lei 12.015/2009 provocou a alteragdo da
nomenclatura do Titulo VI [...] dando relevo a dignidade sexual, que é corolario
natural da dignidade da pessoa humana [...] Houve patente evolugdo na legislacao
penal, em consondncia com a modernizacdo dos costumes na sociedade. (NUCCI,
2017, p. 1164).

Além disso, a legislacao passou a reconhecer que a sexualidade deve ser exercida de
forma livre, desde que ndo haja violagdo de direitos de terceiros. Conforme destaca o mesmo
autor, “na atualidade, ha nitida liberacdo saudéavel da sexualidade e ndo poderia o legislador
ficar alheio ao mundo real [...]” (NUCCI, 2017, p. 1164).

Dessa forma, o direito penal deixou de julgar comportamento e passou a proteger a
liberdade de escolha. O que define o crime agora ¢ a falta de consentimento e o desrespeito a

autonomia da pessoa.

2.4.2 Estupro e estupro de vulneravel: protecao penal da dignidade sexual

Dentre os crimes previstos no Titulo VI do Cédigo Penal, destacam-se o estupro,
tipificado no artigo 213, e o estupro de vulneravel, previsto no artigo 217-A, considerados os
principais instrumentos da tutela penal, da dignidade sexual no ordenamento juridico
brasileiro.

O crime de estupro consiste em constranger alguém, mediante violéncia ou grave
ameaca, a ter conjungdo carnal ou a praticar ou permitir que com ele se pratique outro ato
libidinoso. A norma penal tem como finalidade proteger a liberdade sexual do individuo,
assegurando o direito da pessoa decidir sobre o proprio corpo, sem pressdo fisica ou
psicologica.

Com a reforma da Lei n® 12.015/2009, o legislador ampliou o alcance do tipo penal,
abandonando distingdes anteriormente existentes e reconhecendo que qualquer ato libidinoso
imposto mediante violéncia ou grave ameaca configura estupro. Com isso, a protecdo deixou
de ser s6 do corpo e passou a cuidar também da integridade psiquica e moral da vitima.

Por sua vez, o estupro de vulneravel representa uma importante evolugdo legislativa ao
deslocar o foco da violéncia para a incapacidade juridica de consentimento. Nos termos do
artigo 217-A do Cdédigo Penal, configura-se o delito quando a vitima ¢ menor de 14 anos ou

quando, por enfermidade, deficiéncia mental ou qualquer outra causa, ndo possui
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discernimento para a pratica do ato sexual ou ndo pode oferecer resisténcia.

Nessas hipoteses, ndo importa se a vitima “consentiu”, a lei ignora qualquer
consentimento porque a vulnerabilidade tira a capacidade real de decidir sobre o proprio
corpo. A protecdo penal fundamenta-se, portanto, na presuncao absoluta de incapacidade para
consentir, visando resguardar pessoas em condicdo de especial fragilidade.

Para doutrina, o que se protege aqui ¢ a dignidade sexual. Isso nada mais ¢ que a
dignidade da pessoa humana aplicada a vida sexual. Entdo o objetivo ndo ¢ s6 punir a
violéncia fisica, ¢ também impedir que alguém se aproveite da diferenga de idade, da
condigdo psicologica ou da situacdo desigual para explorar sexualmente a vitima.

Nesse sentido, compreende-se que vulneravel ndo ¢ sé quem tem menos de 14 anos. A
vulnerabilidade também pode vir da situacdo. Se a pessoa nao consegue se autodeterminar por
algum motivo, ela esta vulneravel. Isso ¢ muito importante quando se trata de internet e redes
sociais, porque as tecnologias criaram formas novas de explora¢do, tema que serd

aprofundado nos capitulos seguintes.

2.4.3 Elementos estruturais dos crimes sexuais

Em comum, tais delitos apresentam um nucleo igual, a violagao da liberdade sexual da
vitima, seja por meio de violéncia, ameaga, fraude ou abuso de poder. Assim, o que a lei
protege ndo ¢ o ato sexual em si, mas a liberdade de escolha do individuo. Por isso o
consentimento ¢ o ponto que separa o que ¢ crime do que nao é.

A forma de interpretar esses crimes tem evoluido no &mbito doutrinario e
jurisprudencial, no sentido de reconhecer que a violéncia sexual ndo € s agressao fisica,
podendo também assumir formas psicologicas ou morais. Essa visdo amplia o alcance da
protecdo penal e contribui para uma defesa mais efetiva da dignidade sexual, especialmente
em um contexto social marcado por constantes transformagdes nas formas de interagdo
humana.

Entre os delitos analisados, destaca-se o estupro de vulneravel, cuja configuragdo
desloca o enfoque da violéncia fisica para a incapacidade de consentimento da vitima,

exigindo a compreensdo aprofundada do conceito juridico de vulnerabilidade.
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2.5 CONCEITO JURIDICO DE VULNERABILIDADE

Entender o que ¢ vulnerabilidade no Direito Penal ¢ essencial para a compreensao dos
crimes contra a dignidade sexual. Sobre o tema, Guilherme de Souza Nucci explica quem sio

€8Sas pessoas:

Sao consideradas pessoas vulneraveis (despidas de protecdo, passivel de sofrer
lesdo), no campo sexual, os menores de 14 anos, os enfermos e deficientes mentais,
quando ndo tiverem o necessario discernimento para a pratica do ato, bem como
aqueles que, por qualquer causa, ndo possam oferecer resisténcia a pratica sexual.
Independentemente de se falar em violéncia, considera a lei inviavel, logo, proibida,
a rela¢do sexual mantida com tais vitimas, hoje enumeradas no art. 217-A do Codigo
Penal. (NUCCI, 2017, p. 1199).

Atualmente, a vulnerabilidade é pega-chave na protecdo da dignidade sexual. A
evolugdo legislativa ocorrida especialmente apds a Lei n® 12.015/2009 promoveu significativa
alteragdo na forma de compreender a protecdo penal das vitimas incapazes de exercer
livremente sua vontade sexual, substituindo antigas construcdes, baseadas na chamada
presungdo de violéncia. Agora a lei reconhece a vulnerabilidade como algo proprio do crime
do art. 217-A.

No Coédigo Penal brasileiro antigo, tratava determinadas situacdes por meio do art.
224, dispositivo que estabelecia hipoteses de “violéncia presumida". A lei presumia violéncia
se a vitima tivesse menos de 14 anos, fosse doente mental, ou se ndo pudesse resistir por
qualquer motivo, desde que o autor soubesse disso. A ldégica juridica consistia na
compreensdo de que tais pessoas ndo possuiam consentimento valido para a pratica de atos
sexuais, razao pela qual se presumia juridicamente a violéncia.

Contudo, conforme explica Guilherme de Souza Nucci, a utilizagdo da expressao
“presuncdo de violéncia” sempre gerou intensos debates doutrindrios e jurisprudenciais,
sobretudo porque o Direito Penal tradicionalmente rejeita presungdes desfavoraveis ao réu,
em respeito ao principio da presuncao de inocéncia. A substitui¢do terminologica promovida
pela Lei n° 12.015/2009 buscou justamente superar essa controvérsia, abandonando o modelo
presuntivo e introduzindo o conceito juridico de vulnerabilidade como elemento tipico
autonomo do crime previsto no art. 217-A do Cddigo Penal.

Depois da mudanga, a lei deixou de presumir a violéncia para reconhecer que
determinadas pessoas encontram-se em condi¢do de fragilidade que impede um
consentimento real. O que importa agora ndo € se o agressor usou forga, o foco ¢ que a vitima

nao consegue consentir de forma livre e consciente
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A vulnerabilidade, portanto, passa a ser compreendida como um estado juridico
caracterizado se a pessoa nao tem capacidade total para decidir sobre a propria vida sexual.
Trata-se de situacao em que o individuo, por razdes etarias, psiquicas ou circunstanciais, nao
possui discernimento suficiente para compreender a dimensdao e as consequéncias do ato
sexual ou ndo dispde de meios efetivos para resistir a pratica libidinosa.

Sob essa perspectiva, o legislador reconhece que a relacdo sexual pode produzir
consequéncias gravosas, fisicas, psicologicas e sociais, como gravidez indesejada, transmissao
de doengas e danos a honra e a dignidade pessoal. Por essa razdo, determinadas categorias de
pessoas recebem protecdo penal reforcada, independentemente da existéncia de violéncia
fisica ou ameaga.

O art. 217-A do Codigo Penal consolidou trés hipoteses principais de vulnerabilidade:

a) menores de 14 anos;
b) pessoas com enfermidade ou deficiéncia mental sem discernimento necessario;

¢) individuos que, por qualquer causa, ndo possam oferecer resisténcia.

A doutrina explica que nesses casos nao existe consentimento valido. Mesmo que a
vitima pare¢a concordar, a lei ndo reconhece autonomia sexual plena nessas circunstancias.

Nesse sentido, o conceito de vulnerabilidade ndo se limita a fragilidade fisica, mas
abrange a incapacidade psicolégica e social de compreender ou resistir ao ato sexual. Trata-se
de protecdo preventiva da dignidade sexual, voltada especialmente a preservacdo do
desenvolvimento saudavel da personalidade.

A doutrina atual segue essa linha, segundo a qual o vulneravel ¢ aquele que apresenta
reduzida aptiddo psicologica para compreender o carater sexual do ato e manifestar vontade
livre e consciente, sendo considerado juridicamente fragilizado diante do agressor (GOMES,
2023).

No fim, a vulnerabilidade tornou-se critério da lei para proteger, vinculando-se
diretamente ao principio da dignidade da pessoa humana e a protegao integral das pessoas em

condicao de desenvolvimento.

2.5.1 A transformacao legislativa (Lei n° 12.015/2009)

A reforma introduzida pela Lei n° 12.015/2009 representou um marco relevante na
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politica criminal brasileira aos crimes sexuais. Ao revogar o art. 224 do Codigo Penal e criar o
crime de estupro de vulneravel, o legislador abandonou a logica da “presungdo de violéncia”
para reconhecer o direto no estado de vulnerabilidade como fundamento da incriminagao.

Segundo Nucci (2017), a alteragdo foi positiva porque eliminou a ideia de ficgdo
juridica anteriormente utilizada. Antes, afirmava-se que havia violéncia mesmo quando
inexistente no plano fatico; agora, reconhece-se diretamente que a incapacidade de
consentimento ¢ suficiente para tornar ilicita a relagdo sexual.

Embora ainda exista uma espécie de presuncao implicita, baseada na probabilidade de
auséncia de discernimento, ela deixa de incidir sobre a conduta do agente e passa a incidir
sobre a condicdo da vitima. O Direito Penal, portanto, passa a proteger ndo apenas contra a
violéncia sexual, mas contra a exploragdo da fragilidade humana.

Esse novo modelo reforga a concepgao de que a liberdade sexual somente pode existir
quando acompanhada de capacidade real de escolha. Sem discernimento ou possibilidade de

resisténcia, ndo ha consentimento juridicamente valido.

2.5.2 Vulnerabilidade absoluta e relativa

Ao longo dos anos, a doutrina e a jurisprudéncia brasileiras debateram intensamente se
a antiga “presun¢do de violéncia”, especialmente em relacdo aos menores de 14 anos, deveria
ser considerada absoluta ou relativa. A controvérsia consistia em saber se seria possivel
demonstrar, no caso concreto, que o menor possuia plena compreensdo do ato sexual,
afastando a incidéncia do crime.

Diversas decisdes judiciais, principalmente em situacdes envolvendo menores ja
inseridos em contextos de prostituicdo ou com experiéncia sexual anterior, afastavam a
presuncdo de violéncia, entendendo tratar-se de presuncdo relativa. Contudo, a reforma
legislativa de 2009 aparentemente buscou encerrar essa discussdo ao inserir o conceito de
vulnerabilidade no texto legal.

A mudanca terminologica ndo alterou automaticamente a realidade social nem
eliminou a necessidade de analise concreta das circunstancias pessoais da vitima.

Deve-se distinguir:

2.5.2.1 Vulnerabilidade absoluta

Configura-se quando inexistem condigdes minimas de consentimento valido, nao
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sendo admitida prova em contrario. Enquadram-se, principalmente:

— criangas menores de 12 anos;
— situagoes de incapacidade total de discernimento;

— completa impossibilidade de resisténcia.

Nesses casos, a protecdo penal ¢ integral e obrigatéria, pois visa assegurar a formagao

sexual saudavel da criancga.

2.5.2.2 Vulnerabilidade relativa

Ocorre quando existe algum grau de discernimento ou resisténcia, ainda que reduzido.
Nessa hipotese, admite-se andlise do caso concreto para verificar a efetiva capacidade de
compreensdo da vitima.

Discutir a capacidade de consentimento de adolescentes entre 12 e 13 anos, desde que
comprovada plena compreensdo do ato sexual e inexisténcia de violéncia, grave ameaga ou

explora¢do econdmica. Nesses cenarios, pode haver:

— desclassificagao do delito;
— enquadramento em outro tipo penal;

— ou até atipicidade da conduta, conforme as provas produzidas.

A jurisprudéncia brasileira apresentou decisdes divergentes ao longo do tempo, ora
admitindo relativizagdo da wvulnerabilidade, ora reconhecendo sua natureza absoluta.
Posteriormente, consolidou-se entendimento mais rigoroso nos tribunais superiores,
especialmente no Superior Tribunal de Justica, no sentido de que a pratica de ato sexual com
menor de 14 anos configura estupro de vulneravel independentemente do consentimento ou

experiéncia anterior da vitima.

2.5.3 A vulnerabilidade como instrumento de protecio

O conceito juridico de vulnerabilidade revela mudangas no Direito Penal
contemporaneo, antes o foco era punir a violéncia fisica, hoje o foco ¢ proteger a autonomia

sexual.
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A dignidade sexual passa a ser compreendida como expressdo da dignidade da pessoa
humana, exigindo que o ato sexual s6 pode acontecer quando a pessoa tem liberdade
consciente e maturidade suficiente. Dessa forma, o Direito Penal atua preventivamente,
impedindo que individuos em condic¢do de fragilidade sejam instrumentalizados como objeto
de satisfagdo sexual’.

Especialmente no contexto atual, marcado pela ampliacdo das interagdes digitais e
pela exposi¢do precoce de criangas e adolescentes, a vulnerabilidade assume papel ainda mais
relevante, pois a fragilidade ndo decorre apenas de fatores bioldgicos, mas também sociais,
tecnologicos e psicologicos.

Assim, o reconhecimento juridico da vulnerabilidade constitui mecanismo essencial de
protegdo integral, alinhado aos mandamentos constitucionais e ao sistema de garantias voltado
a tutela das pessoas em desenvolvimento.

Conclui-se, portanto, que a evolugao legislativa e constitucional brasileira consolidou
a vulnerabilidade como elemento central da protecdo penal da dignidade sexual. A
compreensdo desse conceito permite interpretar os crimes sexuais de forma compativel com
os principios constitucionais € com as transformagdes sociais contemporaneas, especialmente

diante dos novos riscos presentes nos ambientes digitais.

® Nota da autora: O termo refere-se ao processo de "objetificagio" do ser humano, onde o individuo perde sua
dignidade e autonomia para servir apenas como meio para o prazer de outrem.
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3 O AMBIENTE DIGITAL E A AMPLIACAO DA VULNERABILIDADE DE
CRIANCAS E ADOLESCENTES

Este capitulo analisa como o avanco das tecnologias digitais mudou a vida de
criangcas ¢ adolescentes, criando novas formas de risco e vulnerabilidade. O objetivo ¢
entender como a internet, a0 mesmo tempo em que conecta as pessoas, também facilita a
aproximacao de agressores e a pratica de crimes sexuais. Para entendermos isso, abordamos
desde as mudangas nas relagdes sociais até os métodos usados no ambiente virtual, como o
aliciamento online (grooming®) e a sextorsdo’. No fim, mostro leis e estatisticas atualizadas

sobre o crescimento dessa violéncia no cenario brasileiro.

3.1 SOCIEDADE DIGITAL E TRANSFORMACAO DAS RELACOES SOCIAIS

As tecnologias digitais transformaram profundamente a forma como as relagdes
sociais sdo estabelecidas, especialmente entre criancas e adolescentes. Atualmente eles
crescem e fazem amigos dentro de rede social, jogo online, grupo de WhatsApp. A internet
deixou de representar apenas um instrumento de comunicagdo para tornar-se espaco
permanente de interacdo, construgdo de identidade e pertencimento social, alterando
significativamente as dinamicas tradicionais de convivéncia humana.

A sociedade digital caracteriza-se por: os individuos conectados o tempo todo, tudo ¢
na hora, e todos se expdem muito. Criancas e adolescentes, inseridos precocemente nesse
ambiente, passam a desenvolver vinculos sociais, amizades e namoros pela internet, em lugar
que nem sempre apresentam mecanismos adequados de protecdo, supervisao ou compreensao
dos riscos envolvidos. Estudos institucionais apontam que o ambiente online amplia
oportunidades de aprendizagem e socializagdo, mas simultaneamente cria novas situagdes de
vulnerabilidade decorrentes da auséncia de maturidade emocional e da dificuldade de
percepcao de ameacas digitais (CHILDHOOD BRASIL, 2025).

A transformacdo das relagdes sociais também implica uma redefini¢do dos limites
entre o espago publico e o privado. Informagdes pessoais, imagens e rotinas passam a ser
compartilhadas de forma constante, muitas criancas e adolescentes ndo entendem o risco
juridico e social de se expor assim. A logica das redes digitais estimula a visibilidade e a

validagdo social por meio da interagdo online, Isso estimula o jovem para se mostrar demais e

* Termo em inglés que significa "aliciamento".
> Vocabulo derivado da fusdo dos termos em inglés sex (sexo) € extortion (extorsio).
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facilita para o agressor chegar perto.

Além disso, o ambiente digital derrubou fronteiras, permitindo que adultos
desconhecidos estabelecam contato direto com criangas e adolescentes, circunstancia que
altera significativamente os mecanismos tradicionais de prote¢do social anteriormente vindas
da vizinhanga, da escola e da familia. Conforme destacado em materiais informativos do
Senado Federal, o mundo digital apresenta riscos especificos ao publico infantojuvenil
justamente pela combinacdo entre anonimato, facilidade de comunicacao e dificuldade de
monitoramento das intera¢des virtuais (SENADO FEDERAL, 2025).

Outro aspecto relevante refere-se a assimetria informacional existente entre usuarios
jovens e individuos com maior dominio tecnoldgico. Enquanto criangas e adolescentes
utilizam a internet como extensdo natural de sua vida social, agressores podem explorar
recursos tecnoldgicos de forma estratégica para ocultar identidade, manipular relagdes e
construir vinculos de confiancga artificiais. Essa desigualdade de conhecimento e experiéncia
contribui para o aumento da vulnerabilidade no ambiente virtual, especialmente quando
associada a busca por pertencimento social que a fase da adolescéncia busca.

Pesquisas académicas e institucionais sobre protecao digital da crianca indicam que a
violéncia sexual atualmente frequentemente se inicia por meio de agressdo fisica imediata,
mas sim através de interagdes graduais construidas no ambiente online. O predador no espago
digital se aproxima, observa e manipula psicologicamente as vitimas, evidenciando que a
transformagdo tecnoldgica ndo apenas modificou a comunicagdo social, mas também
redefiniu estratégias de pratica criminosa.

Em sintese, a sociedade digital ¢ um paradoxo: ao mesmo tempo em que amplia
possibilidades de acesso a informacdo e interacdo social, também intensifica riscos
relacionados a exploragdo e a violéncia sexual contra pessoas em condicdo de
desenvolvimento. A compreensdo dessa nova configuracdo social ¢ essencial para o direito
atualmente, pois demonstra que proteger a dignidade sexual ndo pode mais limitar-se aos
espacgos fisicos tradicionais, devendo alcangar igualmente os ambientes virtuais onde as

relacdes sociais atualmente se desenvolvem.

3.2 VULNERABILIDADE NO AMBIENTE VIRTUAL

A crescente insercao de criancas e adolescentes no ambiente digital evidencia uma

reconfiguragdo significativa das formas de vulnerabilidade. O espago virtual, ao ampliar
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possibilidades de interagdo e acesso a informagao, também potencializa riscos, sobretudo em
razdo da auséncia de barreiras fisicas, da dificuldade de controle parental e da propria
estrutura das plataformas digitais.

Nesse contexto, a vulnerabilidade no ambiente virtual deve ser compreendida como
um fendmeno multifatorial, que envolve aspectos informacionais, emocionais, tecnologicos e
sociais. Tais fatores, quando combinados, ampliam a exposi¢ao de criancas e adolescentes a
situagdes de risco, exigindo uma analise critica e aprofundada sobre os mecanismos de

protecao existentes (BRASIL, 2023).

3.2.1 Vulnerabilidade informacional

A vulnerabilidade informacional decorre da dificuldade de compreensdo, por parte de
criangas ¢ adolescentes, acerca dos riscos relacionados ao compartilhamento de dados
pessoais. A légica das redes sociais estimula a exposi¢ao constante, muitas vezes sem a
percepgao das consequéncias.

Além disso, essa exposi¢do ¢ frequentemente incentivada pelos proprios responsaveis,
que postam foto do filho, rotina, escola, o que amplia a circulagdo de informagdes no
ambiente digital. Nesse sentido, destaca-se que a superexposi¢ao infantil constitui um
problema relevante nos tempos atuais, sendo considerada uma pratica preocupante devido aos
riscos associados (CHILDHOOD BRASIL, [s.d.]).

Dessa forma, a auséncia de educagdo digital adequada contribui para a construcao de
um cenario em que a informacao deixa de ser instrumento de protecdo e passa a representar

um fator de risco.

3.2.2 Vulnerabilidade emocional e psicologica

A vulnerabilidade emocional e psicologica representa um dos principais fatores de
exposicdo de criangas e adolescentes no ambiente digital. Essa fase da vida ¢ marcada pela
formacdo da identidade e pela busca de aceitacdo social, elementos intensificados pelas
dinamicas nas redes sociais.

A constante comparagdo com a vida perfeita de influenciadores pode gerar
sentimentos de ndo ser bom o suficiente, ansiedade e necessidade de validagdo, tornando a

crianca e o adolescente mais suscetivel a influéncia de terceiros.
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Além disso, a limitacdo cognitiva caracteristica dessa fase dificulta a interpretacdo, ja
que eles ndo possuem cabeca para filtrar, como evidenciado no sentido de que “a crianca
quando vé aquilo ali [...] ndo tem perspectiva cognitiva para fazer distingao” (INTERNET:
RISCOS..., 2023, 10min05s).

Tal fator contribui diretamente para a vulnerabilidade emocional, facilitando a
manipula¢do e o estabelecimento de vinculos com desconhecidos. O agressor passa a ser

percebido como amigo, € a vitima nao percebe o perigo.

3.2.3 Vulnerabilidade tecnologica

A vulnerabilidade tecnologica esta relacionada a auséncia de conhecimento sobre os
mecanismos de seguranga no ambiente digital. Criancas e adolescentes manuseiam o celular
melhor que muitos adultos, mas ndo sabem se proteger na internet, ndo dominam aspectos
essenciais como privacidade, protecao de dados e identificacdo de riscos.

A propria estrutura das plataformas digitais, voltada ao engajamento continuo,
intensifica essa vulnerabilidade, quanto mais tempo online, mais dificulta o controle parental.
Nesse sentido, destaca-se que o uso precoce e sem supervisdo pode gerar dificuldades no
monitoramento, uma vez que “depois de ganhar um celular [...] o adolescente vai ficar muito
bom em esconder o que tiver que esconder dos pais” (O IMPACTO..., 2025, Iminll1s).

Isso demonstra que a vulnerabilidade tecnoldgica ndo se limita a falta de mexer na
configuracdo de seguranca, ¢ que os pais perdem o controle e com isso também a dificuldade

de supervisao.

3.2.4 Assimetria de poder entre vitima e agressor

Na internet, o agressor detém vantagem significativa, ja que ele constitui um elemento
central na compreensdo da vulnerabilidade digital. Essa desigualdade decorre da diferenga de
idade, maturidade e conhecimento tecnolédgico.

O agressor, geralmente ¢ mais experiente, utiliza estratégias de manipulagdo e
construcdo de confianga para se aproximar da vitima, explorando suas fragilidades
emocionais. Esse processo dificulta a identificagdo do risco e reduz a capacidade de reacao.

Além disso, a auséncia de didlogo no ambiente familiar pode agravar essa situacao,
impedindo que a vitima busque apoio diante de intera¢des suspeitas (CHILDHOOD BRASIL,
2023).



35

3.2.5 Falsa percepcao de seguranca online

A falsa percepcao de seguranga no ambiente virtual constitui um dos principais fatores
que ampliam a vulnerabilidade. A auséncia de contato fisico com o agressor e a familiaridade
com as plataformas digitais contribuem para a constru¢do de uma sensagao ilusoria de
prote¢do.

Essa percepcao reduz a adogdo de comportamentos preventivos e favorece a interacao
com desconhecidos. Ademais, muitos riscos ndo sdo imediatamente perceptiveis, o que
dificulta a identificacdo de situagdes perigosas.

Nesse contexto, observa-se que o ambiente digital pode ocultar ameacas relevantes,
como o uso indevido de imagens e informagdes pessoais, evidenciando a necessidade de

maior conscientizac¢do e supervisao (CHILDHOOD BRASIL, [s.d.]).

3.3 ALICIAMENTO ONLINE E ABUSO SEXUAL MEDIADO POR TECNOLOGIA

O avanco das tecnologias digitais ampliou as possibilidades de interagdo entre
individuos, especialmente entre criancas e adolescentes. Entretanto, esse mesmo ambiente
também passou a ser utilizado como meio para a pratica de crimes sexuais, evidenciando
novas formas de violéncia mediadas pela tecnologia. Nesse cenario, o aliciamento online,
conhecido como grooming, destaca-se como uma das principais estratégias utilizadas por
agressores para alcangar vitimas em situacdo de vulnerabilidade.

Diferente das formas tradicionais de violéncia na rua, o abuso sexual no ambiente
digital ocorre de maneira progressiva e dissimulada, muitas vezes iniciado por interagdes
aparentemente inofensivas. Comeg¢a com conversa trivial, elogio, jogo. Conforme
demonstrado na reportagem Perigo na tela: como o abuso infantil comega pela internet, “um
clique, uma conversa, uma armadilha”, evidenciando como o contato inicial pode evoluir

rapidamente para situagdes de risco (PERIGO NA TELA..., 2025, Omin40s).

3.3.1 Grooming e suas etapas

O grooming consiste em um processo estruturado no qual o agressor se aproxima da

vitima, estabelece vinculo de confianga e, posteriormente, passa a pedir foto, video, e abusar
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sexualmente. Trata-se de processo gradual, ndo de conduta repentina. Esse processo ocorre
em etapas, iniciando-se com a aproximagao e evoluindo para interagdes mais intimas.

Segundo o portal Internet Segura (2023), o aliciamento online ¢ caracterizado pela
construcdo gradual de confianca do agressor. Razdo pela qual a vitima e a familia ndo
desconfiam.

Ibrahin e Ferreira definem assim:

O grooming ¢ a modalidade de exploragdo sexual infantil em que o abusador pratica
o aliciamento de criangas e adolescentes para a autoprodugdo de materiais de CSAM
mediante fraude, prometendo retribuicdo financeira, virtual ou sentimental. O
aliciador, nesta modalidade, ¢ conhecido como groomer. [...] O universo preferido
dos groomers sdo, normalmente, as redes sociais, os aplicativos de mensageria e
jogos multiplayers. [...] Em varios casos o grooming evolui de tal forma que a vitima
passa a se sentir emocionalmente atraida pelo seu abusador. Além disso, ha casos
bastante perigosos de extorsdo sexual em que, muitas vezes, as criangas e
adolescentes sdo coagidos a captarem mais e mais ‘produtores’ de materiais ilegais
sob pena de terem suas imagens reveladas na internet. Importante frisar que o
grooming nao se revela da noite para o dia, tampouco a crianga sabe que esta sendo
vitima desse tipo de crime. IBRAHIN; FERREIRA, 2025, p. 69).

Isso ¢ o que deixa o crime mais perigoso. Como ¢ devagar, a crianga ndo vé€ o risco e
dificulta para o pai, mae ou professor perceber e intervir.

Atualmente o grooming ficou mais sofisticado, ndo ¢ mais uma abordagem puramente
verbal, agora ¢ manifestada também por meio de codigo, desenho e simbolo para burlar os
algoritmos de triagem de palavras-chave das plataformas digitais. Relatos de orgdos de
seguranca publica especializados em crimes cibernéticos, como o Federal Bureau of
Investigation (FBI), tém alertado para o uso desse tipo de codificacdao visual por agressores
em perfis de redes sociais e servidores de conversagdo, como estratégia para sinalizar

preferéncias entre si sem levantar suspeitas das ferramentas de triagem das plataformas.

3.3.2 Construciao de confianca e manipulacio psicolégica

A constru¢do de confianca representa o niicleo do aliciamento online. O agressor
utiliza estratégias de aproximacdo emocional, como empatia, aten¢do e interesses em comum,
criando um vinculo que favorece a vulnerabilidade da vitima.

Observa-se que os criminosos se inserem em ambientes digitais populares entre
jovens, como jogos online, Discord e redes sociais, utilizando linguagem populares entre eles,
utilizam memes, girias e tém comportamentos socialmente aceitos para evitar suspeitas

(ANATEL, 2023).
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A partir dessa aproximacao, inicia-se um processo de manipulagdo psicoldgica que
pode levar a exposicao intima e a dependéncia emocional, configurando uma forma silenciosa

de violéncia sexual (CHILDHOOD BRASIL, 2023).

3.3.3 Isolamento da vitima e assimetria de poder

Apbs o estabelecimento do vinculo, o abusador instrui a vitima a esconder a conversa,
dizendo: "Nao conta pros seus pais, eles ndo vao entender”. Além disso, afasta-a dos amigos e
da familia. Esse isolamento dificulta a identificacdo do abuso e fortalece o controle exercido
pelo agressor.

Mudangas comportamentais, como isolamento, ansiedade ou alteragdes no uso de
dispositivos digitais, podem indicar situa¢des de risco, ainda que nem sempre sejam
facilmente percebidas no cotidiano familiar (CHILDHOOD BRASIL, 2023).

Esse cenario evidencia a assimetria de poder entre agressor e vitima, na medida em

que o agressor detém controle informacional e emocional sobre a situagao.

3.3.4 Sextorsdo e coercao digital

A sextorsdo configura-se como uma das formas mais graves de abuso sexual digital,
caracterizando-se pela utilizagcdo de imagens intimas como instrumento de chantagem.

Segundo o Consultor Juridico (2023), a sextorsdo consiste na ameaga de divulgacio de
conteudo intimo, como vazar a imagem para familia e amigos, com o objetivo de obter
vantagem.

A reportagem Perigo na Tela mostrou como funciona: o agressor obtém a primeira
foto e passa a ameacar a vitima: "Ou vocé manda mais, ou eu mostro para todo mundo".
Diante da ameaga, a vitima entra em panico e obedece (PERIGO NA TELA..., 2025, 2min
47s), conforme ja mencionado, essa dinamica de coer¢ao continua ¢ reconhecida pela doutrina

juridica como forma de constrangimento (CONJUR, 2023).

3.3.5 Producio forcada de conteudo intimo e exploracio digital

Em muitos casos, a vitima ¢ coagida a produzir contetido intimo, que pode ser

compartilhado ou até mesmo comercializado em redes criminosas.
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Investigacdes recentes apontam que esses crimes frequentemente possuem carater
internacional, envolvendo redes organizadas e dificultando a identificagdo dos responsaveis,
especialmente em razdo do uso de tecnologias que ocultam a origem das a¢des criminosas®
(UNICEF, 2025).

A produgdo e a subsequente difusdo de contetdos abusivos na rede mundial de
computadores deixaram de corresponder unicamente a um espectro comportamental de
lascivia individual ou troca de arquivos como 'troféus' de validagdo em foruns restritos.
Atualmente, o ecossistema da exploragdo digital infantojuvenil opera como uma industria
internacional altamente lucrativa estruturada na Deep Web.

Ademais, o planejamento minucioso dessa atividade economica e delitiva afasta a tese
da impulsividade e revela uma aplicacdo perversa de engenharia social, onde cada passo,
rotina da criancga, fraqueza emocional, horario dos pais sdo catalogados sistematicamente para
otimizar o processo de coer¢do e producdo forgada.

Esse contexto refor¢a a complexidade do enfrentamento juridico e investigativo dessas

condutas.

3.3.6 Dano sexual no ambiente virtual

O abuso sexual mediado por tecnologia gera consequéncias profundas e duradouras,
especialmente no que se refere a saide mental das vitimas.

Estudos indicam que a violéncia sexual online pode desencadear transtornos como
ansiedade, depressdo e estresse poOs-traumatico, evidenciando que os danos ultrapassam o
ambiente virtual (CHILDHOOD BRASIL, 2023).

Além disso, dados recentes demonstram que a violéncia sexual na internet ja atinge
uma parcela significativa de adolescentes no Brasil, revelando a dimensdo do problema na
sociedade (AGENCIA BRASIL, 2026).

Dessa forma, ainda que nao haja contato fisico, a violéncia marca, atrapalha a escola, a

amizade, a autoestima e comprometem o desenvolvimento psicoldgico e social das vitimas.

3.4 DA INTERACAO DIGITAL AO ABUSO NO MUNDO FiSICO

® A transnacionalidade desses delitos exige cooperacdo juridica internacional, conforme previsto na Convengio
de Budapeste sobre o Cibercrime, da qual o Brasil ¢é signatario desde 2021.
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A crescente digitalizagdo das relagdes sociais tem impactado diretamente a dindmica
dos crimes sexuais, especialmente no que se refere a forma como esses delitos se iniciam e se
desenvolvem. O ambiente virtual, que anteriormente era visto apenas como espago de
comunicagdo, passou a atuar também como meio de aproximacao, sele¢do e manipulagao de
vitimas, funcionando, em muitos casos, como etapa inicial de praticas criminosas mais
complexas.

Nesse contexto, observa-se que a violéncia sexual ndo se limita ao espago fisico,
podendo surgir e se consolidar no meio digital antes de se manifestar de forma presencial. A
interacdo online permite ao agressor estabelecer vinculos, obter informagdes e exercer
controle psicoldgico sobre a vitima, criando condigdes favoraveis para a pratica de abusos que
podem transcender o ambiente virtual.

Além disso, a tecnologia contribui para a ampliagdo dessas condutas ao possibilitar
anonimato, ocultacdo de identidade e facilidade de comunicacado, fatores que favorecem tanto
a execugdo quanto a continuidade dos crimes. Assim, a violéncia sexual contemporanea passa
a apresentar uma dimensao hibrida, na qual o digital e o fisico se interligam de forma
progressiva e muitas vezes imperceptivel para a vitima.

Ibrahin e Ferreira explicam a gravidade disso:

Nos tltimos anos, tem-se notado o incremento de uma significativa parte de CSAM’,
cujos arquivos possuem origem ativa por parte da crianca vitima, isto €, a crianga ou
adolescente tem concorrido para que seus videos ¢ suas fotos sejam expostos na
internet. Trata-se do fendmeno da autoprodugdo e distribui¢do de CSAM realizados
pela propria vitima. Esse tipo de conduta € conhecido pela comunidade internacional
como grooming, cujo significado literal esta ligado ao aliciamento infantil para a
pratica sexual através de comunidades virtuais existentes na internet. O arquivo
digital com contetdo sexual produzido por uma crianga, muitas vezes, ¢ muito mais
grave que uma imagem capturada por um abusador presencial, pois na maioria das
vezes o abusador presencial precisa se certificar de que ndo estd sendo vigiado. Por
outro lado, atras de um computador, supostamente ‘protegido’ pelo anonimato da
internet ele tem toda a liberdade para dirigir e solicitar o contetido ilegal para a sua
vitima. (IBRAHIN; FERREIRA, 2025, p. 66).

Diante desse cenario, torna-se essencial compreender como ocorre essa transicao entre
o contato virtual e o abuso no mundo real, bem como de que forma a violéncia se perpetua ao

longo do tempo, aspectos que serdo analisados nos topicos a seguir.

7 Sigla em inglés para Child Sexual Abuse Material (Material de Abuso Sexual Infantil). Refere-se a qualquer
representacgdo visual de abuso ou exploragao sexual envolvendo menores.
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3.4.1 Transicao do contato virtual para encontros presenciais

A internet tornou-se porta de entrada para crimes sexuais. O que comega com conversa
trivial no jogo ou no direct pode acabar em abuso fisico. A intera¢do online, muitas vezes
iniciada de forma aparentemente inofensiva, pode evoluir para situagdes de risco real,
evidenciando uma progressao criminosa em que o agressor utiliza a tecnologia como meio de
aproximagao, manipulagdo e posterior execucdo da violéncia.

Um exemplo € o estupro virtual. Trata-se de uma forma de violéncia em que o agressor
constrange a vitima, por meio de ameaca, chantagem ou pressao psicoldgica, a praticar atos de
natureza sexual no ambiente digital.

A relevancia dessa pratica esta justamente no fato de que ela ndo se limita ao espago
virtual. Ao contrario, frequentemente constitui a primeira etapa de um processo mais amplo
de violéncia. O agressor, ao obter imagens, informagdes pessoais ou estabelecer vinculo
emocional com a vitima, passa a exercer controle progressivo, reduzindo sua capacidade de
resisténcia.

Esse mecanismo de aproximacao facilita a transi¢do para encontros presenciais, muitas
vezes sob falsas promessas, inventando historia, prometendo namoro ou até mesmo ameagado
de formas diferentes. Em diversas situagdes concretas, observa-se que o contato inicial, que
pode ocorrer por redes sociais, aplicativos de mensagens ou ambientes de jogos, evolui para
encontros fisicos previamente planejados, nos quais a vitima se encontra em posicdo de
extrema vulnerabilidade.

Além disso, a propria logica das interacdes digitais contribui para esse processo, na
medida em que permite a criacao de identidades falsas, ocultagao de intengdes e ampliacao do
alcance dos agressores. Conforme apontado por andlise sobre crimes virtuais, a internet
possibilita que o autor selecione vitimas e desenvolva estratégias de aproximagdo com maior
facilidade e menor risco imediato de identificagao (CONJUR, 2023).

Dessa forma, a transicdo do ambiente digital para o fisico ndo ocorre de forma direta,
mas sim como resultado de um processo gradual de manipulacdo, no qual o agressor constroi

condi¢cdes favoraveis para a pratica da violéncia.

3.4.2 Continuidade da violéncia sexual

A violéncia sexual que se inicia no ambiente digital ndo se encerra com a ocorréncia

de um ato isolado, mas tende a se prolongar e se intensificar ao longo do tempo.
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Isso ocorre porque o agressor, uma vez estabelecido o dominio sobre a vitima, passa a
utilizar diferentes mecanismos para manter o controle, como ameagas, exposi¢ao de conteudo
intimo e coer¢do psicoldgica. Nesse contexto, a sextorsdo se destaca como uma das principais
formas de continuidade da violéncia, caracterizando-se pela utilizagdo de imagens ou
informagdes intimas para forgar a vitima a cumprir novas exigéncias de cunho sexual.

A doutrina juridica tem reconhecido que essas praticas configuram uma extensao da
violéncia sexual, ainda que ocorram exclusivamente no ambiente digital. Conforme analise
publicada pelo portal Consultor Juridico, a chantagem baseada na exposi¢do de conteudo
intimo representa uma forma de constrangimento continuo, que mantém a vitima em estado
permanente de submissdo e sofrimento (CONJUR, 2023).

Além disso, a violéncia pode se expandir para multiplas dimensdes simultaneamente.
O contetido obtido pelo agressor pode ser compartilhado, comercializado ou utilizado para
atingir outras pessoas, ampliando significativamente os danos causados. Essa caracteristica
reforca a ideia de que os crimes sexuais digitais ndo se limitam a um Unico evento, mas
constituem um processo reiterado de violagao da dignidade da vitima.

A gravidade dessa continuidade também se evidencia nos impactos psicologicos.

Outro aspecto relevante ¢ a repeticdo sistematica de condutas por parte dos agressores,
em determinados casos, observa-se a existéncia de grupos que atuam de forma organizada,
praticando abusos de maneira reiterada e utilizando estratégias semelhantes para atrair e
controlar vitimas. Esse padrao demonstra que a violéncia ndo apenas se prolonga no tempo,
mas também se estrutura como pratica recorrente.

Diante desse cendrio, torna-se evidente que a violéncia sexual atual, especialmente
quando mediada por tecnologia, ndo pode ser compreendida de forma fragmentada. Trata-se
de um fendmeno continuo, que se inicia, se desenvolve e, muitas vezes, se intensifica a partir

da interacdo digital, exigindo uma analise integrada entre os ambientes virtual e fisico.

3.5 PROTECAO JURIDICA DIGITAL E CENARIO ESTATISTICO DA VIOLENCIA SEXUAL

A expansdo das interagdes sociais para o ambiente digital transformou profundamente
a dindmica dos crimes contra a dignidade sexual, especialmente aqueles praticados contra
criancas e adolescentes. A internet deixou de ser apenas um meio de comunicagdo para

tornar-se um espaco de captacdo, manipulacdo psicoldgica, exposicdo e perpetuacdo da
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violéncia sexual, ampliando significativamente as situagdes de vulnerabilidade ja
reconhecidas pelo ordenamento juridico brasileiro.

Nesse contexto, a vulnerabilidade ndo decorre apenas da idade ou da incapacidade
civil, mas também da falta de informacdo, da formulacdo das plataformas digitais e da
permanéncia ilimitada dos contetidos online, fatores que potencializam danos e dificultam a
intervengdo estatal. A protecdo juridica passa, portanto, a exigir uma releitura dos
instrumentos tradicionais de tutela da dignidade humana a luz da realidade tecnologica
contemporanea.

Os dados estatisticos recentes demonstram que a violéncia sexual mediada por
tecnologia deixou de representar um fendmeno isolado, assumindo caracteristicas estruturais e
sistémicas.

Na prética, as investigagdes policiais revelam a urgéncia e a enorme escala desse
problema no cenario nacional. Um reflexo disso ¢ a Operagdo Luz na Infancia, coordenada
pelo Ministério da Justica e pela Seguranga Publica, que ao longo de suas edi¢des alcangou a
marca historica de mais de 908 predadores sexuais presos em flagrante no Brasil. Além do
volume de prisdes, as agdes mostram que essas redes de abuso estdo espalhadas por todo o
pais, como ficou evidente na Operagdo Lobo Mau, deflagrada pela Policia Civil, que prendeu
em flagrante 35 predadores sexuais que atuavam em 20 estados brasileiros diferentes. Esse
espalhamento geografico confirma que o perigo na internet nao fica preso a grandes cidades,
mas entra no dia a dia de varias regides, tornando o combate juridico e a protecao das vitimas

ainda mais desafiadoras.

3.5.1 Estatuto Digital da Crianca e do Adolescente - ECA Digital

A promulgagdo da Lei n® 15.211/2025, o chamado "ECA Digital", consolidou um
avango normativo essencial ao transpor os principios da protecdo integral e da prioridade
absoluta para o ambiente virtual. A nova legislagdo impde as plataformas digitais o dever de
mitigagdo de riscos por meio do Safety by Design®, exigindo que a seguranga de criangas e
adolescentes seja desde o comeco. Nao se pode esperar que o crime acontega para agir
(BRASIL, 2025).

Esse rigor legislativo reflete a orientacao jurisprudencial do Superior Tribunal de

Justica (STJ), especificamente no entendimento firmado pela Quarta Turma no REsp

8 O conceito de Safety by Design (ou seguranga desde a concepgdo) é uma abordagem que prioriza a
identificacdo de riscos desde as fases iniciais do desenvolvimento de qualquer projeto.
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1.783.269/MG. O tribunal estabeleceu que, em casos de violagdo de direitos de menores, 0
provedor de aplicagdo tem a obrigacdao de remover o conteudo ofensivo imediatamente apods a
notificacao dos responsaveis, independente de ordem judicial (STJ, 2021).

O relator, Ministro Antonio Carlos Ferreira, fundamentou que o carater do ECA ¢ o
artigo 227 da Constituicdo Federal impdem uma "obrigagdo de agir" a toda a sociedade.

Assim, a imunidade relativa prevista no artigo 19 do Marco Civil da Internet abre
espago ao principio da protecdo integral, configurando responsabilidade civil por omissao
caso a plataforma, ciente do dano, mantenha o contetdo no ar.

Conforme debatido no podcast O Assunto (2026), esperar o processo ¢ condenar a
vitima, garantindo que a dignidade do vulneravel ndo seja sacrificada pela morosidade

processual.

3.5.2 Dever das plataformas digitais

A responsabilidade das plataformas digitais na prote¢do da dignidade infantojuvenil
transita de um modelo meramente reativo para um sistema de prevengao ativa. Com o advento
da Lei n® 15.211/2025, estabeleceu-se o dever legal de que provedores de aplicacdo
estruturem suas ferramentas sob o prisma do Safety by Design, o que implica na mitigacao de
riscos € na implementacdo de mecanismos de seguranca desde a concepcao da arquitetura
digital (BRASIL, 2025).

Nesse cendrio, o dever de cuidado das plataformas deixa de ser uma faculdade e
torna-se uma obrigacdo de governanga digital. Conforme mencionado anteriormente no item
3.5.1, o entendimento consolidado pelo STJ no REsp 1.783.269/MG reforca que os
provedores possuem uma “obrigacao de agir” que decorre da protecao conferida pelo ECA,
prevalecendo como sistema protetivo em detrimento da lei que rege o servigo de informagao
(STJ, 2021).

O descumprimento desse dever de remoc¢do agil, mesmo sem ordem judicial, configura
responsabilidade civil por omissdo, uma vez que a empresa, ao ser comunicada do carater
ilicito, torna-se agente conivente com a perpetuacdo do dano. Portanto, a protegdo juridica
contemporanea exige que o lucro das corporagdes ndo se sobreponha a seguranca dos

vulneraveis (CNMP, 2025).
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3.5.3 Reconhecimento juridico da vulnerabilidade online

A doutrina contemporanea vem ampliando o conceito de vulnerabilidade para
incorporar elementos tecnologicos. No ambiente virtual, criancas e adolescentes enfrentam
riscos especificos decorrentes do anonimato dos agressores e da manipulacdo psicoldgica
progressiva, o grooming.

Essa condi¢ao possui natureza objetiva e inegociavel, sobretudo em relacdo a menores
de 14 anos, conforme posicionamento do CRP-MG (2025). O Conselho Nacional do
Ministério Publico (CNMP) destaca a urgéncia de agdes integradas entre Estado e empresas,
indicando que a fragmentacao institucional favorece a continuidade da violéncia sexual, que

agora possui uma dimensao hibrida: inicia-se no digital e culmina no fisico (CNMP, 2025).

3.5.4 Dados oficiais e crescimento das denuncias

Os indicadores nacionais confirmam a expansao da violéncia. Diagndstico do
Ministério dos Direitos Humanos e da Cidadania (MDHC) identificou que as redes sociais sao
os principais meios de aproximacao de agressores.

Dados do UNICEF (2025) revelam que uma em cada cinco criangas no Brasil sofreu
violéncia sexual facilitada pela tecnologia em um tnico ano. Em termos de registros oficiais,

os dados sistematizados pelo portal Poder360 (2026) apresentam um cendario alarmante:

Tabela 1 — Taxas de Estupro de Vulneraveis por Unidade da Federagdo (2022-2025)

0,
UF  Total (2022)  Taxa(2022)  Total 2025)  Taxa (2025) Va;afada
RR 603 81,6 540 73,1 -10,5%

RO -- -- 1.236 70,6 --

AP 551 68,3 459 56,9 -16,7%
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PA 3.735 42,9 4.722 54,2 +26,4%
AC 443 50,1 452 51,1 +2,0%
PR -- -- 5.272 443 --

TO 911 57,4 690 43,5 -24,3%
MT 1.552 39,9 1.667 42,8 +7,4%
MS -- -- 1.198 41,0 --

GO 3.162 42,6 2.801 37,7 -11,4%

Fonte: Poder360 (2026). Para a lista completa, vide Anexo A.
Nota: O Rio de Janeiro ndo enviou registros de estupros de vulneraveis para 2025. Em anos anteriores, ES, MS,

PB, PR e RO também tiveram falhas no registro.

A andlise territorial indica que a regido Norte lidera as taxas de incidéncia,
evidenciando desigualdades estruturais. Complementarmente, o Anudrio Brasileiro de
Seguranca Publica (2025) detalha a variacdo de casos de estupro de vulneraveis entre 2023 e

2024:

Tabela 2 — Recorte da Variagdo de Casos de Estupro de Vulneravel (2023-2024)

iacao (©
Brasil e Unidades Ns. Absolutos (2024) Taxa (2024) Variacao (%)

da Federacao
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Brasil (Média) 67.204 31,6 1,0%
Piaui 1.266 37,5 7,1%
Acre 758 86,1 13,8%

Paraiba 883 21,3 110,2%
Amazonas 1.161 27,1 45,4%

Fonte: Forum Brasileiro de Seguranga Publica (2025). Para a tabela integral, vide Anexo B.

Conforme os dados da Tabela 2, o estado do Piaui apresentou uma variagdo
significativa, inserido em um cendrio nacional onde foram registradas 67.204 vitimas desta
modalidade criminosa, das quais 76,8% possuiam menos de 14 anos (FORUM BRASILEIRO
DE SEGURANCA PUBLICA, 2025).

Relatorios da SaferNet Brasil indicam que 64% das dentncias de 2025 referem-se a
abuso online, consolidando o ambiente virtual como o principal palco de violagdes.

3.5.5 Analise critica dos indicadores estatisticos

Embora os dados oficiais revelem um crescimento constante das ocorréncias
registradas de crime sexual, a andlise critica dessas métricas exige cautela interpretativa. O
aumento dos numeros ndo representa, necessariamente, uma expansao isolada da
criminalidade, mas reflete a maior conscientizacdo social, a ampliacdo dos canais de
dentincia, como o Disque 100, e o aperfeicoamento dos mecanismos de registro trazidos pelo
ECA Digital.

Contudo, ao confrontar os indices atuais com o panorama historico, observa-se uma
tendéncia de agravamento estrutural na vulnerabilidade infantojuvenil. O estudo publicado
pela Revista FT (2024), que sistematizou o perfil da violéncia sexual no Brasil entre 2019 e
2023, evidencia que o padrdo de vitimizagdao permanece estatico em sua esséncia, mas o crime
alterou sua forma de execugao.
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A andlise comparativa entre o perfil de vulnerabilidade por faixa etaria (FIGURA 1) e
o Diagnoéstico do MDHC (2025) revela que, embora o perfil das vitimas permaneca
concentrado em meninas de 10 a 14 anos, a materialidade do crime sofreu uma mudanga, de
como o abuso acontece.

A violéncia sexual atualmente, nem precisa de vestigios fisicos imediatos, manifesta
por meio de coercdo psicoldgica, aliciamento virtual (grooming) e producdo de conteudo
intimo. A subnotificagdo permanece como o principal Obice a tutela jurisdicional,
especialmente em ambientes digitais criptografados onde a coleta de provas € tecnicamente
complexa (SENADO, 2025).

A maioria dos casos nem chega ao conhecimento da Justica. A vitima tem medo,
vergonha, ou nem sabe que foi um crime. Quando se olha esses 5 anos, de 2019 a 2023,

permite identificar as raizes do salto estatistico registrado recentemente:

Figura 1 — Numero de casos de violéncia sexual contra criangas e adolescentes notificados (2019-2023)
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Fonte: Revista FT (2024/2025), com dados extraidos do SINAN/DATASUS.

A protegdo juridica contemporanea exige, portanto, atuacdo simultanea nos planos
penal, educativo e regulatorio. Sem a responsabilizagdo efetiva das plataformas e politicas
publicas integradas, o ambiente digital consolidar-se-4 como um espaco de reproducao
ampliada da violéncia sexual contra criangas e adolescentes, em flagrante desrespeito ao

principio constitucional da prioridade absoluta.
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4 REPERCUSSOES JURIDICAS E MECANISMOS DE PROTECAO

A internet provocou profundas transformagdes com as novas formas de interagdes. As
relacdes foram para o digital e a pratica de crimes a acompanhou. Se por um lado todo mundo
tem acesso a informacao, por outro a rede tornou-se lugar facil para abuso e exploragao sexual
de crianga e adolescente, sem precisar encostar na vitima. Por essa razdo o Estado teve que
tomar atitudes e ainda deve buscar novas alternativas. A policia, a Justica e a rede de protecao
ndo podem mais investigar pelos métodos tradicionais, o crime digital se tornou mais

complexo e exige provas diferentes e acolhimentos diferentes.

4.1 DESAFIOS DO DIREITO PENAL DIANTE DOS CRIMES SEXUAIS DIGITAIS

O modelo classico do Direito Penal e Processual Penal brasileiro foi estruturado sob
uma légica essencialmente territorial e fisica, cuja materialidade delitiva tradicionalmente
dependia da constata¢do de vestigios tangiveis. O advento dos crimes sexuais cometidos por
meios tecnologicos impde uma ruptura com esse paradigma, uma vez que a auséncia de
contato fisico direto entre o agressor e a vitima nao mitiga o potencial lesivo da conduta, mas
pulveriza as evidéncias no espago cibernético.

Esse cendrio gera uma crise de adaptabilidade nas instituicdes de controle social, que

enfrentam 6bices que vao desde a volatilidade dos dados até os limites geograficos nacionais.

4.1.1 Producio probatoria no ambiente virtual

A colheita e a manuten¢do de elementos de informacao nos delitos digitais esbarram
na extrema volatilidade e na facilidade de supressao dos vestigios eletronicos. Diferentemente
dos crimes tradicionais, nos quais o exame de corpo de delito desempenha papel central, nos
crimes cibernéticos as evidéncias residem em registros de conexdo, logs de aplica¢do’,
metadados' e arquivos de midia armazenados localmente ou em nuvem. A persecugéo eficaz
dessa classe de delitos exige uma atuagdo célere e técnica, demandando a judicializagdo de

quebras de sigilo telematico na frente dos provedores de conexdo para obter o Protocolo de

° Registro cronoldgico e digital de eventos, atividades, erros ou transagdes gerado automaticamente por um
sistema operacional ou aplicativo, servindo como rastro para auditoria e rastreamento de acessos no ambiente
virtual.

1% Dados estruturados que fornecem informagdes detalhadas sobre outros dados. No 4mbito da informatica
forense, incluem elementos invisiveis a olho nu, como data de criagdo, ultima alteragdo, geolocalizacdo e
especificagdes do dispositivo que gerou o arquivo.
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Internet (IP)!' e perante os provedores de conteudo para vincular a autoria ao trafego de
dados. A preservacao da integridade dessas evidéncias digitais exige a observancia rigorosa
da cadeia de custodia, conforme o artigo 158-A do Codigo de Processo Penal, evitando-se a
contaminagdo ou a adulteragdo dos metadados das midias eletronicas apreendidas durante o
cumprimento de mandados de busca e apreensao.

Por sua vez, o avango tecnologico na area de processamento de dados também
repercute nos critérios de valoracao da prova pelo Poder Judiciario. A inser¢ao de ferramentas
automatizadas e sistemas de Inteligéncia Artificial (IA) generativa na triagem e instrucao
processual penal tem sido adotada como estratégia para mitigar o elevado volume de
demandas e acelerar os fluxos de trabalho institucionais.

Contudo, a aplicagdo de ferramentas algoritmicas de automagdo e 1A, a exemplo do
motor STJ Logos'?, deve se restringir a otimizagdo da gestdo de fluxos de trabalho e
padronizagdo, colidindo frontalmente com as garantias do contraditério e da ampla defesa,
asseguradas pelo artigo 5°, inciso LV, da Constituicdo Federal.

Damasceno, Viana e Santos alertam para a gravidade dessa substituicao cognitiva:

[...] embora a automagfo ofereca avangos significativos na gestdo de fluxos de
trabalho e na padronizagdo de minutas, ela suscita riscos complexos relacionados a
opacidade algoritmica e ao potencial de reproducdo de vieses cognitivos e
estruturais. Conclui-se que a implementacdo da inteligéncia artificial deve ser
norteada pela ética e pela governanga, exigindo uma supervisdo humana critica e
transparéncia tecnoldgica para assegurar o respeito absoluto ao devido processo
legal, ao contraditério e a ampla defesa no contexto da justica penal digital.
(DAMASCENO; VIANA; SANTOS, 2026, p. 1)

O controle humano critico e a auditabilidade das tecnologias empregadas na
persecucdo penal configuram, portanto, pressupostos inafastdveis para assegurar a validade e

a integridade do acervo probatdrio digital.
4.1.2 Identificacdo da autoria e anonimato digital

A dissociagdo entre a identidade civil do individuo e a sua proje¢ao no espaco virtual

constitui um dos principais fatores de fomento a criminalidade na rede. O uso de perfis falsos,

" Do inglés Internet Protocol. Trata-se de uma assinatura ou codigo numérico exclusivo atribuido a cada
dispositivo (computador, celular, roteador) conectado a uma rede, funcionando como o endereco necessario para
o trafego e identificagdo de dados na internet.

12 Sistema e ferramenta automatizada desenvolvida pelo Superior Tribunal de Justica (STJ) que utiliza
inteligéncia artificial e algoritmos para realizar a triagem, classificagdo tematica, agrupamento de processos por
semelhanga e otimizagao dos fluxos de trabalho na Corte.
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redes privadas virtuais e ferramentas de criptografia'® de ponta permite que os agentes operem
sob um manto de aparente anonimato, dificultando a vinculagdo direta entre a conduta delitiva
e a sua respectiva autoria. No ambito do abuso sexual contra vulneraveis, os criminosos
frequentemente utilizam engenharia social'* para mascarar suas intengdes € caracteristicas
demograficas reais, assumindo personas ficticias” em redes sociais € plataformas de jogos
online de modo a conquistar a confian¢a do menor.

O desvelamento da autoria depende da superacdo desse anonimato por meio da
interceptacdo de fluxos de dados e da andlise pericial de dispositivos eletronicos. O
rastreamento da autoria criminal em plataformas digitais s6 alcanga sucesso quando o aparato
investigativo consegue correlacionar os registros de acesso, o nimero de telefone e as contas
de aplicativos de mensagens ao codigo identificador do aparelho celular utilizado. Sobre a
superacdo das barreiras digitais na investigacdo de crimes sexuais, Marques et al. (2025)

ressaltam:

A complexidade dos inquéritos policiais envolvendo crimes digitais se agrava
devido ao anonimato e a descentralizagdo da internet. Criminosos utilizam redes
privadas virtuais (VPNs), perfis falsos e criptografia avangada para dificultar a
identificagdo e rastreabilidade de suas ag¢des (Nucci, 2021). Diante disso, as
autoridades precisam recorrer a técnicas investigativas sofisticadas, como a analise
forense digital, a engenharia reversa e a interceptagdo telematica, a fim de reunir
provas concretas e responsabilizar os envolvidos (Gomes; Silva, 2020). (MARQUES
etal., 2025, p. 124).

Logo, o anonimato digital retarda o inicio da agdao penal e exige técnicas periciais
avancadas e céleres para resgatar historicos de mensagens e arquivos deletados que

comprovem a vinculagdo subjetiva do agente com o fato criminoso.
4.1.3 Territorialidade e cooperacio internacional
Os crimes perpetrados no ambiente virtual ignoram as barreiras geopoliticas e as

divisdes classicas de fronteiras estatais. Nao raro, o agressor encontra-se fisicamente situado

em um pais, o servidor da plataforma digital que hospeda o contetido ilicito esta sediado em

13 Trata-se de um mecanismo de seguranca cibernética que, embora proteja a privacidade, impde severos limites
a colheita de provas na investigagdo criminal quando utilizada de forma ponta a ponta (end-to-end).

'* Pratica de manipulagdo psicologica e comportamental utilizada por criminosos na internet para enganar e
persuadir individuos, induzindo-os a fornecer informagdes confidenciais, dados de acesso ou a adotar condutas
que facilitem a consumacao do delito.

' No contexto da criminalidade cibernética, refere-se a criagdo e utilizagdo de identidades falsas, perfis
simulados ou avatares em redes sociais e plataformas interativas.
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outro, e o dano consuma-se em territorio nacional. Essa desterritorialidade'® entra em rota de
colisdo direta com o principio da territorialidade consagrado no Artigo 1° do Cédigo de
Processo Penal brasileiro, o qual estabelece a aplicacao da lei processual em todo o territdrio
nacional, ressalvadas as excec¢des previstas em tratados e convengdes internacionais
(JUSBRASIL, 2024).

A persecucdo penal de delitos sexuais digitais transnacionais, por conseguinte,
demanda a ativacdo de mecanismos de cooperagdo juridica internacional e o respeito aos
critérios de subsidiariedade e direitos humanos. A obtencdo de dados sigilosos e de logs de
conexdo sob a guarda de empresas de tecnologia estrangeiras exige tramites burocraticos e
diplomaticos complexos, como as cartas rogatérias e os acordos de assisténcia judicidria
mutua'’. A lentiddo desses processos internacionais muitas vezes resulta na perda irreparavel
da prova digital face a sua natureza volatil, evidenciando a necessidade de aperfeicoamento

dos tratados internacionais voltados a seguranga cibernética.

4.1.4 Limites da persecucio penal frente as tecnologias digitais

O ritmo da inovac¢ao tecnoldgica suplanta significativamente a capacidade de resposta
e atualizacdo do ordenamento juridico e das instituigdes de controle penal. Essa assimetria
temporal impde limites praticos severos a eficacia da atividade persecutoria do Estado. O
surgimento de novas ferramentas de comunicagdo oculta e a descentralizacdo de dados
dificultam a execuc¢dao de medidas constritivas tradicionais, como a busca e apreensdo de
servidores fisicos.

Ademais, as proprias decisdes judiciais de carater restritivo enfrentam barreiras
operacionais intransponiveis fora do territério nacional. O debate acerca da extensdo da
jurisdicdo brasileira e a imposicao de medidas cautelares diversas da prisdo, a exemplo do
monitoramento eletronico ou da prisdo domiciliar aplicada a réus situados no exterior,
evidencia esse impasse. Sem mecanismos diretos de coer¢ao fisica internacional e na auséncia
de acordos especificos de cooperagdo que prevejam a fiscalizagdo reciproca de medidas

cautelares restritivas de liberdade, o Poder Judiciario brasileiro depara-se com a inocuidade

16 Fendmeno sociojuridico caracteristico da era digital no qual as a¢des, comunicagdes ¢ condutas humanas
ocorrem no ciberespago, desvinculadas de barreiras geograficas fixas ou das divisdes geopoliticas tradicionais
que delimitam as fronteiras dos Estados soberanos.

7 Comumente conhecidos pela sigla MLAT (Mutual Legal Assistance Treaties). Sio tratados bilaterais ou
multilaterais firmados entre Estados soberanos para estabelecer canais mais céleres de cooperagdo e assisténcia
mutua na produgao de provas, investigagdes e persecucao de crimes transnacionais.
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pratica de suas decisdes em solo estrangeiro, restando ao Estado a dependéncia dos

mecanismos de extradi¢do ou da transferéncia de processos criminais.

4.2 TIPIFICACAO PENAL DO ABUSO SEXUAL INICIADO NO AMBIENTE VIRTUAL

A subsuncao das condutas delitivas sexuais cometidas por canais digitais aos tipos
penais tradicionais tem provocado intensos debates no ambito da dogmatica penal e da
jurisprudéncia nacional.

Diante do principio da legalidade estrita e da proibicdo da analogia in malam
partem’®, os tribunais foram instados a reavaliar os elementos normativos e descritivos do
crime de estupro e dos delitos previstos no Estatuto da Crianca e do Adolescente, culminando
na consolidagdo do entendimento de que a violéncia sexual pode se perfectibilizar de forma

inteiramente remota.

4.2.1 Aplicacdo do Codigo Penal aos crimes sexuais digitais

A discussao nuclear acerca da aplicagdo do Codigo Penal aos crimes sexuais digitais
gravita em torno do crime de estupro virtual. Historicamente associado a conjunc¢do carnal e
ao contato fisico coercitivo, o tipo penal do estupro passou por expressiva ampliacao
conceitual com o advento da Lei n® 12.015/2009, que unificou as condutas de estupro e
atentado violento ao pudor no Artigo 213 do Cdédigo Penal, inserindo a clausula abrangente
que pune a pratica de "outro ato libidinoso".

A jurisprudéncia brasileira e a doutrina contemporanea fixaram o entendimento de que
a auséncia de toque fisico ndo afasta a tipicidade do delito de estupro ou estupro de
vulneravel, capitulado no Artigo 217-A do Cddigo Penal, desde que o agente, valendo-se de
violéncia ou grave ameaga, constranja a vitima a realizar atos libidinosos em si mesma
perante uma webcam' ou videochamada, configurando o crime sob a forma de autoria
mediata. Explicando o fendmeno da adequagao tipica a luz das novas tecnologias, Marques et

al. esclarecem:

'8 Expressdo em latim que significa "analogia em prejuizo da parte". Consiste na aplicagdo de uma lei reguladora
de determinado caso a outra hipdtese ndo prevista em lei, com o objetivo de criminalizar uma conduta ou agravar
a pena do réu.

! Termo de origem inglesa que designa uma camera de video digital de pequeno porte, que pode ser integrada ou
conectada externamente a computadores e dispositivos moveis. No ambito dos crimes telematicos, funciona
como o canal de captacdo e transmissdo de imagens e dudio em tempo real através da internet.
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Esse tipo de violéncia ocorre quando o agressor, por meio de coacdo, grave ameaca,
manipulacdo psicologica ou extorsdo, obriga a vitima a realizar atos de cunho sexual
contra sua vontade, ainda que sem contato fisico direto. [...] Nesse contexto, mesmo
que a vitima esteja distante fisicamente, o fato de ser constrangida a praticar atos
sexuais consigo mesma ou a produzir conteiidos intimos para atender as exigéncias
do criminoso pode caracterizar o estupro virtual. (MARQUES et al., 2025, p. 115).

Com o escopo de sanar divergéncias hermenéuticas e consolidar a seguranga juridica,
encontra-se em tramitagdo no Congresso Nacional o Projeto de Lei n°® 2.293/2023, que visa
incluir de forma expressa no Codigo Penal a nomenclatura e a figura do estupro virtual de

vulneravel.

4.2.2 Enquadramento juridico do grooming e da sextorsdo

O inicio do percurso criminoso do abuso sexual digital frequentemente se desenvolve
por meio de praticas autdnomas denominadas grooming e sextorsdo. O grooming consiste no
aliciamento de criangas e adolescentes no ambiente digital por meio da construcdo de um
vinculo de confianca simulado. Essa conduta encontra tipificagdo autdnoma no ordenamento
juridico nacional por meio do Artigo 241-D do Estatuto da Crianca e do Adolescente,
criminalizando o ato de aliciar, assediar ou instigar o menor com o fim de praticar ato
libidinoso, punindo o perigo abstrato ainda nas fases preliminares da abordagem virtual.

Por sua vez, a sextorsdo manifesta-se quando o agressor, ja estando em posse de
conteudo intimo da vitima obtido consensualmente, por meio de engano ou por invasao de
dispositivo eletronico, passa a exigir novas imagens sexuais, a realizagcdo de atos obscenos em
tempo real ou vantagens financeiras sob a ameaga de divulgagado publica do material.

Juridicamente, a sextorsdo pode transitar entre o crime de extorsdo qualificada
capitulado no Artigo 158 do Cddigo Penal e o proprio crime de estupro em concurso de
crimes, a depender do grau de restricao da liberdade e da natureza do ato libidinoso exigido da

vitima sob coagao.
4.2.3 Crimes previstos no Estatuto da Crianca e do Adolescente
O Estatuto da Crianca e do Adolescente abriga um subsistema penal especial destinado

a tutela penal da dignidade sexual de menores, prevendo sangdes severas para condutas

associadas a pornografia e exploracdo infantil na rede. No contexto dos crimes sexuais
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digitais, destacam-se os Artigos 240, 241-A e 241-B do ECA, que criminalizam,
respectivamente, a producdo, a comercializacdo ou divulgacdo e a mera posse de cenas de
sexo explicito ou pornograficas envolvendo crianga ou adolescente.

A constatagdo de armazenamento ou compartilhamento dessas midias em ambiente
virtual atrai a incidéncia imediata dessas normas especiais. O ECA adota uma postura de
protecdo integral, punindo ndo apenas o realizador do abuso virtual direto, mas toda a cadeia
de difusdo telematica®® que perpetua a exposicdo e a degradacdo da imagem do menor,
transformando o arquivo digital em vestigio perene do crime sofrido (CHILDHOOD

BRASIL, 2014).

4.2.4 Responsabilizacdo penal dos agressores

A efetiva responsabilizacdo penal dos agressores de crimes sexuais virtuais pressupde
a correta dosimetria da pena e o reconhecimento da gravidade e da extensdo dos danos
provocados. O Poder Judiciario tem imposto condenagdes severas aos perpetradores dessas
praticas, fixando penas em regime inicialmente fechado e estabelecendo indenizagdes por
danos morais em favor das vitimas.

Na fixacgdo da pena, a jurisprudéncia valoriza o desvalor da conduta do agente que se
utiliza do anonimato da rede e do emprego de violéncia psicoldgica extrema para dobrar a
vontade do vulneravel. O enquadramento penal como estupro de vulneravel (art. 217-A do
CP) assegura uma resposta estatal proporcional a lesividade do crime, cujo cumprimento de
pena obedece as regras estritas da Lei dos Crimes Hediondos (Lei n® 8.072/1990), vedando
benesses?' processuais € garantindo que a modalidade virtual receba 0 mesmo tratamento

rigoroso conferido aos abusos cometidos no plano fisico.

4.3 PROTECAO DA VITIMA NO PROCESSO PENAL

A condugao do processo criminal em delitos de natureza sexual exige do Estado uma

2 No contexto da criminalidade cibernética, refere-se ao percurso de compartilhamento, transmissdo e
multiplicagdo de arquivos digitais ilicitos entre multiplos usuarios e servidores através de redes de computadores,
redes sociais e aplicativos de mensageria, pulverizando o contetdo na internet.

2! No jargdo juridico, refere-se aos beneficios, favores institucionais ou abrandamentos na execu¢do da pena
previstos em lei para determinados crimes comuns (como a concessdo de anistia, graga, indulto, ou regras mais
brandas para a progressdo de regime).
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postura de estrito equilibrio entre a eficiéncia persecutoria® e a preservagdo da integridade
psiquica da vitima vulneravel. Historicamente marcado por praticas institucionais invasivas
que transferem o 6nus do constrangimento a pessoa ofendida, o ordenamento processual penal
brasileiro passou por reformas substanciais com o advento da Lei n® 13.431/2017, instituindo

salvaguardas voltadas a humanizacao dos procedimentos de coleta de depoimentos.

4.3.1 Escuta especializada e depoimento especial

A Lei n® 13.431/2017 estabeleceu uma distingdo conceitual e procedimental nitida
entre a escuta especializada e o depoimento especial. Essa diferenciagdo possui carater
técnico-juridico obrigatorio e visa delimitar as esferas de atuagdo dos agentes publicos que
compdem o Sistema de Garantia de Direitos.

Burgos delimita de forma precisa as fronteiras desses dois institutos probatorios

fundamentais para a dignidade processual do menor:

Escuta Especializada ¢ o procedimento de entrevista sobre situacdo de violéncia com
crianca ou adolescente perante 6rgdo da rede de prote¢do, limitado o relato
estritamente ao necessario para o cumprimento de sua finalidade. Isto ¢,
diferentemente do Depoimento Especial, que ¢é realizado pela autoridade policial ou
judiciaria, a Escuta Especializada sera realizada por 6rgéo de protecdo do sistema de
garantia de direitos [...] que colhera relato limitado e estritamente necessario para o
cumprimento de sua finalidade, qual seja, o de poder auxiliar na protecdo das
vitimas. (BURGOS, 2024, p. 44).

A escuta especializada ¢ um procedimento restrito a rede de protecdo social (saude,
assisténcia social, educagdo) voltado ao acolhimento e protecdo do menor, sendo vedada
qualquer finalidade investigativa.

Ja o depoimento especial ¢ um ato eminentemente processual realizado sob o crivo do
contraditério e destinado a producdo de prova idonea para a responsabiliza¢do criminal do
autor do delito. O depoimento especial deve ocorrer em salas acolhedoras com a
intermediagdo de profissionais especializados, garantindo que a fala da crianga seja colhida de

forma espontanea e gravada para servir como prova judicial robusta.

4.3.2 Preservacio da dignidade e intimidade da vitima

22 Principio e diretriz que busca otimizar a atividade investigativa e a instrugdo processual penal por parte do
Estado (Policia e Ministério Publico), visando a colheita agil e eficaz de provas para identificar os autores de
infragdes penais e assegurar a aplicagdo da lei.
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Os crimes sexuais virtuais, por envolverem rotineiramente a captacdo e a circulacao de
imagens intimas, impdem um risco permanente de exposicdo continua da intimidade da
vitima vulnerdvel. A manutengcdo do sigilo processual absoluto constitui, assim, dever
fundamental do Estado na conduc¢do das investigacdes e da acdo penal.

A preservagdo da dignidade da vitima exige que o acervo probatorio digital composto
por midias de nudez e didlogos de cunho sexual explicitados no processo fique sob restri¢ao
rigorosa de acesso, impedindo o vazamento do material eletronico e assegurando que as
audiéncias judiciais ocorram em segredo de justica.

A integridade moral do menor deve ser resguardada contra questionamentos acerca de
sua conduta pretérita ou comportamento em redes sociais, vedando-se a utilizagdo de
argumentos que busquem relativizar o abuso ou culpabilizar a vitima pela exposi¢ao na

internet.

4.3.3 Medidas protetivas e acompanhamento institucional

A cessagao da violéncia virtual e a mitigagdo de seus efeitos deletérios dependem da
pronta concessdo de medidas protetivas de urgéncia pelo Poder Judiciario. Nos termos das
legislacdes de protegdo, o juiz pode determinar a remog¢do imediata de contetidos intimos da
internet, a proibi¢cdo de contato do agressor com a vitima e seus familiares por qualquer meio
de comunicagao, além do bloqueio de contas e perfis utilizados para a pratica do assédio.

Paralelamente as medidas de coer¢ao penal, a protecao integral da vitima requer a
execucdo de um Plano de Atendimento Integrado (PAICA), o qual estabelece metas, prazos e
responsabilidades coordenadas entre o Conselho Tutelar e os Centros de Referéncia
Especializados de Assisténcia Social (CREAS).

Conforme as diretrizes elaboradas pela Secretaria Nacional dos Direitos da Crianca e
do Adolescente (BRASIL, 2023), o PAICA visa garantir o acompanhamento psicoterapéutico
continuo da vitima e o suporte psicopedagdgico na instituicdo de ensino, mitigando os

impactos a longo prazo.

4.3.4 Revitimizacao e desafios processuais
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A revitimizagdo, ou violéncia institucional®, ocorre quando a propria engrenagem
estatal de protegdo e justica impde a vitima sofrimento adicional por meio de procedimentos
inadequados, repetitivos ou burocraticos. Nos crimes sexuais virtuais, esse fendmeno ¢
potencializado pelo sentimento de culpa experimentado pela vitima, que muitas vezes acredita
ter contribuido para o delito ao interagir online com o agressor, o que eleva os indices de
subnotifica¢do e alimenta a cifra negra da criminalidade®.

O Guia de Escuta Especializada expedido pelo Ministério dos Direitos Humanos e da

Cidadania ¢ imperativo ao classificar a revitimizagao:

Constitui revitimizagdo [..] a pratica institucional que submeta criangas e
adolescentes a procedimentos desnecessarios, repetitivos, invasivos, que levam as
vitimas ou testemunhas a reviver a situagdo de violéncia ou outras situagdes que
gerem sofrimento, estigmatizacdo ou exposi¢do de sua imagem. (BRASIL, 2023, p.
89).

O principal desafio processual reside em coordenar os fluxos de atendimento para que
a crianga ou adolescente ndo precise relatar a violéncia sofrida em multiplos balcdes
institucionais, o que renova o trauma a cada depoimento. O descumprimento dos protocolos
fixados pela Lei n® 13.431/2017 resulta no desvio de finalidade dos atos, transformando a
busca pela verdade real em um processo violento de reiteracdo do sofrimento psiquico do

vulneravel.

4.4 ATUACAO DO ESTADO, FAMILIA E SOCIEDADE

O enfrentamento eficaz da violéncia sexual contra vulneraveis no ambiente digital ndo
se restringe apenas a repressao penal, demanda uma atuacdo coletiva, preventiva e
compartilhada entre os nucleos familiares, as instituicdes de ensino, a sociedade civil e o
Estado.

A doutrina da protecdo integral, positivada no Artigo 227 da Constituicdo Federal e

reproduzida no Estatuto da Crianca e do Adolescente, atribui a essa triade o dever de garantir,

2 Tipo de violéncia praticada por agentes publicos em institui¢des prestadoras de servigos publicos (como o
proprio sistema de justiga, hospitais e delegacias). Manifesta-se por meio de condutas omissivas, burocracia
excessiva, atendimento desumanizado ou humilhag¢des que geram a negagdo de direitos as pessoas atendidas.

2% Expressdo utilizada na Criminologia para designar o percentual ou o conjunto de crimes reais que acontecem
em uma sociedade, mas que ndo chegam ao conhecimento oficial do Estado (ndo sdo registrados na policia),
ficando invisiveis nas estatisticas oficiais devido a subnotificagdo.
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com prioridade absoluta, a dignidade e a seguranca de criangas e adolescentes (BRASIL,

1990).

4.4.1 Educacio digital como mecanismo preventivo

A inser¢do massiva de criangas e adolescentes na internet ocorre de forma precoce,
frequentemente sem a correspondente maturidade cognitiva e comportamental necessaria para
identificar situagdes de risco. A educacao digital emerge, portanto, como um mecanismo
preventivo de primeira linha, voltado a capacitar os menores para o uso consciente, ético e
seguro das tecnologias de informacao. Nesse cenario, o uso de recursos pedagdgicos ludicos e
visuais assume um papel importante na traducdo de conceitos juridicos abstratos para a
linguagem infantil.

Como ferramenta de formacao preventiva para a primeira infancia, a cartilha intitulada
On-line com Sango aborda dilemas interativos enfrentados rotineiramente por criangas
menores de 9 anos, versando sobre privacidade, gerenciamento de tempo de tela e exposicao a
contetidos improprios, adequado para ser usado no meio educacional e familiar (UNIAO
INTERNACIONAL DE TELECOMUNICACOES, 2020).

Por meio da figura de um personagem ilustrativo que assume o papel de um telefone
ninja, a obra ensina o menor a reconhecer limites saudaveis na rede e assegura que reportar
interacdes desconfortdveis aos pais ndo gerara punicdes, combatendo o medo que comumente

alimenta o siléncio protetivo.

4.4.2 Supervisao familiar e protecdo de vulneraveis

A familia constitui a primeira linha de defesa e tutela dos direitos da crianca e do
adolescente. No contexto da internet, a omissdo ou a negligéncia parental na fiscalizagdo das
atividades virtuais dos filhos tem sido apontada pela doutrina juridica como um fator de
vulnerabilizagdo que facilita a atuagdo de predadores sexuais. E fundamental que os pais
atuem como modelos positivos no uso das midias digitais, estabelecendo uma mediagao ativa
e participativa.

O guia intitulado Navegar com Seguranga orienta as familias a superarem o uso
tecnologico e a conivéncia digital, fornecendo parametros sobre a instalacdo de filtros de
conteudo e o estabelecimento de limites saudaveis de navegacao (CHILDHOOD BRASIL,

2006). Além disso, o guia alerta para os perigos do compartilhamento indiscriminado de
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dados e midias de menores na rede pelos proprios genitores, demonstrando que a supervisao
familiar ativa é o alicerce indispensavel para resguardar a intimidade do vulneravel frente aos

riscos de assédio e aliciamento no plano doméstico.

4.4.3 Atuacao das instituicoes de ensino

O ambiente escolar desempenha papel estratégico na detecg¢ao precoce de violagdes de
direitos de criangas e adolescentes, configurando uma das principais portas de entrada do
sistema de prote¢do social. Devido a convivéncia didria, o corpo docente e pedagdgico possui
condi¢des ideais para observar alteragdes de comportamento, episodios de isolamento social,
queda no rendimento escolar, quadros de ansiedade cronica ou evasao escolar, que funcionam
como sintomas classicos do sofrimento decorrente de abusos sexuais fisicos ou virtuais.

Diante da suspeita ou constatacao de violagao de direitos, a institui¢do de ensino tem o
dever legal e imediato de acionar o Conselho Tutelar e a rede de assisténcia social,
abstendo-se de realizar investiga¢des proprias que possam revitimizar o menor.

Além do papel notificatorio®, cabe as escolas incorporar em seus projetos pedagdgicos
transversais®® debates sobre cidadania digital, combate ao cyberbullying’” e prevengdo a
exploragdo sexual online, servindo como espago seguro de esclarecimento e acolhimento

institucional.

4.4.4 Responsabilidade social e dever de proteciao coletiva

A protecdo da infancia e da adolescéncia no ambiente digital configura um imperativo
ético que vincula toda a coletividade, incluindo as corporagdes privadas que gerenciam o
fluxo de informacdes na rede. As empresas provedoras de aplicagdes de internet e plataformas
de redes sociais detém responsabilidade social direta na formulagdo de ambientes digitais

protetivos.

» Dever de comunicagdo compulsoria e formal imposto por lei a determinados profissionais e instituigdes (como
educadores e médicos) sempre que houver suspeita ou confirmacéo de violéncia ou violag@o de direitos contra
criangas e adolescentes, sob pena de responsabilizagdo legal por omissao.

% Diretrizes € temas que ndo pertencem a uma disciplina isolada (como Matematica ou Historia), mas que
atravessam transversalmente todo o curriculo escolar por possuirem relevancia social e urgéncia social,
integrando-se na formacdo de cidadania do aluno (como educacdo ambiental, direitos humanos e cidadania
digital).

" Intimidagdo sistematica cometida no ambiente virtual. Consiste em atos de violéncia fisica ou psicoldgica,
intencionais e repetitivos, praticados sem motivagdo evidente por meio da rede de computadores, redes sociais,
aplicativos de mensagens ou jogos online, com o objetivo de intimidar, humilhar, expor ou desabonar a imagem
da vitima. No ordenamento brasileiro, a conduta foi expressamente tipificada no artigo 146-A, paragrafo tnico,
do Coédigo Penal.
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Essa responsabilidade social traduz-se na adogdo de mecanismos de governanga digital
proativa ¢ em conformidade com as diretrizes da Lei Geral de Protegdo de Dados (Lei n°
13.709/2018) e do Marco Civil da Internet.

As plataformas de tecnologia devem implementar sistemas eficientes para a checagem
real de idade dos usuarios, canais céleres de dentincia de contedos abusivos, limitagdo estrita
na coleta e tratamento de dados de menores, além do emprego de algoritmos de inteligéncia
artificial voltados a detec¢ao automatica e bloqueio de imagens associadas a exploracao
sexual infantojuvenil.

A omissdo dessas empresas na contengdo de riscos sistémicos atrai a necessidade de

imposi¢ao de uma responsabilidade civil e administrativa reforcada pelo Estado.

4.5 POLITICAS PUBLICAS E MEDIDAS PREVENTIVAS

A consolidagdo de um ambiente virtual seguro para as futuras geragdes pressupoe a
conversao das normas programaticas em politicas puiblicas concretas.

O combate a criminalidade sexual online exige uma estratégia nacional de seguranga
digital que integre a moderniza¢do das estruturas policiais e de assisténcia com programas

continuos de conscientizagdo social e fomento as cartilhas educativas integradas.

4.5.1 Campanhas de conscientizacido e seguranca digital

As campanhas de conscientizacdo promovidas pelo Estado, por organizagdes e
entidades privadas de fins ndo lucrativos, cumprem a fun¢do de massificar o conhecimento
sobre os perigos e as formas de prevengdo aos crimes online. Essas iniciativas devem atingir
tanto o publico jovem quanto os adultos responsaveis, utilizando linguagem acessivel e canais
de comunicacao diversificados.

Buscando atingir a base de formagdo cidada, iniciativas como a "Cartilha sobre
Violéncia Sexual contra Criangas e Adolescentes", publicada pelo Ministério Publico do
Estado do Ceard, reunem diretrizes essenciais para desmistificar o perfil dos agressores e
identificar os primeiros sinais de risco. O material quebra o paradigma de que a ameaga
provém exclusivamente de estranhos mal-intencionados, alertando que o afeto ¢
frequentemente instrumentalizado para a pratica delitiva: "estudos apontam que de 80% a

88% dos casos de violéncia sexual sdo praticados por familiares ou por pessoas muito
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proximas das criangas e adolescentes, e por quem eles nutrem certa confianga" (CEARA,
2023, p. 11).

No ambiente digital, essa falsa percepcao de seguranca ¢ extremamente perigosa, pois
taticas de aliciamento online baseiam-se justamente na simula¢do de lacos de amizade para
burlar a vigilancia parental e acessar a vitima.

Nesse sentido, como subsidio técnico preventivo, destaca-se também a obra Prote¢do
Online, de Leticia Sinis (2025). A autora reune diretrizes essenciais sobre como identificar os
primeiros indicios de riscos cibernéticos na infancia e destrincha metodologias para que
campanhas institucionais e comunitarias possam ser implementadas de maneira eficaz.

O guia serve como um farol para o desenvolvimento de politicas preventivas
descentralizadas, evidenciando que a disseminacdo da cultura de seguranca digital e a
conscientizagdo coletiva sdo determinantes para estancar as redes de exploragao no ambiente

telematico.

4.5.2 Fortalecimento dos canais de dentincia

A eficécia do sistema de justica criminal depende da acessibilidade e da confiabilidade
dos canais destinados ao recebimento de dentincias de abusos digitais. O fortalecimento de
ferramentas como o Disque 100 e a criagdo de delegacias eletronicas especializadas em
crimes cibernéticos constituem passos fundamentais para a redug¢ao do sub-registro.

Os canais de denuncia devem ser estruturados de forma a permitir o envio simplificado
de evidéncias digitais, como capturas de tela, links de perfis e arquivos de mensagens,
garantindo o anonimato do denunciante quando necessario € o encaminhamento imediato das
informacodes aos 6rgaos de persecucao penal e ao Conselho Tutelar.

A agilidade no processamento inicial da denuncia ¢ fator determinante para a
interrup¢do da coagdo virtual e para a preserva¢do dos dados de conexdo antes que sejam

apagados pelos agressores (CHILDHOOD BRASIL, 2014).
4.5.3 Capacitacio de agentes publicos e instituicoes
A natureza eminentemente técnica das evidéncias eletronicas e a complexidade

psicolégica que envolve o acolhimento de menores vitimas de violéncia sexual digital

impdem a necessidade de capacitagdo continua e especializada dos agentes publicos. Policiais,
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peritos, promotores de justica, magistrados, conselheiros tutelares e assistentes sociais devem
passar por formagdes técnicas periddicas.

No ambito investigativo, a qualificacdo deve focar em técnicas avancadas de
computagio forense®®, preservacdo da cadeia de custddia de dados em nuvem e cooperagio
policial internacional. Na esfera do acolhimento, a formagao deve alinhar os profissionais da
rede de protecdo aos conceitos e procedimentos éticos e protocolares da escuta especializada e
do depoimento especial.

Como assevera o Conselho Nacional de Justiga, a coleta de provas exige um ambiente
que "favoreca o relato sem traumas, buscando-se o maximo de informagdes Uteis a

investigagdo e, a0 mesmo tempo, a minima repeticdo de depoimentos" (BRASIL, 2023).

4.5.4 Necessidade de atualizacio legislativa e tecnolégica

Por fim, constata-se que a velocidade das transformagdes tecnologicas exige do Estado
um esforco permanente de atualizagdo legislativa e modernizacdo de sua infraestrutura
tecnologica. Analisando as divergéncias jurisprudenciais sobre os novos crimes cibernéticos,

Marques et al. (2025) destacam a urgéncia dessa modernizagao:

Diante dessa divergéncia, torna-se evidente a necessidade de atualizacdo do Cddigo
Penal, garantindo uma definicdo mais clara e abrangente para crimes de natureza
digital. A criagdo de uma norma especifica para o estupro virtual traria maior
seguranca juridica, evitando interpretacdes conflitantes e assegurando puni¢des
proporcionais a gravidade do crime. (MARQUES ez al., 2025, p. 125).

A evolugdo legislativa, demonstrada pelas recentes discussdes acerca da protecio
infantojuvenil em meios digitais e pela tramitacdo do Projeto de Lei n® 2.293/2023, evidencia
essa necessidade de adequagao constante do Codigo Penal a realidade virtual.

Com a atualizacdo das leis, o Estado deve dotar seus institutos e 6rgaos de inteligéncia
de ferramentas tecnologicas modernas, softwares” de extragdo de dados autorizados e
sistemas auditaveis de processamento de informacdes.

A modernizagdo, contudo, deve ser acompanhada pelos 6rgdos estatais, visto que "a

auséncia de regulamentacdo especifica e uniforme para o uso da IA na persecu¢do penal

2 Ramo da ciéncia forense digital que se dedica a aplicagio de técnicas cientificas e analiticas para a

identificagdo, preservagdo, extragdo, analise e apresentacdo de evidéncias digitais armazenadas em dispositivos
eletronicos ou redes de computadores, de forma que possuam validade juridica em juizo.

¥ Ferramentas tecnologicas especializadas e homologadas utilizadas pela pericia computacional forense para
acessar, copiar e espelhar, de forma tecnicamente segura e autorizada judicialmente, dados e arquivos
armazenados em dispositivos eletronicos, preservando a integridade das evidéncias.
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amplia os riscos de utilizacdo inadequada dessas tecnologias" e fragiliza as garantias
processuais (DAMASCENO; VIANA; SANTOS, 2026, p. 16). Somente com o alinhamento
entre leis claras e tecnologia regulamentada sera possivel garantir que a resposta estatal a
violéncia sexual digital seja célere, proporcional e pautada no respeito inaliendvel as garantias

constitucionais.
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5 CONCLUSAO

A presente pesquisa analisou o abuso sexual de criangas e adolescentes nas
plataformas digitais e os desafios que o ordenamento juridico brasileiro enfrenta diante dessas
novas formas de violéncia. Constatou-se que o avango tecnoldgico e a consolidagdo das redes
sociais modificaram profundamente as relagdes sociais. Se por um lado ampliaram o acesso a
informacao e a comunicagdo, por outro aumentaram a exposicao de criangas e adolescentes a
situacdes de risco.

A protecdo da dignidade sexual de vulneraveis encontra fundamento na Constitui¢ao
Federal. O artigo 227 consagra a doutrina da prote¢dao integral e reconhece criangas e
adolescentes como sujeitos de direitos em condicao peculiar de desenvolvimento. O Estatuto
da Crianga e do Adolescente concretiza esse principio ao estabelecer mecanismos de protecao
fisica, psicoldgica e moral, impondo ao Estado, a familia e a sociedade o dever compartilhado
de prevenir toda forma de violéncia, exploragdo e negligéncia.

No campo penal, houve avancos importantes. A substitui¢ao da logica dos “crimes
contra os costumes” pela tutela da dignidade sexual demonstrou a adaptagao do Direito as
transformagdes sociais. O foco passou a ser a liberdade sexual, a autodeterminacdo e a
protecdo da pessoa. A criagdo do tipo penal de estupro de vulneravel reconheceu que
determinadas vitimas nao possuem capacidade plena de consentimento, exigindo protecao
especial do Estado.

A andlise do ambiente digital revelou que as plataformas ampliam contextos de
vulnerabilidade. A facilidade de aproximagao entre agressores e criangas potencializa praticas
como grooming, aliciamento, sextorsdo ¢ compartilhamento de material intimo. Esses crimes
crescem favorecidos pelo anonimato, pela auséncia de fiscalizacao efetiva e pela arquitetura
de algumas redes.

Os dados analisados confirmam a dimensdo do problema. Relatorios da SaferNet
apontam crescimento expressivo das denuncias de exploragdo sexual infantil online, situando
o Brasil entre os paises com maiores indices. Graficos, campanhas e cartilhas examinados
indicam que a exposicdo excessiva de criangas e adolescentes nas redes sociais facilita a
atuagdo de criminosos, especialmente quando ndo h4 educacdo digital nem supervisdao
familiar adequada.

Identificou-se também que a adultizagdo precoce e a hipersexualizagdo infantil

contribuem para aumentar a vulnerabilidade. A cultura miditica e a busca por validacdo nas
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redes expdem criangas a padrdes incompativeis com sua maturidade emocional, tornando-as
mais suscetiveis a manipulagdo e a exploracao sexual.

Embora o Brasil possua instrumentos juridicos relevantes, como o ECA, o Marco
Civil da Internet e tipos penais especificos, persistem dificuldades na investigagdo e
responsabilizagdo. O anonimato digital, a volatilidade dos dados e a complexidade da
produgdo probatéria mostram que os mecanismos tradicionais de persecu¢do penal nem
sempre acompanham a velocidade das mudancas tecnolédgicas.

Ficou evidente que o enfrentamento do abuso sexual digital ndo pode se restringir a
repressao penal. A prevencdo € essencial e exige atuacdo integrada entre familia, escola,
sociedade, plataformas digitais e Poder Publico. Iniciativas da SaferNet, Childhood Brasil,
Instituto Liberta e demais campanhas educativas demonstram a relevancia da conscientizagao,
da educacdo digital e da constru¢cdo de ambientes virtuais mais seguros.

Constatou-se ainda que a prote¢do da vitima deve ser conduzida de forma
humanizada para evitar revitimizagdo institucional. A escuta especializada, o
acompanhamento psicologico e a concessdo de medidas protetivas sdo indispensaveis para
preservar a integridade emocional da vitima durante o processo penal.

Dessa forma, responde-se ao problema de pesquisa: a prevengdo € o combate ao
abuso sexual de vulneraveis no ambiente digital dependem da combinagdo entre normas
eficazes, politicas publicas preventivas, educagdo digital e fortalecimento da rede de protecao.
Conclui-se que a garantia da dignidade sexual de criangas e adolescentes exige atualizacao
legislativa continua, fiscalizagdo das plataformas e conscientizagdo social permanente, de

modo a reduzir riscos e assegurar a efetividade dos direitos fundamentais no contexto digital.



66

REFERENCIAS

AGENCIA BRASIL. Violéncia sexual na internet atinge 1 em cada 5 adolescentes no
Brasil. 2026. Disponivel em:

https://agenciabrasil.ebc.com.br/direitos-humanos/noticia/2026-03/violencia-sexual-na-interne
t-atinge-1-em-cada-5-adolescentes-no-brasil. Acesso em: 5 abr. 2026.

ANATEL. Policia Civil do Rio de Janeiro faz alerta sobre novos crimes virtuais
praticados contra criancas e adolescentes. 2025. Disponivel em:
https://www.gov.br/anatel/pt-br/assuntos/noticias/policia-civil-do-rio-de-janeiro-faz-alerta-sob
re-novos-crimes-virtuais-praticados-contra-contra-criancas-e-adolescentes. Acesso em: 5 abr.
2026.

BESSA, Lygia Herayde Gomes de Brito. Construcio de uma tecnologia educativa na
forma de guia para interven¢io em casos de abuso sexual infantil. 2024. 104 f.
Disserta¢ao (Mestrado Profissional em Saide da Crianga e do Adolescente) — Centro de
Ciéncias da Saude, Universidade Estadual do Ceara, Fortaleza, 2024.

BRASIL. [Constitui¢ao (1988)]. Constituicao da Republica Federativa do Brasil de 1988.
Brasilia, DF: Presidéncia da Republica, [2026]. Disponivel em:
https://www.planalto.gov.br/ccivil 03/constituicao/constituicao.htm. Acesso em: 5 abr. 2026.

BRASIL. Ministério dos Direitos Humanos e da Cidadania. Violéncia contra criancas e
adolescentes: analise de cenarios e propostas de politicas publicas. Brasilia, DF:
CONADA, 2023. Disponivel em:
https://www.gov.br/mdh/pt-br/centrais-de-conteudo/consultorias/conada/violencia-contra-cria
ncas-e-adolescentes-analise-de-cenarios-e-propostas-de-politicas-publicas.pdf. Acesso em: 5
abr. 2026.

BRASIL. Lei n° 15.211, de 06 de janeiro de 2025. Altera a Lei n° 8.069, de 13 de julho de
1990 (Estatuto da Crianca e do Adolescente), para estabelecer medidas de protecao a crianca e
ao adolescente no ambiente digital. Diario Oficial da Unido, Brasilia, DF, 07 jan. 2025.
Disponivel em: https://www.planalto.gov.br/ccivil 03/ ato2023-2026/2025/lei/L.15211.htm.
Acesso em: 06 abr. 2026.

BRASIL. Superior Tribunal de Justica. Provedor deve remover conteiido ofensivo a menor
na internet mesmo sem ordem judicial. Noticias STJ, Brasilia, DF, 16 dez. 2021.
Disponivel em:
https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/16122021-Provedor-deve-r
emover-conteudo-ofensivo-a-menor-na-internet--mesmo-sem-ordem-judicial.aspx. Acesso
em: 06 abr. 2026.

BRASIL. Superior Tribunal de Justica. STJ lan¢ca novo motor de inteligéncia artificial
generativa para aumentar eficiéncia na producio de decisoes. Noticias STJ, Brasilia, DF,
11 fev. 2025. Disponivel em:
https://www.st].jus.br/sites/portalp/Paginas/Comunicacao/Noticias/2025/11022025-STJ-lanca-
novo-motor-de-inteligencia-artificial-generativa-para-aumentar-eficiencia-na-producao-de-de
cisoes.aspx. Acesso em: 06 abr. 2026.



https://agenciabrasil.ebc.com.br/direitos-humanos/noticia/2026-03/violencia-sexual-na-internet-atinge-1-em-cada-5-adolescentes-no-brasil
https://agenciabrasil.ebc.com.br/direitos-humanos/noticia/2026-03/violencia-sexual-na-internet-atinge-1-em-cada-5-adolescentes-no-brasil
https://agenciabrasil.ebc.com.br/direitos-humanos/noticia/2026-03/violencia-sexual-na-internet-atinge-1-em-cada-5-adolescentes-no-brasil
https://www.gov.br/anatel/pt-br/assuntos/noticias/policia-civil-do-rio-de-janeiro-faz-alerta-sobre-novos-crimes-virtuais-praticados-contra-contra-criancas-e-adolescentes
https://www.gov.br/anatel/pt-br/assuntos/noticias/policia-civil-do-rio-de-janeiro-faz-alerta-sobre-novos-crimes-virtuais-praticados-contra-contra-criancas-e-adolescentes
https://www.gov.br/anatel/pt-br/assuntos/noticias/policia-civil-do-rio-de-janeiro-faz-alerta-sobre-novos-crimes-virtuais-praticados-contra-contra-criancas-e-adolescentes
https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm
https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm
https://www.gov.br/mdh/pt-br/centrais-de-conteudo/consultorias/conada/violencia-contra-criancas-e-adolescentes-analise-de-cenarios-e-propostas-de-politicas-publicas.pdf
https://www.gov.br/mdh/pt-br/centrais-de-conteudo/consultorias/conada/violencia-contra-criancas-e-adolescentes-analise-de-cenarios-e-propostas-de-politicas-publicas.pdf
https://www.gov.br/mdh/pt-br/centrais-de-conteudo/consultorias/conada/violencia-contra-criancas-e-adolescentes-analise-de-cenarios-e-propostas-de-politicas-publicas.pdf
https://www.planalto.gov.br/ccivil_03/_ato2023-2026/2025/lei/L15211.htm
https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/16122021-Provedor-deve-remover-conteudo-ofensivo-a-menor-na-internet--mesmo-sem-ordem-judicial.aspx
https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/16122021-Provedor-deve-remover-conteudo-ofensivo-a-menor-na-internet--mesmo-sem-ordem-judicial.aspx
https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/16122021-Provedor-deve-remover-conteudo-ofensivo-a-menor-na-internet--mesmo-sem-ordem-judicial.aspx
https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/2025/11022025-STJ-lanca-novo-motor-de-inteligencia-artificial-generativa-para-aumentar-eficiencia-na-producao-de-decisoes.aspx
https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/2025/11022025-STJ-lanca-novo-motor-de-inteligencia-artificial-generativa-para-aumentar-eficiencia-na-producao-de-decisoes.aspx
https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/2025/11022025-STJ-lanca-novo-motor-de-inteligencia-artificial-generativa-para-aumentar-eficiencia-na-producao-de-decisoes.aspx

67

BRASIL. Conselho Nacional dos Direitos da Crianga e do Adolescente (CONANDA).
Violéncia contra criancas e adolescentes: analise de cenarios e propostas de politicas
publicas. Brasilia, DF: MDHC, 2023. Disponivel em:
https://www.gov.br/mdh/pt-br/centrais-de-conteudo/consultorias/conada/violencia-contra-cria
ncas-e-adolescentes-analise-de-cenarios-e-propostas-de-politicas-publicas.pdf. Acesso em: 18

mai. 2026.

BRASIL. Decreto-Lei n° 2.848, de 7 de dezembro de 1940. C6digo Penal. Brasilia, DF:
Presidéncia da Republica, 1940. Disponivel em:

http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm. Acesso em: 18 mai.
2026.

BRASIL. Decreto-Lei n° 3.689, de 3 de outubro de 1941. Codigo de Processo Penal.
Brasilia, DF: Presidéncia da Republica, 1941. Disponivel em:
http://www.planalto.gov.br/ccivil _03/decreto-lei/del3689.htm. Acesso em: 18 mai. 2026.

BRASIL. Lei n° 8.069, de 13 de julho de 1990. Dispoe sobre o Estatuto da Crianca e do
Adolescente e da outras providéncias. Brasilia, DF: Presidéncia da Republica, 1990.
Disponivel em: https://www.planalto.gov.br/ccivil 03/leis/18069.htm. Acesso em: 18 mai.
2026.

BRASIL. Lei n° 12.015, de 7 de agosto de 2009. Altera o Titulo VI da Parte Especial do
Decreto-Lei n° 2.848, de 7 de dezembro de 1940 - Codigo Penal. Brasilia, DF: Presidéncia da
Republica, 2009. Disponivel em:

http://www.planalto.gov.br/ccivil_03/ ato2007-2010/2009/1ei/112015.htm. Acesso em: 18
mai. 2026.

BRASIL. Lei n° 13.431, de 4 de abril de 2017. Estabelece o sistema de garantia de direitos
da crianga e do adolescente vitima ou testemunha de violéncia e altera a Lei n® 8.069, de 13 de
julho de 1990 (Estatuto da Crianca e do Adolescente). Brasilia, DF: Presidéncia da Republica,
2017. Disponivel em:

http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2017/lei/113431.htm. Acesso em: 18
mai. 2026.

BRASIL. Ministério dos Direitos Humanos e da Cidadania. Guia de escuta especializada:
conceitos e procedimentos éticos e protocolares. Secretaria Nacional dos Direitos da
Crianga e do Adolescente. Brasilia, DF: MDHC, 2023. Disponivel em:
https://www.gov.br/mdh/pt-br/navegue-por-temas/crianca-e-adolescente/acoes-e-programas/G
uiaEscutaEspecializada_ConceitoseProcedimentosticoseProtocolares.pdf.

Acesso em: 18 mai. 2026.

BRASIL. Superior Tribunal de Justi¢a (4. Turma). Recurso Especial n. 1.783.269/MG.
Relator: Ministro Antonio Carlos Ferreira. Julgado em 14 dez. 2021. Diério da Justica
eletronico, Brasilia, DF, 18 fev. 2022. Disponivel em:
https://www.stj.jus.br/websecstj/cgi/revista/REJ.cgi/ITA?seq=2128573 &tipo=0&nreg=20170
2627555&SeqCgrmaSessao=&CodOrgaolgdr=&dt=20220218& formato=PDF &salvar=false.
Acesso em: 18 mai. 2026.



https://www.gov.br/mdh/pt-br/centrais-de-conteudo/consultorias/conada/violencia-contra-criancas-e-adolescentes-analise-de-cenarios-e-propostas-de-politicas-publicas.pdf
https://www.gov.br/mdh/pt-br/centrais-de-conteudo/consultorias/conada/violencia-contra-criancas-e-adolescentes-analise-de-cenarios-e-propostas-de-politicas-publicas.pdf
https://www.gov.br/mdh/pt-br/centrais-de-conteudo/consultorias/conada/violencia-contra-criancas-e-adolescentes-analise-de-cenarios-e-propostas-de-politicas-publicas.pdf
http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm
http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm
http://www.planalto.gov.br/ccivil_03/decreto-lei/del3689.htm
http://www.planalto.gov.br/ccivil_03/decreto-lei/del3689.htm
https://www.planalto.gov.br/ccivil_03/leis/l8069.htm
http://www.planalto.gov.br/ccivil_03/_ato2007-2010/2009/lei/l12015.htm
http://www.planalto.gov.br/ccivil_03/_ato2007-2010/2009/lei/l12015.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2017/lei/l13431.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2017/lei/l13431.htm
https://www.google.com/search?q=https://www.gov.br/mdh/pt-br/centrais-de-conteudo/crianca-e-adolescente/guia-escuta-especializada-1.pdf
https://www.gov.br/mdh/pt-br/navegue-por-temas/crianca-e-adolescente/acoes-e-programas/GuiaEscutaEspecializada_ConceitoseProcedimentosticoseProtocolares.pdf
https://www.gov.br/mdh/pt-br/navegue-por-temas/crianca-e-adolescente/acoes-e-programas/GuiaEscutaEspecializada_ConceitoseProcedimentosticoseProtocolares.pdf
https://www.stj.jus.br/websecstj/cgi/revista/REJ.cgi/ITA?seq=2128573&tipo=0&nreg=201702627555&SeqCgrmaSessao=&CodOrgaoJgdr=&dt=20220218&formato=PDF&salvar=false
https://www.stj.jus.br/websecstj/cgi/revista/REJ.cgi/ITA?seq=2128573&tipo=0&nreg=201702627555&SeqCgrmaSessao=&CodOrgaoJgdr=&dt=20220218&formato=PDF&salvar=false

68

BURGOS, Mariana Santos. Escuta especializada e depoimento especial de criangas e
adolescentes: uma analise técnico-juridica dos procedimentos previstos na Lei n°
13.431/2017. 2024. 77 f. Monografia (Gradua¢ao em Direito) — Faculdade Baiana de Direito,
Salvador, 2024. Disponivel em: https://repositorio.faculdadebaianadedireito.com.br. Acesso
em: 18 mai. 2026.

CEARA. Ministério Ptblico do Estado do Ceara. Cartilha: Violéncia Sexual contra
Criancas e Adolescentes. 2023. Disponivel em:
https://mpce.mp.br/wp-content/uploads/2023/06/20230042-CARTILHA -Violencia-Sexual-co
ntra-Criancas-e-Adolescentes.pdf. Acesso em: 5 abr. 2026.

CHILDHOOD BRASIL. A vulnerabilidade de criancas e adolescentes na era da internet.
[s.d.]. Disponivel em:
https://www.childhood.org.br/acoes-e-iniciativas/a-vulnerabilidade-de-criancas-e-adolescente
s-na-cra-da-internet/. Acesso em: 5 abr. 2026.

CHILDHOOD BRASIL. Conheca livros e sites que ajudam na prevencio a violéncia
sexual contra criancas e adolescentes. [s.d.]. Disponivel em:
https://www.childhood.org.br/acoes-e-iniciativas/conheca-livros-e-sites-que-ajudam-na-preve
ncao-a-violencia-sexual-contra-criancas-e-adolescentes/. Acesso em: 5 abr. 2026.

CHILDHOOD BRASIL. O que é violéncia sexual online?. [s.d.]. Disponivel em:
https://www.childhood.org.br/o-que-e-violencia-sexual-online/. Acesso em: 5 abr. 2026.

CNIJ. 21 Dias de Ativismo: combate a violéncia on-line contra meninas ¢ refor¢cado com ECA
Digital. Conselho Nacional de Justica, 2023. Disponivel em:
https://www.cnj.jus.br/21-dias-de-ativismo-combate-a-violencia-on-line-contra-meninas-e-ref
orcado-com-eca-digital/. Acesso em: 5 abr. 2026.

CONIJUR. Extorsao cibernética, estupro virtual e sextorsio: a chantagem na era digital.
Consultor Juridico, 2023. Disponivel em:
https://www.conjur.com.br/2023-dez-16/extorsao-cibernetica-estupro-virtual-e-sextorsao-a-ch
antagem-na-era-digital/. Acesso em: 5 abr. 2026.

CONSELHO REGIONAL DE PSICOLOGIA DE MINAS GERAIS (CRP-MQG).
Vulnerabilidade de menores de 14 anos é inegociavel: posicionamento sobre decisoes
judiciais. Portal CRP-MG, 2025. Disponivel em: https://crp04.org.br. Acesso em: 06 abr.
2026.

CONSELHO NACIONAL DO MINISTERIO PUBLICO (CNMP). Dislogos Estratégicos
aponta urgéncia de acoes integradas para combater crimes sexuais virtuais. Portal
CNMP, 2025. Disponivel em: https://www.cnmp.mp.br. Acesso em: 06 abr. 2026.

DIAS, Berenice. Lei da Dignidade Sexual. [s.d.]. Disponivel em:
https://berenicedias.com.br/lei-da-dignidade-sexual/. Acesso em: 5 abr. 2026.

DAMASCENO, Jacson Correia; VIANA, Keila Cristina Macedo; SANTOS, Franklin Vieira
dos. Inteligéncia artificial e tecnologia na persecucao penal: avancos, riscos e garantias
fundamentais. Revista Ibero-Americana de Humanidades, Ciéncias e Educa¢dao (REASE),


https://www.google.com/search?q=https://repositorio.faculdadebaianadedireito.com.br
https://mpce.mp.br/wp-content/uploads/2023/06/20230042-CARTILHA-Violencia-Sexual-contra-Criancas-e-Adolescentes.pdf
https://mpce.mp.br/wp-content/uploads/2023/06/20230042-CARTILHA-Violencia-Sexual-contra-Criancas-e-Adolescentes.pdf
https://www.childhood.org.br/acoes-e-iniciativas/a-vulnerabilidade-de-criancas-e-adolescentes-na-era-da-internet/
https://www.childhood.org.br/acoes-e-iniciativas/a-vulnerabilidade-de-criancas-e-adolescentes-na-era-da-internet/
https://www.childhood.org.br/acoes-e-iniciativas/a-vulnerabilidade-de-criancas-e-adolescentes-na-era-da-internet/
https://www.childhood.org.br/acoes-e-iniciativas/conheca-livros-e-sites-que-ajudam-na-prevencao-a-violencia-sexual-contra-criancas-e-adolescentes/
https://www.childhood.org.br/acoes-e-iniciativas/conheca-livros-e-sites-que-ajudam-na-prevencao-a-violencia-sexual-contra-criancas-e-adolescentes/
https://www.childhood.org.br/acoes-e-iniciativas/conheca-livros-e-sites-que-ajudam-na-prevencao-a-violencia-sexual-contra-criancas-e-adolescentes/
https://www.childhood.org.br/o-que-e-violencia-sexual-online/
https://www.childhood.org.br/o-que-e-violencia-sexual-online/
https://www.cnj.jus.br/21-dias-de-ativismo-combate-a-violencia-on-line-contra-meninas-e-reforcado-com-eca-digital/
https://www.cnj.jus.br/21-dias-de-ativismo-combate-a-violencia-on-line-contra-meninas-e-reforcado-com-eca-digital/
https://www.cnj.jus.br/21-dias-de-ativismo-combate-a-violencia-on-line-contra-meninas-e-reforcado-com-eca-digital/
https://www.conjur.com.br/2023-dez-16/extorsao-cibernetica-estupro-virtual-e-sextorsao-a-chantagem-na-era-digital/
https://www.conjur.com.br/2023-dez-16/extorsao-cibernetica-estupro-virtual-e-sextorsao-a-chantagem-na-era-digital/
https://www.conjur.com.br/2023-dez-16/extorsao-cibernetica-estupro-virtual-e-sextorsao-a-chantagem-na-era-digital/
https://crp04.org.br/
https://www.cnmp.mp.br/
https://berenicedias.com.br/lei-da-dignidade-sexual/
https://berenicedias.com.br/lei-da-dignidade-sexual/

69

Sao Paulo, v. 12, n. 2, p. 1-21, fev. 2026. Disponivel em:
https://doi.org/10.51891/rease.v12i2.24440. Acesso em: 18 mai. 2026.

EU ME PROTEJO. Prevencao ao abuso sexual na infancia. [s.d.]. Disponivel em:
https://www.eumeprotejo.com/. Acesso em: 5 abr. 2026.

ECA DIGITAL: o que muda na proteciio online de criancas e adolescentes. Entrevistada:
Ariel de Castro Alves. Produgdo: G1. [S.I.]: Podcast O Assunto, 23 mar. 2026. Disponivel em:
https://g1.globo.com/podcast/o-assunto/noticia/2026/03/23/eca-digital-o-que-muda-na-proteca
o-online-de-criancas-e-adolescentes-o-assunto-1685.ghtml. Acesso em: 06 abr. 2026.

FOLHA DE PERNAMBUCO. [Cotidiano] Vulnerabilidade de criancas e adolescentes no
ambiente virtual. YouTube, 24 ago. 2018. Disponivel em: https://youtu.be/ynl ubPshfU.
Acesso em: 5 abr. 2026.

FORUM BRASILEIRO DE SEGURANCA PUBLICA (FBSP). Anuario Brasileiro de
Seguranca Publica 2025. Sao Paulo: FBSP, 2025. Disponivel em:
https://forumseguranca.org.br. Acesso em: 06 abr. 2026.

G1. Criancas e adolescentes estao entre os alvos mais vulneraveis de crimes no ambiente
digital. YouTube, 13 ago. 2025. Disponivel em: https://youtu.be/zZITpONWMaBQ. Acesso
em: 5 abr. 2026.

G1. Fantastico: O impacto das telas em criancas e adolescentes. YouTube, 25 maio 2025.
Disponivel em: https://youtu.be/CKMjHPk mg8. Acesso em: 5 abr. 2026.

GAZETA DO POVO. Uma leitura feminista dos crimes contra a dignidade sexual. 2024.
Disponivel em:
https://www.gazetadopovo.com.br/opiniao/artigos/uma-leitura-feminista-dos-crimes-contra-a-
dignidade-sexual/. Acesso em: 5 abr. 2026.

GOMES, Vitoéria Maulaes. Estupro virtual de vulneravel absoluto e auséncia de
tipificacfio na legislacio penal brasileira. 2023. 32 f. Artigo Cientifico (Graduagdo em
Direito) — Escola de Direito, Negdcios e Comunicagdo, Pontificia Universidade Catodlica de
Goias, Goiania, 2023.

IBDFAM. Crimes virtuais que envolvem criancas acendem alerta sobre abandono
digital; pais podem ser responsabilizados?. 2024. Disponivel em:
https://ibdfam.org.br/noticias/11431/. Acesso em: 5 abr. 2026.

IBRAHIN, Francini Imene Dias; FERREIRA, Mariana da Silva (org.). Crimes contra
criancas e adolescentes. Sao Paulo: Editora Mizuno, 2025.

INSTITUTO BRASILEIRO DE GEOGRAFIA E ESTATISTICA (IBGE). PNAD Continua
TIC 2025: internet chega a 95% dos domicilios do pais. Rio de Janeiro: IBGE, 2025.
Disponivel em:
https://agenciadenoticias.ibge.gov.br/agencia-noticias/2012-agencia-de-noticias/noticias/4741
O-internet-chega-a-95-de-domicilios-do-pais-em-2025. Acesso em: 5 abr. 2026.



https://doi.org/10.51891/rease.v12i2.24440
https://doi.org/10.51891/rease.v12i2.24440
https://www.eumeprotejo.com/
https://www.eumeprotejo.com/
https://g1.globo.com/podcast/o-assunto/noticia/2026/03/23/eca-digital-o-que-muda-na-protecao-online-de-criancas-e-adolescentes-o-assunto-1685.ghtml
https://g1.globo.com/podcast/o-assunto/noticia/2026/03/23/eca-digital-o-que-muda-na-protecao-online-de-criancas-e-adolescentes-o-assunto-1685.ghtml
https://g1.globo.com/podcast/o-assunto/noticia/2026/03/23/eca-digital-o-que-muda-na-protecao-online-de-criancas-e-adolescentes-o-assunto-1685.ghtml
https://www.google.com/search?q=https://youtu.be/yn1_ubPshfU
https://forumseguranca.org.br/
https://forumseguranca.org.br/
https://www.google.com/search?q=https://youtu.be/zITp9NWMaBQ
https://www.google.com/search?q=https://youtu.be/CKMjHPk_mq8
https://www.google.com/search?q=https://www.gazetadopovo.com.br/opiniao/artigos/uma-leitura-feminista-dos-crimes-contra-a-dignidade-sexual/
https://www.google.com/search?q=https://www.gazetadopovo.com.br/opiniao/artigos/uma-leitura-feminista-dos-crimes-contra-a-dignidade-sexual/
https://www.google.com/search?q=https://www.gazetadopovo.com.br/opiniao/artigos/uma-leitura-feminista-dos-crimes-contra-a-dignidade-sexual/
https://ibdfam.org.br/noticias/11431/
https://ibdfam.org.br/noticias/11431/
https://agenciadenoticias.ibge.gov.br/agencia-noticias/2012-agencia-de-noticias/noticias/47410-internet-chega-a-95-de-domicilios-do-pais-em-2025
https://agenciadenoticias.ibge.gov.br/agencia-noticias/2012-agencia-de-noticias/noticias/47410-internet-chega-a-95-de-domicilios-do-pais-em-2025

70

INSTITUTO LIBERTA. Enfrentando a violéncia sexual contra criancas e adolescentes.
[s.d.]. Disponivel em: https://liberta.org.br/. Acesso em: 5 abr. 2026.

INTERNET SEGURA. Grooming. [s.d.]. Disponivel em:
https://www.internetsegura.pt/grooming. Acesso em: 5 abr. 2026.

IPEA. Analise sobre a violéncia e exploracio sexual de criancas. 2024. Disponivel em:
https://repositorio.ipea.gov.br. Acesso em: 5 abr. 2026.

JUSBRASIL. Crimes contra a dignidade sexual. 2023. Disponivel em:
https://www.jusbrasil.com.br/artigos/crimes-contra-a-dignidade-sexual/121819865. Acesso
em: 5 abr. 2026.

LEGALLE. Vulnerabilidade juridica no ambiente digital. Blog Legalle, 2025. Disponivel
em: https://legale.com.br/blog/vulnerabilidade-juridica/. Acesso em: 06 abr. 2026.

MARQUES, Fabyanna Magalhaes ef al. Estupro virtual: a violéncia sexual na era digital e
os desafios da legislacao brasileira. Revista de Direito Contemporaneo UNIDEP, Pato
Branco, ano 4, n. 1, p. 113-130, jan./jun. 2025. Disponivel em:
https://periodicos.unidep.edu.br/rdc-u/article/view/356. Acesso em: 18 mai. 2026.

MUNIZ, Giovanna; LUZ, Jefferson. Os crimes virtuais e a ampliacao do conceito do delito
de estupro. Revista FOCO, [S.1.], v. 17, n. 11, 6914, p. 1-9, nov. 2024. Disponivel em:
https://doi.org/10.54751/revistafoco.vl7nl1-154. Acesso em: 18 mai. 2026.

NUCCI, Guilherme de Souza. Cédigo Penal comentado. 17. ed. rev., atual. e ampl. Rio de
Janeiro: Forense, 2017.

OPINIAO MINAS. Internet: riscos da vulnerabilidade de criancas e adolescentes na
rede. YouTube, 16 ago. 2023. Disponivel em: https://youtu.be/l4 LnbkGoDA. Acesso em: 5
abr. 2026.

PODER 360. Brasil registrou 57.000 estupros de vulneraveis em 2025; Norte lidera. 2025.
Disponivel em:
https://www.poder360.com.br/poder-seguranca-publica/brasil-registrou-57-000-estupros-de-v
ulneraveis-em-2025-norte-lidera/. Acesso em: 5 abr. 2026.

POLICIA CIVIL DO ESTADO DE SAO PAULO. Operacio Luz na Infincia combate
crimes de exploragao sexual infantojuvenil. Sdo Paulo: Policia Civil do Estado de Sao
Paulo, 2022. Disponivel em:
https://www.policiacivil.sp.gov.br/portal/faces/pages_home/noticias/noticiasDetalhes?rascunh
oNoticia=0&collectionld=358412565221059091&contentld=UCM_066075. Acesso em: 5
abr. 2026.

REVISTA IBERO-AMERICANA DE HUMANIDADES, CIENCIAS E EDUCACAO.
Protecao de criancas e adolescentes na internet: desafios, solucdes, tecnologia e seguranga.
REASE, [2025]. Disponivel em: https://periodicorease.pro.br. Acesso em: 5 abr. 2026.



https://liberta.org.br/
https://www.internetsegura.pt/grooming
https://www.internetsegura.pt/grooming
https://repositorio.ipea.gov.br/
https://repositorio.ipea.gov.br/
https://www.jusbrasil.com.br/artigos/crimes-contra-a-dignidade-sexual/121819865
https://www.jusbrasil.com.br/artigos/crimes-contra-a-dignidade-sexual/121819865
https://legale.com.br/blog/vulnerabilidade-juridica/
https://periodicos.unidep.edu.br/rdc-u/article/view/356
https://www.google.com/search?q=https://doi.org/10.54751/revistafoco.v17n11-154
https://www.google.com/search?q=https://doi.org/10.54751/revistafoco.v17n11-154
https://www.google.com/search?q=https://youtu.be/l4_LnbkGoDA
https://www.poder360.com.br/poder-seguranca-publica/brasil-registrou-57-000-estupros-de-vulneraveis-em-2025-norte-lidera/
https://www.poder360.com.br/poder-seguranca-publica/brasil-registrou-57-000-estupros-de-vulneraveis-em-2025-norte-lidera/
https://www.poder360.com.br/poder-seguranca-publica/brasil-registrou-57-000-estupros-de-vulneraveis-em-2025-norte-lidera/
https://www.policiacivil.sp.gov.br/portal/faces/pages_home/noticias/noticiasDetalhes?rascunhoNoticia=0&collectionId=358412565221059091&contentId=UCM_066075
https://www.policiacivil.sp.gov.br/portal/faces/pages_home/noticias/noticiasDetalhes?rascunhoNoticia=0&collectionId=358412565221059091&contentId=UCM_066075
https://periodicorease.pro.br/

71

REVISTA NOVO TEMPO. Perigo na tela: como o abuso infantil comeca pela internet.
YouTube, 5 jun. 2025. Disponivel em: https://voutu.be/9AEvV6chK1g. Acesso em: 5 abr.
2026.

RODRIGUES, Sérgio Victor de Almeida. Guardiées da infancia: desenvolvimento,
implementagado e avaliacdo de um programa da Policia Federal de preveng¢ao a violéncia
sexual contra criangas e adolescentes em ambientes virtuais. 2025. 44 f. Dissertacao
(Mestrado Profissional em Administracao Publica) — Universidade Federal do Triangulo
Mineiro, Uberaba, 2025. Disponivel em:
https://bdtd.uftm.edu.br/bitstream/123456789/2045/1/Dissert%20Sergio%20V%20A%20R odr
igues.pdf. Acesso em: 5 abr. 2026.

REALIDADE VIOLADA 3: Predadores Sexuais. Produ¢do: Canal de Policiamento. Brasil,
2026. 1 video (1h 45min). Disponivel em:

https://youtu.be/TFuhnEibGCM?si=vyRtJQJFk53EqIWT. Acesso em: 30 mai. 2026.

SAFERNET BRASIL. Navegue com seguranca. 2023. Disponivel em:
https://new.safernet.org.br/sites/default/files/content files/navegue com_seguranca.pdf.
Acesso em: 5 abr. 2026.

SAFERNET BRASIL. SaferNet Brasil alerta que 64% das denuncias recebidas em 2025
sdo de abuso e explorac¢ao. 2026. Disponivel em:
https://new.safernet.org.br/content/safernet-brasil-alerta-que-64-das-denuncias-recebidas-em-
2025-sao-de-abuso-e-exploracao. Acesso em: 5 abr. 2026.

SAFERNET BRASIL. Navegar com Seguranca. Salvador: SaferNet Brasil, 2023.
Disponivel em:
https://new.safernet.org.br/sites/default/files/content files/navegue com_seguranca.pdf.
Acesso em: 18 mai. 2026.

SANTOS, Ronaldo Lima dos. Dignidade humana da crianca e do adolescente e as relacoes
de trabalho. Boletim Cientifico da Escola Superior do Ministério Publico da Unido, Brasilia,
DF, n. 24/25, p. 1-30, jul./dez. 2007. Disponivel em: https://escola.mpu.mp.br. Acesso em: 5
abr. 2026.

SENADO FEDERAL. Mundo digital esconde perigos para as criancas; saiba como
protegé-las. 2025. Disponivel em:
https://www12.senado.leg.br/noticias/infomaterias/2025/09/mundo-digital-esconde-perigos-p
ara-as-criancas-saiba-como-protege-las. Acesso em: 5 abr. 2026.

SENADO FEDERAL. CDH debate aumento de denuncias de abusos contra criancas e
adolescentes. Agéncia Senado, 2025. Disponivel em: https://www12.senado.leg.br. Acesso
em: 06 abr. 2026.

SILVA, Arthur Vinicius Gomes da. O principio da dignidade humana e a efetivacio dos
direitos da crianca e do adolescente no ordenamento juridico brasileiro. 2017. 10 f.
Trabalho de Inicia¢do Cientifica (Graduacao em Direito) — Universidade Nove de Julho, Sao
Paulo, 2017. Disponivel em:
https://site.conpedi.org.br/publicacoes/696vp84u/3760y354/30COmM4Y31c6] TWT].pdf.
Acesso em: 06 abr. 2026.



https://www.google.com/search?q=https://youtu.be/9AEvV6chK1g
https://new.safernet.org.br/sites/default/files/content_files/navegue_com_seguranca.pdf
https://bdtd.uftm.edu.br/bitstream/123456789/2045/1/Dissert%20Sergio%20V%20A%20Rodrigues.pdf
https://bdtd.uftm.edu.br/bitstream/123456789/2045/1/Dissert%20Sergio%20V%20A%20Rodrigues.pdf
https://youtu.be/TFuhnEibGCM?si=vyRtJQJFk53EqIWT
https://new.safernet.org.br/sites/default/files/content_files/navegue_com_seguranca.pdf
https://new.safernet.org.br/sites/default/files/content_files/navegue_com_seguranca.pdf
https://new.safernet.org.br/content/safernet-brasil-alerta-que-64-das-denuncias-recebidas-em-2025-sao-de-abuso-e-exploracao
https://new.safernet.org.br/content/safernet-brasil-alerta-que-64-das-denuncias-recebidas-em-2025-sao-de-abuso-e-exploracao
https://new.safernet.org.br/content/safernet-brasil-alerta-que-64-das-denuncias-recebidas-em-2025-sao-de-abuso-e-exploracao
https://new.safernet.org.br/sites/default/files/content_files/navegue_com_seguranca.pdf
https://new.safernet.org.br/sites/default/files/content_files/navegue_com_seguranca.pdf
https://escola.mpu.mp.br/
https://www12.senado.leg.br/noticias/infomaterias/2025/09/mundo-digital-esconde-perigos-para-as-criancas-saiba-como-protege-las
https://www12.senado.leg.br/noticias/infomaterias/2025/09/mundo-digital-esconde-perigos-para-as-criancas-saiba-como-protege-las
https://www12.senado.leg.br/noticias/infomaterias/2025/09/mundo-digital-esconde-perigos-para-as-criancas-saiba-como-protege-las
https://www12.senado.leg.br/
https://site.conpedi.org.br/publicacoes/696vp84u/3760y354/30CQm4Y3Ic6jTWTj.pdf

72

SANTOS, Priscilla Rodrigues dos et al. Analise do perfil de violéncia sexual contra
criancas e adolescentes no Brasil no periodo de 2019-2023. Revista FT, v. 28, n. 139, out.
2024. Disponivel em:
https://revistaft.com.br/analise-do-perfil-de-violencia-sexual-contra-criancas-e-adolescentes-n

o-brasil-no-periodo-de-2019-2023/. Acesso em: 06 abr. 2026.

TRFS5. Decisoes judiciais sobre crimes cibernéticos contra vulneraveis. 2025. Disponivel
em: https://www.trf5.jus.br. Acesso em: 5 abr. 2026.

UNICEF BRASIL. Uma em cada cinco criancas e adolescentes no Brasil sofreu violéncia
sexual facilitada pela tecnologia em um ano. Comunicados UNICEF, 2025. Disponivel em:
https://www.unicef.org/brazil/comunicados-de-imprensa/uma-cada-cinco-criancas-e-adolesce
ntes-no-brasil-sofreu-violencia-sexual-facilitada-pela-tecnologia-em-um-ano. Acesso em: 06
abr. 2026.

UNIAO INTERNACIONAL DE TELECOMUNICACOES (UIT). On-line com Sango.
Livro de historias de protecao da crianga on-line para menores de 9 anos. Genebra, Suiga:
ITU, 2020. Disponivel em:
https://www.itu.int/en/ITU-D/Regional-Presence/Africa/Documents/2020/COP/COP%20Guid
elines/ ONLINE%20WITH%20sango.pdf. Acesso em: 18 mai. 2026.



https://revistaft.com.br/
https://revistaft.com.br/analise-do-perfil-de-violencia-sexual-contra-criancas-e-adolescentes-no-brasil-no-periodo-de-2019-2023/
https://revistaft.com.br/analise-do-perfil-de-violencia-sexual-contra-criancas-e-adolescentes-no-brasil-no-periodo-de-2019-2023/
https://www.trf5.jus.br/
https://www.unicef.org.br/
https://www.unicef.org/brazil/comunicados-de-imprensa/uma-cada-cinco-criancas-e-adolescentes-no-brasil-sofreu-violencia-sexual-facilitada-pela-tecnologia-em-um-ano
https://www.unicef.org/brazil/comunicados-de-imprensa/uma-cada-cinco-criancas-e-adolescentes-no-brasil-sofreu-violencia-sexual-facilitada-pela-tecnologia-em-um-ano
https://www.itu.int/en/ITU-D/Regional-Presence/Africa/Documents/2020/COP/COP%20Guidelines/ONLINE%20WITH%20sango.pdf
https://www.itu.int/en/ITU-D/Regional-Presence/Africa/Documents/2020/COP/COP%20Guidelines/ONLINE%20WITH%20sango.pdf
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ANEXO A — Taxas de Estupro de Vulneraveis por Unidade da Federacao (2022-2025)

"™ TAXAS DE ESTUPRO DE
VULNERAVEIS NOS ESTADOS

Estados do Norte registram as

maiores taxas por 100 mil/hab.

ou tém casos em alta

espectro

@ esquerda @ centro

governador/
partido

A. Denarium

)

W8I EN 38 3. 3% 3K 2% 20 31 2N §

Fe)
| imkd m z | o I m
L [ [ [ [ [ [ [ [ [ [ ‘ [ [ | [ [ [ [ [ |
* |y

Marcos R.

Clécio L.

e

elder B.

CAE

meli

Ratinho Jr.
»

Wanderlei B.

Mauro M.
Riedel
Caiado

-

E. Leite
»
Rafael F.
*
Jorginho M
[~]

Wilson L.
abio M
Cgsagrande
J. Azevédo
Jerénimo

*
Tarcisio

o

andao
Fatima B.
*

Ibaneis
-

Paulo D.
-

Zema

Raquel Lyra

Claudio Castro
[~]

total

603

551

3.735

443

an

1552

3.162

4.576

1.056

3.303

686

740

3.709

1.274

1.646

750

623

857

@ direita
estupros de vulneraveis
2022 > 2025
por 100 por 100
mil/hab. total mil/hab.

81,6 540 731

= 1236 706
68,3 459 56,9
42,9 4722 54,2
50,1 452 51,1

- 5.272 443
57,4 690 43,5
39,9 1.667 42,8

= 1198 41,0
42,6 2.801 377
40,7 4.047 36,0
31,2 1191 35,2
40,3 2.605 31,8
15,9 1.353 31,3
32,2 642 279

- 1103 26,7

- 1.099 26,4
249 3.872 26,0
245 1.330 24,6
235 1.687 24,0
21,7 m 20,6
20,8 614 20,5
26,6 643 20,0
17.0 4.093 191
21,8 1.733 18,1
16,2 1.569 16,9

Fonte: Revista FT (2024/2025).

PODER

var. %
da taxa

-10,5

243

7.4

-1,4

-1,6

12,8

=211

a4
05

25

-25,0
12,3

-16,8
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ANEXO B - Variacao de Casos de Estupro de Vulneravel por Estado (2023-2024)

Estupro e estupro de vulneravel

Brasil e Unidades Estupro Estupro de vulneravel Estupro e Estupro de Vulneravel *

da Federacao Ns. Absolutos Taxa ™ Variagdo | Ns. Absolutos Taxa 9 Variagdo | Ns. Absolutos Taxa Variacio

20235 | 2024 2023 | 2024 () | 20239 2024 | 2023 | 2024 () | 20239 | 2024 @ 2023 | 204

Brasil 20.106 |20.350 L , L 66.279 | 67.204

Acre ® 178 33 203 %65 0.3 663 B8 156 861 138 a1 991 959 15 3
AMagoas 255 ;I 9.1 27 950 1.0 308 335 g9 145 1392 37 3.2 ne
Amapid 170 B N3 Fikl 10 537 630 6i2 1’5 16,8 7 199 885 995 125
Amazonas 295 390 10 91 309 m 1 187 FIAl 454 1086 1551 156 36,2 41,5
Bahia 1262 1258 85 85 13 3992 4065 709 274 17 525 5313 3H4 1t 12
Ceard 363 My 39 38 4.2 1768 1679 192 8.2 -5.4 2131 208 132 210 -5,2
Distrito Federal ™ 340 M3 ns L8] 04 646 539 N8 181 -0 986 882 132 196 -11.0
Espirito Santo 49 g no ni 58 144 1416 344 M5 02 1833 18% 455 46,2 16
Goids * 161 M3 05 101 41 3464 3376 416 59 35 4225 4m0 581 559 37
Maranhao 470 465 67 6,0 12 1802 1913 1257 a3 6.0 2072 231 314 139 46
Mata Grosso 636 297 %8 156 -16 1863 Img 493 55,2 120 2499 215 66 10.8 10
Mata Grosso do Sul 420 B UE 134 34 1183 2063 B9 nl 6.3 2603 2451 904 845 -6,6
Minas Gerais 1282 1413 60 639 W5 4181 419 197 19,6 -0.6 5463 5642 157 265 29
Pard 948 8% 10 03 .0 4506 4483 5313 517 -3,0 554 5319 643 62 -5
Paraiba 163 %240 £.1 58 418 883 101 n3 10,2 581 1135 W) 4 944
Parana 1707 1815 M5 B3 92 281 6.043 0 499 511 13 1578 71918 645 67.0 19
Pernambuco 249 B 89 8,0 -10,2 174 191 134 201 138 3003 2685 323 ) 129
Piaui 389 g ne 8,2 -218.1 17 1266 350 s JAl 1568 154 466 457 18
Rio de Janeiro 1692 1735 498 101 25 3836 4084 223 3] 64 5528 581 321 133 52
Rio Grande do Norte 298 08 87 8,9 3 1079 1026 314 258 5,2 137 134 401 387 34
Ria Grande do Sul 13 11 1o 101 8.2 4549 4084 405 364 -10.3 5780 5215 515 46,4 48
Rondénia 495 36 284 11 -257 127 1369 639 T84 1 mz 1138 984 99.5 12
Roraima 163 /2 134 268 W3 o4 M 926 M2 19,0 807 982 1k] 1370 8.0
Santa Catarina 1533 1532 183 1.0 17 3587 3358 45,2 Lk -19 51200 4890 646 60,7 6,0
Sio Paulo 333 340 T4 14 08 4 1M 243 M3 0,0 L0 T 1) 17 0.2
Sergipe 30 731101 101 0.0 8 Be0 384 s -13 1207 1091 485 418 18
Tocantins 148 m 94 13 15 m 902 496 512 153 925 | 1.080 59,0 685 16.0

Fonte: Forum Brasileiro de Seguranga Publica (2025).



